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Antrag
der Fraktion der FDP/DVP

und

Stellungnahme

des Innenministeriums

Einsatz von sogenannten ,,Trojanern* durch die
baden-wiirttembergischen Ermittlungsbehorden

Antrag

Der Landtag wolle beschlief3en,
die Landesregierung zu ersuchen
zu berichten,

1. ob und wenn ja in wie vielen Féllen die baden-wiirttembergischen Ermittlungs-
behorden und das Landesamt fiir Verfassungsschutz in den letzten fiinf Jahren
technische Uberwachungssoftware im Rahmen von Gefahrenabwehr und Straf-
verfolgung sowie im Rahmen der Tatigkeit der Verfassungsschutzdmter auf
Computern von Dritten ohne deren Wissen eingesetzt haben;

2. wenn ja, auf welcher Rechtsgrundlage sie das jeweils getan haben bzw. welche
Rechtsgrundlagen fiir ein solches Vorgehen iiberhaupt bestehen;

3. wenn ja, wie die Software jeweils auf den Rechner der Verdachtsperson gekom-
men ist;

4. wie sie das diesbeziigliche Vorgehen der bayerischen Sicherheitsbehdrden,
welches dem Urteil des Landgerichts Landshut vom 20. Januar 2011 zugrun-
de lag (Az: 4 Qs 346/10), namlich das Aufspielen der Software im Zuge einer
Sicherheitskontrolle am Flughafen durch die Zollbehdrden unter vorgeschobe-
nen Griinden, aus ihrer Sicht rechtlich bewertet;

5. welche Daten die Behdrden im Zusammenhang mit dem Einsatz der Software
jeweils erhoben haben und welche sie mit der vorhandenen Software zusétzlich
hitten technisch erheben konnen;
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6. ob sie generell eine sogenannte ,,Quellen-Telekommunikationsiiberwachung*
fiir von § 100 a Strafprozessordnung gedeckt ansieht und wie bei einer solchen
technisch sichergestellt wird, dass lediglich ,,Telekommunikation® iberwacht
wird, nicht aber weitere Daten auf dem Computer des Betroffenen ausgespéht
werden (z. B. durch getaktetes Erstellen von ,,Screenshots®, Fernsteuerung einer
,,Webcam® etc.);

7. ob die baden-wiirttembergischen Ermlttlungs- und/oder Verfassungsschutz-
behorden eine solche Uberwachungssoftware in ihrem Besitz haben, die zur
Durchfiihrung einer ,,Quellen-TKU* und/oder einer Online-Durchsuchung
geeignet ist (und falls ja, mit Angabe der Anzahl der Varianten, der Kooperatio-
nen mit anderen Bundesldandern zur Verwendung der Software und der Ersteller
der Software);

8. falls eine eigene Uberwachungssoftware nicht vorgehalten wird: ob es Koopera-
tionsvereinbarungen oder andere Abreden mit anderen Bundeslédndern oder dem
Bund gibt, nach denen entsprechende technische Maflnahmen dort angefordert
oder angeregt und deren Ergebnisse an das Land mitgeteilt werden kdnnen und
ob solche Daten bereits fiir Verfahren in Baden-Wiirttemberg Verwendung ge-
funden haben;

9. wie sie rechtlich die moglichen Sicherheitsliicken einschétzt, die durch eine pri-
vate Erstellung eines solchen Trojaners im Auftrag von Ermittlungsbehdrden
bestehen und ob technisch fiir die Ermittlungsbehdrden auszuschlieBen ist, dass
durch entsprechende Gestaltung der Software gesammelte Daten auch an Dritte
gelangen konnen.

11. 10. 2011

Dr. Riilke, Dr. Goll

und Fraktion

Begriindung

Nach aktuellen Diskussionen iiber den Einsatz von ,,Bundestrojanern stellt sich
die Frage, wie die Landesregierung die Situation in Baden-Wiirttemberg beziiglich
des Einsatzes solcher Software bewertet. Die Behdrden des Landes diirfen sich
nicht {iber rechtliche Rahmenbedingungen hinwegsetzen — nicht im priaventiven
Bereich und erst recht nicht im repressiven Bereich.

In Bayern liegt durch das Landgericht Landshut bereits eine gerichtliche Entschei-
dung dariiber vor, dass das Erstellen eines ,,Screenshots®, also eines Bildschirmfo-
tos in kleinen Abstinden und eine Ubertragung an die Errnlttlungsbehorden nicht
von der Regelung des § 100 a StPO gedeckt ist.

Es wird erwartet, dass die Landesregierung diese Rechtsauffassung teilt und alles
dafiir tut, dass sich Ermittlungsbehdrden und das Landesamt fiir Verfassungsschutz
an die bestehenden rechtlichen Rahmenbedingungen halten!
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Stellungnahme

Mit Schreiben vom 2. November 2011 Nr. 3-0531.4/201.5 nimmt das Innenminis-
terium in Abstimmung mit dem Justizministerium zu dem Antrag wie folgt Stel-
lung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen
zu berichten,

1. ob und wenn ja in wie vielen Fillen die baden-wiirttembergischen Ermittlungs-
behorden und das Landesamt fiir Verfassungsschutz in den letzten fiinf Jahren
technische Uberwachungssofiware im Rahmen von Gefahrenabwehr und Straf-
verfolgung sowie im Rahmen der Titigkeit der Verfassungsschutzimter auf
Computern von Dritten ohne deren Wissen eingesetzt haben;

Zul.:

Baden-wiirttembergische Polizeidienststellen haben bislang in vier Ermittlungs-
verfahren vier MafBnahmen zur Gewihrleistung einer sogenannten Quellen-Tele-
kommunikationsiiberwachung (Quellen-TKU) umgesetzt. In einem weiteren Er-
mittlungsverfahren erfolgte die Umsetzung fiir eine baden-wiirttembergische
Staatsanwaltschaft durch eine Bundesbehdrde.

Zu Mafnahmen des Landesamts fiir Verfassungsschutz kann aus operativen Ge-
heimhaltungsgriinden keine 6ffentliche Stellungnahme abgegeben werden.

2. wenn ja, auf welcher Rechtsgrundlage sie das jeweils getan haben bzw. welche
Rechtsgrundlagen fiir ein solches Vorgehen iiberhaupt bestehen;

Zu?2.:

Die polizeilichen Mafinahmen erfolgten im Rahmen von strafprozessualen Ermitt-
lungsverfahren auf Grundlage richterlicher Anordnungen nach §§ 100 a, 100 b der
Strafprozessordnung (StPO).

Fiir das Landesamt fiir Verfassungsschutz besteht eine Rechtsgrundlage fiir die
Telekommunikationsiiberwachung im Gesetz zur Beschrinkung des Brief-, Post-
und Fernmeldegeheimnisses (Artikel 10-Gesetz — G 10). § 1 G 10 erlaubt den
Nachrichtendiensten ,,die Telekommunikation zu {iberwachen und aufzuzeichnen®.
Die MaBinahmen setzen voraus, dass tatsichliche Anhaltspunkte fiir bestimmte
Straftaten vorliegen. Das Verfahren ist im Artikel 10-Gesetz detailliert geregelt
und unterliegt der Kontrolle der vom Landtag eingesetzten G 10-Kommission.

Weitere Rechtsgrundlagen, insbesondere im baden-wiirttembergischen Polizeige-
setz, bestehen nicht.

3. wenn ja, wie die Software jeweils auf den Rechner der Verdachtsperson gekom-
men ist;

Zu3.:

Zu Einzelheiten des polizeitaktischen sowie des operativen Vorgehens kann aus
Geheimhaltungsgriinden 6ffentlich keine Stellungnahme abgegeben werden.
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4. wie sie das diesbeziigliche Vorgehen der bayerischen Sicherheitsbehorden,
welches dem Urteil des Landgerichts Landshut vom 20. Januar 2011 zugrun-
de lag (Az.: 4 Os 346/10), ndmlich das Aufspielen der Sofiware im Zuge einer
Sicherheitskontrolle am Flughafen durch die Zollbehdrden unter vorgeschobe-
nen Griinden, aus ihrer Sicht rechtlich bewertet;

Zu4.:

Der Landesregierung sind die konkreten Einzelheiten des dem genannten Urteil
zugrunde liegenden Sachverhalts nicht bekannt. Unabhéngig davon besteht aus
Sicht der Landesregierung keine Veranlassung, das Vorgehen der bayerischen
Sicherheitsbehdrden in einem konkreten Einzelfall rechtlich zu bewerten. Dies
fallt in den Zustindigkeitsbereich der bayerischen Justiz.

5. welche Daten die Behorden im Zusammenhang mit dem Einsatz der Software
Jeweils erhoben haben und welche sie mit der vorhandenen Software zusditzlich
hdtten technisch erheben konnen;

Zus.:

Die eingesetzte Software gewihrleistete die Uberwachung der verschliisselt ge-
fiihrten Kommunikation im Rahmen der jeweils richterlich angeordneten Telekom-
munikationsiiberwachung. Hierbei kam es zur Ubertragung von Internet-Telefonie.
Dariiber hinaus hétte die Software auch den iiber die tiberwachten Kommunikations-
programme gefiihrten Chat-, SMS- und Datenverkehr erheben kdnnen. Zudem
wurden von der Software Statusmeldungen zur Einsatzbereitschaft des Systems
und technische Daten zum Kommunikationsvorgang (IP-Adresse des Zielsystems,
Zeitpunkt von Beginn und Ende des Kommunikationsvorgangs, Kennung des Ge-
sprichspartners) iibermittelt.

Weitere Daten hitten durch die Strafverfolgungsbehdrden technisch nicht erhoben
werden konnen.

6. ob sie generell eine sogenannte ,, Quellen-Telekommunikationsiiberwachung
fiir von § 100 a Strafprozessordnung gedeckt ansieht und wie bei einer solchen
technisch sichergestellt wird, dass lediglich ,, Telekommunikation* iiberwacht
wird, nicht aber weitere Daten auf dem Computer des Betroffenen ausgespdht
werden (z. B. durch getaktetes Erstellen von ,,Screenshots “, Fernsteuerung einer
., Webcam * etc.);

Zu6.:

Die Landesregierung geht in Ubereinstimmung mit der herrschenden Meinung in
Rechtsprechung und Literatur von der Zuléssigkeit der Quellen-TKU aus. Es han-
delt sich dabei um eine Telekommunikationsiiberwachung, sodass auf §§ 100 a,
100 b StPO sowie §§ 1, 3, 9 und 10 G 10 als Rechtsgrundlage zuriickgegriffen wer-
den kann. Auch das Bundesverfassungsgericht geht in seiner Entscheidung vom
27. Februar 2008 — 1 BvR 370/07, 1 BvR 595/07 — von der grundsitzlichen Zulas-
sigkeit der Quellen-TKU aus, sofern durch technische Vorkehrungen sowie durch
rechtliche Vorgaben sichergestellt ist, dass sich die Uberwachung ausschlieBlich
auf Daten aus einem laufenden Telekommunikationsvorgang beschrinkt.

Vom Landeskriminalamt werden die Funktionalititen der beauftragten Software
in jedem Einzelfall vor dem tatséchlichen Einsatz in einer Testumgebung auf die
Konformitiit zur richterlich angeordneten Uberwachung iiberpriift und gegebenen-
falls eine Anpassung veranlasst.

7. ob die baden-wiirttembergischen Ermittlungs- und/oder Verfassungsschutz-
behorden eine solche Uberwachungssoftware in ihrem Besitz haben, die zur
Durchfiihrung einer ,, Quellen-TKU* und/oder einer Online-Durchsuchung
geeignet ist (und falls ja, mit Angabe der Anzahl der Varianten, der Kooperatio-
nen mit anderen Bundesldndern zur Verwendung der Sofiware und der Ersteller
der Software);
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8. falls eine eigene Uberwachungssoftware nicht vorgehalten wird: ob es Koope-
rationsvereinbarungen oder andere Abreden mit anderen Bundeslindern oder
dem Bund gibt, nach denen entsprechende technische Mafsnahmen dort angefor-
dert oder angeregt und deren Ergebnisse an das Land mitgeteilt werden konnen
und ob solche Daten bereits fiir Verfahren in Baden-Wiirttemberg Verwendung
gefunden haben;

Zu7.und 8.:

Das Landeskriminalamt hat in allen Féllen bei einem externen Anbieter (Firma
DigiTask GmbH) spezifisch programmierte Software fiir die Durchfiihrung von
MaBnahmen der Quellen-TKU angemietet. Insgesamt wurden neun Software-
Varianten erstellt.

Im Bereich der Telekommunikationsiiberwachung besteht eine Kooperationsver-
einbarung mit Bayern, in deren Rahmen in zwei Féllen auf von Bayern angemie-
tete Hardware (Proxy-Server) zuriickgegriffen wurde. Die Kooperation hat sich
nicht auf die gemeinsame Nutzung von Software erstreckt.

Das Landesamt fiir Verfassungsschutz hat eine solche Uberwachungssoftware nicht
in seinem Besitz und ist im Einsatzfall auf einen externen Anbieter angewiesen.

Fiir MaBnahmen der sogenannten Online-Durchsuchung besteht fiir baden-wiirt-
tembergische Ermittlungsbehdrden und den Verfassungsschutz keine Rechts-
grundlage. Entsprechende Software wurde daher auch nicht beauftragt.

9. wie sie rechtlich die moglichen Sicherheitsliicken einschditzt, die durch eine pri-
vate Erstellung eines solchen Trojaners im Aufirag von Ermittlungsbehdrden
bestehen und ob technisch fiir die Ermittlungsbehérden auszuschliefen ist, dass
durch entsprechende Gestaltung der Sofiware gesammelte Daten auch an Dritte
gelangen konnen.

Zu9.:

Die Zusammenarbeit zwischen dem Landeskriminalamt und der Firma DigiTask
GmbH wurde in einer Vereinbarung zur Auftragsdatenverarbeitung nach § 7 des
Landesdatenschutzgesetzes geregelt. Bei der Firma handelt es sich um einen spezia-
lisierten Anbieter, der in die Geheimschutzbetreuung des Bundesministeriums fiir
Wirtschaft und Technologie aufgenommen wurde. Die Mitarbeiter der Firma sind
sicherheitsiiberpriift.

Zur technischen Komponente wird auf die Ausfithrungen zu 5. und 6. verwiesen.
Die Uberwachungssoftware leitet die Daten aus dem Zielsystem per Advanced
Encyption Standard (AES)-Verschliisselung an das Aufnahmesystem des Landes-
kriminalamts weiter. Damit ist eine Kenntnisnahme durch Dritte mit legalen Mit-
teln ausgeschlossen.

In Vertretung

Dr. Zinell

Ministerialdirektor



