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14. Wahlperiode

Beschlussempfehlung und Bericht

des Finanzausschusses

zu der Mitteilung des Rechnungshofs vom 24. Juni 2009
— Drucksache 14/4704

Denkschrift 2009 zur Haushaltsrechnung 2007;
hier: Beitrag Nr. 4 — luK-Ausfallvorsorge fiir Grofischadens-
fille

Beschlussempfehlung

Der Landtag wolle beschlieBen:

I. Von der Mitteilung des Rechnungshofs vom 24. Juni 2009 zu Beitrag Nr. 4
— Drucksache 14/4704 — Kenntnis zu nehmen.

II. Die Landesregierung zu ersuchen,

1. ein ressortiibergreifendes Konzept zur luK-Ausfallvorsorge fiir Grofscha-
densfille, bei denen wichtige Kommunikationssysteme ausfallen und Daten
von unverzichtbaren TuK-Fachverfahren nicht mehr verfiigbar sind, bezo-
gen auf die IT-Themen zu erstellen und hierzu

a) mogliche Folgen fiir die Daseinsvorsorge der Bevolkerung und die Sicher-
stellung der 6ffentlichen Ordnung abzuschitzen,

b) umfassende und hinreichend belastbare Sicherungsmafinahmen festzu-
legen und

c¢) die Wirtschaftlichkeit dieser Sicherungsmafinahmen durch Priifung von
Alternativen und unter Beachtung der Vergabevorschriften zu belegen
und deren Finanzierbarkeit darzustellen;

2. wirklichkeitsnahe Ubungen von IuK-VorsorgemaBnahmen, auch zur Sicher-
stellung der ressortiibergreifenden Zusammenarbeit, durchzufiihren;
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3. dem Landtag iiber das Veranlasste bis 30. Juni 2010 zu berichten.

15.10. 2009

Die Berichterstatterin: Der Vorsitzende:
Ursula Lazarus Ingo Rust
Bericht

Der Finanzausschuss beriet die Mitteilung Drucksache 14/4704 in seiner
52. Sitzung am 15. Oktober 2009.

Die Berichterstatterin bemerkte, ohne funktionierende IuK-Technik kénne
die Landesverwaltung schwere Krisensituationen — z. B. durch Anschlige,
radioaktiven Niederschlag, Seuchen, groBflachige Stromausfille oder andere
Ursachen — nicht bewiltigen. Unverzichtbar seien E-Mail- und Telefonver-
bindungen, aber auch der Zugriff auf wichtige DV-Verfahren zur Daseinsvor-
sorge und zur Aufrechterhaltung der 6ffentlichen Ordnung.

Die Finanzkontrolle habe festgestellt, dass die Landesregierung nicht ausrei-
chend fiir den Ausfall dieser Systeme im Katastrophenfall geriistet sei. Es
mangle vor allem an ressortiibergreifenden Abstimmungen, welche DV-Fach-
verfahren fiir Krisenfille vorzugsweise abzusichern seien. Dies finde allen-
falls ressortintern statt, z. B. bei der Polizei und im Umweltbereich. Einige
Ministerien hétten dagegen mit viel Geld reine Verwaltungsverfahren abgesi-
chert, die im Krisenfall weniger kritisch seien, wie Statistik, Steuer oder EU-
Subventionen.

Von den Ministerien seien bei den getroffenen VorsorgemaBnahmen die
Grundsétze der Wirtschaftlichkeit nicht immer ausreichend beachtet worden.
AuBlerdem legten sie zu wenig Wert auf eine sachgerechte Notfallorganisa-
tion. Notfallhandbticher seien teilweise veraltet, und Notfélle wiirden zu wenig
geiibt. Derzeit gingen die Krisenstibe bei ihren Ubungen noch von der gera-
dezu leichtfertigen Annahme aus, dass E-Mail, Telefon und Computer auch
im Katastrophenfall funktionierten. Ein Ausfall der Computersysteme werde
in deren Konzeptionen meist nicht einbezogen. Zudem hitten sich einige
Verwaltungen in bedenklicher Weise in Abhéngigkeit von externen Unterneh-
men begeben, sodass der Wiederanlauf wichtiger Systeme mit dem eigenen
Personal nicht moglich wire.

Der Rechnungshof fordere, ein ganzheitliches, ressortiibergreifendes Ausfall-
vorsorgekonzept zu erarbeiten sowie technische oder organisatorische Ver-
besserungen schnell einzuleiten. Mdgliche Schadensfolgen fiir die Bevolke-
rung und die offentliche Ordnung, wenn wichtige Kommunikationssysteme
und DV-Verfahren ausfielen, seien zu analysieren und zu gewichten. Die
Landesregierung habe geeignete SicherungsmaBnahmen vorzusehen und
alternative Losungen zu untersuchen. AusfallvorsorgemafBnahmen miissten
aulerdem wirklichkeitsnah und ressortiibergreifend geiibt und Haushaltsmit-
tel zielgerichteter eingesetzt werden.

Das Innenministerium habe zugesagt, die luK-Ausfallvorsorge in notwendi-
gem Umfang zu ertiichtigen.
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Sie schlug folgende Beschlussempfehlung an das Plenum vor:
Der Landtag wolle beschliefen,

1 von der Mitteilung des Rechnungshofs vom 24. Juni 2009 zu Bei-
trag Nummer 4, Drucksache 14/4704, Kenntnis zu nehmen;

1I. die Landesregierung zu ersuchen,

1. ein ressortiibergreifendes Konzept zur IuK-Ausfallvorsorge fiir
Grofischadensfdlle, bei denen wichtige Kommunikationssysteme
ausfallen und Daten von unverzichtbaren IuK-Fachverfahren
nicht mehr verfiigbar sind, bezogen auf die IT-Themen zu erstel-
len und hierzu

a) mogliche Folgen fiir die Daseinsvorsorge der Bevélkerung und
die Sicherstellung der offentlichen Ordnung abzuschdtzen,

b) umfassende und hinreichend belastbare Sicherungsmafinah-
men festzulegen und

¢) die Wirtschaftlichkeit dieser Sicherungsmafinahmen durch Prii-
fung von Alternativen und unter Beachtung der Vergabevor-
schriften zu belegen und deren Finanzierbarkeit darzustellen;

2. wirklichkeitsnahe Ubungen von IuK-Vorsorgemafinahmen, auch
zur Sicherstellung der ressortiibergreifenden Zusammenarbeit,
durchzufiihren;

3. dem Landtag iiber das Veranlasste bis 30. Juni 2010 zu berichten.

Ein Abgeordneter der SPD brachte zum Ausdruck, es sei bekannt, dass in der
Landesverwaltung hinsichtlich der TuK-Ausfallvorsorge fiir GroBschadens-
falle vieles im Argen liege. So habe der Rechnungshof dieses Thema nicht
zum ersten Mal aufgegriffen. Bisher jedoch sei in den wichtigen Bereichen
im Grunde nichts geschehen, um die Risikoabsicherung zu verbessern. Dieje-
nigen MafBinahmen wiederum, die die Landesregierung ergriffen habe, seien
nach Ansicht des Rechnungshofs ineffizient oder wiirden der Sachlage nicht
gerecht. So konne es durchaus verwundern, dass sich ein Ministerium beim
Thema ,,JuK-Ausfallvorsorge flir GroBschadensereignisse® damit befasst habe,
wie sich die Abrechnungsverfahren fiir Reisekosten absichern lieBen.

Dabher schlieBe sich die SPD dem Beschlussvorschlag der Berichterstatterin
voll an. Seine Fraktion erwarte von den zustdndigen Ministerien bis 30. Juni
2010 aber konkrete Vorschldge, welche MaBBnahmen ergriffen werden sollten,
und nicht wieder nur Absichtserklarungen.

Ein Abgeordneter der Griinen unterstiitzte diese Aussage und fiigte an, offen-
sichtlich wollten die Ressorts bei der [uK-Ausfallvorsorge weiterhin so unko-
ordiniert vorgehen wie bisher. Dies miisse er der Stellungnahme der Ministe-
rien zu diesem Denkschriftbeitrag entnehmen. Es bestehe wohl lediglich in
der Verwaltung des Landes Baden-Wiirttemberg das Problem, dass jedes
Ressort fiir sich die Hoheit iiber die TuK beanspruche, obwohl es an sich um
eine Querschnittsaufgabe gehe, die einheitlich fiir die gesamte Verwaltung
wahrgenommen werden sollte.

Die Ministerialdirektorin im Finanzministerium teilte mit, liber ein Ausfall-
zentrum sei das Steuerverfahren auf sehr hohem Niveau abgesichert. Die
Funktionsfahigkeit dieses Zentrums werde jéhrlich zweimal gepriift. Bundes-
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weit verfiigten Verwaltungen eher selten iiber eine solche Form der Absiche-
rung.

Ein Vertreter des Innenministeriums ergédnzte, die gegenwirtige Lage sei
nicht so diister, wie sie seine beiden Vorredner von SPD und Griinen darge-
stellt hitten. Im Rahmen des Landesverwaltungsnetzes seien die Behorden in
der Regel mehrfach angebunden. So konne etwa ein Regierungspréisidium
selbstverstandlich weiter kommunizieren, auch wenn eine Telekommunika-
tionsleitung zu ihm unterbrochen sei. Dies gelte genauso z. B. fiir Polizei-
dienststellen und Finanzémter.

Der Rechnungshof habe die Ausfallvorsorge bei der Polizei ausdriicklich
gelobt. Auch sei Vorsorge dafiir getroffen worden, dass die Blirokommunika-
tion weiter funktioniere. Der Rechnungshof fordere, besonders auszuweisen,
welche Kosten hierbei auftriten. Bei den Regierungsprisidien werde die
Biirokommunikation einheitlich gesteuert. Sie koénnten auch dann voll
weiterarbeiten, wenn mehrere Netze ausfielen, da aufgrund der Installation
Inseln bei den Regierungsprisidien entstiinden.

Bei der Architektur der IuK sei also sehr viel an die Ausfallvorsorge gedacht
worden. Das Innenministerium sei sehr zuversichtlich, dass die Landesver-
waltung die GroBschadensfille, von denen der Rechnungshof spreche,
bewiltigen konnte.

Der Abgeordnete der SPD hielt die Ausfithrungen seines Vorredners fiir nicht
ganz stimmig. Er betonte, in den Stellungnahmen der Ministerien zu diesem
Denkschriftbeitrag heifle es u. a.:

Die Feststellungen der Finanzkontrolle werden vom Innenministe-
rium in einer mit den anderen Ministerien abgestimmten Stellung-
nahme nicht infrage gestellt.

Insofern gehe er davon aus, dass die vom Rechnungshof getroffenen Feststel-
lungen richtig seien und im Hinblick auf die TuK-Ausfallvorsorge noch vieles
ertiichtigt werden miisse. Mobilfunknetze beispielsweise funktionierten im
Katastrophenfall nicht. Die Netze miissten abgesichert werden. Bisher sichere
dies kein Telekommunikationsunternehmen zu. In dieser Hinsicht bestehe
also Nachholbedarf.

Sodann hob der Ausschuss den Vorschlag der Berichterstatterin einstimmig
zur Beschlussempfehlung an das Plenum.

17.11. 2009

Ursula Lazarus
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