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Antrag
der Abg. Andreas Deuschle u.a. CDU

und

Stellungnahme

des Ministeriums fiir Finanzen und Wirtschaft

Offentliche WLAN-Hotspots in Baden-Wiirttemberg

Antrag

Der Landtag wolle beschlielen,

die Landesregierung zu ersuchen

zu berichten,

1. inwiefern ihr bekannt ist, wie viele 6ffentliche Wireless Local Area Network
(WLAN)-Hotspots in Baden-Wiirttemberg bestehen und wie viele davon ge-

werblich betrieben werden (gegebenenfalls Schéitzung unter Mitteilung der ihr
zugrunde liegenden Annahmen);

2. wie viele und welche Gemeinden in Baden-Wiirttemberg nach ihrer Kenntnis
eigene WLAN-Hotspots betreiben bzw. diese durch Dienstleister betreiben las-
sen;

3. welche (telekommunikations-)rechtlichen Rahmenbedingungen fiir den Betrieb
offentlicher WLAN-Hotspots gelten;

4. wie sie die Haftungsproblematik fiir Hotspot-Betreiber in Bezug auf das rechts-
widrige Verhalten von Nutzern bei 6ffentlichen WLAN-Hotspots beurteilt;

5. welche Moglichkeiten sie fiir Betreiber 6ffentlicher WLAN-Hotspots sieht, ih-
re diesbeziiglichen Haftungsrisiken nach geltendem Recht zu begrenzen;

6. inwiefern sie Verbesserungsbedarf im geltenden Recht sieht, um die Verbrei-
tung drahtloser Internetzugéinge noch stérker zu férdern.
23.04.2013
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Eingegangen: 24.04.2013 / Ausgegeben: 04.06.2013 1

Drucksachen und Plenarprotokolle sind im Internet Der Landtag druckt auf Recyclingpapier, ausgezeich-
abrufbar unter: www.landtag-bw.de/Dokumente net mit dem Umweltzeichen ,, Der Blaue Engel *.



Landtag von Baden-Wiirttemberg Drucksache 15 /3419

Begriindung

Die Stadt London hat es zu den olympischen Spielen vorgemacht. In Bussen,
Bahnen und 6ffentlichen Plitzen wurden WLAN-Hotspots eingerichtet, um gera-
de den zahlreichen Touristen eine Mdglichkeit zu geben, sich online Informatio-
nen einzuholen oder auch schlicht den Kontakt in die Heimat zu ermoglichen.

Vergleichbare Projekte sind hierzulande nicht zu erkennen. Aufgrund der unkla-
ren Rechtslage sehen sich Betreiber eines offentlichen Hotspots verstiarkt Ge-
richtsverfahren und Schadenersatzforderungen ausgesetzt. Hohe Streitwerte kon-
nen dabei existenzgefdhrdend sein.

Der Bundesrat hatte die Bundesregierung im Oktober 2012 aufgefordert, eine ge-
setzliche Einschrankung der Storerhaftung fiir WLAN-Anbieter zu priifen. Es
sollte klare gesetzliche Vorgaben geben, welche technischen Vorkehrungen Be-
treiber offentlicher Netze gegen Missbrauch treffen miissen, um das Haftungs-
und Abmahnrisiko auszuschliefen. So konnte etwa das Haftungsprivileg der Zu-
gangsprovider aus dem Telemediengesetz (TMG) auf WLAN-Betreiber ausge-
dehnt werden.

Mit dem Antrag soll die Haltung der Landesregierung zu den genannten Ziffern
ergriindet werden.

Stellungnahme

Mit Schreiben vom 16. Mai 2013 Nr. 76-3400.1/500/1 nimmt das Ministerium fiir
Finanzen und Wirtschaft in Abstimmung mit dem Justizministerium zu dem An-
trag wie folgt Stellung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen

zu berichten,

1. inwiefern ihr bekannt ist, wie viele dffentliche Wireless Local Area Network
(WLAN)-Hotspots in Baden-Wiirttemberg bestehen und wie viele davon ge-
werblich betrieben werden (gegebenenfalls Schditzung unter Mitteilung der ihr
zugrunde liegenden Annahmen);

Zu 1.

WLAN-Hot Spots sind 6ffentliche funkgestiitzte Internetzugangspunkte, die, hdu-
fig gegen Bezahlung, fiir jedermann zuginglich sind. Die meisten WLAN-Hot-
spots finden sich in Restaurants, Cafés, Hotels, Krankenhdusern oder an 6ffent-
lichen Pldtzen (Flughédfen, Bahnhofen usw.). Genaue Zahlen iiber die insgesamt
in Baden-Wiirttemberg bestehenden WLAN-Hotspots sind nicht verfligbar. Grobe
Schitzungen der Telekommunikationsunternehmen, die Hotspot-Dienstleistungen
anbieten, gehen davon aus, dass es in Baden-Wiirttemberg etwa 5.000 WLAN-
Hotspots gibt.

2. wie viele und welche Gemeinden in Baden-Wiirttemberg nach ihrer Kenntnis ei-
gene WLAN-Hotspots betreiben bzw. diese durch Dienstleister betreiben lassen;

Zu?2.

Der Landesregierung sind keine Erhebungen bekannt, die dariiber Auskunft geben
konnen, wie viele und welche Gemeinden in Baden-Wiirttemberg einen WLAN-
Hotspot betreiben. Auch dem Stiddtetag und Gemeindetag Baden-Wiirttemberg
liegen solche Informationen nicht vor. Ein Telekommunikationsunternehmen hat
mitgeteilt, dass es als Dienstleister fiir stidtische Bibliotheken einen 6ffentlichen
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WLAN-Hotspot betreibt in Albstadt, Balingen, Biberach, Ditzingen, Freiburg,
Geislingen, Goppingen, Leonberg, Nagold, Offenburg, Pforzheim, Rastatt, Ra-
vensburg, Rottweil, Tettnang, Walldorf, Weinheim und Wiesloch. Weitere 6ffent-
liche WLAN-Hotspots dieses Anbieters befinden sich in Boblingen im Freibad
und im Hallenbad, in G&ppingen im Freibad und auf dem Marktplatz, in Geislin-
gen im Freibad, in Tuttlingen auf dem Marktplatz und in der Stadthalle sowie in
Rottweil auf dem Marktplatz.

3. welche (telekommunikations-)rechtlichen Rahmenbedingungen fiir den Betrieb
offentlicher WLAN-Hotspots gelten;

Zu 3.

Unter § 3 Abs. 6 Telekommunikationsgesetz und unter §2 Abs. 1 Telemedienge-
setz ist der Begriff des Telekommunikationsdiensteanbieters bzw. des Dienstean-
bieters definiert. Fiir gewerblich betriebene Funknetze gilt, dass der Hotspotan-
bieter als Access-Provider einzustufen ist, da er Dritten den Zugang zu einem
Netz bzw. zu fremden Informationen vermittelt.

Wer gewerblich offentliche Telekommunikationsnetze betreibt oder gewerblich
offentlich zugéngliche Telekommunikationsdienste erbringt, muss die Aufnahme,
Anderung und Beendigung seiner Titigkeit sowie Anderungen seiner Firma bei
der Bundesnetzagentur unverziiglich melden (§6 Telekommunikationsgesetz).
Zur Wahrung des Fernmeldegeheimnisses ist jeder Diensteanbieter verpflichtet
(§ 88 Telekommunikationsgesetz). Jeder Anbieter von Telekommunikationsdiens-
ten hat die erforderlichen technischen Vorkehrungen und sonstige Maflnahmen zu
treffen zum Schutz des Fernmeldegeheimnisses und gegen die Verletzung des
Schutzes personenbezogener Daten. Dabei ist der Stand der Technik zu beriick-
sichtigen. Insbesondere sind auch Maflnahmen zu treffen, um Telekommunika-
tions- und Datenverarbeitungssysteme gegen unerlaubte Zugriffe zu sichern und
Auswirkungen von Sicherheitsverletzungen fiir Nutzer so gering wie moglich zu
halten (§ 109 Telekommunikationsgesetz).

WLAN-Funknetze werden im 2,4 und 5 GHz-Bereich betrieben. Die Bundesnetz-
agentur hat diese Frequenzen fiir die Benutzung durch die Allgemeinheit zugeteilt.
Es sind die Bestimmungen der jeweiligen Allgemeinzuteilung von Frequenzen zu
beachten, die auf der Internetseite der Bundesnetzagentur eingesehen werden kon-
nen. WLAN-Funkanwendungen konnen ohne Antrag und férmliche Genehmigung
auf den genannten Frequenzen genutzt werden. Dem Anwender entstehen durch die
Frequenznutzung keine Kosten in Form von Gebiihren und Beitragen.

4. wie sie die Haftungsproblematik fiir Hotspot-Betreiber in Bezug auf das rechts-
widrige Verhalten von Nutzern bei 6ffentlichen WLAN-Hotspots beurteilt;

Zu 4.

Die Haftungsproblematik fiir Hotspot-Betreiber erscheint iiberschaubar. Insoweit
wird auf die beigefiigte Stellungnahme der Bundesregierung vom 26. Februar
2013 zu der EntschlieBung des Bundesrates zur Beschrinkung des Haftungsrisi-
kos fiir Betreiber drahtloser Netzwerke (WLANSs), Drucksache 545/12, und die
dort dargestellte aktuelle Rechtsprechung verwiesen.

5. welche Moglichkeiten sie fiir Betreiber dffentlicher WLAN-Hotspots sieht, ihre
diesbeziiglichen Haftungsrisiken nach geltendem Recht zu begrenzen;

Zus.:

Wer selbst Urheberrechtsverletzungen iiber einen 6ffentlichen WLAN-Anschluss
begeht, kann dafiir als Tater oder Teilnehmer grundsitzlich in vollem Umfang in
Haftung genommen zu werden. Es besteht nach Auffassung der Landesregierung
kein Grund, daran etwas zu dndern.

Nutzen Dritte den zur Verfiigung gestellten Hotspot missbrauchlich, kann der Be-
treiber des 6ffentlichen WLAN-Zugangs als Storer auf Unterlassung in Anspruch
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genommen werden. Die Storerhaftung richtet sich danach, ob der Betreiber ihm
zumutbare Priifpflichten missachtet hat. Als grundsétzlich zumutbar und daher
empfehlenswert ist nach der sich abzeichnenden Rechtsprechung — ohne dass dies
bereits hochstrichterlich entschieden wire — zunédchst eine hinreichend sichere
Verschliisselung anzusehen. Des Weiteren diirften Hinweispflichten des Be-
treibers an die potenziellen Nutzer bestehen, sich rechtstreu zu verhalten. Einer
solchen Hinweispflicht kann ein Hotspot-Betreiber beispiclsweise iiber Allge-
meine Geschiftsbedingungen, die der Nutzer vor dem Einloggen in das WLAN-
Netz akzeptieren muss, nachkommen.

6. inwiefern sie Verbesserungsbedarf im geltenden Recht sieht, um die Verbrei-
tung drahtloser Internetzugdnge noch stéirker zu fordern.

Zu 6.:

Aus Sicht der Landesregierung stellt die geltende Rechtslage zurzeit kein Hemm-
nis flir die weitere Verbreitung von WLAN im &ffentlichen Raum dar.

Dr. Nils Schmid

Minister fiir Finanzen und Wirtschaft
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Anlage
Bundesrat zu Drucksache 545/12 (Beschliuss)
26.02.13

Unterrichtung
durch die Bundesregierung

Stellungnahme der Bundesregierung zu der EntschlieBung des
Bundesrates zur Beschrankung des Haftungsrisikos fiir Betreiber
drahtloser lokaler Netzwerke (WLANS)

Die Bundesministerium fur Wirtschaft und Technologie hat mit dem Schreiben vom
21. Februar 2013 zu der oben genannten EntschlieBung des Bundesrates wie folgt
Stellung genommen:

In seiner 901. Sitzung vom 12. Oktober 2012 hat der Bundesrat eine
EntschlieBung zur Beschrankung des Haftungsrisikos fir Betreiber drahtloser
lokaler Netzwerke (WLANSs), Drs. 545/12, gefasst.

Darin wird die Bundesregierung gebeten ,zu prifen, ob und wie durch Anderungen
der bisherigen Gesetzeslage

1. das Potenzial vorhandener WLAN-Netze starker nutzbar gemacht werden
kann,

2. das Haftungsrisiko fiir WLAN-Betreiber beschrankt werden kann, z.B. indem
die Haftungsbeschrankung fur Access-Provider gemal § 8 TMG auf andere
WLAN-Betreiber erstreckt wird,

3. die SchutzmaRnahmen, die die Betreiber von WLAN-Netzen zur Vermeidung
ihrer Verantwortlichkeit fir unbefugte Nutzung durch Dritte zu ergreifen haben,
zwecks Erhéhung der Rechtssicherheit wunter Einbeziehung von
Zumutbarkeitskriterien so konkretisiert werden kénnen, dass die Betreiber bei
Erfullung dieser Anforderungen ihre WLANs ohne Haftungs- und
Abmahnungsrisiken betreiben kénnen.

Dies soll unter Wahrung der Rechte und Rechtsverfolgungsmaéglichkeiten der
Inhaber von Urheberrechten und der Funktionsfahigkeit der Strafverfolgung
geschehen.”

Vertrieb: Bl 1zeiger Verl mbH, Postfach 10 05 34, 50445 Koin
Telefon (02 21) 97 66 83 40, Fax (02 21) 97 66 83 44, www.betrifft-gesetze.de
ISSN 0720-2946
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Da der Betreiber eines WLAN-Anschlusses nicht eindeutig gemaR § 8 TMG. von
der Haftung ausgenommen sei und die Rechtsprechung zur ,Stérerhaftung” offen
lasse, wann z.B. Wirte, die ihren Gasten ein WLAN anbieten, rechtlich in Anspruch
genommen werden, wirde derzeit verhindert, dass in starkerem MaRe WLANS frei
zur Verfagung gestellt warden. Auch fehlten klare Vorgaben fir die technischen
Vorkehrungen gegen die missbrauchliche Nutzung eines Anschlusses.

Hierzu nimmt die Bundesregierung wie folgt Stellung:

Zu 1. Starkere Nutzung vorhandener WLAN-Netze

1.1 Die Frage, wie vorhandene WLAN-Netze starker nutzbar gemacht werden
kénnen, richtet sich Uberwiegend an kommerzielle Mobilfunkanbieter, die
durch neue Geschéftsmodelle ihren Kunden bzw. Dritten attraktive Angebote
zur Nutzung von WLAN machen kénnen (insb. durch sog. Hot-Spots), aber
auch an andere Betreiber, z. B. Gaststatten oder Hotels, die ihren Gasten
kostenlos WLAN anbieten, um die Attraktivitat ihres Lokals und damit ihren
Ertrag zu erhéhen.

Von der Wall AG und der Kabel Deutschland Vertrieb und Service GmbH im
Jahr 2012 in Berlin durchgefiihrte bzw. gestartete Pilotprojekte belegen, dass
mobiles Internet im 6ffentlichen Raum stark frequentiert wird.

1.2 Aus Sicht der Bundesregierung steht die aktuelle Gesetzeslage dem Angebot
von WLAN-Anschlissen zur Nutzung durch Dritte nicht entgegen. Sie sieht
daher zum  gegenwartigen  Zeitpunkt keinen  gesetzgeberischen
Handlungsbedarf zur Verbesserung des Potentials der Technologie (siehe im
Ubrigen Antwort auf Frage 2).

Zu 2. Beschrénkung des Haftungsrisikos des Betreibers

Nach Auffassung der Bundesregierung ist eine gesetzliche Beschrankung des
Haftungsrisikos fuar WLAN-Betreiber nicht erforderlich. Soweit diese tberhaupt
einer Haftung unterliegen, erscheint diese auch ohne gesetzliche Anderungen
zumutbar: Die Haftung des WLAN-Betreibers fiir eigenes, absolut geschutzte
Rechte, insbesondere Urheberrechte, verletzendes Handeln bedarf keiner
Einschrankung. Die Haftung des WLAN-Betreibers fur das verletzende Handeln
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anderer ist bereits von der Rechtsprechung auf klar umgrenzte Sachverhalte
beschrankt worden.

2.1 Rechtsprechung zur zivilrechtlichen Haftung
2.1.1. Privat genutzte WLAN-Netze

Fur Schadigungen unter Nutzung eines WLAN-Anschlusses haftet dessen
Betreiber auf Unterlassung und Schadenersatz, wenn er durch eigenes Handeln
absolut geschutzte Rechte, insbesondere Urheberrechte, anderer verletzt hat,
soweit die Verletzung rechtswidrig und schuldhaft erfolgte. Dabei besteht nach der
Rechtsprechung (BGH, Urt. v. 15.5.2010, Az. | ZR 121/08 - ,Sommer unseres
Lebens*, abgedruckt in BGHZ 185, 330) eine Vermutung dafiir, dass der Betreiber
fur die Rechtsverletzung verantwortlich ist, wenn diese unter Nutzung einer dem
Betreiber zugeteilten IP-Adresse erfolgte. Diese Vermutung kann der Betreiber
widerlegen, mit der Folge eines Entfallens der Haftung, sofern der Anspruchsteller
nicht nachweisen kann, dass der Betreiber die Rechtsverletzung begangen hat.

Hat nicht der WLAN-Betreiber, sondern ein anderer unter Nutzung des
Anschlusses des Betreibers die Rechtsverletzung durch sein Handeln
herbeigefiihrt, kann der WLAN-Betreiber neben diesem als sog. Stérer haften.
Diese Haftung ist jedoch nur auf Unterlassung, nicht aber auf Schadenersatz
gerichtet (BGH, Urt. v. 15.5.2010, a.a.0.). Haftpflichtiger Stérer kann nach der
Rechtsprechung zwar jeder sein, der in irgendeiner Weise willentlich und adaquat-
kausal zur Verletzung eines geschitzten Rechtsguts beitragt. Da die Haftung
indes nicht tber Gebuhr auf Dritte erstreckt werden darf, die die Rechtsverletzung
nicht durch eigenes Handeln selbst herbeigefuhrt haben, nimmt die
Rechtsprechung (BGH, Urt. v. 15.5.2010, a.a.0.) eine Haftung des Stérers nur an,
wenn der als Stérer in Anspruch Genommene Prifpflichten verletzt hat, deren
Umfang sich danach bestimmt, ob und inwieweit ihm nach den Umsténden eine
Prufung auch zuzumuten ist.

Die Rechtsprechung (BGH, Urt. v. 15.5.2010, a.a.0.) hat fur einen privaten
Endnutzer, der nach § 3 Nr. 8 Telekommunikationsgesetz (TKG) weder &ffentliche
Telekommunikationsnetze betreibt, noch 6ffentlich zugangliche Telekommunika-
tionsdienste erbringt, hiernach fur verpflichtet gehalten zu prufen, ob sein WLAN
durch angemessene SicherungsmaBnahmen vor der Gefahr geschutzt ist, von
unberechtigten Dritten zur Begehung von Urheberrechtsverletzungen missbraucht
zu werden. Diese Prufungspflicht konkretisiert sich dahin, dass die im
Kaufzeitpunkt des Routers fur den privaten Bereich marktublichen Sicherungen
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einzusetzen sind. Dem privaten Endnutzer ist hingegen nicht zuzumuten, die
Netzsicherheit fortlaufend dem neuesten Stand der Technik anzupassen und dafiir
entsprechende finanzielle Mittel aufzuwenden (BGH, Urt. v. 15.5.2010, a.a.0.).

Ist der die Rechtsverletzung durch eigenes Handeln Herbeifihrende das
minderjahrige Kind des Anschlussbetreibers, kann der Betreiber daneben auch
noch einer Haftung auf Unterlassung und Schadenersatz unterliegen, wenn sich
die Rechtsverletzung durch das Kind als Aufsichtspflichtverletzung der Eltern
darstellt (§ 832 BGB). Auch dieser Haftung hat die Rechtsprechung (BGH, Urt. v.
15.11.2012 — Az. | ZR 74/12) indes enge Grenzen gesetzt und eine Haftung von
Eltern fur die Nutzung von Tauschbérsenprogrammen durch ihren 13-jahrigen
Sohn davon abhéngig gemacht, ob diese durch die Belehrung ihres Kindes ihrer
Aufsichtspflicht nachgekommen sind. Eine Pflicht der Eltern, die Nutzung des
Internet durch das Kind zu Uberwachen, den Computer des Kindes zu tberprifen
oder dem Kind den Zugang zum Internet zu versperren, bestehe jedoch
grundsatzlich nicht.

Betreiber eines privat genutzten WLAN-Netzes, das nicht fiir einen erweiterten
offentlichen Personenkreis geéffnet wird, unterliegen demzufolge keinen
unzumutbaren Haftungsrisiken, die einen gesetzlichen Handlungsbedarf auslésen.

2.1.2. Gewerblicher Betrieb von WLAN-Netzen

Nach Auffassung der Bundesregierung ist auch eine gesetzliche Ausgestaltung
der Haftungsregelungen fur den gewerblichen Betrieb von WLAN-Netzen, bei
denen ein Anschlussinhaber tber ein WLAN einem 6ffentlichen Personenkreis
den Zugang zum Internet ermdglicht (z.B. Betreiber von Hotspots, Hotel- und
Gastronomiebetreiber) nicht erforderlich, da das Haftungsrisiko eines solchen
Betriebs zureichend begrenzt ist.

Die Schadenersatzpflicht und strafrechtliche Verantwortlichkeit des Betreibers
eines gewerblichen oder 6ffentlichen WLAN-Netzes fiir Rechtsverletzungen seiner
Nutzer bzw. Kunden wird durch die Haftungsprivilegierung des § 8 Absatz 1 Satz 1
Telemediengesetz (TMG) ausgeschlossen. Nach dieser Vorschrift sind
Diensteanbieter fur Informationen nicht verantwortlich, zu denen sie den Zugang
zur Nutzung vermitteln, sofern sie die Ubermittlung nicht veranlasst haben und
weder den Adressaten der Ubermittelten Informationen noch die Ubermittelten
Informationen ausgewahlt oder veréndert haben. Diese Regelung im TMG
privilegiert denjenigen haftungsrechtlich, der (lediglich) Zugang zu einem
Kommunikationsnetz vermittelt (sog. ,Accessprovider‘). Die weite Bestimmung
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des Begriffs ,Diensteanbieter* in § 2 Satz 1 Nummer 2 TMG erméglicht es
grundsatzlich, dass die Haftungsprivilegierung des Accessproviders in § 8 Absatz
1 Satz 1 TMG auch den Betreiber eines WLAN-Netzes erfasst, der tUber dieses
Funknetz Dritten den Zugang zum Internet erméglicht.

Nach der standigen Rechtsprechung des Bundesgerichtshofs sind die
Haftungsprivilegierungen der §§ 8 — 10 TMG jedoch nicht fur die Stérerhaftung
anwendbar (st. Rspr. seit BGH, Urteil vom 11.3.2004 — | ZR 304/01, ,Internet-
Versteigerung 1, NJW 2004, 3102). Aus diesem Grund kommt es fur die
Beurteilung der Haftungsrisiken des Betreibers eines o&ffentlichen/gewerblichen
WLAN-Netzes auf die Frage an, ob dieser als Stérer fur die Rechtsverletzungen
seiner Nutzer bzw. Kunden in Anspruch genommen werden kann.

Zwar hat der Bundesgerichtshof die Frage, ob eine Stérerhaftung beim Betrieb
eines gewerblichen oder o6ffentichen WLANs wegen der Verletzung von
zumutbaren Prufpflichten besteht, noch nicht entschieden und somit auch deren
méglichen Umfang noch nicht héchstrichterlich konkretisiert. Dem BGH-Urteil vom
15.05.2010 (a.a.0.) kann indes entnommen werden, dass der Bundesgerichtshof
auch beim Betrieb gewerblicher/6ffentlicher WLANs von einer Stérerhaftung bei
Verletzung von zumutbaren Prufungspflichten ausgeht. Dies wird indirekt aus der
Formulierung im Urteil ,auch privaten Anschlussinhabern obliegen insoweit
Priifungspflichten, deren Verletzung zu einer Stérerhaftung fihrt“ (BGH, a.a.O.,
Rn. 20, Hervorhebung durch d. Verf.) deutlich.

Die Bundesregierung geht daher davon aus, dass die Rechtsprechung diese
Fragen — wie schon im Falle privat genutzten WLANs — praxisgerecht entwickeln
und hierbei einen Interessenausgleich zwischen den WLAN-Betreibern und den
durch Rechtsverletzungen Betroffenen vornehmen wird, der auch das allgemeine
Interesse an der Verfugbarkeit von WLAN im &ffentlichen Raum angemessen
beriicksichtigen wird, da der Bundesgerichtshof bei der Bestimmung der
Prufungspflichten beim Betrieb von WLAN-Netzen auch die Méglichkeit der
Gefahrdung eines Geschéaftsmodells gepruft hat (BGH, a.a.0., Rn. 24). Einer
gesetzlichen Regelung bedarf es daher nach Auffassung der Bundesregierung
auch fur den Bereich der o6ffentlichen oder in gewerblichem Zusammenhang
angebotenen WLAN-Netze derzeit nicht.

Fur die kunftige Entwicklung der Stérerhaftung bei gewerblichen oder &ffentlichen
WLAN-Netzen durch die Rechtsprechung bietet ein rechtskréaftiges Urteil des
Landgerichts Frankfurt am Main, 6. Zivilkkammer, vom 18.8.2010 (Az. 2-06 S
19/09, MMR 2011, 401) erste Anhaltpunkte. Das Landgericht Frankfurt am Main
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hat eine Haftung des Hotelbetreibers als Stérer abgelehnt, da dieser seine Géaste
vor der Nutzung auf die Einhaltung der gesetzlichen Vorgaben hingewiesen hatte.
Da eine marktbliche Verschlusselung des Netzes vorgelegen habe, kénne der
Betreiber auch nicht fur Urheberrechtsverletzungen Dritter verantwortlich gemacht
werden.

Erkennbar ist zudem eine Tendenz in der Rechtsprechung des Bundes-
gerichtshofs, die stérerhaftungsrechtlichen  Prufungspflichten  gewerblicher
Provider zu begrenzen: So hat der Bundesgerichtshof entschieden, dass der
Betreiberin einer Internetplattform fur Fremdversteigerungen nicht zuzumuten ist,
jedes Angebot vor Veroffentlichung im Internet auf eine mégliche Rechts-
verletzung zu untersuchen (BGH, Urteil vom 11.3.04, Az. | ZR 304/01, NJW 2004,
3102). Wie der BGH ausfuhrt, kénne ,eine solche Obliegenheit [...] das gesamte
Geschaftsmodell in Frage stellen”.

Auch der Europaische Gerichtshof hat im Fall Scarlet Extended SA gegen Société
belge des auteurs, compositeurs et éditeurs SCRL (SABAM) festgestellt, dass
allgemeine UberwachungsmaRnahmen eines Access-Providers gegenuber seinen
Kunden gegen européisches Recht verstoRen (vgl. Urteil vom 24.11.11 in der
Rechtssache C-70/10). Nach diesem Urteil widerspricht es europdischem Recht,
einen Accessprovider zu verpflichten, ein Filtersystem einzurichten, das den
Datenverkehr seiner Kunden nach der Nutzung von Filesharingsystemen
durchsucht und diese unterbindet.

Die Entwicklung der Prufungspflichten gewerblicher/éffentlicher WLAN-Betreiber
wird zudem gesetzlich dadurch eingegrenzt, dass der uber diese Netze gewahrte
Zugang zum Internet einen ,Telekommunikationsdienst* darstellt, also einen
geméal § 3 Nummer 24 TKG in der Regel gegen Entgelt erbrachten Dienst, der
ganz oder uberwiegend in der Ubertragung von Signalen tber Telekommunika-
tionsnetze besteht. Access-Provider, die ihren Nutzern den Zugang zum Internet
vermitteln, erbringen deshalb Telekommunikationsdienste. Der Inhaber des
Anschlusses und Betreiber eines gewerblichen oder &ffentlichen WLANS ist damit
auch ,Diensteanbieter” im Sinne von § 3 Nummer 6 TKG, da er geschéaftsméaRig
einen Telekommunikationsdienst erbringt. Dies hat zur Folge, dass der Betreiber
eines offentlichen/gewerblichen WLANs die im TKG geregelten Pflichten eines
Diensteanbieters erfillen muss. Dazu gehért insbesondere die Beachtung des
Fernmeldegeheimnisses im Sinne von § 88 TKG, das dem Diensteanbieter
untersagt, sich oder anderen tber das fur die geschaftsméRige Erbringung der
Telekommunikationsdienste einschlieRlich des Schutzes ihrer technischen
Systeme erforderliche MaR hinaus Kenntnis vom Inhalt oder den n&heren
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Umsténden der Telekommunikation zu verschaffen. Der Diensteanbieter darf
deshalb keinesfalls den Datenverkehr des Nutzers uUberwachen. Auch diese
Vorschrift begrenzt die zumutbaren Prufungspflichten und konturiert somit die
Stérerhaftung beim Betrieb 6ffentlicher oder gewerblicher WLANSs.

Mégliche, durch die Rechtsprechung festlegbare Pflichten kénnten etwa die
Ausgestaltung allgemeiner Nutzungsbedingungen umfassen, die eine rechts-
widrige Nutzung untersagen. Entsprechende vertragliche Gestaltungen durch
Allgemeine Geschéfts- oder Nutzungsbedingungen oder eine Sicherung durch
einen Zugangsschlissel sind nach Auffassung der Bundesregierung wegen ihrer
gréReren Flexibilitat und der Wahrung einer technologieneutralen Entwicklung
gesetzlichen MaRnahmen vorzuziehen (s. u. zu 3.).

Zu 3. SchutzmalBnahmen

Mit Ziffer 3 wird die Bundesregierung gebeten zu priufen, ,ob und wie durch
Anderung der bisherigen Gesetzeslage die SchutzmaRBnahmen, die die Betreiber
von WLAN-Netzen zur Vermeidung ihrer Verantwortlichkeit fur unbefugte Nutzung
durch Dritte zu ergreifen haben, zwecks Erhéhung der Rechtssicherheit unter
Einbeziehung von Zumutbarkeitskriterien so konkretisiert werden kénnen, dass die
Betreiber bei Erfillung dieser Anforderungen ihre WLANs ohne Haftungs- und
Abmahnungsrisiken betreiben kénnen®.

Wie zuvor ausgefiihrt, sind nach Auffassung der Bundesregierung die Pflichten
von Betreibern privat genutzter WLANs durch die Rechtsprechung zureichend
konkretisiert und treffen einen angemessenen Interessenausgleich. Die Haftungs-
und Abmahnrisiken sind deshalb hinreichend begrenzt.

Dies gilt grundsatzlich auch fur die Betreiber o6ffentlicher oder gewerblicher
WLANSs. Schadenersatzpflichten und die strafrechtliche Verantwortlichkeit fur
Rechtsverletzungen Dritter werden durch die Haftungsprivilegierung des § 8
Absatz 1 Satz 1 TMG ausgeschlossen. Auch wenn eine genaue Konturierung der
Prufungspflichten der trotz § 8 Absatz 1 Satz 1 TMG geltenden Stérerhaftung
durch die Rechtsprechung noch aussteht, ist die Bundesregierung der Ansicht,
dass auch in diesen Fallen die Rechtsprechung zu sachgerechten L&sungen
kommen wird.

Eine gesetzliche Festlegung ist aus Sicht der Bundesregierung demgegenuber
weder erforderlich noch angemessen. Aufgrund der sich rasant entwickelnden
technologischen Entwicklung waren Regelungen, die konkrete Handlungs-
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anweisungen fiur Anbieter von WLAN normieren, alsbald tberholt. Sie kénnten
damit neuen  technologischen  Entwicklungen und  Nutzungs- und
Geschaftsmodellen nicht gerecht werden oder technologische Innovationen
beeintrachtigen.

Unabhéngig hiervon werden WLAN-Anschlussinhaber in der Praxis vielfach mit
Abmahnschreiben  Uberzogen. Diese erfolgen insbesondere gegeniiber
gewerblichen Anbietern in sehr vielen Féallen unberechtigt und sorgen so fir eine
Verunsicherung der Betreiber. Das hiermit verbundene Abmahnrisiko will die
Bundesregierung mit ihrem Gesetzentwurf gegen unseriése Geschaftspraktiken
verringern. Dieses Gesetz wird die Rechtsstellung der Betreiber erheblich
verbessern. Nach seinem Inkraftireten werden unberechtigt abgemahnte
Anschlussinhaber einen Anspruch auf Ersatz der ihnen durch die
Rechtsverteidigung angefallenen Kosten haben.

Zusammenfassung

Aus Sicht der Bundesregierung stellt die geltende Rechtslage aus folgenden
Grunden zur Zeit kein Hemmnis fur die weitere Verbreitung von WLAN im
offentlichen Raum dar:

1. Die Rechtsprechung des Bundesgerichtshofs (Urteile v. 15.5.2010, a.a.0, und
vom 15.11.2012 — Az. | ZR 74/12) unterwerfen den Betreiber eines privat
genutzten WLAN-Netzes, das nicht fir einen erweiterten o6ffentlichen
Personenkreis gedéffnet wird, durch Sicherungs- bzw. Belehrungspflichten
keinem  unzumutbaren  Haftungsrisiko, das einen  gesetzlichen
Handlungsbedarf auslésen wiirde.

2. Betreiber von WLAN-Netzen, die Uber dieses Funknetz Dritten den Zugang
zum Internet erméglichen, sind als sog. Accessprovider geméaR § 8 Absatz 1
Satz 1 TMG fiur Rechtsverletzungen ihrer Nutzer bzw. Kunden weder
schadenersatzpflichtig noch strafrechtlich verantwortlich.

Die Frage der Stérerhaftung beim Betrieb gewerblicher/6ffentlicher WLANSs ist
zwar noch nicht abschlieBend héchstrichterlich entschieden. Die Bundesregierung
geht aber davon aus, dass die Rechtsprechung diese — wie schon im Falle der
privat genutzten WLANs - praxisgerecht entwickeln und hierbei einen
Interessenausgleich  zwischen den WLAN-Betreibern und den durch
Rechtsverletzungen Betroffenen vornehmen wird, der auch das allgemeine
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Interesse an der Verfugbarkeit von WLAN im o6ffentlichen Raum angemessen
berucksichtigen wird.

Der Europaische Gerichtshof halt im Ubrigen allgemeine Uberwachungs-
maRnahmen eines Access-Providers gegeniiber seinen Kunden fur
europarechtswidrig.

Insgesamt stellt die geltende Rechtslage aus Sicht der Bundesregierung kein
Hemmnis fiir die weitere Verbreitung von WLAN im 6ffentlichen Raum dar. Die
Bundesregierung hélt daher eine gesetzliche Regelung zur Beschrankung des
Haftungsrisikos fur WLAN-Betreiber weder fiir geeignet noch fir erforderlich.
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