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Antrag
der Abg. Sabine Kurtz u. a. CDU

und

Stellungnahme

des Ministeriums fiir Wissenschaft, Forschung und Kunst

Online-Wahlen an Hochschulen

Antrag

Der Landtag wolle beschlief3en,
die Landesregierung zu ersuchen
zu berichten,

1. wie der Einsatz von Online-Wabhlen fiir die verschiedenen Hochschulwahlen be-
urteilt wird;

2. wie sich die derzeitige Rechtslage beziiglich Online-Wahlen an Hochschulen
gestaltet und inwiefern Anforderungen und MaB3stibe von Kommunal-, Landes-,
Bundes- und Europawahlen auf Universitdtswahlen zu {ibertragen sind;

3. welche Chancen und Risiken, insbesondere in technischer und organisatorischer
Hinsicht, Online-Wahlen aus ihrer Sicht aufweisen;

4. welche Formate und Moglichkeiten es gibt, diese Form der Wahl an den ver-
schiedenen Hochschultypen umzusetzen;

5. wie die Hohe der benétigten finanziellen Mittel fiir eine Umsetzung von Online-
Wabhlen je Hochschule fiir die Hochschulen und die jeweilige Verfasste Studie-
rendenschaft eingeschitzt wird;

6. ob eine Realisierung von Online-Wahlen im Hochschulbereich geplant ist;
7. wie die Durchfiihrung eines Pilotprojekts, Wahlen zur Verfassten Studierenden-
schaft an Hochschulen online umzusetzen, beurteilt wird und welche alternative

Formen von Unterstiitzung moglich und angedacht sind;

8. welche Moglichkeiten es gibt, bei Online-Wahlen die Sicherheit und demokrati-
schen Grundsitze von Wahlen zu gewihrleisten;
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9. welche Fille bekannt sind, bei denen Online-Wahlen an Hochschulen bereits
umgesetzt wurden und wie der Erfolg dieser Umsetzung evaluiert wird.

23.06. 2015

Kurtz, Deuschle, Meier-Augenstein, R6hm,
Viktoria Schmid, Stachele, Dr. Stolz, Wacker CDU

Begriindung

Uber eine Umsetzung von Online-Wahlen wird bereits seit einiger Zeit diskutiert.
Diese Form der Wahl hat einige Vorteile. Sie ist kostengiinstiger, ermdglicht eine
leichtere Stimmenauszdhlung, kann gerade junge Menschen zur Wahl motivieren
und sich nicht zuletzt aus dem Grund positiv auf die Wahlbeteiligung auswirken.
Besonders an den Hochschulen sind Institutionen, wie beispielsweise die Verfass-
ten Studierendenschaften, auf eine rege Wahlbeteiligung vieler junger Menschen
angewiesen. Online-Wahlen kdnnten dazu einen wichtigen Beitrag leisten. Zudem
besteht die Mdoglichkeit, durch den Einsatz von Online-Wahlen an Hochschulen
junge Wihler fiir das Wahlrecht zu sensibilisieren.

Ziel dieses Antrags ist es, von der Landesregierung zu erfahren, wie sich die derzei-
tige Rechtslage zu Online-Wahlen an Hochschulen gestaltet, wie sie die Chancen
und Risiken fiir eine Umsetzung einschétzt und ob eine Realisierung von Online-
Wahlen an Hochschulen geplant beziehungsweise unterstiitzt wird.

Stellungnahme

Mit Schreiben vom 16. Juli 2015 Nr. MWK-7625.20/28/1 nimmt das Ministerium
fiir Wissenschaft, Forschung und Kunst zu dem Antrag wie folgt Stellung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen

zu berichten,

1. wie der Einsatz von Online-Wahlen fiir die verschiedenen Hochschulwahlen be-
urteilt wird;

Zul.:

Das Wissenschaftsministerium steht der Einfiihrung von Online-Wahlen von
Hochschulgremien und Organen der Verfassten Studierendenschaft grundsitz-
lich positiv gegeniiber, soweit das von der Hochschule bzw. Studierendenschaft
gewihlte System bei den Wahlberechtigten auf Akzeptanz sto3t und geeignet ist,
barrierefreies Wiéhlen fiir Behinderte, eine allgemein hohere Wahlbeteiligung so-
wie eine effiziente Durchfiihrung der Wahlen zu ermdglichen. Es sieht jedoch bei
Einfiihrung solcher elektronischer Wahlsysteme erhebliche technische und organi-
satorische Herausforderungen fiir die Hochschulen bzw. Studierendenschaften im
Hinblick auf die Gewihrleistung der fiir Gremienwahlen an Hochschulen und in
Studierendenschaften geltenden gesetzlichen bzw. verfassungsrechtlichen Grund-
sétze der freien, gleichen, geheimen, 6ffentlichen und — bei der Studierendenschaft
— allgemeinen Wahl. Dabei bestehen rechtliche Risiken, da sich bislang eine gefes-
tigte Rechtsprechung zu den bei Online-Wahlen an Hochschulen einzuhaltenden
Standards nicht herausgebildet hat.
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2. wie sich die derzeitige Rechtslage beziiglich Online-Wahlen an Hochschulen
gestaltet und inwiefern Anforderungen und Mafstibe von Kommunal-, Landes-,
Bundes- und Europawahlen auf Universititswahlen zu iibertragen sind,;

Zu?2.:

Die Anwendung von elektronischen Wahlverfahren bis hin zu internetbasierten
Online-Wahlen durch die Hochschulen bzw. die Verfassten Studierendenschaften
ist nach dem geltenden Hochschulrecht des Landes zuldssig.

Nach § 9 Absatz 8 Satz 1 LHG erfolgen die Wahlen der Gremien von Hochschulen
in freier, gleicher und geheimer Wahl sowie in der Regel nach den Grundsitzen
der Verhéltniswahl. Die konkrete Ausgestaltung des Wahlverfahrens obliegt geméal
§ 9 Absatz 8 Satz 4 LHG den Hochschulen in einer zu erlassenden Wahlordnung.
Dabei schreibt das LHG den Hochschulen keine bestimmte Wahltechnik vor; eine
diesbeziigliche Einschrankung kann auch nicht aus § 9 Absatz 8 Satz 5 LHG gefol-
gert werden, in dem vorgegeben wird, dass in den Wahlordnungen Regelungen zur
elektronischen Abgabe von schriftlichen Erkldrungen in Wahlangelegenheiten ge-
troffen werden sollen. Die rechtlichen Rahmenbedingungen des § 65 a Abs. 2 LHG
fiir die Wahlen der Verfassten Studierendenschaften entsprechen dem weitgehend.
Es gilt zusétzlich der Grundsatz der allgemeinen Wahl. Die konkrete Ausgestaltung
des Wahlverfahrens erfolgt in der Organisationssatzung der Studierendenschaft.

Auf die Wahlen in den Landeshochschulen sind die Regelungen fiir Parlaments-
wahlen nicht unmittelbar ibertragbar. Jedoch hat der Landesgesetzgeber die
Grundsitze der freien, gleichen und geheimen Wahl sowie bei den Studierenden-
schaften der allgemeinen Wahl aus Art. 38 GG und Art. 26 Absatz 4 LV {iber-
nommen. Dariiber hinaus ist auch bei Wahlen in Hochschulen wegen der hohen
Bedeutung der demokratischen Legitimation von Hochschulgremien der vom
Bundesverfassungsgericht (vgl. BVerfG, Urteil vom 3. Mérz 2009 — 2 BvC 3 und
4/07) aus dem Rechtsstaatsprinzip abgeleitete Grundsatz der Offentlichkeit der
Wabhl zu beachten, wenn auch in einer an die spezifischen Bedingungen der hoch-
schulischen Selbstverwaltung angepassten Form (vgl. Thiiringer OVG, Urteil vom
30. Mai 2013 — 1 N 240/12, juris, Rdz. 53).

Den in dem Urteil des Thiiringer OVG vom 30. Mai 2013 (1 N 240/12) zu inter-
netbasierten Online-Wahlen an Hochschulen entwickelten Grundsétzen folgend,
miissen Hochschulen bzw. Verfasste Studierendenschaften bei der Einfithrung von
elektronischen Wahlverfahren hinreichend konkrete technische und organisatori-
sche Regelungen zur Gewéhrleistung des Wesensgehalts der Wahlgrundsitze in
ihren Wahlordnungen bzw. Organisationssatzungen treffen. Die Anforderungen an
das einzusetzende elektronische Wahlsystem miissen in der Satzung selbst defi-
niert werden. Dies betrifft insbesondere die Gewahrleistung des Wahlgeheimnisses
und der Freiheit der Wahl gegen Manipulationen und Ausspdahungen von auf3en.
Dariiber hinaus muss die Wahlordnung bzw. Organisationssatzung hinreichende
Regelungen zur Offentlichkeit der Wahl treffen.

3. welche Chancen und Risiken, insbesondere in technischer und organisatori-
scher Hinsicht, Online-Wahlen aus ihrer Sicht aufweisen;

Zu3.:

Als Chancen von Online-Wahlen sind insbesondere die schnellen und genauen
Auszéhlungen und die Moglichkeit barrierefreier, geheimer Wahlen fiir behinder-
te Hochschulmitglieder anzusehen. Nicht unrealistisch, wenn auch bislang noch
nicht valide belegt, erscheint auch die Perspektive auf eine Erh6hung der Wahl-
beteiligung bei Gremienwahlen. Offen erscheint, ob angesichts der notwendigen
Gewihrleistung hoher Sicherheitsstandards bei einer stidndig steigenden Zahl und
Komplexitit von Angriffen auf Computernetzwerke der zumindest auf ldngere
Sicht erhoffte Vorteil einer Reduzierung der mit den Wahlen verbundenen Kosten
und des Verwaltungsaufwands erreichbar ist.
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Technische und organisatorische Risiken liegen insbesondere in der bei Online-
Wabhlen gegeniiber herkdmmlichen Wahlverfahren ungleich hoheren Gefahr der
Ausspdhung und Manipulation von auflen. Gerade die jlingsten Berichte iiber Cy-
ber-Angriffe, z. B. auf den Deutschen Bundestag, belegen, dass der Schutz von
Computer-Netzwerken gegen derartige Eingriffe eine anspruchsvolle Aufgabe ist.

Ein erhebliches rechtliches Risiko bei der Einfiihrung von Online-Wahlen durch
Hochschulen und Studierendenschaften besteht darin, dass von der Rechtsprechung
noch nicht abschlieBend geklért ist, wie der vom Bundesverfassungsgericht entwi-
ckelte Grundsatz der Offentlichkeit der Wahl im Hinblick auf die Besonderheiten
der Hochschulen auszulegen ist. In seiner einschldgigen Grundsatzentscheidung
zum Einsatz von elektronischen Wahlgeriten (BVerfG, Urteil vom 3. Mérz 2009
a. a. O., Rdz. 111 ff.) hat das Bundesverfassungsgericht fiir Bundestagswahlen
aus diesem Wahlgrundsatz die Anforderung hergeleitet, dass das Wahlverfahren so
ausgestaltet sein muss, dass der Wihler zuverldssig nachvollziehen kann, ob seine
Stimme unverfilscht erfasst und in die Ermittlung des Wahlergebnisses einbezo-
gen wird sowie wie die insgesamt abgegebenen Stimmen zugeordnet und gezéhlt
werden. Dies wire bei Online-Wahlen schwer realisierbar. Zwar hat das Thiiringer
OVG (Urteil vom 3. Mai 2013 a. a. O., Rdz. 60) Minimalanforderungen fiir den
Hochschulbereich benannt. Eine gefestigte obergerichtliche oder gar hochstrich-
terliche Rechtsprechung, inwieweit im Hinblick auf die Bedeutung von Hoch-
schulwahlen gegeniiber Parlamentswahlen und das mdoglicherweise nicht so hohe
Manipulationsrisiko bei Online-Wahlen von den strengen Anforderungen des Bun-
desverfassungsgerichts abgewichen werden kann, besteht jedoch bislang nicht.

4. welche Formate und Moglichkeiten es gibt, diese Form der Wahl an den ver-
schiedenen Hochschultypen umzusetzen;

Zu4.:

Nach Schaffung der rechtlichen Grundlagen bestehen prinzipiell unterschiedliche
Moglichkeiten der TuK-technischen Umsetzung einer elektronischen Unterstiit-
zung von Gremienwahlvorgédngen.

Es besteht die Mdglichkeit durch die Hochschulen selbst entwickelte Programme
einzusetzen oder sich fiir den Einsatz einer Standardsoftware zu entscheiden. In
beiden Fillen ist durch die Hochschule sicherzustellen, dass die Anforderungen
an den Datenschutz und die Datensicherheit erfiillt werden. So sollten im Bereich
Datensicherheit mindestens die Anforderungen des Bundesamtes fiir Sicherheit in
der Informationstechnologie (BSI) an Online-Wahlprogramme (BSI-CC-PP-0037)
erfiillt sein.

Fiir die Hochschulen ist es aus technischer, finanzieller und datenschutzrechtlicher
Sicht empfehlenswert, ein bereits bestehendes Portal der Hochschule zu nutzen, da
fiir den Wahlberechtigten die erforderlichen Zugangsdaten bereits bestehen. Zu-
sdtzlich besteht {iber die in aller Regel vorhandene E-Mail-Funktion, die Moglich-
keit die Wihler entsprechend zu informieren.

Fiir den eigentlichen Wahlvorgang bestehen dann wiederum mehrere technische
Moglichkeiten, wie PIN/TAN-Verfahren, Digitale Signatur oder weitere Anbin-
dungen (z. B. digitaler Personalausweis), um den Stimmberechtigten gegeniiber
dem Wihlerverzeichnis zu authentifizieren.

Die Umsetzung von Online-Wahlen in den verschiedenen Hochschularten ist somit
technisch und organisatorisch grundsétzlich denkbar, die bestehenden Anforderun-
gen in Bezug auf Datenschutz und IT-Sicherheit stellen aber angesichts des damit
verbundenen Aufwands eine Hiirde dar.
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5. wie die Hohe der bendtigten finanziellen Mittel fiir eine Umsetzung von Online-
Wahlen je Hochschule fiir die Hochschulen und die jeweilige Verfasste Studie-
rendenschaft eingeschdtzt wird;

Zus.:

Die Hohe der Investitions- und Durchfithrungskosten eines Online-Wahlsystems
héngt von zahlreichen Faktoren wie der Zahl der Wéhler/Wahlberechtigten, dem
gewihlten System und seiner Reichweite (zusétzlicher Wahlkanal oder ausschlief3-
liche elektronische Wahl) ab. Konkrete Kostenangaben wéren nur auf der Grund-
lage von konkreten Konzeptionen von Hochschulen bzw. Verfassten Studierenden-
schaften moglich, die dem Wissenschaftsministerium derzeit nicht vorliegen. Vor
der Entscheidung tiber die Einfithrung von Online-Wahlen ist in jedem Einzelfall
eine Kosten-Nutzen-Analyse im Vergleich mit dem herkommlichen Wahlverfahren
vorzunehmen.

6. ob eine Realisierung von Online-Wahlen im Hochschulbereich geplant ist;
Zu6.:

Nach Kenntnis des Wissenschaftsministeriums gibt es aktuell keine vollumféng-
lichen Online-Wahlen an den Hochschulen des Landes, diesbeziigliche Planun-
gen sind nicht bekannt. Teilweise erfolgt eine elektronische Unterstiitzung bei
der Erstellung der Wihlerverzeichnisse. Die Authentifizierung der Wihlerinnen
und Wihler gegeniiber diesem Verzeichnis erfolgt dann mittels der elektronischen
StudyCard. Bei der Universitdt Mannheim erfolgt die Auszdhlung der Wahlzettel
IT-unterstiitzt, die Studierenden der Hochschule fiir 6ffentliche Verwaltung und
Finanzen konnten in den Jahren 2012 und 2013 die Fakultitsréte elektronisch wéh-
len.

7. wie die Durchfiihrung eines Pilotprojekts, Wahlen zur Verfassten Studierenden-
schaft an Hochschulen online umzusetzen, beurteilt wird und welche alternative
Formen von Unterstiitzung moglich und angedacht sind;

Zu7.:

Grundsitzlich steht das Wissenschaftsministerium einer Durchfiihrung eines Pilot-
projekts, Wahlen zur Verfassten Studierendenschaft an Hochschulen online umzu-
setzen, offen gegeniiber (vgl. Ziffer 1).

Die Einfithrung von Online-Wahlen bei Verfassten Studierendenschaften ist mit
Kosten verbunden. Aufgrund der hohen Anforderungen der Rechtsprechung an die
Sicherheit und den Mindeststandard von Wahlsystemen ist davon auszugehen, dass
die Kosten nicht gering sein werden. Hohe und VerhéltnismaBigkeit dieser Kosten
muss deshalb, auch im Pilotverfahren, vor Einfiihrung einer Online-Wahl gepriift
werden. Ebenso ist zu kldren, wer diese Kosten — die Hochschule oder die Verfass-
te Studierendenschaft — zu tragen hat.

Bei Vorlage eines ausgearbeiteten Konzepts wire das Wissenschaftsministerium
bereit, ein Pilotprojekt im Rahmen seiner personellen Mdglichkeiten beratend zu
unterstiitzen.

8. welche Mdoglichkeiten es gibt, bei Online-Wahlen die Sicherheit und demokrati-
schen Grundsdtze von Wahlen zu gewdhrleisten;

Zu 8.:

Auf die Stellungnahme zu den Ziffern 2 bis 4 wird verwiesen.
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9. welche Fille bekannt sind, bei denen Online-Wahlen an Hochschulen bereits
umgesetzt wurden und wie der Erfolg dieser Umsetzung evaluiert wird.

Zu9.:

Nach einer Internet-Recherche des Wissenschaftsministeriums wurden folgende
rechtsverbindliche Online-Wahlen an deutschen Hochschulen durchgefiihrt:

+ Rechtsverbindliche Online-Wahl des Studentenparlaments und der Fachschafts-
rite der Universitdt Osnabriick im Jahr 2000

* Hochschulwahlen an der FH Hannover im Jahr 2000
* Hochschulwahlen an der Hochschule Bremerhaven 2001
* Online-Wahlen der Hochschulgremien an der Universitét Jena 2013 und 2015

Nach vorliegenden Publikationen zu den Online-Wahlen in Osnabriick und Han-
nover verliefen die Wahlen in Hannover weitgehend reibungslos, wihrend in
Osnabriick erhebliche technische Probleme auftraten. Eine Erhohung der Wahl-
beteiligung blieb aus, die elektronischen Wahlen wurden aufgrund des hohen
organisatorischen Aufwands nicht wiederholt. Eine vom Bundesministerium fiir
Wissenschaft und Forschung geforderte flichendeckende Online-Wahl der Hoch-
schiilerschaften an den Osterreichischen Hochschulen im Jahr 2009 litt an groben
Mingeln, die allerdings nicht spezifisch fiir elektronische Wahlverfahren waren,
und erbrachte aufgrund erheblicher Akzeptanzprobleme die niedrigste Wahlbetei-
ligung aller Hochschiilerschaftswahlen (vgl. Darko Popovic: Kosten-Nutzen-Ana-
lyse von elektronischen Wahlen an der TU Darmstadt. Diplomarbeit Darmstadt
2011, S. 35 ff).

Bauer

Ministerin fiir Wissenschaft,
Forschung und Kunst



