Landtag von Baden-Wiirttemberg
16. Wahlperiode

Kleine Anfrage
des Abg. Stefan Herre AfD

und

Antwort

des Ministeriums fiir Inneres, Digitalisierung und Migration

Stromausfille durch Cyberangriffe in Baden-Wiirttemberg

Kleine Anfrage

Ich frage die Landesregierung:

1. Wie viele Beschiftigte von Behdrden im Zollernalbkreis und in Baden-Wiirt-
temberg haben in den letzten fiinf Jahren nach ihrer Kenntnis eine Fortbildung
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zu Fragen der IT-Sicherheit erhalten (bitte nach Geschéftsbereichen und Tréger

fuir alle Jahre getrennt auflisten)?

2. Was sind in diesem Zusammenhang die von ihr oder nachgeordneten Stellen

zugrunde gelegten Szenarien von schwerwiegenden Cyber-Angriffen in Baden-

Wiirttemberg?

3. Wie erklirt sie das vollige Fehlen im Energiersektor — sowohl in der Sicher-

heitsstrategie als auch im Bericht des Bundes zur IT-Sicherheitslage — einer
Betrachtung der zunehmenden Angreifbarkeit von Computersystemen zum
Uberwachen und Steuern technischer Prozesse (Supervisory Control and Data

Akquisition, SCADA), die nicht Teil kritischer Infrastrukturen im Regelungs-
bereich des IT-Sicherheitsgesetzes sind, aber dennoch weitgehende Auswir-
kungen auf das zivile Leben haben konnen (beispielsweise Verkehrsleittechnik,

Gebdudeleittechnik, Stromversorger), betrachtet fiir Baden-Wiirttemberg?

4. Erstellt das Landesamt fiir Verfassungsschutz (LfV) oder eine andere Behorde
des Landes bereits jetzt einen Spionageabwehrbericht, der einen Berichtsteil
zur Cyber-Spionage bzw. Cyber-Sicherheit fiir Energiekonzerne in Baden-

Wiirttemberg enthdlt?

5. Wie riisten sich ihrer Ansicht nach Stadtwerke und Energierunternehmen in

Baden-Wiirttemberg auf bevorstehende Cyberangriffe, die das Ziel haben,

einen Totalausfall in der Stromversorgung zu verursachen?

6. Hat sie gepriift, inwieweit es sinnvoll ist, die Fritherkennung von Bedrohungen

aus dem Cyber-Raum bei einer Behorde in Baden-Wiirttemberg zu biindeln?
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7. Welche Mittel fiir Forschung und Entwicklung im Bereich der IT-Sicherheit
stehen in diesem und in den kommenden fiinf Jahren zur Verfiigung?

8. Warum gibt es in Baden-Wiirttemberg keine Mindeststandards zum Schutz
kritischer Infrastrukturen wie etwa dem Energie- oder dem Kommunikations-
sektor?

9. Wie sieht ihr Plan aus, wenn es im Zollernalbkreis und in Baden-Wiirttemberg
tatsdchlich zu einem flichendeckenden Totalausfall der Stromversorgung
kommt?

10. Wie sieht aus ihrer Sicht die bauliche, substanzielle Sicherheit der Atomkraft-
werke in Baden-Wiirttemberg aus?

25.01.2017

Herre AfD

Begriindung

In der Ausgabe des Zollernalbkurier vom 24. Januar 2017 wurde ein Totalausfall
im Stromsektor von Baden-Wiirttemberg und Deutschland thematisiert. In der
Westukraine sei es gelungen, erstmals einen Cyberangriff durchzufiihren. Fiihren-
de Fachleute in Deutschland gehen davon aus, dass Hacker so lange probieren, bis
sie Schwachstellen im System finden und es dann zum Stromausfall kommen
wird. Viele Stadtwerke, Energickonzerne, Landes- und Bundesbehdrden haben
viel zu wenige Spezialisten bzw. haben in ihrer vorhandenen Infrastruktur
Schwachstellen, sodass ein moglicher Angriff jederzeit stattfinden kann. Unsere
Netze neigen zur Kettenreaktion. Die Risiken von Stadtwerken gehen auch von
eigenen Mitarbeitern aus. Eine plausibel klingende E-Mail kann ausreichen, um
nach dem Offnen eine Schadsoftware ins System einzuschleusen. Es gibt auch
keine EU-Mindeststandards. Mit dieser Kleinen Anfrage soll die Landesregierung
um Stellungnahme gebeten werden.

Antwort

Mit Schreiben vom 2. Mérz 2017 Nr. 6-045/4 beantwortet das Ministerium fiir
Inneres, Digitalisierung und Migration die Kleine Anfrage wie folgt:

1. Wie viele Beschdftigte von Behérden im Zollernalbkreis und in Baden-Wiirt-
temberg haben in den letzten fiinf Jahren nach ihrer Kenntnis eine Fortbildung
zu Fragen der IT-Sicherheit erhalten (bitte nach Geschdfisbereichen und Trd-
ger fiir alle Jahre getrennt auflisten)?

Zu l.:

Eine solche Ubersicht liegt der Landesregierung nicht vor.
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2. Was sind in diesem Zusammenhang die von ihr oder nachgeordneten Stellen
zugrunde gelegten Szenarien von schwerwiegenden Cyber-Angriffen in Baden-
Wiirttemberg?

Zu 2.

Eine vertiefte Antwort auf die Frage ist nicht mdglich, da anderenfalls Riick-
schliisse auf eventuelle Verletzbarkeiten bzw. die getroffenen Sicherheitsvorkeh-
rungen moglich wiren.

Folgende Szenarien sind grundsétzlich denkbar:
— eine Beeintrichtigung kritischer Infrastrukturen,

— eine verstiarkte Manipulation von Internetplattformen und Angriffe auf die
Kommunikationsstruktur,

— ein Angriff gegen die physische Struktur im Cyberraum, also beispielsweise
gegen zentrale Knotenpunkte.

3. Wie erkldrt sie das villige Fehlen im Energiersektor — sowohl in der Sicher-
heitsstrategie als auch im Bericht des Bundes zur IT-Sicherheitslage — einer
Betrachtung der zunehmenden Angreifbarkeit von Computersystemen zum
Uberwachen und Steuern technischer Prozesse (Supervisory Control and Data
Akquisition, SCADA), die nicht Teil kritischer Infrastrukturen im Regelungs-
bereich des IT-Sicherheitsgesetzes sind, aber dennoch weitgehende Auswirkun-
gen auf das zivile Leben haben kénnen (beispielsweise Verkehrsleittechnik, Ge-
bdudeleittechnik, Stromversorger), betrachtet fiir Baden-Wiirttemberg?

5. Wie riisten sich ihrer Ansicht nach Stadtwerke und Energierunternehmen in
Baden-Wiirttemberg auf bevorstehende Cyberangriffe, die das Ziel haben,
einen Totalausfall in der Stromversorgung zu verursachen?

8. Warum gibt es in Baden-Wiirttemberg keine Mindeststandards zum Schutz
kritischer Infrastrukturen wie etwa dem Energie- oder dem Kommunikations-
sektor?

Zu 3., 5. und8.:

Die Mindeststandards im Bereich Cyber-Sicherheit werden nicht auf der Ebene
der Lander, sondern bundeseinheitlich und damit auf Bundesebene gesetzt. Der
Landesregierung obliegt es nicht, Bundesregularien zu bewerten.

4. Erstellt das Landesamt fiir Verfassungsschutz (LfV) oder eine andere Behorde
des Landes bereits jetzt einen Spionageabwehrbericht, der einen Berichtsteil
zur Cyber-Spionage bzw. Cyber-Sicherheit fiir Energiekonzerne in Baden-
Wiirttemberg enthilt?

Zu4.:

Das Gesamtthema Cyberspionage/Cybersabotage wird in vielféltiger Weise im
Rahmen der schriftlichen und miindlichen Berichterstattung zur Spionagelage
thematisiert. So findet sich das Thema im Lauf der letzten zehn Jahre vielfach in
den Jahresberichten der Verfassungsschutzbehorden des Bundes und der Lénder
(siehe u.a.: Verfassungsschutzbericht 2015 des Bundes, S.247 bis 253; Verfas-
sungsschutzbericht 2015 des Landes Baden-Wiirttemberg, S.272, 283 bis 291), in
Broschiiren des Bundesamts fiir Verfassungsschutz, in gemeinsam von Bund und
Léandern erarbeiteten Faltbléttern, in Form von Fachbeitragen in den Monatsver-
offentlichungen diverser Verfassungsschutzbehdrden und auch in elektronischen
Newslettern.

Ebenso wird das Thema in vielfiltiger Weise im Rahmen von Sensibilisierungs-
vortragen (vorwiegend in der Wirtschaft) sowie bei Firmenberatungen (auch von
Energieversorgungsunternehmen) ausfiihrlich dargestellt.
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Dariiber hinaus steht das Landeskriminalamt mit den Energiekonzernen in Baden-
Wiirttemberg in Kontakt und es findet ein Informationsaustausch zu den genann-
ten Themen statt.

6. Hat sie gepriift, inwieweit es sinnvoll ist, die Friiherkennung von Bedrohungen
aus dem Cyber-Raum bei einer Behdrde in Baden-Wiirttemberg zu biindeln?

Zu 6.:

Ja, aus diesem Grund wurde das bei der BITBW angesiedeltes Computer-Notfall-
team — Computer Emergency Response Team — des Landes (CERT BWL) ge-
griindet. Das CERT BWL ist iiber den Verwaltungs-CERT-Verbund mit den {ibri-
gen CERT von Bund und Léndern vernetzt.

Fiir die Wirtschaft und andere 6ffentliche und nicht-6ffentliche Stellen dient die
im Jahr 2012 eingerichtete Zentrale Ansprechstelle Cybercrime (ZAC) des Lan-
deskriminalamts Baden-Wiirttemberg als Single Point of Contact fiir die Bekdmp-
fung von Cybercrime. Die Zentrale Ansprechstelle Cybercrime gewihrleistet eine
24/7-Erreichbarkeit und ist auch fiir KRITIS-Betriebe aus der Energiewirtschaft
Ansprechpartner fiir Vorfélle der Cybercrime. Dariiber hinaus ist aktuell eine
Bund-Lander-Projektgruppe ,,Handlungsempfehlung KRITIS unter der Leitung
des Landeskriminalamts Baden-Wiirttemberg tétig, die sich unter anderem mit der
Einrichtung zentraler Stellen fiir KRITIS-Unternehmen fiir Félle eines Cyberan-
griffs befasst.

7. Welche Mittel fiir Forschung und Entwicklung im Bereich der IT-Sicherheit
stehen in diesem und in den kommenden fiinf Jahren zur Verfiigung?

Zu 7.

Eine umfassende quantitative Bezifferung der Mittel fiir Forschung und Entwick-
lung im Bereich der IT-Sicherheit in den kommenden fiinf Jahren ist nicht mog-
lich, da der Anteil der auf Landes- und Bundesebene fiir IT-Sicherheitsforschung
bereitgestellten Mittel von der Entwicklung der Forschung insgesamt, von An-
tragsverfahren sowie weiteren Faktoren abhéngt.

Das Wirtschaftsministerium fordert den Aufbau des Zentrums fiir IT-Sicherheit
und Sicherheitstransfer am Forschungszentrum fiir Informatik (FZI)/Karlsruher
Institut fiir Technologie (KIT) seit dem Jahr 2015 mit jéhrlich 500.000,— Euro.

Der Themenkomplex IT-Sicherheit ist eines der Aufgabengebiete des Digitalen
Innovationszentrums (DIZ), an dem das FZI und das CyberForum Karlsruhe be-
teiligt sind. Mit einem Projektvolumen in Héhe von rund 7,6 Mio. Euro und einer
50-prozentigen Forderung durch das Wirtschaftsministerium entsteht in Karlsruhe
eine neutrale Anlaufstelle fiir den baden-wiirttembergischen Mittelstand auf dem
Weg in die digitale Souveranitét.

Auch bei dem Projekt Cloud Mall Baden-Wiirttemberg stehen Fragen zu Daten-
schutz und IT-Sicherheit im Vordergrund. Die Cloud Mall Baden-Wiirttemberg
greift die bereits in dem Projekt Virtual Fort Knox (vom Wirtschaftsministerium
gefordertes Cloud-Projekt mit einem Schwerpunkt auf hochsicherem Zugang zu
entsprechenden Systemen) gewonnenen Ergebnisse auf und konzentriert sich in
der Weiterentwicklung auf die wirtschaftliche Nutzung und Anwendung der
Technologie. Das Projekt Cloud Mall Baden-Wiirttemberg zielt darauf ab, die
Potenziale von Cloud Computing fiir baden-wiirttembergische Unternehmen (an-
bieter- und anwenderseitig) zu erschlieBen und Hiirden durch die Entwicklung
eines sogenannten Cloud Okosystems zu iiberwinden. Das Projekt Cloud Mall
Baden-Wiirttemberg wird mit rund 4,6 Mio. Euro bei einem Projektvolumen in
Hohe von 6,9 Mio. Euro gefordert. Projektbegleitend werden seitens des Konsor-
tiums verbundene Wirtschaftsauftrige in Héhe von rund 1,4 Mio. Euro garantiert.

Auch auf Bundesebene wurden die Gefahren durch Cyberangriffe fiir private
Haushalte, Wirtschaft und Verwaltung erkannt. Die Bundesregierung hat deswe-
gen das neue Forschungsrahmenprogramm fiir IT-Sicherheit ,,Selbstbestimmt und
sicher in der digitalen Welt* beschlossen. Es biindelt erstmals ressortiibergreifend



Landtag von Baden-Wiirttemberg Drucksache 16/ 1516

die Aktivititen zur IT-Sicherheitsforschung und fordert die Entwicklung sicherer,
innovativer IT-Losungen fiir Biirgerinnen und Biirger, Wirtschaft und Staat. Bis
2020 wird das neue Forschungsrahmenprogramm mit rund 180 Millionen Euro
vom Bundesministerium fiir Bildung und Forschung (BMBF) gefordert. Das For-
schungsrahmenprogramm konzentriert sich auf vier groBe Forschungsschwer-
punkte: neue Hightech-Technologien fiir die IT-Sicherheit, sichere und vertrau-
enswiirdige IKT-Systeme, Anwendungsfelder der IT-Sicherheit, Privatheit und
den Schutz der Daten. Vor allem mit dem Themenfeld ,,Anwendungsfelder der
IT-Sicherheit* unterstiitzt das Bundesministerium fiir Bildung und Forschung
(BMBF) sowohl die Betreiber Kritischer Infrastrukturen als auch Forschungsein-
richtungen und Sicherheitsspezialisten bei der Verbesserung der IT-Sicherheit fiir
Stromnetze, fiir die Wasserversorgung sowie die Verkehrsinfrastruktur gezielt mit
dem Forschungsschwerpunkt ,,IT-Sicherheit fiir Kritische Infrastrukturen®.

9. Wie sieht ihr Plan aus, wenn es im Zollernalbkreis und in Baden-Wiirttemberg
tatsichlich zu einem flichendeckenden Totalausfall der Stromversorgung
kommt?

Zu?9.:

Fiir die Notfallplanung und das Krisenmanagement bei einem groBflachigen Strom-
ausfall liegt mit dem vom Innenministerium Baden-Wiirttemberg zusammen mit
dem Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe im Jahr 2010 her-
ausgegebenen Krisenhandbuch Stromausfall eine bis heute aktuelle Planungs-
grundlage fiir die bei einem Stromausfall besonders betroffenen 6ffentlichen und
privaten Akteure vor. Diese wurde im Jahr 2014 durch eine speziell fiir Gemein-
deverwaltungen konzipierte praxisorientierte Handreichung erginzt. Im Ereignis-
fall werden die entsprechenden Mechanismen der operativen Gefahrenabwehr an-
gewendet.

10. Wie sieht aus ihrer Sicht die bauliche, substanzielle Sicherheit der Atomkraft-
werke in Baden-Wiirttemberg aus?

Zu 10.:

Die Kernkraftwerke in Baden-Wiirttemberg sind gegen den Ausfall der externen
Stromversorgung (sogenannter Notstromfall) gemif3 kerntechnischem Regelwerk
ausgelegt. Sie sind dariiber hinaus in der Lage, auch bei langandauernden Not-
stromféllen mit eigenen Mitteln die Stromversorgung der notwendigen Sicher-
heitseinrichtungen sicherzustellen.

Fiir den Fall, dass ein Kernkraftwerk selbst Ziel eines Cyberangriffes wire, ist zu
beriicksichtigen, dass die meisten Sicherheitssysteme, wie der Reaktorschutz ana-
log ausgefiihrt sind und nicht durch IT-Angriffe manipuliert werden koénnen.

Der Einsatz von IT-Systemen in kerntechnischen Anlagen und Einrichtungen
wird durch eine entsprechende Richtlinie (SEWD-RL IT) geregelt. Diese legt An-
forderungen an IT-Systeme in Kernkraftwerken fest und macht Vorgaben zur
Organisation, zu den Prozessen und deren Integration in das Sicherheitsmanage-
mentsystem der Anlagen sowie zu MaBinahmen, die den erforderlichen Schutz ge-
gen Stormafnahmen und sonstige Einwirkungen Dritter (SEWD) sicherstellen.
Diese Vorgaben sind in den Kernkraftwerken in Baden-Wiirttemberg umgesetzt.

Daneben unterliegen die Kernkraftwerke nach BSI-Kritisverordnung (BSI-KritisV)
als Stromerzeugungsanlagen mit einer Leistung von mehr als 420 MW elektrisch
auch den Regelungen des IT-Sicherheitsgesetzes.

Strobl

Minister fiir Inneres,
Digitalisierung und Migration
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