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Antrag
der Abg. Dr. Timm Kern u.a. FDP/DVP

und

Stellungnahme

des Ministeriums fiir Inneres, Digitalisierung und Migration

Cybersicherheit in Baden-Wiirttemberg

Antrag

Der Landtag wolle beschlief3en,
die Landesregierung zu ersuchen

zu berichten,

1. welche Erkenntnisse ihr iiber das Ausmall von Cyberangriffen in Form von
Spionage in der Wirtschaft, der Wissenschaft, der 6ffentlichen Verwaltung und
Angriffen auf Infrastrukturen in Baden-Wiirttemberg in den letzten fiinf Jahren
vorliegen, aufgezeigt anhand der jahrlichen Zahlen der Angriffe in den ver-
schiedenen Bereichen, den Zielen der Angreifer, der Verursacher, des Aus-
mafles der Schéden, der Dauer der Angriffe, der Dauer der Abwehr;

2. in welchem Umfang in den vorgenannten Fillen staatliche Stellen titig wurden;

3. welche Bereiche von Wirtschaft, Wissenschaft, o6ffentlicher Verwaltung und
Infrastruktur nach ihrer Kenntnis besonders von Angriffen betroffen sind,

4. welche Bedeutung sie der Cybersicherheit in den Jahren 2011 bis April 2016
und nun seit Beginn dieser Legislaturperiode beimisst;

5. welche Aktivitédten in den Zeitrdumen 2011 bis April 2016, Mai 2016 bis heute
und in den nichsten zwolf Monaten Ausdruck der Bedeutung sind, die sie dem
Thema beimisst;

6. welche Finanzmittel von ihr fiir diese Aktivitdten jahrlich ausgegeben wurden
und wie viel sie zukiinftig fiir die Aktivititen jéhrlich ausgeben wird;

7. welche Erkenntnisse ihr zu den von Organisationen der Wirtschaft und der
Wissenschaft in den gleichen Zeitrdumen zum Schutz von Wirtschaft und Wis-
senschaft jahrlich ausgegebenen Finanzmitteln vorliegen;
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8. wie gut kleine, mittelstindische und groBe Unternehmen im Land nach ihr
vorliegenden Erkenntnissen im Bereich der Cybersicherheit bzw. im Schutz
vor Wirtschaftsspionage nach ihrer Erkenntnis ausgestattet sind;

9. an welche 6ffentlichen und privaten Stellen sich Angehédrige der Wirtschatft,
der Wissenschaft, der 6ffentlichen Verwaltung und andere Betroffene im Falle
von Cyberangriffen, zur Informationsgewinnung iiber Gefdhrdungen oder zur
Verbesserung des Schutzes vor Cyberangriffen wenden konnen;

10. in welchem Male die jeweiligen Stellen mit den vorgenannten Ansinnen in
den letzten fiinf Jahren jéhrlich kontaktiert wurden;

11. inwieweit, unter Darstellung der beteiligten Behorden, der beteiligten Indus-
trie- und Handelskammern und anderen Organisationen, des Inhalts der Ko-
operation, der Ergebnisse der Kooperation, 6ffentliche Stellen flachendeckend
mit den Industrie- und Handelskammern und anderen Organisationen koope-
rieren;

12. aufgrund welcher Erkenntnisse sie zur etwaigen Uberzeugung kommt, dass
Praventionsmafinahmen o6ffentlicher Stellen im Bereich der Cybersicherheit
fiir Wirtschaft, Wissenschaft und die 6ffentliche Verwaltung ausreichend an-
geboten werden;

13. wie sich die Personalsituation bei der Polizei und dem Landesamt fiir Verfas-
sungsschutz im Bereich der Cybersicherheit derzeit gestaltet, ob diese fiir die
Bewiltigung der Aufgaben fiir ausreichend erachtet wird und ob diesbeziig-
lich in naher Zukunft mit einer personellen Aufstockung zu rechnen ist;

14. inwieweit nach ihr vorliegenden Erkenntnissen fiir die Wirtschaft, die Wissen-
schaft, die offentliche Verwaltung und Infrastrukturen (Mindest-)Standards
im Bereich des Schutzes vor und der Abwehr von Cyberangriffen existieren;

15. in welchem Maf3e nach ihr vorliegenden Erkenntnissen diese Standards in der
Realitdt in Wirtschaft, Wissenschaft, 6ffentlicher Verwaltung und im Bereich
der Infrastrukturen in Baden-Wiirttemberg flachendeckend umgesetzt sind.

16.05.2017

Dr. Timm Kern, Weinmann, Dr. Riilke, Dr. Goll,
Dr. Schweickert, HauBmann, Keck FDP/DVP

Begriindung

Cyberangriffe bedrohen Wirtschaft, Wissenschaft, die 6ffentliche Verwaltung und
Infrastrukturen.
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Stellungnahme

Mit Schreiben vom 12. Juni 2017 Nr. 5-041.5/1 nimmt das Ministerium fiir Inne-
res, Digitalisierung und Migration im Einvernehmen mit dem Ministerium fiir
Finanzen, mit dem Ministerium fiir Wissenschaft, Forschung und Kunst sowie mit
dem Ministerium fiir Wirtschaft, Arbeit und Wohnungsbau zu dem Antrag wie
folgt Stellung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen

zu berichten,

1. welche Erkenntnisse ihr iiber das Ausmafs von Cyberangriffen in Form von
Spionage in der Wirtschaft, der Wissenschaft, der dffentlichen Verwaltung und
Angriffen auf Infrastrukturen in Baden-Wiirttemberg in den letzten fiinf Jahren
vorliegen, aufgezeigt anhand der jihrlichen Zahlen der Angriffe in den ver-
schiedenen Bereichen, den Zielen der Angreifer, der Verursacher, des Aus-
mapes der Schéden, der Dauer der Angriffe, der Dauer der Abwehr;

Zul.:

Die Spionageabwehr beim Landesamt fiir Verfassungsschutz (LfV) hat in den
vergangenen Jahren zahlreiche Einzelfdlle und Fallkomplexe zu elektronischen
Angriffen bearbeitet, die sich gegen Behorden, Unternehmen oder Einzelpersonen
in Baden-Wiirttemberg richteten. Aktuell gehen die grofiten Gefahren in den Be-
reichen Cyberspionage und -sabotage im Land demnach von Attacken aus, die
mutmalBlich durch die Russische Foderation gesteuert bzw. von russischen Nach-
richtendiensten gelenkt wurden. An zweiter und dritter Stelle standen Cyberan-
griffe aus der Volksrepublik China und der Islamischen Republik Iran. Zum Aus-
malf tatsdchlicher (materieller wie immaterieller) Schiaden durch Cyberspionage
oder Cybersabotage liegen keine belastbaren Zahlen vor. Spionageangriffe im
wissenschaftlichen Bereich, in dem Sinne, dass versucht wurde, interne Daten
oder Forschungsergebnisse durch Dritte inhaltlich verwenden zu kdnnen, sind
nicht bekannt.

Gemél einer auf die deutsche Gesamtwirtschaft bezogenen Studie (Bitkom-Stu-
die ,,Spionage, Sabotage und Datendiebstahl — Wirtschaftsschutz im digitalen
Zeitalter 2015°) des Bitkom (Bundesverband Informationswirtschaft, Telekom-
munikation und neue Medien e.V.) wurde ungefdhr jedes zweite Unternechmen
Opfer einer Cyberattacke. Dies fiihrt nach einer nach Auffassung des Bitkom kon-
servativen Berechnung zu wirtschaftlichen Schdden in Héhe von rund 51 Mrd.
Euro pro Jahr. Von den im Rahmen der Studie befragten Unternechmen gaben
75 Prozent an, regelméBig von Angriffen auf ihre IT-Systeme betroffen zu sein.
Das am héaufigsten auftretende Delikt ist gemdll der Studie der Diebstahl von IT-
und TK-Geriten (28 Prozent). In 19 Prozent der Angriffe dienten aktuelle oder
ehemalige Mitarbeiter der Unternehmen (Social Engineering) als Einfallstor, um
an Informationen zu gelangen. Haufig geht Social Engineering gezielten Hacking-
oder Phishing-Angriffen voraus. Mithilfe von Informationen aus dem Umfeld der
Mitarbeiter werden dann beispielsweise tduschend echte E-Mails generiert, die
zum Einschmuggeln von Trojanern dienen. 17 Prozent der befragten Unterneh-
men berichteten vom Diebstahl elektronischer Dokumente bzw. Daten und 16 Pro-
zent von Sabotage ihrer IT-Systeme. Bei acht Prozent der Unternehmen ist die
elektronische Kommunikation ausgespéht worden.

Nahezu die Hélfte (45 Prozent) der befragten Unternehmen werden regelmaBig
angegriffen (mindestens einmal pro Monat), fast jedes zehnte Unternehmen tag-
lich. Dabei kann beobachtet werden, dass groBere Unternechmen hdufiger ange-
griffen werden. Allerdings wird ein Grofiteil der Angriffe von Firewall oder Vi-
renscanner abgewehrt, sodass viele Angriffe unentdeckt bleiben.
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Der Bitkom kommt in der Studie zu folgenden Abschitzungen der wirtschaftli-
chen Gesamtschiden:

UmsatzeinbufBen durch nachgemachte Produkte (Plagiate) 23,0 Mrd. Euro
Patentrechtsverletzungen 18,8 Mrd. Euro
Umsatzeinbuflen durch Verlust von Wettbewerbsvorteilen 14,3 Mrd. Euro
Ausfall von IT-Systemen, Produktions- oder Betriebsabldufen 13,0 Mrd. Euro
Imageschiden 12,8 Mrd. Euro
Kosten fiir Rechtsstreitigkeiten 11,8 Mrd. Euro
Datenschutzrechtliche MaBBnahmen 3,9 Mrd. Euro
Erpressung mit gestohlenen Daten 2,9 Mrd. Euro
Hohere Mitarbeiterfluktuation 1,7 Mrd. Euro
Sonstige Schiden 0,2 Mrd. Euro
Gesamtschaden innerhalb des Untersuchungszeitraumes 102,4 Mrd. Euro

Angriffe auf die wissenschaftliche Infrastruktur finden laufend statt und sind der-
zeit eher unspezifisch (d.h. Auswahl der Absenderadresse ohne erkennbare Ab-
sicht). Sie erfolgen typischerweise in Form von Spam- und Phishing-E-Mails,
Missbrauch von E-Mail-Adressen, DoS-Attacken, gehackten Accounts und teil-
weise auch Ransomware-Angriffe (Verschliisselungs-Trojaner). Detaillierte Zah-
len dazu liegen nicht vor, da die Hochschulen und Universitdten auch in der Infor-
mationstechnik einerseits eigenverantwortlich agieren, andererseits eine Abfrage
der jeweiligen Campus-IT-Statistiken im vorgegebenen Zeitrahmen nicht reali-
siert werden konnte.

Der Informationsaustausch iiber die nach dem IT-Sicherheitsgesetz registrierten
Unternehmen (sogenannte KRITIS-Unternehmen, also Betreiber kritischer Infra-
strukturen) erfolgt nicht zuletzt aufgrund der besonderen Schutzbediirftigkeit der
Informationen zwischen dem Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) und den jeweiligen fachlich zustdndigen Aufsichtsbehérden, sodass
hierfiir ebenfalls keine konsolidierten Fallzahlen vorliegen.

Der zentrale Internetzugang fiir die Landesverwaltung Baden-Wiirttemberg wird
von der BITBW betrieben. Cyberangriffe aus dem Internet auf die 6ffentliche
Verwaltung des Landes erfolgen daher insbesondere auf die Firewall-Systeme der
BITBW, die das Landesverwaltungsnetz und die dort angeschlossenen Rechner
(Arbeitsplatzrechner und Server) vor Angriffen aus dem Internet schiitzen. Das
CERT BWL (Computer Emergency Response Team Baden-Wiirttemberg) hat die
Aufgabe, Sicherheitsvorfille zu erfassen, zu dokumentieren und Abwehrmafinah-
men zu koordinieren. Eine weitere Aufgabe des CERT BWL ist, die Landesver-
waltung vor bekannten Angriffsszenarien aus dem Internet zu warnen und {iber
Sicherheitsliicken zu informieren. Da das CERT BWL Sicherheitsvorfille erst seit
2013 erfasst, sind die Angaben auch erst ab diesem Zeitpunkt moglich.

Im Folgenden werden nach Jahren geordnet die Angriffe dargestellt, die dem
CERT BWL seit 2013 gemeldet wurden. Nicht mit eingerechnet sind praventive
Warnmeldungen durch das CERT BWL, Sicherheitsvorfille ohne Auswirkungen
und technische Stérungen (Einschridnkungen der Verfiigbarkeit, die nicht auf An-
griffe zuriickzufiihren sind).
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Cyberangriffe:

Jahr 2013 2014 2015 2016 2017
(bis Ende
April)

Anzahl 5 18 9 31 17

Davon mit

Ziel:

BITBW 0 0 0 5

Andere 5 18 9 26

Dienststellen

Sogenannte Portscans aus dem Internet (Uberpriifungen aus dem Internet, ob
offene Ports oder Netzdienste des zentralen Internet-Anschlusses fiir unberechtig-
te Zugriffe genutzt werden konnen) auf das Firewall-System der BITBW erfolgen
laufend und werden nicht als Angriff gewertet und sind in der Tabelle nicht
beriicksichtigt.

Direkte finanzielle Schiiden entstanden nur in geringem AusmaB. Uber das finan-
zielle Ausmal} der Schiden wurden auch keine Statistiken gefiihrt. Schdden ent-
standen iiberwiegend durch den personellen Aufwand bei der Beseitigung der
Schéden und durch Arbeitsausfille, da die IT-Systeme (Anwendungen Verfahren)
in einigen Fallen vorriibergehend gestort waren.

Gerade aber auch E-Mails konnen fiir Cyberangriffe genutzt werden:

SPAM-Mails und E-Mails mit Malware:

Jahr 2013 2014 2015 2016 2017
(bis Ende
April)

Blockierte | 304 M 138 M 113 M 247M 111 M

SPAM-

Mails

Markierte | 3.310 k 3.400 k 3.130k 2.260 k 2310k

SPAM-

Mails

Blockierte | 145 k 344k 39,1k 26,0 k 19,6 k

Malware

(z. B.

Viren) in

E-Mails

M = Millionen
k = Tausend

Wenn Cyberangriffe von Geschidigten wegen moglicher Straftaten angezeigt
werden, sind diese in der Polizeilichen Kriminalstatistik (PKS) unter dem Sum-
menschliissel Computerkriminalitdt erfasst. Hierbei ist festzustellen, dass im Fiinf-
jahresvergleich ein Riickgang der Fallzahlen von 8.907 im Jahr 2012 auf 7.113 im
Jahr 2016 zu verzeichnen ist. Unter dem Begriff Computerkriminalitdt werden
Straftaten zusammengefasst, die Angriffe auf das Internet und andere Netzwerke,
sowie die IT-Infrastruktur und Verfiigbarkeit von Daten darstellen (Cybercrime
im engeren Sinne). Teilmengen der Computerkriminalitit sind unter anderem die
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Datenveranderung/Computersabotage (Riickgang der Fallzahlen von 292 im Jahr
2012 auf 181 im Jahr 2016) und das Ausspdhen von Daten (Riickgang der Fall-
zahlen von 1.346 im Jahr 2012 auf 519 im Jahr 2016).

Jahr Computerkriminalitit | Schadenssumme in Euro
2012 8.907 3.414.341
2013 8.893 10.254.150
2014 7.941 6.868.663
2015 6.547 6.262.103
2016 7.113 6.771.882

Auch die hier genannten Schadenssummen beziffern lediglich den Schaden ge-
mél PKS-Richtlinie, den ,,Geldwert (Verkehrswert) des rechtswidrig erlangten
Gutes“. Nicht in dieser Summe enthalten sind Schdden, die dem Téter keinen
Vermogensgewinn bringen, wie beispielsweise Schaden durch Produktionsaus-
fall, Kosten fiir die Cyberabwehr und immaterielle Schaden.'

Bei der Betrachtung der Zahlen aus der PKS muss weiter beriicksichtigt werden,
dass die Polizei im Deliktsbereich Cybercrime insgesamt von einem sehr hohen
Dunkelfeld ausgehen muss. Diese Einschiatzung wird von Studien und Umfragen
zu Cyberangriffen zum Nachteil von Wirtschaftsunternehmen gestiitzt, wie ,,e-
Crime in der deutschen Wirtschaft 2017 — Computerkriminalitit im Visier* von
KPMG, Cyber-Sicherheits-Umfrage 2016 der Allianz fiir Cybersicherheit, ,,ENISA
Threat Landscape Report 2016 oder der Bitkom-Studie ,,Spionage, Sabotage und
Datendiebstahl — Wirtschaftsschutz im digitalen Zeitalter 2015%.

Die Dauer von Cyberangriffen ldsst sich nicht pauschal bestimmen. Schon seit ge-
raumer Zeit sind hier vornehmlich Angriffe festzustellen, die sorgfiltig vorberei-
tet, mit groBem technischem Sachverstand durchgefiihrt und sehr langfristig, z. T.
iiber Jahre hinweg, angelegt sind. Insbesondere handelt es sich hier um sogenann-
te Advanced Persistent Threats (APT; deutsch: fortgeschrittene, andauernde Be-
drohungen). Die Attacken erreichen ein anhaltend (sehr) hohes qualitatives Ni-
veau. Demnach sind sie aktuell wie kiinftig eine hohe Gefahrdung fiir die Infor-
mationssicherheit in den genannten Bereichen und bergen ein hohes Schadpoten-
zial. Bei APTs handelt es sich um duferst zielgerichtete, technisch komplexe und
sehr effektive Cyberangriffe auf speziell ausgewéhlte Institutionen und Einrich-
tungen bzw. auf Personengruppen oder Einzelpersonen. Angriffs- und Verschleie-
rungstechniken, taktische Vorgehensweisen und eingesetzte Schadsoftware wer-
den oftmals sehr sorgfiltig auf Zielbereiche und -systeme zugeschnitten und pa-
rallel eingesetzt. Der Angreifer verschafft sich hierdurch persistenten, also dauer-
haften Zugriff zu einem Opfernetzwerk bzw. -system, um den illegalen Zugriff in
der Folgezeit moglichst unbemerkt auf weitere Systeme auszuweiten. Um sich in
internen Netzen auszubreiten (,,Lateral Movement®), nutzen Cyberspione durch-
aus gingige, bereits bekannte Methoden und frei verfiigbare Angriffswerkzeuge
(,,Tools®), z. B. aus dem Internet. Typischerweise sind bei solchen Attacken An-
griffswege (,,Command“) und Riickmeldewege (,,Control®), etwa fiir das Aus-
lesen von Informationen, strikt (technisch) voneinander getrennt. Die Angriffe
zeichnen sich neben der prizisen Vorbereitung durch einen sehr hohen Ressour-
ceneinsatz und erhebliche technische Fahigkeiten auf Seiten der Angreifer aus; in
der Regel sind sie nicht oder nur mit sehr groem zeitlichem Abstand zu detektie-
ren. Auch Fehlschldge schrecken APT-Akteure nicht ab.

Die Dauer der Abwehr von Cyberangriffen ist ebenso wenig pauschal bestimm-
bar. Im konkreten Einzelfall richtet sie sich nach der Dauer des Angriffs. Sie um-
fasst allerdings weitere Faktoren im Vorfeld d. h. MaBinahmen zur mdglichst frith-
zeitigen Erkennung von Angriffen und im Nachgang von Attacken im Sinn einer
nachhaltigen Pravention (,,Hilfe zur Selbsthilfe®).

' Anzumerken ist, dass die PKS in diesem Deliktsbereich nicht das tatsichliche Arbeitsaufkom-
men der Polizei wiederspiegelt. Die bundeseinheitlichen Richtlinien zur Erfassung sehen eine
Nichterfassung von Straftaten mit Handlungsort im Ausland oder weltweit ungeklértem Hand-
lungsort vor. Grofle Teile der von der Polizei zu bearbeitende Fille finden deshalb keinen Ein-
gang in die Statistik.
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ODb es sich insgesamt bei den Cyberangriffen um Spionageangriffe handelt, 1asst
sich im Detail schwer differenzieren. In den letzten 12 Monaten wurden verstarkt
Angriffsversuche durch Ransomware-Schadprogramme (Verschliisselungstroja-
ner) beobachtet, die zu einem gewissen Teil erfolgreich waren. Daten auf Rech-
nern von Betroffenen und teilweise auf angeschlossenen Laufwerken wurden ver-
schliisselt. Ebenso wurden in den letzten 12 Monaten verstiarkt Webserver kom-
promittiert (DoS-Angriffe). Hierbei kann davon ausgehen werden, dass mehr der
Versuch einer Schidigung, denn ein Spionageangriff Intention der Angriffe war.

2. in welchem Umfang in den vorgenannten Fillen staatliche Stellen tdtig wurden;
Zu?2.:

Das LfV berit Behorden und Wirtschaftsunternehmen im Rahmen seines gesetz-
lichen Auftrags. Bei nahezu jeder Beratung sowie bei Sensibilisierungsvortragen
der Spionageabwehr und des Wirtschaftsschutzes werden auch Themenstellungen
der Cybersicherheit besprochen und Mainahmen zur Erkennung und Abwehr ent-
sprechender Angriffe aufgezeigt. Seit 2012 wurden insgesamt 898 Firmen beraten
und 258 Vortriage gehalten (Stand 24. Mai 2017). Die wochentlichen ,,Informatio-
nen zur Sicherheit” (E-Mail-Newsletter der Spionageabwehr und des Wirtschafts-
schutzes) enthalten u.a. als festen Bestandteil die Rubrik ,Informationssicher-
heit/-technik®. RegelméBig werden dort zusétzlich aktuelle Hinweise wie bei-
spielsweise sogenannte Cyber-Briefe oder IT-(Sicherheits-)Warnmeldungen an
derzeit 854 Adressaten gegeben.

Uber den Gesamtumfang aller polizeilichen Titigkeiten in den vorliegenden Fil-
len liegen keine statistischen Daten vor. Aufgrund des gesetzlichen Strafverfol-
gungszwangs fiir die Polizei wird bei Kenntniserlangung einer Straftat in jedem
Fall ein Strafverfahren eingeleitet. Der Umfang der MaBBnahmen orientiert sich an
den Erfordernissen im Einzelfall. Im Rahmen des Gemeinsamen Extremismus-
und Terrorismusabwehrzentrums (GETZ) Spionage tauschen Nachrichtendienste
und Polizei aktuelle Erkenntnisse aus. Fiir Baden-Wiirttemberg besteht seit 2013
die Gemeinsame Informations- und Analysestelle (GIAS) Spionage, in der sich
das Landesamt fiir Verfassungsschutz und das Landeskriminalamt im Rahmen der
gesetzlichen Moglichkeiten austauschen.

GemadB der in Ziffer 1 genannten Bitkom Studie haben 53 Prozent der von den
Attacken betroffenen Unternchmen eine interne Untersuchung der Vorfille
durchgefiihrt, 30 Prozent der Unternehmen haben externe Spezialisten hinzugezo-
gen. Allerdings haben nur rund 20 Prozent staatliche Stellen eingeschaltet und
sogar jedes zehnte Unternehmen gab an, gar nichts unternommen zu haben, was
als sehr kritisch angesehen werden muss, da nur durch die Kooperation zwischen
staatlichen Stellen und Unternehmen Téter tiberfiihrt und Delikte verhindert wer-
den konnen.

Das CERT BWL erfasst und koordiniert AbwehrmafBnahmen fiir die IT der Lan-
desverwaltung und dokumentiert Cyberangriffe. Es werden jedoch nicht alle
Cyberangriffe dem CERT BWL gemeldet. Der Aufwand des CERT BWL ist in
Ziffer 6 dargestellt.

Bei den Hochschulen und Universititen wurden staatlichen Stellen in einzelnen
Fillen eingeschaltet. So z. B. bei Ransomware-Vorfillen, bei denen Strafanzeige
beim Landeskriminalamt gestellt wurde. Félle von Malware-Befunden (z.B. Er-
pressungstrojaner) wurden ebenfalls zur Anzeige gebracht. Somit tauchen die ge-
meldeten Cyberangriffe des wissenschaftlichen Bereichs wiederum in der Statis-
tik der Polizei auf.

3. welche Bereiche von Wirtschaft, Wissenschaft, offentlicher Verwaltung und
Infrastruktur nach ihrer Kenntnis besonders von Angriffen betroffen sind;

Zu3.:
Im Hinblick auf Cyberangriffe sind in Baden-Wiirttemberg bisher insbesondere

die Bereiche Fahrzeugbau, Energie sowie Luft- und Raumfahrt als Zielbereiche
erkennbar geworden. Dies ldsst sich anhand einer Studie des Bitkom ebenfalls er-
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kennen, dabei sind folgende Haufungen (Anteil in Prozent der angegriffenen Un-
ternehmen) aufgezahlt:

Automobilbau 68 Prozent
Chemie und Pharma 66 Prozent
Finanz- und Versicherungswesen 60 Prozent
Gesundheit 58 Prozent
Medien und Kultur 58 Prozent
Handel 52 Prozent
IT und Telekommunikation 52 Prozent
Transport und Verkehr 48 Prozent
Energie- und Wasserversorger 45 Prozent
Maschinen- und Anlagenbau 44 Prozent
Erndhrung 44 Prozent

Innerhalb der Unternehmen sind die IT-Abteilungen das hdufigste Ziel der An-
griffe. Dass der Bereich Forschung und Entwicklung am seltensten genannt wur-
de, hingt damit zusammen, dass die meisten kleinen Unternehmen, die den Grof3-
teil der Befragten ausmachen, keine eigenen Forschungs- und Entwicklungsabtei-
lungen aufweisen.

IT 34 Prozent
Lager-/Logistik 20 Prozent
Einkauf 18 Prozent
Produktion/Fertigung 15 Prozent
Geschiéftsfithrung/Management 14 Prozent
Vertrieb 13 Prozent
Personalwesen 12 Prozent
Finanz- und Rechnungswesen 9 Prozent
Forschung und Entwicklung 9 Prozent
unbekannt 11 Prozent

Eine besondere Haufung von Angriffen auf Landesbehorden ist nicht erkennbar.
Die aktuell verbreiteten Ransomware-Schadprogramme (Verschliisselungstrojaner),
die in vielen Unternehmen und Organisationen zu Infektionen gefiihrt haben, sind
in den Landesbehorden kaum bis zu den Endsystemen durchgedrungen. Infizierte
Systeme konnten neu installiert und die Daten wieder hergestellt werden. Die
Mailserver der Landesverwaltung Baden-Wiirttemberg filtern verddchtige Anhén-
ge heraus.

Das BSI und das Land Baden-Wiirttemberg verzeichnen in den letzten Jahren ste-
tig steigende Zahlen bei den gemeldeten Denial of-Service (DoS)-Angriffen auf
einzelne Webseiten der Bundesbehorden und Behorden des Landes Baden-Wiirt-
temberg.

4. welche Bedeutung sie der Cybersicherheit in den Jahren 2011 bis April 2016
und nun seit Beginn dieser Legislaturperiode beimisst;

Zu4..

Die Landesregierung hat friihzeitig erkannt, dass durch die hohe Durchdringung
der IT-gestiitzt durchgefiihrten Verwaltungsprozesse der Sicherung der Grund-
werte der Informationssicherheit (Vertraulichkeit, Verfiigbarkeit und Integritét)
eine tragende Bedeutung zukommt. Mit dem rasch voranschreitenden Ausbau
digitaler Dienste steigt die Bedeutung der Informationssicherheit stetig weiter.
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Diese Erkenntnis und die hiervon abgeleiteten strategischen und operativen Maf3-
nahmen lassen sich nicht auf einzelne Jahre und Legislaturperioden herunterbre-
chen, sondern finden ihre Ausgestaltung in einem laufenden, sich stetig verdn-
dernden Prozess. So hat im Mérz 2013 der IT-Planungsrat als zentrales Gremium
fiir die foderale Zusammenarbeit in der Informationstechnik mit der Stimme Ba-
den-Wiirttembergs die Leitlinie ,,Informationssicherheit fiir die 6ffentliche Ver-
waltung® beschlossen. Demnach sind bis Mérz 2018 in den Bundeslédndern ein In-
formationssicherheitsmanagement und eine verbindliche Leitlinie fiir die Infor-
mationssicherheit einzufiihren. Die Informationssicherheit ist eines der Kernele-
mente der IT-Strategie und E-Government-Strategie des Landes Baden-Wiirttem-
berg. Deren Bedeutung fiir die Landesregierung ldsst sich unmittelbar auch durch
die in den aktuellen Staatshaushaltsplédnen bereitgestellten Ressourcen ermessen.
Noch in diesem Jahr werden daher 30 neue Stellen in den Ministerien mit IT-
Sicherheitsexperten besetzt.

Die Digitalisierung wird nur mit ausreichender Cybersicherheit gelingen. Diese
neuen Herausforderungen und Bedrohungslagen kénnen wir nur in enger Partner-
schaft mit unseren europdischen Nachbarn und dem Bund angehen. Daher hat das
Ministerium fiir Inneres, Digitalisierung und Migration im Mérz 2017 das Thema
bei einer Digitalkonferenz zur Cybersicherheit in Briissel aufgegriffen. Bei der
Digitalkonferenz stand die Vernetzung und Biindelung der Aktivititen zur Cyber-
sicherheit innerhalb Europas im Fokus. Zu den Bedrohungen und Herausforde-
rungen bei der Cybersicherheit referierten u.a. Botschafter Professor Dr. Wolf-
gang Ischinger, den Vorsitzenden der Miinchner Sicherheitskonferenz, und Sir
Julian King, EU-Kommissar fiir die Sicherheitsunion. Im Zeitalter der Digitalisie-
rung sind immer mehr Anwendungen und Abldufe IT-gestiitzt, Daten werden
massenhaft erzeugt und verwertet. Diese Daten miissen geschiitzt und vor un-
befugtem Zugriff gesichert werden. Die grofite Herausforderung besteht darin,
einerseits grofitmogliche Sicherheit, andererseits aber auch groitmdgliche Dyna-
mik und herausragende Entwicklungspotenziale zu gewéhrleisten.

5. welche Aktivitdten in den Zeitrdumen 2011 bis April 2016, Mai 2016 bis heute
und in den ndchsten zwolf Monaten Ausdruck der Bedeutung sind, die sie dem
Thema beimisst;

Zus.:

Die Aktivitdten im Kontext der Informationssicherheit, also die strategischen und
operativen Mafinahmen, lassen sich nicht auf einzelne Jahre und Legislaturpe-
rioden beschrdnken oder herunterbrechen, sondern finden ihre Ausgestaltung in
einem laufenden, sich stetig verdndernden reaktiven und proaktiven Prozess.

Nach der Verabschiedung der Leitlinie des IT-Planungsrates wurde 2014 eine res-
sortiibergreifende Arbeitsgruppe zur Koordinierung und Biindelung der Sicher-
heitsthemen unter Leitung des Innenministeriums gegriindet. Als eine der hieraus
resultierenden Maflnahmen wurden in der Landesverwaltung und dariiber hinaus
Schulungs- und Sensibilisierungsmafinahmen rund um Themen der IT-Sicherheit
durchgefiihrt.

Die 2015 auf den Weg gebrachte IT-Neuordnung in der Landesverwaltung stellt
eine wesentliche und wichtige Grundlage zur Umsetzung der Leitlinie des IT-Pla-
nungsrates zur Informationssicherheit dar. Die IT-Neuordnung manifestiert sich
im Wesentlichen im Gesetz zur Errichtung der Landesoberbehdrde IT Baden-
Wiirttemberg (BITBWG) vom 12. Mai 2015, im Gesetz zur Férderung der elek-
tronischen Verwaltung des Landes Baden-Wiirttemberg (EGovG BW) vom 1. Ja-
nuar 2016 und in der Verwaltungsvorschrift der Landesregierung iiber die Organi-
sation des Einsatzes von Informationstechnik in der Landesverwaltung Baden-
Wiirttemberg (VwV IT-Organisation) vom 7. Juni 2016.

Die geplante und in Umsetzung befindliche Zusammenfiihrung, Biindelung und
Standardisierung der IT-Systeme der Landesverwaltung im Rahmen der Umset-
zung der IT-Neuordnung schafft erst die erforderliche Basis fiir die Einfiihrung
eines einheitlichen, ressortiibergreifenden Informationssicherheitsmanagement-
systems (ISMS) nach den Vorgaben des Bundesamtes fiir Sicherheit in der Infor-
mationstechnik (BSI).
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Mit der am 1. Juni 2017 in Kraft getretenen Verwaltungsvorschrift des Innen-
ministeriums zur Informationssicherheit (VwV Informationssicherheit) wurde die
Informationssicherheitsleitlinie des Landes Baden-Wiirttemberg im Sinne des Be-
schlusses des IT-Planungsrates verabschiedet und der Rahmen sowie die organi-
satorischen Grundlagen fiir die geforderte Einfithrung eines Informationssicher-
heitsmanagements geschaffen. Im Staatshaushaltsplan des Jahres 2017 wurden
insgesamt 30 Stellen fiir die anstehenden Aufgaben im Bereich der Informations-
sicherheit ressortiibergreifend geschaffen. Zu Beginn des Jahres 2017 wurden
zwel neue Mitarbeiter zum Aufbau und zur Koordination des landesweiten Infor-
mationssicherheitsmanagements in der Landesverwaltung beim Innenministerium
eingestellt. Mehrere Stellen fiir Informationssicherheitsbeauftragte der Ressorts
und fiir die IT Baden-Wiirttemberg (BITBW) werden derzeit besetzt oder befin-
den sich in der Ausschreibung. Ressortiibergreifende IT-Sicherheitsmafinahmen
sowie einheitliche Sicherheitsstandards und Richtlinien werden nach den Rege-
lungen der VwV Informationssicherheit in dem vom Innenministerium gesteuer-
ten Gremium ,,Koordinierungsgruppe Informationssicherheit der Landesverwal-
tung Baden-Wiirttemberg (KG InfoSic)“ abgestimmt und zur Umsetzung ge-
bracht. Die Konstituierende Sitzung der KG InfoSic ist auf Juli 2017 terminiert.
Im Staatshaushaltsplan 2017 sind Mittel fiir sowohl fiir die strategische Ausrich-
tung und Steuerung der Sicherheitsprozesse der Landesverwaltung als auch fiir
operative Mallnahmen vorgesehen.

Bereits im Rahmen der Initiative Forward-IT als gemeinsame Initiative des dama-
ligen Ministeriums filir Finanzen und Wirtschaft und des Ministeriums fiir Wis-
senschaft, Forschung und Kunst, die in der aktuellen Legislaturperiode in der
Initiative Wirtschaft 4.0 aufgegangen ist, wurde ein Arbeitsschwerpunkt auf den
Bereich der IT-Sicherheit gelegt. Die bereits begonnenen Aktivititen werden in-
nerhalb der Initiative Wirtschaft 4.0 fortgesetzt, intensiviert und wo erforderlich
weiter ausgebaut.

So wurden bereits folgende Projekte begonnen bzw. werden beabsichtigt:

,,Living Lab Smart Security, die Erweiterung des House of Living Labs (HoLL)
im Forschungszentrum Informatik am Karlsruher Institut fiir Technologie (FZI)
um das Living Lab Smart Security. Das zusétzliche Labor greift den Grundgedan-
ken der praxisnahen Forschungsumgebungen des HoLL auf und erweitert dessen
Forschungsumgebung um ein Innovationslabor, das sich brancheniibergreifend
mit IT-Sicherheitsfragen insbesondere aus der Perspektive mittelstindischer Un-
ternehmen beschéftigt.

In dem Labor werden die Grundlagen fiir eine verstindliche und nachvollziehbare
Sicherheitstechnik fiir kleine und mittlere Unternehmen geschaffen, Sicherheits-
probleme im Dialog mit den Partnern aus der Wirtschaft (und dem wissenschaft-
lichen Umfeld) identifiziert und Losungen gemeinsam mit der Wirtschaft ent-
wickelt. Uber einen ,,Showroom*“ werden gewonnene Erkenntnisse priisentiert
und somit ein Bewusstsein fiir IT-Sicherheit bei den Anwenderunternechmen ge-
schaffen, das u.a. dazu beitrdgt, diese fiir Sicherheitsinvestitionen zu motivieren.
Das damalige Ministerium fiir Finanzen und Wirtschaft hat den Aufbau des La-
bors mit einer Forderung in Hohe von 200.000 Euro bei einem Gesamtprojekt-
volumen in Hohe von 416.000 Euro unterstiitzt.

Mit dem ,,Zentrum fiir IT-Sicherheit“ am FZI wird das Ziel verfolgt, Lsungen
fiir die spezifischen Sicherheitsherausforderungen kleiner und mittelstdndischer
Unternehmen in Baden Wiirttemberg zu entwickeln und diese iiber die Infrastruk-
turen des Digitalen Innovationszentrums (DIZ) in die Breite des Landes zu tragen.
Die am FZI vorhandenen Kompetenzen im Bereich der IT-Sicherheit bilden dabei
die Basis fiir die Entwicklung und den Aufbau des Zentrums und werden in die-
sem Zusammenhang gezielt weiterentwickelt und ausgebaut. Bisherige und kiinf-
tige Forschungsvorhaben sowie deren Ergebnisse und Sicherheitsldsungen wer-
den explizit an den Bedarfen und Anforderungen kleiner und mittlerer Unterneh-
men ausgerichtet und fiir diese anwendungsreif aufbereitet. Dabei geht es sowohl
um die Unterstiitzung einer Sensibilisierung im Themenumfeld der IT-Sicherheit
als auch um die inhaltliche Unterstlitzung in der Umsetzung von Schulungs- und
FortbildungsmaBnahmen. Insbesondere kleine und mittlere Unternehmen in Ba-
den-Wiirttemberg werden sowohl beziiglich moglicher Bedrohungen sensibili-
siert, als auch iiber optionale Losungen, die ggf. zundchst in enger Kooperation
zwischen Wirtschaft und Wissenschaft entwickelt werden miissen, informiert.
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Zusitzlich zu den interdisziplindren Beratungsangeboten wird im Rahmen des
Zentrums fiir IT-Sicherheit anwendungsbezogene Sicherheitsforschung betrieben.
So werden Werkzeuge fiir die Analyse, Bewertung und Optimierung der Sicher-
heit von IT-Infrastruktur, Produkten und Losungen entwickelt. Das Ministerium
fir Wirtschaft, Arbeit und Wohnungsbau fordert das Zentrum fiir IT-Sicherheit
am FZI mit jahrlich 500.000 Euro.

In Kooperation zwischen Wirtschaft und Wissenschaft wurde das ,,Digitales Inno-
vationszentrum* (DIZ) als gemeinschaftliche Initiative von FZI und CyberForum
initiiert und aufgebaut. In Verbindung mit der organisatorisch fest verankerten
Biindelung der Krifte von Wissenschaft und Wirtschaft sollen u. a. neue, techno-
logisch bedeutsame Entwicklungen (Trendscouting) frithzeitig erkannt und der
Technologietransfer in die Unternechmen bei der schnellen Adaption von Innova-
tionen und von Standards unterstiitzt werden. Durch die Schaffung eines Dienste-
und Datenmarktplatzes wird das Zusammenfinden von Nachfragern und Anbie-
tern ermoglicht, die Wissensteilung durch Forderung des Technologietransfers
und partizipative Gestaltungskonzepte fiir digitale Unternehmen unterstiitzt, die
Wettbewerbsfihigkeit der Unternehmen aus Baden-Wiirttemberg insbesondere in
den Zukunftsbranchen durch schnelle Adaption von Innovationen im Umfeld von
digital vernetzten Unternehmen gestérkt.

Das DIZ ist modular konzipiert und begann sein Wirken mit Aufgabenschwer-
punkten in den Bereichen Unternehmenssoftware und IT-Sicherheit. Das Ministe-
rium fiir Wirtschaft, Arbeit und Wohnungsbau fordert die Entwicklung und den
Aufbau des digitalen Innovationszentrums mit rund 3,8 Mio. Euro bei einem Ge-
samtprojektvolumen in Héhe von rund 7,6 Mio. Euro.

Bei dem Projekt ,,Cloud Mall Baden-Wiirttemberg™ stehen u. a. Fragen zu Daten-
schutz und IT-Sicherheit im Vordergrund. Die Cloud Mall Baden-Wiirttemberg
greift die bereits in dem Projekt Virtual Fort Knox (vom Ministerium fiir Wirt-
schaft, Arbeit und Wohnungsbau gefordertes Cloud-Projekt mit einem Schwer-
punkt auf hochsicherem Zugang zu entsprechenden Systemen) gewonnenen Er-
gebnisse auf und konzentriert sich in der Weiterentwicklung auf die wirtschaftli-
che Nutzung und Anwendung der Technologie. Das Projekt Cloud Mall Baden-
Wiirttemberg zielt darauf ab, die Potenziale von Cloud Computing fiir baden-
wiirttembergische Unternehmen (anbieter- und anwenderseitig) zu erschlieBen
und Hiirden durch die Entwicklung eines sogenannten Cloud Okosystems zu
iiberwinden. Das Projekt Cloud Mall Baden-Wiirttemberg wird mit rund 4,6 Mio.
Euro bei einem Projektvolumen in Héhe von 6,9 Mio. Euro gefordert. Projekt-
begleitend werden seitens des Konsortiums verbundene Wirtschaftsauftrige in
Hohe von rund 1,4 Mio. Euro garantiert.

6. welche Finanzmittel von ihr fiir diese Aktivitdten jdhrlich ausgegeben wurden
und wie viel sie zukiinftig fiir die Aktivitditen jdhrlich ausgeben wird;

Zu6.:

Fiir Wirtschaft und Wissenschaft wird auf Ziffer 5 verwiesen.

In der folgenden Tabelle sind die Kosten fiir das Firewall-System der BITBW,
das die Landesverwaltung vor Cyberangriffen schiitzt, und fiir das CERT BWL
angegeben.
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Kosten pro 2011 2012 2013 2014 2015 2016 2017
Jahr Ist Ist Ist Ist Ist Ist Plan
Tsd. EUR | Tsd. EUR | Tsd. EUR | Tsd. EUR | Tsd. EUR | Tsd. EUR | Tsd. EUR
CERT BWL 62 65 95 94 89 112 203
Firewall- 370 344 267 336 485 1.385 2222
Systeme der
BITBW

AuBlerdem werden in der Landesverwaltung auf den Servern und Arbeitsplatz-
rechnern Virenschutzprogramme eingesetzt. Diese sind in den Kosten nicht ent-
halten, da diese von den Kunden der BITBW bezahlt werden. Kosten fiir die Vi-
renschutzprogramme auf den Firewall-Systemen sind in den Kosten enthalten.
Vorbehaltlich der Beschlussfassung durch den Landtag sind fiir das Jahr 2018 im
Entwurf des Staatshaushaltsplans 2018/2019 Finanzmittel ungefdhr in gleicher
Hohe wie 2017 eingeplant.

Das separate Produkt ,,IT-Sicherheit” wird noch nicht lange als Kostentrager ge-
fiihrt, sodass die fiir Cybersicherheit in den Jahren vor 2017 getétigten Ausgaben
bzw. eingesetzten Finanzmittel durch SAP-Abfragen nicht auswertbar sind. Fiir
die Ausgaben davor wird auf die o.a. Tabelle der BITBW und des CERT BWL
verwiesen. Ob und in welchem Umfang dariiber hinaus in den Jahren bis 2017
Ausgaben getitigt wurden, konnten aufgrund der Umfénglichkeit im gesetzten
Zeitrahmen nicht gesichtet und evaluiert werden.

Im Haushalt des Innenministeriums 2017 sind zusétzlich rd. 2,5 Mio Euro fiir IT-
Sicherheit (Einfiilhrung ISMS etc.) veranschlagt worden sowie 5 Neustellen.
AuBlerdem wurde fiir diesen Zweck eine Verpflichtungsermichtigung in Hohe
von 7 Mio. Euro veranschlagt mit Abfluss im Jahr 2018 mit 4 Mio. Euro, im Jahr
2019 mit 2 Mio. Euro und im Jahr 2020 mit 1 Mio. Euro. Die entsprechenden
Mittel fiir den Abfluss in den Jahren 2018/2019 sind im Entwurf des Staatshaus-
haltsplans fiir diese Jahre vorgesehen, stehen aber unter dem Vorbehalt der parla-
mentarischen Beschlussfassung. Die Feinplanungen fiir 2017 und die kommenden
Jahre sind in der Bearbeitung.

Daneben hat BITBW im Haushalt 2017 zusétzliche Mittel von 4,45 Mio. Euro
explizit fiir Investitionen in IT-Sicherheit (Verschliisselung LVN, Aufriistung Si-
cherheitsgateways etc.) erhalten sowie weitere 564.000 Euro fiir laufende Ausga-
ben der IT-Sicherheit (Konzeption CERT, IT-Grundschutz) und zuséitzliche Per-
sonalkosten fiir 4 Neustellen im Zusammenhang mit IT-Sicherheit (CERT).

7. welche Erkenntnisse ihr zu den von Organisationen der Wirtschaft und der
Wissenschaft in den gleichen Zeitrdumen zum Schutz von Wirtschaft und Wis-
senschaft jahrlich ausgegebenen Finanzmitteln vorliegen,

Zu 7.

Laut Angaben des Bitkom auf Basis von Prognosen des Marktforschungsunter-
nehmens IDC wurde im Jahr 2015 in Deutschland ein Umsatz mit Software und
Services zur Verbesserung der IT-Sicherheit in Hohe von ca. 3,7 Mrd. Euro er-
zielt (neuere Informationen liegen nicht vor). Damit wichst der Markt fiir IT-Si-
cherheit weiterhin iiberproportional. Dabei entfielen rund 78 Prozent des Umsat-
zes auf Dienstleistungen wie Beratung, Implementierung und Wartung und rund
22 Prozent auf Anwendungen wie Endgeritesicherheit, Zugriffsverwaltung oder
Netzwerksicherheit.

Gemil einer Studie von PricewaterhouseCoopers (PWC) aus dem Jahr 2017 neh-
men Cyberangriffe nicht nur quantitativ, sondern auch qualitativ zu. Jedoch schei-
nen trotz der sich verschirfenden Bedrohungslage gemif dieser Studie kleine und
mittlere Unternehmen bei Investitionen in die Informationssicherheit zuriickzu-
halten, obwohl das Bewusstsein fiir die mogliche eigene Betroffenheit gestiegen ist.
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Zu den Defiziten zahlen beispielsweise, dass 73 Prozent der befragten Unterneh-
men bisher noch keinen Informationssicherheitsbeauftragten als Ansprechpartner
fiir das BSI benannt, 61 Prozent noch keine Meldestelle fiir Cyberangriffe einge-
richtet, 59 Prozent noch kein Informationssicherheits-Managementsystem imple-
mentiert hatten.

Gemif der Studie von PWC haben sich die Investitionen der befragten Unterneh-
men zwischen 2014 und 2015 wie folgt entwickelt:

Ausgaben je Jahr 2015 2014

<10.000 Euro 20 Prozent 20 Prozent
10.000-50.000 Euro 38 Prozent 30 Prozent
50.0000-100.000 Euro 15 Prozent 16 Prozent
100.000-1.000.000 Euro 8 Prozent 14 Prozent
> 1.000.000 Euro 2 Prozent 8 Prozent

Neben der Entwicklung der getdtigten Ausgaben fiir IT-Sicherheit wurde auch die
Investitionsabsicht der Unternehmen abgefragt. Die Riickmeldungen lassen zwar
im Bewusstsein der Unternehmensreprasentanten einen steigenden Stellenwert
der IT-Sicherheit erkennen, ob die Vorhaben aber wie angekiindigt umgesetzt
wurden, bleibt abzuwarten, da bereits im Vorjahr Absicht und Umsetzung nicht
iibereinstimmten. Fiir das Jahr 2016 hielten 51 Prozent der befragten Unterneh-
men eine positive Ausgabenentwicklung im Bereich der IT-Sicherheit fiir wahr-
scheinlich, 2015 waren es lediglich 44 Prozent (KRITIS-Unternehmen erwarteten
zu 64 Prozent einen Anstieg der Ausgaben).

Im Zusammenhang mit der Selbsteinschédtzung der Unternehmen bestehen nach
wie vor Bedenken. So halten sich 72 Prozent der 400 befragten Unternehmen flir
gut oder sehr gut gegen Cyberattacken geschiitzt. Nach Auffassung der Landes-
regierung bedarf es insbesondere weiterer Sensibilisierungsmafinahmen, um das
Problembewusstsein der Unternehmen weiterhin zu scharfen.

8. wie gut kleine, mittelstindische und grofse Unternehmen im Land nach ihr vor-
liegenden Erkenntnissen im Bereich der Cybersicherheit bzw. im Schutz vor
Wirtschaftsspionage nach ihrer Erkenntnis ausgestattet sind;

Zu8.:

Fundierte IT-Sicherheitskonzepte oder gar ganzheitliche Informationsschutzkon-
zepte mit Ergdnzung der IT-Sicherheit um personelle, materielle, organisatorische
und rechtliche SchutzmaBnahmen sind heute immer noch in erster Linie bei
GroBunternehmen anzutreffen, die iiber eigene Sicherheitsstrukturen verfiligen.
Dagegen sind nach den Erfahrungen des LfV selbst hochinnovative kleine und
mittelstdndische Unternehmen in den meisten Fillen nach wie vor nur unzurei-
chend oder gar nicht gegen Wirtschaftsspionage, Cyberangriffe und Konkurrenz-
ausspahung geschiitzt.

Die im Rahmen polizeilicher Ermittlungen gewonnenen Erfahrungen zur Ausstat-
tung der Unternehmen mit Software, Hardware und Fachpersonal sowie der flir
die IT-Sicherheit relevanten Kenntnisse sind sehr heterogen.

KRITIS-Unternechmen unterliegen ab einer definierten Unternehmensgrofie (BSI-
KritisV) hinsichtlich der Erarbeitung und Einhaltung von Sicherheitsstandards ge-
geniiber dem Bundesamt fiir Sicherheit in der Informationstechnik einer Informa-
tions- und Kooperationspflicht (§§ 8 a I, 8 b IV BSIG). Telemediendiensteanbieter
sind nach § 13 VII TMG zur Umsetzung von IT-Sicherheitsmafnahmen nach dem
,»Stand der Technik* nicht nur zum Schutz personenbezogener Daten, sondern
auch zum Schutz vor unerlaubten Eingriffen in die Infrastruktur verpflichtet.
Gleiches gilt nach dem Telekommunikationsgesetz fiir Telekommunikationsan-
bieter (§§ 109 I, II TKG). Diese Diensteanbieter sind zur Meldung erheblicher IT-
Storungen verpflichtet (§ 109 V TKG). Fiir andere Unternehmen bestehen keine
vergleichbaren gesetzlichen Informationspflichten.
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9. an welche dffentlichen und privaten Stellen sich Angehorige der Wirtschafi,
der Wissenschaft, der dffentlichen Verwaltung und andere Betroffene im Falle
von Cyberangriffen, zur Informationsgewinnung iiber Gefihrdungen oder zur
Verbesserung des Schutzes vor Cyberangriffen wenden kénnen;

Zu9.:

Das LfV ist gem. § 3 Abs.2 S.1 Nr.2 des Landesverfassungsschutzgesetzes (LVSG)
u. a. fir die Bekdmpfung geheimdienstlicher Aktivititen fremder Staaten zustén-
dig. Insofern ist die Organisationseinheit Spionageabwehr des LfV eine der hilfe-
leistenden Stellen im Land, an die sich potenziell Betroffene im Fall von Cyber-
angriffen oder anderweitigen Spionageaktivititen wenden konnen. Neben der re-
pressiven Spionageabwehr nimmt das LfV auch Aufgaben der priaventiven Spio-
nageabwehr wahr. So sind die Arbeitsbereiche Wirtschaftsschutz und Behorden-
schutz des LfV u. a. damit befasst, Unternehmen, Hochschulen und Behorden iiber
die Spionagebedrohung aufzuklaren und im Hinblick auf vorbeugende Schutz-
mafnahmen zu beraten. Der Arbeitsbereich Wirtschaftsschutz steht mit rund
650 Unternehmen, Kammern und Verbédnden, die an einer festen Verbindung zum
LfV interessiert sind, in Kontakt. Speziell iiber Vortragsveranstaltungen und Messe-
auftritte wird dariiber hinaus regelméBig eine Vielzahl weiterer Vertreter der o. g.
Bereiche erreicht.

Das CERT BWL ist fiir die Landesverwaltung Ansprechpartner bei sicherheits-
relevanten Vorfillen. Es stellt die zentrale Anlaufstelle fiir praventive und reakti-
ve Mallnahmen der Informationssicherheit der Landesverwaltung dar. Die Auf-
gaben des CERT BWL sind insbesondere:

+ das Einholen von Informationen zu Sicherheitsliicken und Bedrohungen, die
Entgegennahme entsprechender Meldungen iiber solche Schwachstellen und
die Bewertung derselben;

+ das Ableiten von Handlungsempfehlungen zur Schadensvermeidung und die
Weiterleitung an die vernetzten Partner, Ressorts und Dienstleister;

» die Bewertung von sicherheits- und verfligbarkeitsrelevanten Vorfillen;
» das Warnen und Alarmieren bei besonderen Bedrohungslagen;

» das Empfehlen von reaktiven MaBBnahmen zur Schadensbegrenzung oder -be-
seitigung;

» das Vorbereiten ggf. erforderlicher strategischer und politischer Fiihrungsent-
scheidungen.

Das bei BITBW angesiedelte CERT BWL wurde 2006 nach einem entsprechen-
den Beschluss im AK-IT ins Leben gerufen. Die Aufgaben und Funktionsweisen
des CERT BWL wurden 2006 in einem fundiert ausgearbeiteten Konzept festge-
halten. Seither gibt das CERT BWL regelmiafBig Informationen {iber Bedrohungen
im Bereich der Informationssicherheit an die angeschlossenen Einrichtungen und
Ressorts weiter und steht mit dem Bereich der operativen Sicherheit in BITBW in
engem fachlichen Austausch.

Mit der am 1. Juni 2017 in Kraft getretenen Verwaltungsvorschrift des Innenminis-
teriums zur Informationssicherheit (VwV Informationssicherheit) wurde die In-
formationssicherheitsleitlinie des Landes Baden-Wiirttemberg verabschiedet und
der Rahmen sowie die organisatorischen Grundlagen fiir die geforderte Ein-
fiihrung eines Informationssicherheitsmanagements geschaffen. Die Informations-
sicherheitsbeauftragten der Landesverwaltung unterstiitzen auf strategischer und
fachlicher Ebene das operative CERT BWL. Sie sind Bindeglied fiir die Ressorts
des Landes und erarbeiten Sicherheitsstandards. Bei der Umsetzung sind sie fach-
liche Ansprechpartner fiir die Ressorts und fiir den CIO des Landes.

Das Wirtschaftsministerium fordert den Aufbau des Zentrums fiir IT-Sicherheit
und Sicherheitstransfer am Forschungszentrum Informatik seit dem Jahr 2015.
Mit dem Zentrum fiir IT-Sicherheit und Sicherheitstransfer am Forschungszen-
trum flir Informatik (FZI) wird das Ziel verfolgt, Losungen fiir die spezifischen
Sicherheitsherausforderungen kleiner und mittelstdndischer Betriebe in Baden-
Wiirttemberg zu entwickeln und diese iiber die Infrastrukturen des Digitalen Inno-
vationszentrums in die Breite zu tragen. Bisherige und kiinftige Forschungsvorha-

14



Landtag von Baden-Wiirttemberg Drucksache 16 /2076

ben sowie deren Ergebnisse und Sicherheitsldsungen werden dabei explizit an den
Bedarfen und Anforderungen kleiner und mittlerer Unternehmen ausgerichtet und
fiir diese anwendungsreif aufbereitet.

Der Themenkomplex IT-Sicherheit ist auch eines der Aufgabengebiete des Digi-
talen Innovationszentrums (DIZ), an dem das FZI und das CyberForum Karlsruhe
beteiligt sind. Die Initiative wird durch das Wirtschaftsministerium geférdert und
soll eine neutrale Anlaufstelle in Karlsruhe fiir den baden-wiirttembergischen
Mittelstand auf dem Weg in die digitale Souverénitit darstellen. IT-Sicherheit
und Datenschutz sollen dabei in allen Facetten gewahrleistet bleiben.

Mit dem DIZ und dem Zentrum fiir IT-Sicherheit hat das Land im wissenschaft-
lichen/wirtschaftlichen Umfeld den Aufbau zweier Einrichtungen gefordert, die
auch iiber eine Beratungskompetenz im Falle von Cyberattacken verfiigen. Die im
Jahr 2001 gegriindete Karlsruher IT-Sicherheitsinitiative (KA-IT-Si) unterstiitzt
ebenfalls kleine und mittlere Unternehmen bei der sicheren Gestaltung und Nut-
zung der Informationstechnik.

Auf Beschluss der Innenministerkonferenz wurde in allen Landeskriminaldmtern
eine Zentrale Ansprechstelle Cybercrime (ZAC) fiir die Wirtschaft und andere 6f-
fentliche und nicht-6ffentliche Stellen eingerichtet. In Baden-Wiirttemberg exis-
tiert die ZAC seit 2013. Angehdrige der Wirtschaft, der Wissenschaft, der 6ffent-
lichen Verwaltung und andere Betroffene wenden sich in Féllen von Cybercrime
zunehmend an die ZAC. Diese fiihrt regelméBige Awareness- und Praventions-
mafnahmen fiir die Hauptzielgruppe der kleinen und mittelstdndischen Unterneh-
men durch. Neben Awareness-Vortragen bei Veranstaltungen von beispielsweise
regionalen Industrie- und Handelskammern, Innungen und Wirtschaftsverbdanden
umfasst dies auch die frithzeitige Erstellung und zielgerichtete Steuerung von
Warnmeldungen beim Aufkommen neuer Modi Operandi im Bereich der Cyber-
crime.

Bei den regionalen Polizeiprésidien stehen dariiber hinaus speziell geschulte Mit-
arbeiter als sogenannte ,,Ersteinschreiter Cybercrime* und ,,Sachbearbeiter Cyber-
crime* sowie die Polizeiliche Kriminalpravention als Ansprechpartner zur Verfii-

gung.

AuBerhalb der Landesverwaltung Baden-Wiirttemberg gibt es unter anderem fol-
gende Angebote:

* Bundesamt fiir Verfassungsschutz (,,Initiative Wirtschaftsschutz*)

* Bundesamt fiir Sicherheit und Informationstechnik (origindr zusténdig fiir Bun-
desbehorden + KRITIS-Unternehmen)

» UP KRITIS (6ffentlich-private Kooperation zwischen Betreibern Kritischer In-
frastrukturen [KRITIS], deren Verbdnden und den zustdndigen staatlichen Stel-
len fiir acht der neun Sektoren Kritischer Infrastrukturen)

» UP BUND (Sektor ,,Staat und Verwaltung®)

+ ,.BSI fiir Biirger*/Biirger-CERT (fiir Privatpersonen sowie kleinere Unterneh-
men)

+ CERT-Verbund (Allianz deutscher Sicherheits- und Computer-Notfallteams
mit iiber 40 Mitgliedern)

* VCV (Verwaltungs-CERT-Verbund, Zusammenschluss der CERTs der Lander
und des Bundes)

 Allianz fiir Cybersicherheit (getragen durch das BSI und Bitkom)
» [HK (Multiplikator der Allianz fiir Cybersicherheit)
» Nationales Cyber-Abwehrzentrum (NCAZ) beim BSI

 IT-Sicherheitsnavigator des Bundesministerium fiir Wirtschaft und Energie
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* Verbraucherzentralen (u.a. Deutschland Sicher im Netz e. V., it-sa benefiz
e.V.)

» private IT-Sicherheitsdienstleister zur Beratung, Erstellung, Umsetzung und
Uberpriifung von Sicherheitskonzepten sowie zur Durchfiihrung von qualifi-
zierten Informationssicherheitsrevisionen und Penetrationstests (die jeweils ak-
tuelle Auflistung der vom BSI zertifizierten Anbieter ist iiber die BSI-Home-
page abrufbar)

10. in welchem Mafle die jeweiligen Stellen mit den vorgenannten Ansinnen in
den letzten fiinf Jahren jihrlich kontaktiert wurden;

Zu 10.:

Bei sidmtlichen Informationsangeboten zu den Bereichen Wirtschaftsspionage/
Wirtschaftsschutz spielt auch der Aspekt der Cyberspionage eine wichtige Rolle.
Seit 2012 hat das LfV insgesamt 898 Firmen beraten und 258 Vortrdge bei Fir-
men, Kammern, Banken, Verbanden und Hochschulen gehalten, bei denen je-
weils auch auf das Thema Cyberangriffe eingegangen wurde. Statistiken zu direk-
ten Kontaktanfragen liegen kumuliert nicht vor.

Das LKA kann seit der Einrichtung der Zentrale Ansprechstelle Cybercrime
(ZAC) Baden-Wiirttemberg folgende Anzahl an Anfragen und Anzeigen ver-

zeichnen:
Jahr Anzahl an Anfragen und Anzeigen
2013 176
2014 474
2015 481
2016 620

Dariiber hinausgehende Kontaktaufnahmen mit den regionalen Polizeiprésidien
werden nicht statistisch erfasst.

Beim CERT BWL gehen monatlich ca. zwei Anfragen zu Themen der Cyber-
sicherheit ein (z.B. zu AbwehrmaBnahmen, Bewertung moglicher Angriffsme-
thoden, Malware).

Weitere Auswertungen beziiglich den in Ziffer 9 genannten Initiativen liegen
nicht vor.

11. inwieweit, unter Darstellung der beteiligten Behérden, der beteiligten Indus-
trie- und Handelskammern und anderen Organisationen, des Inhalts der Ko-
operation, der Ergebnisse der Kooperation, dffentliche Stellen flichen-
deckend mit den Industrie- und Handelskammern und anderen Organisatio-
nen kooperieren;

Zull.:

Die Industrie- und Handelskammern im Land sind seit langer Zeit wichtige Ko-
operationspartner des Landes Baden-Wiirttemberg bei der Sensibilisierung von
Unternehmen. Seit einigen Jahren fiihren verschiedene Kammern regelméBige
,Tage der IT-Sicherheit™ durch. Sowohl bei den letztgenannten Veranstaltungen,
aber auch bei diversen weiteren Kammer-Veranstaltungen rund um das Thema
(Wirtschafts-)Spionage wirkt das LfV mit Sensibilisierungsvortrdgen und/oder In-
formationsstidnden mit.

Noch immer sind Unternehmen sehr zuriickhaltend beziiglich der Meldung von
Cyberattacken. Damit scheinen vermutlich die meisten Straftaten der Polizei bis-
lang gar nicht bekannt, weil die Opfer keine Anzeige erstatten. Vermutet wird,
dass der Verzicht der Unternehmen mit der Sorge vor einem Imageschaden oft-
mals nicht zur Anzeige gebracht wird oder Unkenntnis dariiber besteht, an wen
sie sich im Schadenfall wenden kénnen. Das Landeskriminalamt (LKA) hat auf

16



Landtag von Baden-Wiirttemberg Drucksache 16 /2076

diese Entwicklung reagiert und wendet sich mit der Einrichtung der Zentralen
Ansprechstelle Cybercrime (ZAC) speziell an Behdrden und Wirtschaftsunterneh-
men. Diese konnen sich im Falle eines Netzangriffs direkt an die ZAC wenden.

Die ausgewiesenen Experten bieten ihre Hilfe an und sind mit den 6rtlichen Poli-
zeidienststellen eng vernetzt. Im Falle eines Angriffs werden die Cyberkrimina-
listen des LKA sofort titig, leiten erste Beweissicherungsmainahmen ein und
stellen den Kontakt mit Ansprechpartnern bei den ortlichen Dienststellen her, so-
fern sie den Vorfall nicht selbst bearbeiten. Um sich moglichst gut zu positionie-
ren und erfolgreich gegen die Cyberkriminalitdt vorgehen zu konnen, ist das LKA
seit Miarz 2013 Mitglied in der ,,Sicherheitskooperation Cybercrime®, eine Zu-
sammenarbeit, die zwischen der Bitkom und dem LKA Nordrhein-Westfalen ini-
tiiert wurde. AuBlerdem ist das LKA seit September 2013 Mitglied der ,,Allianz
fiir Cybersicherheit Deutschland®. Dieser Kooperation gehdren auch das Bundes-
amt fiir Sicherheit in der Informationstechnik (BSI) und der Bitkom an. Die In-
dustrie- und Handelskammern des Landes Baden-Wiirttemberg verweisen {iber
ihre Kommunikationskanile auf das ZAC.

Dariiber hinaus finden regelmifig Kooperationen zwischen den IHKen und Lan-
desbehorden statt, so zum Beispiel im Rahmen des Stuttgarter Sicherheitskon-
gresses der IHK Region Stuttgart (weitere Kooperationspartner: Landesverband
der Baden-Wiirttembergischen Industrie e. V. und Ernst & Young GmbH Wirt-
schaftspriifungsgesellschaft), bei dem das Wirtschaftsschutzteam des Landesamts
fir Verfassungsschutz sowie Vertreter des Bundesamts fiir Verfassungsschutz
ihre Angebotspalette prisentierten.

12. aufgrund welcher Erkenntnisse sie zur etwaigen Uberzeugung kommt, dass
Priventionsmafinahmen dffentlicher Stellen im Bereich der Cybersicherheit
fiir Wirtschaft, Wissenschaft und die dffentliche Verwaltung ausreichend an-
geboten werden;

Zu12.:

Im Kontext von Priaventionsmafinahmen kann es aus Sicht der Landesregierung
nie ,,zu viele® oder ausreichende Angebote geben. Die zunehmende Digitalisie-
rung in allen Bereichen der Wirtschaft, Wissenschaft und der 6ffentliche Verwal-
tung fiihrt zu einer stetig wachsenden Nachfrage von MaBinahmen — gerade im
praventiven Bereich.

Auf unterschiedlichen Ebenen stehen den Unternehmen und wissenschaftlichen
Einrichtungen in Baden-Wiirttemberg bereits zahlreiche Angebote zur Verfiigung
(Verweis auf Ziffer 9 und 11), die jedoch noch nicht von allen Beteiligten in dem
erforderlichen Maf} genutzt und nachgefragt werden.

Das steigende Bewusstsein der Unternehmen fiir die Bedeutung des Themas IT-
Sicherheit ist zwar erkennbar, jedoch scheint noch immer eine Diskrepanz zwi-
schen der Selbsteinschitzung und dem tatsachlichen IT-Sicherheitsniveau der Un-
ternehmen zu bestehen. Zuvorderst haben die Unternehmen jedoch in ihrem eige-
nen Interesse die Pflicht, sich den Herausforderungen, die sich im Zusammenhang
mit der Cyberkriminalitét ergeben, zu stellen. Die Angebote des Landes, der wirt-
schaftsnahen Forschung und der Wirtschaftsorganisationen konnen dazu beitra-
gen, den Informationsbedarf vor allem der kleinen und mittleren Unternehmen zu
befriedigen.

Dariiber hinaus steht es den Unternehmen frei, sich auch an 6ffentliche Einrich-
tungen und Initiativen des Bundes zu wenden. Als Beispiel sei der ,,IT-Sicher-
heitsnavigator des Bundesministeriums fiir Wirtschaft und Energie erwihnt, der
einen ersten Uberblick iiber herstellerneutrale Initiativen und konkrete Hilfsange-
bote sowie eine Ubersicht liber Beratungsstellen aus der Region bereitstellt, aber
auch kostenlose Checklisten, Broschiiren und andere multimediale Informations-
angebote anbietet. Auch die ,,Allianz fiir Cybersicherheit®, eine Initiative des
Bundesamtes fiir Sicherheit in der Informationstechnik in Zusammenarbeit mit
dem Bundesverband Informationswirtschaft, Telekommunikation und neue Medien
e. V. (Bitkom) unterstiitzt Unternehmen durch Informations- und Erfahrungsaus-
tausch zwischen den Teilnehmern. Der Allianz gehdren inzwischen mehr als
2.202 Institutionen an, davon 84 Partner-Unternehmen und 45 Multiplikatoren.
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Wissenschaftliche Einrichtungen und die 6ffentliche Verwaltung sind durch di-
verse Computer Emergency Response Teams (CERTSs) in diesem Bereich sehr gut
informiert und tauschen sich stetig aus. So sind alle Hochschulen und Universi-
titen des Landes iiber das Landeshochschulnetz BelWii an das DFN (Deutsches
Forschungs-Netz) angeschlossen und beziehen daher ihre Informationen vom so-
genannten DFN-CERT. Der offentliche Dienst ist in einem durch den IT-Pla-
nungsrat initiierten Verwaltungs-CERT-Verbund (VCV) organisiert (welcher
auch durch das Nationale Cyber-Abwehrzentrum im BSI — NCAZ unterstiitzt
wird) und berit sich gegenseitig liber aktuelle Bedrohungen, Gefahren und Ge-
genmalnahmen.

Die Erfahrungen des Landeskriminalamts Baden-Wiirttemberg zeigen, dass die
Steuerung von Warnmeldungen durch CERTs in diesem Phdnomenbereich zu
einer deutlichen Sensibilisierung der Zielgruppe fiihrt. Dies schlégt sich beispiels-
weise in einer vermehrten Kontaktaufnahme mit der ZAC nieder. So geben Wirt-
schaftsunternehmen in vielen Féllen beispielsweise auch die Riickmeldung, dass
aufgrund der Warnmeldung der Eintritt eines Schadens erfolgreich abgewendet
werden konnte.

13. wie sich die Personalsituation bei der Polizei und dem Landesamt fiir Verfas-
sungsschutz im Bereich der Cybersicherheit derzeit gestaltet, ob diese fiir die
Bewiltigung der Aufgaben fiir ausreichend erachtet wird und ob diesbeziig-
lich in naher Zukunft mit einer personellen Aufstockung zu rechnen ist;

Zu 13.:

Unter Cybersicherheit sind im allgemeinen Sprachgebrauch alle Aspekte der
Sicherheit in der Informations- und Kommunikationstechnik zu verstehen. Cyber-
sicherheit ist jedoch im Gegensatz zur Bekdmpfung der Cybercrime nicht origi-
nédre Aufgabe der Polizei.

Baden-Wiirttemberg ist bei der Bekdmpfung der Cybercrime seit Jahren konzep-
tionell und personell hervorragend aufgestellt und nimmt eine Vorreiterrolle im
Landervergleich ein. Seit iber fiinf Jahren ist im Land flichendeckend hochquali-
fiziertes Personal zur Spurensuche, Sicherung und Auswertung vorhanden. Die
spezialisierte Sachbearbeitung im Bereich Cybercrime/Digitale Spuren erfolgt seit
2012 zentral beim Landeskriminalamt in einer eigens eingerichteten Abteilung,
wie auch bei den zwdlf regionalen Polizeiprasidien, in denen mit Umsetzung der
Polizeireform im Jahr 2014 eigene Kriminalinspektionen Cybercrime eingerichtet
wurden. Diese sind ausschlieBlich fiir die Bearbeitung von Cybercrime im engeren
Sinne zusténdig. Aktuell sind bei der Polizei Baden-Wiirttemberg rund 390 Mit-
arbeiter ausschlieBlich in diesem Bereich beschéftigt. Hiervon entfallen rund
130 Mitarbeiter auf die Abteilung 5 des Landeskriminalamts, 247 Mitarbeiter auf
die Kriminalinspektionen 5 bei den regionalen Polizeipréasidien und zwolf Mit-
arbeiter auf den Institutsbereich Cybercrime der Hochschule fiir Polizei.

Das LfV Baden-Wiirttemberg verfiigt {iber drei Experten auf dem Themenfeld
nachrichtendienstlich gesteuerter Cyberspionage und -sabotage.

Das Tétigkeitsgebiet ist gepragt durch den dynamischen Fortschritt von technolo-
gischen Entwicklungen und der zunehmenden Digitalisierung der Gesellschaft in
fast simtlichen Lebensbereichen sowie damit einhergehender Straftaten. Diesen
Entwicklungen wird durch regelméBige Fort- und Weiterbildung der bestehenden
Mitarbeiter, der Einfiihrung von Personalbedarfskonzepten und der Einstellung
hochspezialisierter, extern qualifizierter Mitarbeiter begegnet.

14. inwieweit nach ihr vorliegenden Erkenntnissen fiir die Wirtschaft, die Wissen-
schaft, die dffentliche Verwaltung und Infrastrukturen (Mindest-)Standards im
Bereich des Schutzes vor und der Abwehr von Cyberangriffen existieren;

Zu 14.:
Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) stellt mit der Me-

thodik des ,,IT-Grundschutzes™ anerkannte Standards im Bereich der Informa-
tionssicherheit zur Verfiigung. Die Landesverwaltung hat sich in ihrer vom Innen-
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ministerium verabschiedeten VwV Informationssicherheit zur Anwendung der
BSI-Standards verpflichtet. Mit der Anwendung dieser Standards bei der Ein-
filhrung und dem Betrieb eines Informationssicherheitsmanagementsystems wird
insbesondere auch einer wesentlichen Forderung der mit der Stimme des Landes
Baden-Wiirttemberg beschlossenen Sicherheitsleitlinie des IT-Planungsrates
Rechnung getragen.

Das Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz) von 17. Juli 2015 verpflichtet zudem bestimmte Betreiber Kri-
tischer Infrastrukturen der Sektoren Energie, Informationstechnik und Telekom-
munikation, Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie Fi-
nanz- und Versicherungswesen zu MaBnahmen zum Schutz von IT-Systemen.
Nach dem Gesetz und der nachgelagerten Rechtsverordnung (BSI-Kritis-Verord-
nung, in Kraft getreten am 3. Mai 2016 fiir die Sektoren Energie, Wasser,
Erndhrung, Informationstechnik und Telekommunikation; fiir die Sektoren Ge-
sundheit, Finanz- und Versicherungswesen, Transport und Verkehr wurde am
31. Mai 2017 vom Bundeskabinett eine Anderungsverordnung beschlossen) wer-
den die Betreiber Kritischer Infrastrukturen ab einem fiir den jeweiligen Sektor
festgelegten Schwellenwert — in der Regel 500.000 versorgte Personen — ver-
pflichtet, spétestens zwei Jahre nach Inkrafttreten der Rechtsverordnung ange-
messene Sicherheitsvorkehrungen fiir die zur Aufrechterhaltung der Funktions-
fahigkeit der von ihnen betriebenen Kritischen Infrastrukturen erforderlichen In-
formationstechnik nach dem Stand der Technik zu treffen. Die Erfiillung dieser
Anforderungen sind dem Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) mindestens alle zwei Jahre nachzuweisen. Des Weiteren werden diese Un-
ternehmen verpflichtet, sich beim BSI registrieren zu lassen und dem BSI erhebli-
che Storungen ihrer Informationstechnik zu melden, sofern diese Auswirkungen
auf die Verfiigbarkeit kritischer Dienstleistungen haben konnen.

Die Komplexitidt und Dynamik heutiger IT-Systeme bringen die heutigen Ent-
wicklungsstrukturen und Architekturen an ihre Grenzen. Einzelnen Unternehmen
oder Entwickler kdnnen beispielsweise in der Wechselwirkung der Vielfalt der
Systeme kaum mehr verldssliche Aussagen iiber die Gesamtsystemsicherheit tref-
fen. Hier muss die Forschung neue Wege definieren. Das vom Ministerium fiir
Wirtschaft, Arbeit und Wohnungsbau grundfinanzierte FZI befasst sich bereits
seit Jahren mit der Thematik und entwickelt neue Verfahren, die Grundlage von
Standards werden konnen, nach denen kiinftig Software-Entwicklung stattfinden
kann.

15. in welchem Mafe nach ihr vorliegenden Erkenntnissen diese Standards in der
Realitit in Wirtschaft, Wissenschaft, dffentlicher Verwaltung und im Bereich
der Infrastrukturen in Baden-Wiirttemberg fldchendeckend umgesetzt sind.

Zu 15.:

Im Bereich der Landesverwaltung ist die Anwendung der BSI-Standards noch
nicht flichendeckend umgesetzt. Wesentliche Teile der Rechenzentren der BITBW
und des LZfD, der Ressorts und der Dienststellen richten jedoch ihre strategi-
schen und operativen Maflnahmen zur Sicherstellung der Informationssicherheit
an den BSI-Standards aus. Insbesondere in den Bereichen, in denen die VwV In-
formationssicherheit Anwendung findet, setzt sich die Landesverwaltung zum
Ziel, die BSI-Standards flichendeckend umzusetzen, dies zu dokumentieren und
den Umsetzungsstand regelméBig zu messen, zu iiberpriifen und anzupassen.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) stellt mit der Me-
thodik des ,,IT-Grundschutzes* anerkannte Standards im Bereich der Informa-
tionssicherheit zur Verfiigung. Die Landesverwaltung hat sich in ihrer vom Innen-
ministerium verabschiedeten VwV Informationssicherheit zur Anwendung der
BSI-Standards verpflichtet. Mit der Anwendung dieser Standards bei der Ein-
fiihrung und dem Betrieb eines Informationssicherheitsmanagementsystems wird
damit einer wesentlichen Forderung der mit der Stimme des Landes Baden-Wiirt-
temberg beschlossenen Sicherheitsleitlinie des IT-Planungsrates Rechnung getra-
gen. Dienststellen und Einrichtungen der Landesverwaltung, die als sogenannte
,EU-Zahlstelle* mit der Aufgabe der Beantragung und Auszahlung von Forder-
geldern der EU befasst sind, sind seit einigen Jahren verpflichtet, ihre mit dieser
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Aufgabenstellung betrauten IT-Verblinde zur Gewéhrleistung der Informations-
sicherheit nach IT-Grundschutz auszurichten und entsprechend iiberpriifen und
zertifizieren zu lassen.

So konnten beispielsweise 2016 die jeweiligen IT-Teilverbiinde des Ministeriums
fir Léndlichen Raum und Verbraucherschutz Baden-Wiirttemberg (MLR), des
Landesamtes fiir Geoinformation und Landentwicklung (LGL) sowie der Rechen-
zentren der BITBW und des Landeszentrums fiir Datenverarbeitung (LZfD) er-
folgreich die erforderlichen Zertifizierungs-Audits zur Erlangung des geforderten
Sicherheitszertifikats absolvieren. Ahnliches ist unter anderem auch von den Re-
gierungsprésidien zu berichten, zumal diese ebenfalls grofere IT-Teilverbiinde
nach den strengen Vorgaben der EU und damit informationssicherheitstechnisch
BSI-konform ausgestalten miissen.

Dariiber hinaus regelt das Gesetz iiber das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (§ 8 Absatz 1 BSIG) u. a. die Befugnisse des BSI. So kann das BSI
beispielsweise allgemeine Mindeststandards fiir die Sicherheit der IT fiir Stellen
des Bundes festlegen. Der Mindeststandard beschreibt die zu erfiillenden sicher-
heitstechnischen Anforderungen an eine Produkt- bzw. Dienstleistungskategorie
oder Methoden, um einen angemessenen Mindestschutz gegen IT-Sicherheitsbe-
drohungen zu erreichen. Das Bundesministerium des Innern (BMI) kann im Be-
nehmen mit dem IT-Rat die formulierten Anforderungen ganz oder teilweise als
allgemeine Verwaltungsvorschrift erlassen und dadurch fiir die Stellen des Bun-
des als verbindlich erkldren. Uber die Stellen des Bundes hinaus sind Mindest-
standards auch in der offentlichen Verwaltung der Lander und Kommunen fiir
den Einsatz von IT und zur Sicherung kritischer Infrastrukturen von grundsétz-
licher Bedeutung. Zudem miissen 6ffentliche Verwaltungen diese Mindeststan-
dards anwenden, wenn sie Aufgaben ausiiben, die nach Bundesgesetzen ausge-
richtet sind. Letztendlich kdnnen Mindeststandards des BSI gemeinsam im IT-
Planungsrat der Lander und des Bundes besprochen und ggf. fiir alle Lander und
den Bund verpflichtend beschlossen werden.

In Vertretung

Krebs

Ministerialdirektor
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