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Antrag
der Abg. Michael Theurer u. a. FDP/DVP

und

Stellungnahme

des Innenministeriums

Auswirkungen der Errichtung des Europiischen Polizei-
amtes (Europol) auf das Recht der informationellen Selbst-
bestimmung

Antrag

Der Landtag wolle beschlie3en,
die Landesregierung zu ersuchen
zu berichten,

1. ob die Landesregierung in dem Vorschlag fiir einen Beschluss des Rates
zur Errichtung von Europol die wesentlichen Grundsdtze des Daten-
schutzrechts, wie beispielsweise den Grundsatz der Datensparsamkeit
und der Datenvermeidung, ausreichend umgesetzt sieht;

2. nach welchen Kriterien personenbezogene Daten durch Europol gespeichert
und analysiert werden diirfen;

3. 0b in dem Beschlussvorschlag der Kommission ein Rechtsweg vorge-
sehen ist, der es dem Betroffenen ermoglicht, transparent und effektiv
seine Rechte wahrzunehmen bzw. ob die vollstindige Ubertragung der
Kontrollfunktion auf den Europdischen Datenschutzbeauftragten anzu-
streben ist;

4. wie die Landesregierung die Tatsache beurteilt, dass im Vorschlag der
Kommission keine Benachrichtigungspflicht des Betroffenen vorgesehen
ist;

5. wie sie die Tatsache beurteilt, dass es im Gegensatz zum geltenden Da-
tenschutzrecht in Bund und Lindern fiir Europol keine Verpflichtung ge-
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ben soll, Daten nur in anonymisierter bzw. pseudonymisierter Form zu
verwenden, sofern eine solche Darstellung ausreichend ware;

6. wie sichergestellt wird, dass die Datenschutzkontrollgremien ihre Auf-
gabe effektiv wahrnehmen kdnnen bzw. ihre Entscheidungen durchsetzen
konnen,;

7. ob die Landesregierung der Ansicht ist, dass durch den Kommissionsvor-
schlag die Kompetenzen der nationalen Parlamente zur Kontrolle der Eu-
ropol-Entwicklung eingeschriankt und gleichzeitig die Ausdehnung der
Befugnisse und Kompetenzen Europols beschleunigt werden und ob ge-
gebenenfalls dieser Kompetenzschwund auf Seiten der nationalen Parla-
mente durch das Europdische Parlament kompensiert wird;

8. wie sie das Vorhaben beurteilt, den Beamten von Europol zukiinftig auch
operative Eingriffsmoglichkeiten zuzugestehen;

9. wie die Zusammenarbeit zwischen der gemeinsamen Kontrollinstanz und
dem europdischen Datenschutzbeauftragten ausgestaltet werden soll bzw.
welche Befugnisse diesen beiden Kontrollinstanzen zustehen;

10. inwiefern sich der Vorschlag fiir einen Rahmenbeschluss des Rates iiber
den Schutz personenbezogener Daten, die im Rahmen polizeilicher und
justizieller Zusammenarbeit verarbeitet werden, nach Ansicht der Lan-
desregierung auf die Tatigkeit von Europol beziehen soll bzw. ob vor des-
sen Verabschiedung Europol vergemeinschaftet werden kann.

06. 03. 2007

Theurer, Bachmann, Dr. Bullinger,
Fauser, Kluck FDP/DVP

Begriindung

Ende des Jahres 2006 legte die Kommission der Europdischen Gemeinschaf-
ten dem Rat der Europdischen Union einen Vorschlag fiir einen Beschluss des
Rates zur Errichtung des Européischen Polizeiamtes (Europol) vor. Die Auf-
gabe Europols besteht vor allem in der systematischen Sammlung und Aus-
wertung von personenbezogenen Daten, die im Zusammenhang mit grenz-
iiberschreitender organisierter Kriminalitdt stehen. Die Kooperation mit den
Mitgliedstaaten erfolgt durch sogenannte Verbindungsstellen und Verbin-
dungsbeamte. Nicht nur, weil es sich hierbei um besonders sensible Daten
handelt, miissen bei der Einrichtung dieser Datenbank bzw. der Verkniipfung
von Datenbanken der europdischen Mitgliedstaaten den international aner-
kannten Datenschutzgrundsétzen besondere Beachtung geschenkt werden.
Flankiert werden soll das zentrale Informationssystem nach dem Willen der
Kommission auch durch operative Eingriffsmoglichkeiten. Mit der Aus-
weitung der Kompetenzen von Europol geht notwendigerweise auch ein
Schwund der Kompetenzen auf nationaler Ebene einher.
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Stellungnahme

Mit Schreiben vom 29. Mérz 2007 Nr. 3-0123.3/EUROPOL/1 nimmt das
Innenministerium zu dem Antrag wie folgt Stellung:

1. ob die Landesregierung in dem Vorschlag fiir einen Beschluss des Rates
zur Errichtung von Europol die wesentlichen Grundsdtze des Datenschut-
zes, wie beispielsweise den Grundsatz der Datensparsamkeit und der Da-
tenvermeidung umgesetzt sieht;

Zu 1.

Die Landesregierung sieht die wesentlichen Grundsétze des Datenschutzes,
gemessen an den eingeschrinkten Aufgaben und Befugnissen von Europol,
ausreichend umgesetzt. Fiir die Datenverarbeitung gelten insbesondere die
Grundsitze der Zweckbindung und der Erforderlichkeit. Dariiber hinaus sol-
len die Grundsitze des Rahmenbeschlusses des Rates iiber den Schutz der bei
der polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeite-
ten personenbezogenen Daten zur Anwendung kommen (vgl. Art. 26 des Be-
schlussvorschlags). Fiir die Ubermittlung personenbezogener Daten gelten
zudem die nationalen Datenverarbeitungsvorschriften. SchlieBlich sieht der
Beschlussvorschlag detaillierte Regelungen zu den wesentlichen Arbeitsmit-
teln der Datenverarbeitung von Europol vor, zu denen das Europol-Informa-
tionssystem, die Arbeitsdateien zu Analysezwecken und die Indexdatei zéh-
len.

2. nach welchen Kriterien personenbezogene Daten durch Europol gespeichert
und analysiert werden diirfen;

Zu?2.

Die wichtigsten Arbeitsmittel von Europol zur Aufgabenerfiillung sind das
Europol-Informationssystem, die zu Analysezwecken errichteten Arbeitsda-
teien sowie das Indexsystem.

Das Europol-Informationssystem dient der Verarbeitung von Daten, die zur
Erfiillung der Aufgaben von Europol erforderlich sind. Gespeichert werden
diirfen Erkenntnisse iiber Straftaten im Zusammenhang mit schwerer Krimi-
nalitit.

Betroffen sind Personen, die nach MafBigabe des nationalen Rechts des betref-
fenden Mitgliedstaats einer Straftat oder der Beteiligung an einer Straftat, fiir
die Europol zustdndig ist, verdachtigt werden oder die wegen einer solchen
Straftat verurteilt worden sind sowie Personen, bei denen nach Maf3gabe des
nationalen Rechts des betreffenden Mitgliedstaates ernste Griinde fiir die An-
nahme bestehen, dass sie Straftaten begehen werden, fiir die Europol zustén-
dig ist (vgl. Artikel 12 des Beschlussvorschlags).

Neben Identifizierungsdaten diirfen Angaben zu Straftaten, Tatvorwiirfen,
Tatzeiten, Tatorten und Tatmitteln, der Verdacht der Zugehdrigkeit zu einer
kriminellen Organisation, erfolgte Verurteilungen sowie Informationen zur
aktenfilhrenden Dienststelle und deren Aktenzeichen gespeichert werden
(vgl. Artikel 12 Absitze 2 und 3 des Beschlussvorschlags).

Europol kann ferner in Arbeitsdateien Daten iiber Straftaten zu Analyse-
zwecken speichern, die in die Zustdndigkeit von Europol fallen, soweit dies
zur Unterstilitzung der zustdndigen Behorden der Mitgliedstaaten sowie deren
Zusammenarbeit bei der Pravention und Bekdmpfung von schwerer Krimina-
litdt erforderlich ist (vgl. Artikel 14 des Beschlussvorschlags). Die Daten
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konnen Personen betreffen, die im Europol-Informationssystem gespeichert
werden diirfen, bei Ermittlungen in Verbindung mit den betreffenden Straf-
taten oder bei anschlieBenden Strafverfahren als Zeugen in Betracht kommen
oder Opfer einer der betreffenden Straftaten waren oder bei denen bestimmte
Tatsachen die Annahme rechtfertigen, dass sie Opfer solcher Straftaten sein
konnten. Dariliber hinaus diirfen Daten tiber Kontakt- und Begleitpersonen
und Personen, die Informationen iiber die betreffende Straftat liefern konnen,
gespeichert werden.

Zur Feststellung, ob eine Information in den Arbeitsdateien gespeichert ist,
kann von Europol ferner ein Indexsystem betrieben werden (vgl. Artikel 15
des Beschlussvorschlags).

3. ob in dem Beschlussvorschlag der Kommission ein Rechtsweg vorgesehen
ist, der es dem Betroffenen ermdglicht, transparent und effektiv seine
Rechte wahrzunehmen bzw. die vollstindige Ubertragung der Kontroll-
funktion auf den Europdischen Datenschutzbeauftragten anzustreben ist;

Zu 3.

Der Beschlussvorschlag sieht ein Beschwerderecht vor. Die Beschwerde
kann bei der gemeinsamen Kontrollinstanz eingelegt werden. Diese entschei-
det iiber die Beschwerde verbindlich (vgl. Artikel 31 und 33 Abs. 2 ¢ des Be-
schlussvorschlags). Der Betroffene kann somit transparent und effektiv seine
Rechte wahrnehmen.

Eine vollstindige Ubertragung der Kontrollfunktion auf den Europiischen
Datenschutzbeauftragen ist im Hinblick auf die im Beschlussvorschlag vor-
gesehenen Kontrollinstanzen nicht vorgesehen.

4. wie die Landesregierung die Tatsache beurteilt, dass im Vorschlag der
Kommission keine Benachrichtigungspflicht des Betroffenen vorgesehen
ist;

Zu4..

Es gibt auch im nationalen Datenschutzrecht keine generelle Benachrichti-
gungspflicht des Betroffenen. Das innerstaatliche Recht sieht in der Regel
eine nachtrigliche Pflicht zur Benachrichtigung des Betroffenen bei heim-
lichen Datenerhebungen der Sicherheitsbehdrden vor, wie zum Beispiel bei
der Wohnraumiiberwachung, dem Einsatz Verdeckter Ermittler oder der ldn-
gerfristigen Observation. Uber vergleichbare Eingriffsbefugnisse verfiigt Eu-
ropol nicht.

5. wie sie die Tatsache beurteilt, dass es im Gegensatz zum geltenden Daten-
schutzrecht in Bund und Ldndern fiir Europol keine Verpflichtung geben
soll, Daten nur in anonymisierter bzw. pseudonymisierter Form zu verwen-
den, sofern eine solche Darstellung ausreichend wire;

Zu5.:

Die Verarbeitung personenbezogener Daten richtet sich nach dem Grundsatz
der Erforderlichkeit. Sie ist daher unzuldssig, wenn es geniigt, Daten in anony-
misierter oder pseudonymisierter Form zu verarbeiten. Einer ausdriicklichen
Regelung bedarf es hierfiir nicht.
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6. wie sichergestellt wird, dass die Datenschutzkontrollgremien ihre Aufgabe
effektiv wahrnehmen kénnen bzw. ihre Entscheidungen durchsetzen konnen,

Zu 6.

Die nationale Kontrollinstanz (vgl. Artikel 32 des Beschlussvorschlags) tiber-
wacht und priift unabhédngig nach MafB3igabe des jeweiligen nationalen Rechts
die Zulassigkeit der Eingabe und des Abrufs personenbezogener Daten sowie
jedwede Ubermittlung dieser Daten an Europol durch diesen Mitgliedstaat.
Zu diesem Zweck darf die Kontrollinstanz nach den einschldgigen nationalen
Verfahren auf die von dem Mitgliedstaat eingegebenen Daten, die im Infor-
mationssystem und im Indexsystem enthalten sind, zugreifen.

Die gemeinsame Kontrollinstanz (vgl. Artikel 33 des Beschlussvorschlags)
tiberpriift die Tétigkeit von Europol. Die Mitglieder der gemeinsamen Kontroll-
instanz sind unabhédngig und nehmen von keiner Behorde Weisungen entgegen.

Stellt die gemeinsame Kontrollinstanz VerstoBBe gegen die Datenschutzbe-
stimmungen fest, so kann sie eine Beschwerde an den Direktor von Europol
richten und ihn auffordern, sich innerhalb einer bestimmten Frist dazu zu du-
Bern und bei Nichtabhilfe den Verwaltungsrat von Europol befassen. Europol
ist verpflichtet, die gemeinsame Kontrollinstanz bei der Erfiillung ihrer Auf-
gaben zu unterstiitzen. Insbesondere hat Europol der gemeinsamen Kontrollin-
stanz die erbetenen Auskiinfte zu erteilen, ihr Einsicht in alle Unterlagen und
Akten sowie Zugriff auf die gespeicherten Daten zu gewihren, ihr jederzeit
ungehindert Zutritt zu allen Dienstriumen zu gewéhren sowie den Entschei-
dungen der gemeinsamen Kontrollinstanz iiber Beschwerden nachzukommen.
Ferner erstellt die gemeinsame Kontrollinstanz in regelméBigen Abstinden
Tatigkeitsberichte.

7. ob die Landesregierung der Ansicht ist, dass durch den Kommissionsvor-
schlag die Kompetenzen der nationalen Parlamente zur Kontrolle der Eu-
ropol-Entwicklung eingeschrdnkt und gleichzeitig die Ausdehnung der Be-
fugnisse und Kompetenzen Europols beschleunigt werden und ob gegebe-
nenfalls dieser Kompetenzschwung auf Seiten der nationalen Parlamente
durch das Europdische Parlament kompensiert wird;

Zu7.:

Die Errichtung von Europol auf Grundlage eines Ratsbeschlusses erfordert,
anders als das bisherige Europol-Ubereinkommen, keine Ratifizierung durch
die Mitgliedstaaten.

Insoweit wird zumindest die Moglichkeit der nationalen Parlamente be-
schriankt, Anderungen des Europol-Ubereinkommens durch Nichtratifizie-
rung abzulehnen.

Zu bedenken ist aber, dass seit der Errichtung von Europol drei Anderungs-
protokolle in den Jahren 2000, 2002 und 2003 zwar angenommen, bislang
aber nicht in Kraft treten konnten. Insofern zielt der Kommissionsvorschlag
nicht auf eine Beschleunigung der Ausdehnung der Befugnisse und Kompe-
tenzen von Europol, sondern vielmehr auf die notwendige Anpassung an
neue und gestiegene Sicherheitsrisiken.

Die Aufsichts- und Kontrollbefugnisse des Europdischen Parlaments werden
durch den Kommissionsvorschlag gestiarkt. Neben den ausdriicklich vorgese-
henen Beteiligungsrechten tragt hierzu vor allem der Umstand bei, dass Eu-
ropol zukiinftig aus dem EU-Haushalt finanziert werden soll.
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8. wie sie das Vorhaben beurteilt, den Beamten von Europol zukiinftig auch
operative Eingriffsmoglichkeiten zuzugestehen;

Zu 8.

Die Landesregierung spricht sich nach wie vor gegen die Ubertragung eigen-
standiger Vollzugskompetenzen auf Europol aus. Diese sind auch im Vor-
schlag fiir den Ratsbeschluss ausdriicklich ausgeschlossen.

Dagegen hat sich auch die Stdndige Konferenz der Innenminister und -sena-
toren der Léander bereits verschiedentlich fiir ein operatives Téatigwerden von
Europol-Bediensteten in unterstiitzender Funktion ohne Ausiibung von
Zwangsmafinahmen ausgesprochen, beispielsweise im Rahmen der Beteili-
gung von Europol an gemeinsamen Ermittlungsgruppen der Mitgliedstaaten
unter Leitung und Verantwortung der zustdndigen nationalen Behorden.

Kiinftig konnten Europol originidre exekutive Befugnisse allenfalls fiir die
Bekampfung von Straftaten tibertragen werden, die einzelstaatlich nicht ver-
folgt werden kdnnen und gemeinsame Interessen aller Mitgliedstaaten be-
riihren (z. B. in Féllen der Euro-Félschung in Staaten aulerhalb der Européi-
schen Union oder des Betrugs zu Lasten der finanziellen Interessen der Ge-
meinschaft). Voraussetzung wire unter anderem eine hinreichende Harmoni-
sierung und ggf. Schaffung der einschldgigen verfahrens- und materiellrecht-
lichen Voraussetzungen zur Verfolgung dieser Delikte.

9. wie die Zusammenarbeit zwischen der gemeinsamen Kontrollinstanz und
dem europdischen Datenschutzbeaufiragten ausgestaltet werden soll bzw.
welche Befugnisse diesen beiden Kontrollinstanzen zustehen;

Zu?9.:

Die Datenschutzkontrolle wird durch die nationalen Kontrollinstanzen und
die gemeinsame Kontrollinstanz sichergestellt.

Zusétzliche Kontrollbefugnisse durch den Europidischen Datenschutzbeauf-
tragten sind daher in dem Beschlussvorschlag nicht vorgesehen. Allerdings
regelt Artikel 33 Abs. 6 des Beschlussvorschlags die Zusammenarbeit zwi-
schen der gemeinsamen Kontrollinstanz und dem Europdischen Datenschutz-
beauftragten. Diese soll insbesondere zu einer einheitlichen Anwendung der
Vorschriften und Verfahren fiir die Datenverarbeitung beitragen.

10. inwiefern sich der Vorschlag fiir einen Rahmenbeschluss des Rats iiber
den Schutz personenbezogener Daten, die im Rahmen polizeilicher und
Jjustizieller Zusammenarbeit verarbeitet werden, nach Ansicht der Lan-
desregierung auf die Tdtigkeit von Europol beziehen soll bzw. ob vor des-
sen Verabschiedung Europol vergemeinschaftet werden kann.

Zu 10.:

Der Beschlussvorschlag der Kommission zur Errichtung des Europiischen
Polizeiamts sieht vor, auf die Grundséitze des Rahmenbeschlusses des Rates
iiber den Schutz personenbezogener Daten, die im Rahmen polizeilicher und
justizieller Zusammenarbeit verarbeitet werden, Bezug zu nehmen (vgl. Ar-
tikel 26 des Beschlussvorschlags). Unabhéngig hiervon wird derzeit disku-
tiert, ob der Anwendungsbereich des Rahmenbeschlusses auch auf Europol
erstreckt werden soll. Die Landesregierung steht dem grundsétzlich aufge-
schlossen gegeniiber.
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Der Kommissionsvorschlag fiir den Beschluss des Rates zur Errichtung des
Européischen Polizeiamtes befindet sich noch in einem frithen Verfahrenssta-
dium. Es lésst sich daher nicht abschétzen, ob Europol vor Verabschiedung
des genannten Rahmenbeschlusses vergemeinschaftet werden kann.

In Vertretung

Arnold
Ministerialdirektor
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