Landtag von Baden-Wiirttemberg
14. Wahlperiode

Antrag

der Abg. Giinther-Martin Pauli u. a. CDU

und

Stellungnahme

des Ministeriums fiir Kultus, Jugend und Sport

Kontrolle der Internetnutzung an Schulen
in Baden-Wiirttemberg

Antrag

Der Landtag wolle beschlieen,

die Landesregierung zu ersuchen

zu berichten,

1.

wie an den Grund- und weiterfiihrenden Schulen in Baden-Wiirttemberg
die Schiilerinnen und Schiiler an den Umgang mit dem Internet herange-
fiihrt werden;

. wie die Betreuung und Beaufsichtigung der Schiilerinnen und Schiiler bei

der Nutzung von Internetangeboten im Rahmen des Schulbetriebs sicher-
gestellt wird;

. ob die betreuenden Lehrerinnen und Lehrer besondere Zusatzqualifikatio-

nen haben miissen, und wenn ja, welche;

. wie sichergestellt wird, dass Schiilerinnen und Schiilern im Rahmen des

Schulbetriebs keinen Zugriff auf jugendgefihrdende Seiten haben;

. welche Filterprogramme von Seiten des Landes den Schulen zur Verfii-

gung gestellt werden und welche Erfahrungen die Landesregierung bisher
mit dem Einsatz solcher Programme gemacht hat;

. wie sie die Einfithrung einer landesweiten Regelung zum Schutz der Schii-

lerinnen und Schiiler vor jugendgefdahrdenden Internetseiten beurteilt.
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Begriindung

Medien prigen das Leben unserer Kinder und Jugendlichen. Es ist daher von
grundlegender Bedeutung, dass die Auseinandersetzung mit Medien frithzei-
tig erlernt wird, wobei die Schulen hierbei als Ansprechpartner besonders ge-
fragt sind. Neben dem Heranfiihren an Medien muss aber auch der verniinf-
tige und reflektierende Umgang erlernt werden. Dabei {ibt gerade das Internet
eine grofle Anziehungskraft auf die Kinder und Jugendlichen aus. Die Schu-
len in Baden-Wiirttemberg leisten in diesem Bereich eine hervorragende Ar-
beit. Allerdings bestehen beim Umgang mit Medieninhalten immer auch Ge-
fahren, vor denen die Schiilerinnen und Schiiler geschiitzt werden miissen.
Insbesondere das Internet stellt hierbei eine Bedrohung dar, sodass gerade
deshalb von Seiten der Schulen gewihrleistet werden muss, dass kein Zu-
gang zu jugendgefdhrdenden Internetseiten moglich ist. Mit diesem Antrag
soll der aktuelle Sachstand zu diesem Thema in Erfahrung gebracht werden,
damit auf dieser Grundlage der Jugendschutz an den Schulen weiter verbes-
sert werden kann.

Stellungnahme

Mit Schreiben vom 7. August 2007 Nr. 34-6534.40/224/1 nimmt das Minis-
terium fiir Kultus, Jugend und Sport zu dem Antrag wie folgt Stellung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen
zu berichten,

1. wie an den Grund- und weiterfiihrenden Schulen in Baden-Wiirttemberg
die Schiilerinnen und Schiiler an den Umgang mit dem Internet herange-
fiihrt werden;

In den Grundschulen ist die Nutzung der neuen, digitalen Medien durch den
Bildungsplan nicht vorgegeben. Die Schulen kénnen diese Medien aber in ih-
ren Unterricht integrieren. Die Medienerziehung ist in den Bildungsplidnen
fiir die Grundschule in verschiedenen Féchern verankert, z. B. in Religions-
lehre und Deutsch. In den Leitgedanken fiir das Fach Deutsch heifit es z. B.:
»Medien selbst werden zum Unterrichtsgegenstand; der Deutschunterricht
hilft, die Medienkompetenz der Schiilerinnen und Schiiler zu entwickeln.*
(Bildungsplan 2004; Grundschule S. 44).

In den weiterfithrenden Schulen erwerben die Schiilerinnen und Schiiler die
Kompetenzen zum verantwortungsvollen und sachgerechten Umgang mit
dem Internet im Rahmen der ,,informationstechnischen Grundbildung®, die in
der 5. und 6. Klasse facherintegrativ unterrichtet wird (Empfehlung: Integra-
tion in das Fach Deutsch). Das Internet als Medium spielt in diesen Schular-
ten auch in der Medienerziehung eine Rolle, z. B. in den Bildungsstandards
fiir das Fach Deutsch in der Realschule, Klasse 10. Dariiber hinaus wird das
Internet zunehmend als unterstiitzendes Medium im Unterricht eingesetzt.
Dabei erwerben die Schiilerinnen und Schiiler wichtige Kompetenzen zum
Umgang mit dem Internet (zum Beispiel: Bewertung von Internetinhalten
hinsichtlich ihrer Glaubwiirdigkeit, Analyse von Darstellungsformen, recht-
liche Regelungen wie Pflicht zum Impressum etc.).
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2. wie die Betreuung und Beaufsichtigung der Schiilerinnen und Schiiler bei
der Nutzung von Internetangeboten im Rahmen des Schulbetriebs sicher-
gestellt wird;

Die Lehrkréfte sind wahrend der Unterrichtszeit zur Aufsicht verpflichtet;
auch fiir die Pausen und weiteren schulischen Angebote besteht Aufsichts-
pflicht. Das gilt auch fiir die Zeit der Internetnutzung an der Schule. Dort
steht jederzeit eine Lehrkraft zur Verfiigung, an die sich Schiilerinnen und
Schiiler wenden konnen, wenn sie Fragen oder Bedenken zur unterrichtlichen
Arbeit mit dem Internet haben. Eine , liickenlose Betreuung® im Sinne einer
volligen Kontrolle der Schiileraktivititen ist allerdings — trotz der unter
4. und 5. beschriebenen Mafinahmen — nicht mdoglich.

3. ob die betreuenden Lehrerinnen und Lehrer besondere Zusatzqualifikati-
onen haben miissen, und wenn ja, welche;

Die betreuenden Lehrerinnen und Lehrer sollten {iber folgende Qualifikati-
onen verfiigen:

— Grundkenntnisse ,,Jugendschutz* einschlielich der einschldgigen gesetz-
lichen Bestimmungen und der wesentlichen Institutionen in diesem Be-
reich,

— Funktionsweise des Internets und dessen wichtigster Dienste,

— Medienkompetenz im Bereich neuer, digitaler Medien,

— medienpadagogische Kompetenz, um die Medienkompetenz der Schiile-
rinnen und Schiiler gezielt fordern und gegebenenfalls auf einzelne Pro-
blemfille addquat eingehen zu kénnen,

— Kenntnisse iiber die Mediennutzung von Kindern und Jugendlichen und
aktuelle Entwicklungen im Medienbereich (z. B. Computerspiele, Inter-
netnutzung mit dem Handy etc.).

4. wie sichergestellt wird, dass Schiilerinnen und Schiilern im Rahmen des
Schulbetriebs keinen Zugriff auf jugendgefihrdende Seiten haben;

Um eine sichere Internetnutzung in Schulen zu ermdglichen, hat sich ein ab-
gestimmtes Vorgehen auf verschiedenen Ebenen bewéhrt:

Einsatz technischer Filter,

— Aufsicht, Beratung, personliche Ansprache, Nutzungsordnung,

— Nutzung der technischen Moglichkeiten des padagogischen schulischen
Netzwerks,

Thematisierung der Gefahren des Internets im Unterricht und Forderung
der Medienkompetenz.

Die Verwendung von Filtersoftware allein reicht nicht aus, um ausreichende
Sicherheit zu gewéhrleisten und den padagogischen Anforderungen bei der
Nutzung des Internets gerecht zu werden. Im Kontext mit der Beaufsichti-
gung und der personlichen Ansprache und bei Nutzung der Funktionalititen
des padagogischen schulischen Netzwerks aber ldsst sich ein hoher Grad an
Sicherheit erreichen. Die Netzwerkmusterlosung ,,pacdML* des Landes Ba-
den-Wiirttemberg, die durch das Landesmedienzentrum fortentwickelt und
unterstiitzt wird, bietet beispielsweise die Moglichkeit, den Internetzugang
wihrend des Unterrichts an- oder abzuschalten. Jede Person, die das schuli-
sche Netz nutzt, muss sich personlich anmelden. Dadurch wird es prinzipiell
moglich, durch die Analyse von sogenannten ,,Logfiles* den Aufruf jugend-
gefdhrdender Seiten nachzuvollziehen und einzelnen Personen zuzuordnen.
Die Integration von Filterprogrammen in diese Musterlésungen ist gewéhr-
leistet. In allen drei technischen Plattformen (Linux, Windows und Novell)
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werden entsprechende Programme bereits mitgeliefert. Die Konfiguration
obliegt dem Betreiber der Musterlosung. Empfohlen wird den Schulen aller-
dings die Nutzung des Landesforschungsnetzes ,,Baden-Wiirttemberg exten-
ded lan* (BelWii), das den Schulen einen sicheren Internetzugang bietet
(vgl. die Multimedia-Empfehlungen des Landes und der kommunalen Lan-
desverbiande 2002, Attp://www.support-netz.de/mme.html). Uber 2.200 Schu-
len in Baden-Wiirttemberg nutzen diesen Service.

Allerdings wird es nie ganz zu vermeiden sein, dass Schiilerinnen und Schii-
ler auch mit problematischen Internetinhalten in Beriihrung kommen. Das
trifft insbesondere fiir die Internetnutzung auBlerhalb der Schule zu. Daher
sollte dieses Thema im Rahmen der Medienerziehung behandelt werden. Ziel
ist es dabei, die Schiilerinnen und Schiiler zu einem kritischen und konstruk-
tiven Medienumgang zu befdhigen und ihre Urteilsfahigkeit zu stirken. Eine
aktuelle und umfassende Medienkompetenz und Medienbildung ist der beste
Schutz gerade auch in Bereichen, in denen Kinder und Jugendliche ohne ihre
Eltern, Lehrer oder andere Erwachsene die Medien nutzen. Umfassende und
praxisnahe Informationen zur Férderung der Medienkompetenz bietet das ba-
den-wiirttembergische Online-Portal zur Medienpadagogik und Medienkul-
tur www.mediaculture-online.de.

5. welche Filterprogramme von Seiten des Landes den Schulen zur Verfiigung
gestellt werden und welche Erfahrungen die Landesregierung bisher mit
dem Einsatz solcher Programme gemacht hat;

Das Land Baden-Wiirttemberg ermoglicht es den Schulen, das Landesfor-
schungsnetz ,,.Baden-Wiirttemberg extended lan* (BelWii) als Internet-Ser-
vice-Provider zu nutzen. In diesem Service inbegriffen ist eine leistungsfa-
hige Filterlosung, die stindig aktualisiert wird und die nicht nur bestimmte
Seiten im World-Wide-Web sperrt, sondern auch problematische News-
groups. Die Liste der zu sperrenden URLs wird von der Firma Secure-com-
puting/SmartFilter eingekauft und wochentlich aktualisiert. Unterstiitzt wer-
den die Schulen durch die Hotline von BelW1ii, die fiir alle Anfragen beziig-
lich des Internetzugangs von Schulen, der iiber BelWii erfolgt, zusténdig ist.
Das Kultusministerium finanziert das Personal, das fiir diese Dienstleistun-
gen erforderlich ist, die Schultrdger tragen die Kosten fiir die Internetnutzung
ithrer Schulen tiber BelWii.

Das Landesforschungsnetz BelWii hat dem Kultusministerium bereits mehr-
fach iiber die Erfahrungen mit der eingesetzten Filterlosung berichtet. Diese
Erfahrungen waren durchweg positiv. Klagen von Schulen sind dem Kultus-
ministerium in diesem Zusammenhang bislang nicht bekannt geworden.
Wenn es Probleme gegeben hat, dann bei Schulen, die das Angebot von
BelWii nicht genutzt haben und die z. T. gar keine Filtersoftware installiert
hatten.

In jedem Fall sollten Schulen technische Schutzmafnahmen fiir einen siche-
ren Internetzugang nutzen. Lokal auf dem schulischen Server installierte Pro-
gramme verursachen allerdings einen hohen Aufwand und hohe Kosten, vor
allem weil sie stindig aktualisiert werden miissen. Filterlosungen, die zentral
bei Internet-Service-Providern eingerichtet sind, sind daher i. d. R. die bes-
sere Wahl. Technisch gesehen kann die Filterung iiber sogenannte ,,Blak-
klists* (schwarze Listen problematischer Internetadressen), ,, Whitelists* (Po-
sitivliste von Internetadressen, auf die der Internetzugang eingeschrénkt ist)
sowie kombinierte Verfahren erfolgen. Letztere ermoglichen eine zuverlds-
sigere Identifizierung von problematischen Internetinhalten, weil die Inhalte
in ihrem Bedeutungsumfeld erfasst und bewertet werden (im giinstigsten Fall
konnen diese Programme Angebote zur Sexualkunde von pornografischen
Angeboten unterschieden). Eine weitere Moglichkeit ist die Beriicksichti-
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gung der Kennzeichnung von Internetinhalten durch die Anbieter (,,Rating-
verfahren®), die ihre Seiten selbst unter Gesichtspunkten des Jugendmedien-
schutzes bewerten kdnnen.

6. wie sie die Einfiihrung einer landesweiten Regelung zum Schutz der Schii-
lerinnen und Schiiler vor jugendgefihrdenden Internetseiten beurteilt.

Grundsitzlich kann man davon ausgehen, dass die vorhandenen Regelungen
ausreichend sind. Wichtig ist aber die konsequente Einhaltung und Beach-
tung dieser Vorgaben. Die Lehrerinnen und Lehrer, andere péddagogische
Fachkrifte und Eltern bendtigen aktuelle und fachlich gepriifte Informati-
onen und Materialien zum Thema ,, Gefahren des Internets und der neuen
Medien “. Geht man davon aus, dass sich das Handy in Kiirze zu einem voll-
wertigen Multimediagerdt entwickeln wird, mit dem man auch im Internet
surfen kann, so wird dieser Bedarf sehr deutlich. Das Kultusministerium hat
in diesem Zusammenhang der interministeriellen Arbeitsgruppe ,,Kinderpor-
nografie, Killerspiele, Kinder- und Jugendmedienschutz® konkrete Vor-
schldge fiir ein Programm ,,Kindermedienland Baden-Wiirttemberg™ vorge-
legt, die auch diesen Aspekt beriicksichtigen.

In Vertretung
Frohlich
Ministerialdirektor
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