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Antrag
der Abg. Rainer Stickelberger u. a. SPD

und

Stellungnahme

des Ministeriums fiir Inneres, Digitalisierung und Migration

Cybersicherheit in Baden-Wiirttemberg

Antrag

Der Landtag wolle beschlief3en,
die Landesregierung zu ersuchen
zu berichten,

1. ob es im Zuge des Cyberangriffs vom 12. Mai 2017 zu einem Cyberangriff bzw.
Cyberangriffsversuch auf die Landesverwaltung Baden-Wiirttemberg kam;

2. welche konkreten Gefahren sich aus Cyberangriffen fiir die Landesverwaltung
Baden-Wiirttemberg ergeben und welche Auswirkungen diese Angriffe haben
konnen;

3. welche PriventionsmaBnahmen sie bereits ergriffen hat, um Cyberangriffe auf
die Landesverwaltung Baden-Wiirttemberg zu verhindern;

4. welche konkreten MaBnahmen zur Abwehr laufender oder erfolgter Angriffe
vorgesehen sind;

5. welche konkreten Maflnahmen im Rahmen der Digitalisierungsstrategie digi-
tal@bw zur Bekdmpfung von Cyberangriffen bereits ergriffen wurden bzw. vor-
gesehen sind,

6. welche MafBnahmen die IT-Sicherheitsstrategie der Landesregierung umfasst;

7. ob die 30 Stellen in den Ministerien, die zur Umsetzung der IT-Sicherheitsstra-
tegie geschaffen wurden, bereits vollstidndig besetzt sind;

8. falls nein, wie viele der Stellen noch unbesetzt sind und bis wann mit einer Stel-
lenbesetzung zu rechnen ist;
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9. in welchen Bereichen des Doppelhaushalts 2018/2019 das Thema Cybersicher-
heit eine Rolle spielen wird;

10. welche konkreten Uberlegungen es gibt, Cybersicherheit europdisch zu organi-
sieren und welche konkreten Schritte auf europdischer Ebene bereits vereinbart
wurden.

24.05.2017

Stickelberger, Binder, Hinderer, Rivoir, Dr. Weirauch SPD

Begriindung

Der massive Cyberangriff vom 12. Mai 2017 hat in Erinnerung gerufen, wie
wichtig Cybersicherheit in der heuten digitalen Welt ist. Gleichzeitig ist dieses
Thema aufgrund der schnellen technischen Entwicklung in diesem Bereich eine
groBBe Herausforderung. Der Antrag verfolgt das Ziel zu klédren, ob es am 12. Mai
2017 zu einem Cyberangriff bzw. Cyberangriffsversuch auf die Landesverwaltung
Baden-Wiirttemberg kam, wie sich das Land Baden-Wiirttemberg praventiv gegen
Cyberangriffe auf die Landesverwaltung aufstellt und welche Strategie es im Fall
eines erfolgreichen Angriffs verfolgt. AuBerdem hat Innenminister Thomas Strobl
angekiindigt, Cybersicherheit auch européisch organisieren zu wollen. Die Antrag-
steller interessieren sich fiir den aktuellen Stand dieser Bemiihungen.

Stellungnahme

Mit Schreiben vom 20. Juni 2017 Nr. 5-0141.5/1 nimmt das Ministerium fiir Inne-
res, Digitalisierung und Migration zu dem Antrag wie folgt Stellung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen

zu berichten,

1. ob es im Zuge des Cyberangriffs vom 12. Mai 2017 zu einem Cyberangriff bzw.
Cyberangriffsversuch auf die Landesverwaltung Baden-Wiirttemberg kam;

Zul.:

Auf den Systemen der Landesverwaltung konnten keine Angriffsversuche im Rah-
men des massiven Cyberangriffs vom 12. Mai 2017 festgestellt werden. E-Mails
mit schidlichem Anhang, von denen die Cyberangriffe moglicherweise ausgelost
werden konnten, wurden nicht festgestellt. Das eingesetzte Intrusion Prevention
System (IPS) erkannte ebenfalls keine Angriffsversuche.

2. welche konkreten Gefahren sich aus Cyberangriffen fiir die Landesverwaltung
Baden-Wiirttemberg ergeben und welche Auswirkungen diese Angriffe haben
konnen;

Zu?l.:

Gefahren aus Cyberangriffen ergeben sich immer dann, wenn in Bezug auf die in
der Landesverwaltung elektronisch verarbeiteten Daten bzw. Informationen min-
destens eines der Schutzziele verletzt wird. Diese Schutzziele sind nach den im
Bereich der Informationssicherheit mafigeblichen Definitionen des Bundesamtes
fiir Sicherheit in der Informationstechnik (BSI):

+ die Verfiigbarkeit der Daten. Die bendtigten Daten stehen dabei nicht oder nicht
vollstandig zur Verfiigung, weil sie beispielsweise wie im Falle des aktuellen
,»Wannacry“-Angriffes mittels eines Schadprogramms, eines sogenannten ,, Ver-
schliisselungstrojaners® unbrauchbar gemacht wurden.
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 die Vertraulichkeit der Daten. Dabei werden interne Daten nicht berechtigten
Dritten bekannt, wie etwa beim Hackerangriff auf den Deutschen Bundestag im
Jahr 2015.

* die Integritit der Daten. Die Daten werden dabei unberechtigter Weise verén-
dert, beispielsweise indem sogenannte ,,Fake News®“ durch Manipulation der
Internetauftritte verbreitet werden.

Diese als ,,IT-Sicherheitsvorfille zu klassifizierenden Beeintrachtigungen sind
insbesondere dann von besonderer Relevanz, wenn sie als Auswirkung die Hand-
lungsfdhigkeit alleine schon von Teilen der Landesverwaltung einschrénken.

3. welche Priventionsmafinahmen sie bereits ergriffen hat, um Cyberangriffe auf
die Landesverwaltung Baden-Wiirttemberg zu verhindern,

Zu3.:

Cyberangriffe auf die Landesverwaltung lassen sich nur schwerlich verhindern.
Das Primérziel der von der Landesverwaltung ergriffenen Maflnahmen und Aktivi-
titen liegt daher in erster Linie in der Verhinderung des Erfolgs von Cyberangriffen.
Hierzu werden in den Einrichtungen und Rechenzentren der Landesverwaltung,
insbesondere bei der IT Baden-Wiirttemberg (BITBW) und beim Landeszentrum
fiir Datenverarbeitung (LZfD) zahlreiche operative technische MaBinahmen zur
Ausfiihrung gebracht, laufend aktualisiert und den aktuellen Gegebenheiten und
Situationen angepasst. So werden beispielsweise

— Firewallsysteme aktuellster Version eingesetzt,

— zentral gemanagte Antivirensysteme (,,Endpoint Protection™) fiir Clients, Ser-
ver und Speichersysteme verwendet,

— zentrale Sicherheitsgateways fiir mit dem Internet verbundene Systeme wie
Mailserver und Webserver mit aktuellster Filtertechnik zum Schutz vor Schad-
software und geféhrlichen Webseiten betrieben,

— regelmiBige Sicherheits- und Systemupdates zentral auf alle Geréte iiberspielt,

— zentral gemanagte Sicherheitsrichtlinien und Einstellungen auf die vernetzten
Gerite ilibertragen,

— standortiibergreifende Verbindungen aller IT-Komponenten der Landesverwal-
tung iiber das abgeschottete Landesverwaltungsnetz realisiert und

— regelmidBige Datensicherungen vorgenommen.

Die Effizienz dieser Maflnahmen wird stéindig gemessen und iiberpriift, wodurch
ein erforderliches Nachsteuern jederzeit ermdglicht wird. Neue, die IT-Sicherheit
gewihrleistende oder erh6hende Mechanismen und Technologien, wie z. B. das in
isolierter Umgebung testweise Ausfiihren von Code (sog. ,,Sandboxing* und ,,Mi-
cro-Virtualisierung™), werden aktuell getestet. Das erforderliche Know-how der
betreffenden Mitarbeiter wird durch regelméBige SchulungsmafBinahmen aktuell
gehalten, auf- und ausgebaut und die einzelnen Nutzer der Anwendungen werden
fiir bestehende Gefahren im IT-Umfeld sensibilisiert.

Dariiber hinaus hat die Landesverwaltung wichtige strategische MaBBnahmen er-
griffen, um sich zur Gewihrleistung der Informationssicherheit zukunftssicher
aufzustellen.

Eine wesentliche Grundlage fiir den Erfolg der jiingst unter Federfilhrung des
CIO und gesteuert vom Innenministerium begonnenen ressortiibergreifenden Ein-
fiihrung eines Informationssicherheitsmanagementsystems (ISMS) der Landes-
verwaltung stellt dabei die im Jahr 2015 auf den Weg gebrachte IT-Neuordnung
dar. Insbesondere die damit erreichte Zentralisierung von Aufgaben bei den IT-
Dienstleistern der Landesverwaltung und die Standardisierung im Bereich der
Arbeitsplatzausstattung, der Betriebssysteme und der Managementkomponenten
der IT-Infrastruktur erméglichen es, auch im Bereich der Informationssicherheit
hierauf aufbauende einheitliche und aktuelle Standards umzusetzen. Ein weiterer
Meilenstein zur Gestaltung zukunftsfahiger Informationssicherheitsprozesse in der
Landesverwaltung war der Erlass der Verwaltungsvorschrift zur Informationssi-
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cherheit (VwV Informationssicherheit) durch das Innenministerium, welcher zum
1. Juni 2017 in Kraft trat. In dieser Verwaltungsvorschrift sind die Ziele, Grund-
sdtze, Organisationsstrukturen und Mallnahmen benannt, die fiir die aktuell be-
gonnene Etablierung eines ganzheitlichen Informationssicherheitsprozesses und
damit fiir die Umsetzung der VwV Informationssicherheit erforderlich sind. Da-
bei orientiert sich Baden-Wiirttemberg an den Vorgaben des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI), welches mit der Methodik des sog.
,»IT-Grundschutzes* und den zugehorigen BSI-Standards eine Vorgehensweise
entwickelt hat, deren Anwendung ein einheitliches, messbares und anforderungs-
bezogen anpassbares Sicherheitsniveau gewihrleistet. Damit kommt die Landes-
regierung auch dem fiir alle Bundeslédnder verbindlich umzusetzenden Beschluss
des IT-Planungsrates zur Umsetzung der ,,Leitlinie Informationssicherheit™ nach.

4. welche konkreten Mafinahmen zur Abwehr laufender oder erfolgter Angriffe
vorgesehen sind;

Zu4.:

Im Rahmen der derzeit in Umsetzung befindlichen Einfiihrung eines Informations-
sicherheitsmanagementsystems (ISMS) wird kiinftig das CERT BWL als zentra-
le Instanz bei der Beurteilung von Sicherheitsvorfillen und bei der Bewiltigung
bedrohlicher IT-Sicherheitslagen in der Landesverwaltung rechenzentrumsiiber-
greifend etabliert und eine Vernetzung sowohl mit den Institutionen der Straf-
verfolgungsbehorden als auch mit Initiativen der Wirtschaft erreicht. Umfassen-
de Meldewege iiber Sicherheitsvorfille werden ressortiibergreifend beim CERT
BWL zusammengefiihrt, um dann von dort aus in enger Zusammenarbeit mit den
operativen Kriften der Rechenzentren und deren Administratoren geeignete Maf-
nahmen zu koordinieren und weitere zu beteiligende Stellen zu involvieren. Eine
Anbindung des CERT BWL an die Krisenbewéltigungsinfrastruktur der Landes-
verwaltung befindet sich dabei ebenso in Vorbereitung.

Auf Beschluss der Innenministerkonferenz wurde bei allen Landeskriminaldmtern
eine Zentrale Ansprechstelle Cybercrime (ZAC) fiir die Wirtschaft und andere 6f-
fentliche und nicht-6ffentliche Stellen eingerichtet. In Baden-Wiirttemberg exis-
tiert die ZAC seit 2013. Angehdorige der Wirtschaft, der Wissenschaft, der 6ffent-
lichen Verwaltung und andere Betroffene wenden sich in Féllen von Cybercrime
zunehmend an die ZAC. Diese fiihrt regelmaBige Awareness- und Priventions-
mafnahmen fiir die Hauptzielgruppe der kleinen und mittelstandischen Unterneh-
men durch. Auf laufende und/oder erfolgte Angriffe mit neuem Modus Operandi
reagiert die ZAC mit der friihzeitigen Erstellung und zielgerichteten Steuerung von
Warnmeldungen an potenziell Betroffene.

Die Erfahrungen des Landeskriminalamts zeigen, dass die Steuerung von Warn-
meldungen in diesem Phdnomenbereich zu einer deutlichen Sensibilisierung der
Zielgruppe fiihrt. Dies schldgt sich beispielsweise in einer vermehrten Kontaktauf-
nahme mit der ZAC nieder. So geben Wirtschaftsunternehmen in vielen Fallen bei-
spielsweise auch die Riickmeldung, dass aufgrund der Warnmeldung der Eintritt
eines Schadens erfolgreich abgewendet werden konnte.

5. welche konkreten Mafinahmen im Rahmen der Digitalisierungsstrategie digi-
tal@bw zur Bekdmpfung von Cyberangriffen bereits ergriffen wurden bzw. vor-
gesehen sind;

Zus.:

Durch die nahezu alle Lebensbereiche zunehmend durchdringende Digitalisie-
rung steigert sich die Abhdngigkeit der Gesellschaft von der Unversehrtheit der
Grundwerte der Informationssicherheit, also der Verfiigbarkeit, Vertraulichkeit
und Integritdt der Daten. So bedingt auch die Digitalisierungsstrategie digital@
bw ein erhohtes Bewusstsein und eine erhohte Bereitschaft aller Beteiligten, die
erforderlichen strategischen und operativen Maflnahmen zur Gewéhrleistung der
Informationssicherheit auszubauen, um mit der steigenden Bedeutung digitaler
Prozesse Schritt zu halten.
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Der Schutz vor Cyberangriffen wird daher auch in der Digitalisierungsstrategie
digital@bw der Landesregierung Baden-Wiirttemberg zum Ausdruck kommen.

Beziiglich der in diesem Zusammenhang zu benennenden operativen und strategi-
schen Mafinahmen ist auf die Antworten zu den Fragen 3 und 4 zu verweisen.

6. welche Mafnahmen die IT-Sicherheitsstrategie der Landesregierung umfasst;
Zu6.:

Die VwV Informationssicherheit beschreibt die Ausrichtung der IT-Sicherheits-
strategie der Landesregierung. Baden-Wiirttemberg orientiert sich bei der Einfiih-
rung eines Informationssicherheitsmanagementsystems (ISMS) in der Landesver-
waltung entsprechend den Festlegungen der verbindlich fiir das Land geltenden
Leitlinie fiir die Informationssicherheit in der 6ffentlichen Verwaltung (Beschluss
IT-Planungsrat 2013/01) an den Standards des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI). Die Anwendung dieser ,,IT-Grundschutz* genannten
BSI-Standards garantiert die Umsetzung eines einheitlichen Sicherheitsniveaus
und schafft dariiber hinaus die Moglichkeit des strukturierten Erhebens, Messens
und Vergleichens der Umsetzungsstinde der Sicherheitsprozesse der einzelnen
Einrichtungen der Landesverwaltung und deren Rechenzentren. Auflerdem ermog-
licht die gewahlte Methodik auch das Abfassen der erforderlichen standardisier-
ten Umsetzungsberichte an den Bund und den IT-Planungsrat, welche zugleich
Grundlage fiir die Koordination lénderiibergreifender Mafinahmen im Kontext
der Informationssicherheit sind. Wesentliche Bestandteile der IT-Grundschutz-
Vorgehensweise sind iiberdies die Einfithrung und Fortschreibung standardisierter
Uberpriifungs- und Qualitétsverbesserungsprozesse, welche die Nachhaltigkeit der
SicherheitsmaBinahmen gewéhrleisten.

In vielen Bereichen der Landesverwaltung werden bereits bestehende Prozesse
der Informationssicherheit am IT-Grundschutz und damit an den BSI-Standards
ausgerichtet. Insbesondere Dienststellen und Einrichtungen, die als sog. ,,EU-
Zahlstelle* mit der Aufgabe der Beantragung und Auszahlung von Fordergeldern
der EU befasst sind, sind seit einigen Jahren verpflichtet, ihre mit dieser Aufga-
benstellung betrauten IT-Verbiinde zur Gewéhrleistung der Informationssicherheit
nach IT-Grundschutz auszurichten und entsprechend iiberpriifen und zertifizieren
zu lassen. So konnten beispielsweise 2016 die jeweiligen IT-Teilverbiinde des Mi-
nisteriums fiir Landlichen Raum und Verbraucherschutz (MLR), des Landesamtes
fiir Geoinformation und Landentwicklung (LGL) sowie der Rechenzentren der
BITBW und des Landeszentrums fiir Datenverarbeitung (LZ{D) erfolgreich die
erforderlichen Zertifizierungs-Audits zur Erlangung des geforderten Sicherheits-
zertifikats absolvieren.

Die Regierungsprésidien sind im IT-Verbund EU-Zahlstelle Schnittstelle zum
Antragsteller, partizipieren an dem o. g. IT-Verbund, unterliegen somit auch den
strengen Vorgaben der EU und richten sich informationssicherheitstechnisch BSI-
konform aus.

Auch die Polizei in Baden-Wiirttemberg hat ihre Informationssicherheitsorganisa-
tion an der Vorgehensweise des IT-Grundschutzes ausgerichtet und ein Sicherheits-
managementsystem auf dieser Basis erfolgreich umgesetzt. Die Polizeien der Lan-
der iiberpriifen den jeweiligen Grad des erreichten Sicherheitsniveaus regelméafig,
indem sie sich gegenseitig auditieren. Daher gilt es, bei der aktuell in Umsetzung
befindlichen Einfiihrung eines ressortiibergreifenden Informationssicherheitsma-
nagementsystems (ISMS) der gesamten Landesverwaltung solche bereits erfolg-
reich bestehenden Sicherheitssysteme in den Gesamtprozess zu integrieren.

7. ob die 30 Stellen in den Ministerien, die zur Umsetzung der IT-Sicherheitsstra-
tegie geschaffen wurden, bereits vollstindig besetzt sind;

Zu7.:
Unmittelbar im Anschluss an die Verabschiedung des Staatshaushaltsplanes 2017

im Februar 2017 und dessen anschlieBendem Inkrafttreten konnten erste Stellen-
besetzungsverfahren erfolgreich durchgefiihrt werden: alle 30 Stellen sind jedoch
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noch nicht besetzt. IT-Fachkrifte, insbesondere auch im Bereich der Informations-
sicherheit, stehen nur sehr begrenzt auf dem Arbeitsmarkt zur Verfiigung. Bei den
Stellenbesetzungsverfahren sollte moglichst vermieden werden, dass die einzelnen
Ressorts in eine Wettbewerbssituation zueinander um einzelne Bewerber geraten.
Daher ist es sinnvoll, die Besetzungen zeitlich versetzt vorzunehmen.

8. falls nein, wie viele der Stellen noch unbesetzt sind und bis wann mit einer Stel-
lenbesetzung zu rechnen ist;

Zu 8.:

Von den 30 Stellen sind derzeit fiinf besetzt, 14 Stellen befinden sich aktuell im
Stellenbesetzungsverfahren, elf Stellen stehen im dritten und vierten Quartal 2017
zur Besetzung an.

9. in welchen Bereichen des Doppelhaushalts 2018/2019 das Thema Cybersicher-
heit eine Rolle spielen wird;

Zu9.:

Der Regierungsentwurf zum Staatshaushaltsplan 2018/19 wird derzeit erstellt und
abgestimmt; konkrete Angaben sind daher derzeit noch nicht mdglich. Vorbehalt-
lich der Beschlussfassung durch den Landtag und angesichts der zuvor schon dar-
gestellten Bedeutung der Cybersicherheit fiir die Landesverwaltung soll auf den
weiteren Ausbau dieses Bereichs insbesondere bei der BITBW ein Schwerpunkt
gelegt werden.

10. welche konkreten Uberlegungen es gibt, Cybersicherheit europiisch zu orga-
nisieren und welche konkreten Schritte auf europdischer Ebene bereits verein-
bart wurden.

Zu 10.:

Die 2004 kraft EU-Verordnung geschaffene Europdische Agentur fiir Netz- und
Informationssicherheit (ENISA) biindelt europaweit MaBnahmen und Vorgehens-
weisen rund um die Informationssicherheit. Sie unterstiitzt und berit das Europé-
ische Parlament, die Europdische Kommission und weitere europdische Stellen
beim Themenkomplex der Informationssicherheit. Seitens der EU wird bei wich-
tigen, zentralen Themenstellungen im Kontext der Informationssicherheit iiber
den Erlass von Richtlinien, welche die Mitgliedstaaten in nationales Recht um-
zusetzen haben, Einfluss genommen. So trat am 8. August 2016 die ,,Richtlinie
(EU) 2016/1148 des Europédischen Parlaments und des Rates vom 6. Juli 2016 iiber
MaBnahmen zur Gewihrleistung eines hohen gemeinsamen Sicherheitsniveaus
von Netz- und Informationssystemen in der Union®, die sog. NIS-Richtlinie in
Kraft. Die Umsetzung in nationales Recht erfolgte in Deutschland 2017 mit der
Zustimmung Baden-Wiirttembergs im Bundesrat. Diese Vorgaben der EU miin-
deten in Deutschland unter anderem in Festlegungen im IT-Sicherheitsgesetz, in
einer Anpassung des Gesetzes liber das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSIG) sowie einer Anpassung einzelner fiir bestimmte Branchen der
Kritischen Infrastrukturen vorrangiger Spezialgesetze (des Atomgesetzes [AtG],
des Energiewirtschaftsgesetzes [EnWG] und des Fiinften Buches Sozialgesetzbuch
— Gesetzliche Krankenversicherung [SGB V]). Insgesamt wurden die Vorgaben
fiir die Gewabhrleistung der Informationssicherheit und den Nachweis fiir deren
Erbringung durch diese Anpassungen verscharft.

Strobl

Minister fiir Inneres,
Digitalisierung und Migration



