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Antrag
der Abg. Andreas Deuschle u. a. CDU

und

Stellungnahme

des Ministeriums fiir Soziales und Integration

Hintergriinde und Auswirkungen von Gesundheitstools

Antrag

Der Landtag wolle beschlief3en,
die Landesregierung zu ersuchen
zu berichten,

1. wie sich die Akzeptanz von Gesundheitstools in den letzten fiinf Jahren in Ba-
den-Wiirttemberg entwickelt hat;

2. wie sie die zukiinftige Entwicklung von Gesundheitstools in den néchsten finf
Jahren, gegliedert nach Nutzeranzahl, Angebotsvielfalt und Notwendigkeit be-
wertet;

3. welche Erkenntnisse sie dariiber hat, welche Unternehmen ein nachgewiesenes
Interesse an den aufgezeichneten Daten haben;

4. welche MalBinahmen sie unternimmt, um einen Datenmissbrauch der Hersteller
zu verhindern;

5. welche Erkenntnisse sie dariiber hat, dass Krankenversicherungen, unter ande-
rem fiir individuelle Versicherungsbeitrége, ein Interesse haben, um iiber Ge-
sundheitstools an zusétzliche Daten ihrer Kunden zu kommen;

6. welche Maflnahmen sie unternimmt, um die Nutzer beziiglich der potenziellen
Gefahr ihrer Datenaufzeichnung aufzuklaren;

7. welche Erkenntnisse sie iiber gesundheitliche Risiken in Bezug auf den direkten
Hautkontakt von Smartwatches, Fitnessarmbéndern und Trackingtools hat;
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8. wie sie die gesundheitlichen Risiken der immer groer werdenden Anzahl von
Technologieprodukten in Korpernéhe und der von ihnen ausgehenden Funkwel-
len einschétzt;

9. welche Erwégungen sie erhoben hat, um zu diesem Themenkomplex in der Zu-
kunft eine spezialisierte Institution zu schaffen.

18.10. 2017

Deuschle, Teufel, Burger, Hockenberger,
Neumann-Martin, Dr. Rapp CDU

Begriindung

Aufgrund der immer groferen Beliebtheit von Fitness-Apps, Trackingtools, Fit-
nessarmbéndern und Health-Apps stellt sich die Frage, inwieweit diese Daten ge-
schiitzt sind und die Biirger aufgekldrt werden. Es ist von Interesse zu erfahren,
welche Sicherheitsmafnahmen ergriffen werden, um die Nutzer vor dem Miss-
brauch ihrer verdffentlichten personlichen Daten zu schiitzen und im Vorfeld vor
dem leichtfertigen Umgang mit ihren Gesundheitsdaten zu warnen.

Stellungnahme

Mit Schreiben vom 15. November 2017 Nr. 53-0141.5-016/2863 nimmt das Mi-
nisterium fiir Soziales und Integration im Einvernehmen mit dem Ministerium fiir
Wissenschaft, Forschung und Kunst sowie dem Ministerium fiir Léndlichen Raum
und Verbraucherschutz zu dem Antrag wie folgt Stellung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen

zu berichten,

1. wie sich die Akzeptanz von Gesundheitstools in den letzten fiinf Jahren in Ba-
den-Wiirttemberg entwickelt hat;

Nach Einschétzung der Universitétsklinika Heidelberg und Tiibingen ist die Ak-
zeptanz von Gesundheitstools in der Bevdlkerung in den letzten fiinf Jahren deut-
lich gestiegen. Das betrifft insbesondere auch die Nutzung von Smartwatches,
Fitnessarmbéndern und Trackingtools in Verbindung mit fiir den im Gesundheits-
sektor entwickelten Apps. Nach Einschitzung des Universitétsklinikums Heidel-
berg ist dies vor allem auch dem Umstand geschuldet, dass das Angebot und die
Nutzung fiir Apps in allen Lebensbereichen fiir eine breite Bevolkerungsschicht
teilweise kostenlos bzw. zu sehr niedrigen Preisen moglich ist. Das Universitéts-
klinikum Freiburg sieht in der Nutzung von Gesundheitstools durch Patientinnen
und Patienten jedoch bisher kein Massenphénomen.

2. wie sie die zukiinftige Entwicklung von Gesundheitstools in den ndchsten fiinf
Jahren, gegliedert nach Nutzeranzahl, Angebotsvielfalt und Notwendigkeit be-
wertet;

Die Universitétsklinika Tiibingen und Ulm gehen von einem weiteren signifikan-
ten Anstieg der Nutzerzahlen und der Angebotsvielfalt von Gesundheitstools aus,
entsprechend zum Anstieg der Neuentwicklungen und Nutzerzahlen von Gesund-
heitstools in den letzten Jahren. Eine dezidierte Bewertung der zukiinftigen Nut-
zeranzahl und Angebotsvielfalt liegt an den Klinika nicht vor.
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Zur Notwendigkeit der zukiinftigen Entwicklungen von Gesundheitstools ist das
Universitétsklinikum Tiibingen der Auffassung, dass diese aus der Sicherung und
Verbesserung von Qualitét, Sicherheit und Wirtschaftlichkeit der Gesundheitsver-
sorgung resultiert; es werden grof3e Potenziale gesehen. Das Universitétsklinikum
Heidelberg teilt die Einschitzung, dass Bedeutung, Nutzeranzahl und auch die An-
gebotsvielfalt in den nichsten Jahren weiter steigen werden. Vorteile werden in
einem gesteigerten Gesundheitsbewusstsein, der besseren Einbindung in Prozesse
der Gesundheitsversorgung und einer gesteigerten Prozessrendite, einhergehend
mit einer Effizienzsteigerung gesehen.

Am Universitéitsklinikum Freiburg befassen sich die Stabsstelle ,,Neue Medien®
und die IT-Kommission mit der Thematik, auch im Rahmen der Gesamt-IT-Stra-
tegie.

3. welche Erkenntnisse sie dariiber hat, welche Unternehmen ein nachgewiesenes
Interesse an den aufgezeichneten Daten haben,

Ein nachgewiesenes Interesse an den aufgezeichneten Daten dieser Tools haben
nach Kenntnis des Universitétsklinikums Heidelberg alle, die Forschung betrei-
ben (Universitéten, private Forschungseinrichtungen, Pharmaunternehmen). Es ist
auch ein grofler werdendes Interesse der Versicherer zur genaueren Risikostratifi-
zierung (Gesundheit, Leben, etc.) anzunehmen.

Das Universitétsklinikum Tiibingen sieht ein grofes Interesse bei allen Gesund-
heitsdienstleistern sowie in den verschiedenen Bereichen der Gesundheitsfor-
schung (u. a. Grundlagenforschung, Versorgungsforschung etc.). Sowohl privat-
wirtschaftliche Unternehmen (App-Anbieter, Wearable-Anbieter) als auch die
privaten und gesetzlichen Krankenkassen (Bonusprogramme, Priventionspro-
gramme) sowie forschende Institutionen wie Universititen und Universitdtsklini-
ken (Verbesserung der Versorgung, Gesundheitsforschung) nutzen entsprechende
Daten fiir kommerzielle bzw. versorgungsrelevante, forschungsnahe Zwecke. Die
Interessen der Unternehmen hidngen dabei in erster Linie vom Finanzierungsmo-
dell der Anwendung ab.

65 bis 75 % der digitalen Gesundheitsanwendungen werden von privatwirtschaft-
lichen Unternehmen angeboten, die die Daten fiir personalisierte Werbung nutzen
oder an Dritte weitergeben. Ca. 2 % der Anwendungen werden von den gesetzli-
chen oder privaten Krankenkassen angeboten; als Marketing- oder Serviceinstru-
ment, zur Kundengewinnung und -bindung oder fiir individuelle Préventions- und
Bonusprogramme. Korperschaften des 6ffentlichen Rechts (Hochschulen, Univer-
sitdtsklinika), vornehmlich mit dem Interesse die Daten zur Verbesserung der Ge-
sundheitsversorgung und zur Forschung zu nutzen, machen ebenfalls ca. 2 % des
Marktes aus (CHARISMHA Studie, Medizinische Hochschule Hannover, 2016).

4. welche Mafinahmen sie unternimmt, um einen Datenmissbrauch der Hersteller
zu verhindern;

Im Rahmen des Forderaufrufs zur Digitalisierung in Medizin und Pflege werden
auch Projekte gefordert, die Gesundheitstools verwenden. Dabei sind die Zuwen-
dungsempfinger dazu verpflichtet, das Datenschutz- und Medizinprodukterecht
einzuhalten.

Bei den von Fitnessarmbédndern und sonstigen Wearables sowie Gesundheits-Apps
verarbeiteten Informationen handelt es sich um hochsensible personenbezogene
Daten von erheblichem kommerziellem Wert fiir viele Branchen und einem ent-
sprechend hohen Missbrauchspotenzial. Es sind somit besondere Anstrengungen
erforderlich, um Verbraucherinnen und Verbraucher vor einer unerwiinschten oder
unbedachten Weitergabe der Daten an Dritte zu schiitzen. Sobald ein Gegenstand
oder eine Anwendung genutzt wird, bei der Daten erhoben werden, sollten Ver-
braucherinnen und Verbraucher dariiber informiert werden, dass Daten tiber sie
gesammelt werden, an wen diese Daten weitergeleitet werden und wer diese Daten
verwertet.
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Die Einhaltung der Datenschutzbestimmungen gewéhrleisten die Universitéts-
klinika bei der Verwendung eigener Gesundheitstools. Das Universitdtsklinikum
Freiburg gewihrleistet dies beispielsweise durch ein mehrstufiges Sicherheits-
konzept (verschliisselte Dateniibertragung, Authentifizierung, Datenschutz bei
Verlust oder Diebstahl des Endgerits). Das Universitatsklinikum Heidelberg halt
MaBnahmen, die unternommen werden, um einen moglichen Datenmissbrauch zu
verhindern, fiir essentiell, um das Vertrauensverhéltnis der Nutzer und — im klini-
schen Umfeld — der Patientinnen und Patienten nicht zu gefdhrden. Zudem muss es
zu einer Sensibilisierung der Anwender fiir das Thema und einer Erarbeitung von
Kriterienkatalogen zur Beurteilung guter und schlechter Angebote kommen. Tech-
nische Voraussetzung hierfiir ist die Verschliisselung der Daten. Die Patientinnen
und Patienten entscheiden selbst, wer welche Inhalte bekommt — dies ist auch der
Ansatz der Spezialistengruppe am Universitatsklinikum Heidelberg fiir deren Ar-
beit mit den entsprechenden Tools. Am Universitétsklinikum Tiibingen arbeiten in
bestehenden Forschungsprojekten zu Gesundheitstools IT-Sicherheit, Datenschutz
und Netzwerktechnik in Fragen des Datenschutzes eng zusammen.

Bei sdmtlichen Forderungen und Mafinahmen auf dem Gebiet des Datenschutzes
sind gleichzeitig die Vorgaben der europdischen Datenschutz-Grundverordnung
(Verordnung [EU] 2016/679) zu beriicksichtigen, welche ab Mai 2018 europaweit
zur Anwendung kommen und die geltenden Datenschutzgesetze der européischen
Mitgliedstaaten in weiten Teilen vereinheitlichen wird. Nichtsdestotrotz bieten die
neuen Regelungen noch Spielrdume fiir die Mitgliedstaaten, die es im Interesse
eines moglichst hohen Datenschutzniveaus fiir Verbraucherinnen und Verbraucher
auszuschopfen gilt. Solche Regelungsspielriume bestehen unter anderem hin-
sichtlich der Verarbeitung von Gesundheitsdaten. Aus diesem Grund hat bereits
die 12. Verbraucherschutzministerkonferenz (VSMK) im April 2016 (TOP 31) auf
Initiative des Ministeriums fiir Ldndlichen Raum und Verbraucherschutz (MLR)
die Bundesregierung aufgefordert, im Rahmen der Durchfiihrung der europdischen
Datenschutz-Grundverordnung dafiir zu sorgen, dass verbleibende nationale Re-
gelungs- und Durchsetzungsspielrdume zugunsten eines mdglichst strengen und
liickenlosen Schutzes von Gesundheitsdaten aus Wearables, Gesundheits-Apps
und dhnlichen Technologien ausgeschopft werden. Insbesondere sollte die Verar-
beitung von Gesundheitsdaten durch private und gesetzliche Krankenversicherer
gesetzlich eingeschrinkt werden.

Im Februar 2017 legte die Bundesregierung den Gesetzentwurf zur Anpassung der
deutschen Datenschutzregelungen an die Vorgaben der Datenschutz-Grundver-
ordnung (Datenschutz-Anpassungs- und Umsetzungsgesetz EU, BR-Drs. 110/17)
vor. Hierbei hat sie die Offnungsklauseln fiir die Mitgliedstaaten dazu genutzt, die
Befugnisse von Unternehmen zur Verarbeitung besonders sensibler Datenkatego-
rien — darunter Gesundheitsdaten — tendenziell auszuweiten. Das MLR hat dieses
Vorgehen im Bundesratsverfahren kritisiert. Mit einem EntschlieBungsantrag im
Ausschuss fiir Agrarpolitik und Verbraucherschutz hat das MLR die wesentlichen
Forderungen des oben genannten VSMK-Beschlusses wiederholt. In ihrer Gegen-
duferung hat die Bundesregierung zugesagt, Regelungen zum besseren Schutz von
Gesundheitsdaten aus Wearables und Gesundheits-Apps zu priifen.

5. welche Erkenntnisse sie dariiber hat, dass Krankenversicherungen, unter ande-
rem fiir individuelle Versicherungsbeitrdge, ein Interesse haben, um iiber Ge-
sundheitstools an zusdtzliche Daten ihrer Kunden zu kommen;

Im Rahmen der Rechtsaufsicht iiber die landesunmittelbaren Krankenkassen in
Baden-Wiirttemberg sind der Landesregierung keine Satzungsregelungen bei Bo-
nusprogrammen oder Wahltarifen bekannt geworden, die darauf abzielen, iiber
Gesundheitstools an zusitzliche Versichertendaten zu gelangen. Dem Universi-
tatsklinikum Heidelberg liegen Erkenntnisse vor, nach denen erste Versicherungen
,digitale Tarife* anbieten, im Rahmen derer es zum Datentausch kommen konnte.

Die Aufsichtsbehorden des Bundes und der Lénder haben zu diesem Thema eine
Arbeitsgruppe eingerichtet, die sich mit den datenschutz- und sozialrechtlichen
Fragestellungen beschiftigt. Aus Sicht der Arbeitsgruppe gibt es fiir eine Uber-
mittlung von Gesundheitsdaten durch sogenannte Fitness-Apps und Wearables an
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Krankenkassen keine Rechtsgrundlage. Soweit im Rahmen von Bonusprogram-
men das Schrittezdhlen belohnt werden soll, darf nach dieser Auffassung daher
nicht die Anzahl der einzelnen Schritte, sondern stets nur ein durch einen mathe-
matischen Algorithmus ermittelter Punktwert an die Kassen tibermittelt werden,
der keine Riickschliisse auf Gesundheits- oder Bewegungsdaten zulésst.

Das Sammeln und Verwerten von Gesundheitsdaten darf nicht zu einer individu-
ellen Diskriminierung von Verbraucherinnen und Verbrauchern bei der Kranken-
kasse oder bei anderen Versicherungen oder Vertrdgen fithren. Bereits seit einigen
Jahren sind immer wieder Bestrebungen sowohl privater als auch gesetzlicher
Krankenversicherungen zu beobachten, die ,,Selbstvermessung* von Verbrauche-
rinnen und Verbrauchern durch entsprechende Bonus- und Rabattsysteme zu hono-
rieren. Auf langere Sicht drohen somit individualisierte bzw. risikoorientierte Ver-
sicherungstarife und eine Diskriminierung von Versicherten, die eine permanente
Selbstvermessung ablehnen.

6. welche Mafinahmen sie unternimmt, um die Nutzer beziiglich der potenziellen
Gefahr ihrer Datenaufzeichnung aufzukldren;

Die Information von Verbraucherinnen und Verbrauchern iiber Themen des
Verbraucherschutzes in der digitalen Welt ist ein wichtiger Bestandteil der ver-
braucherpolitischen Arbeit des MLR. Gerade Fragen der Datensouverinitit von
Verbraucherinnen und Verbrauchern beim Umgang mit digitalen Medien und
Technologien sind hierbei von groBer Relevanz.

Das MLR informiert iiber mogliche Risiken und gibt Tipps fiir einen bewussten
und sicheren Umgang mit personlichen Daten auf verschiedenen Kanilen, wie in
den klassischen Printmedien (zum Beispiel Themenhefte, Flyer und Broschiiren),
auf der Internetseite ,, Verbraucherportal Baden-Wiirttemberg® (www.verbraucher-
portal-bw.de) sowie der Facebook-Seite ,,VerbraucherBW* (www.facebook.com/
VerbraucherBW). Daneben fiihrt das MLR regelmiBig 6ffentliche Veranstaltungen
zu Themen des Verbraucherschutzes in der digitalen Welt durch. Hierzu zdhlen
insbesondere die regionalen Konferenzen fiir Verbraucher 60+ sowie der Verbrau-
chertag Baden-Wiirttemberg.

Die Nutzer von Gesundheitstools im Verantwortungsbereich der Klinika werden
jeweils bedarfsgerecht iiber sémtliche Aspekte bzgl. Datenschutz und -sicherheit
aufgeklért. Die einschldgigen gesetzlichen Regelungen werden eingehalten. Die
Abteilung Medizinische Informationssysteme (MIS) des Universitétsklinikums
Heidelberg betreibt anwendungsorientierte Forschung und Lehre im Bereich der
Medizininformatik mit den Schwerpunkten Gesundheitstelematik, Wissensma-
nagement sowie Systemintegration in IT und Medizintechnik. Ein dort verortetes
Ausgriindungsprojekt (phellow seven) beschiftigt sich mit der sicheren Nutzung
von Apps unter Hoheit der Patientinnen und Patienten (Bereitstellung einer siche-
ren digitalen Identitéit fiir Patienten, Bereitstellung einer verschliisselten Daten-
ablage fiir den Patienten und die von ihm verwendeten Apps, Bereitstellung von
Basis-Services filir den Patienten: elektronische Patientenakte, Medikationsplan,
Erhebung von Patient Reported Out-comes (PRO), Nutzung von anderen Anwen-
dungen (sogenannte Dritt-Apps) in der gesicherten Umgebung, Austausch dieser
Daten mit den Behandlern, z. B. Arzte im Klinikum).

7. welche Erkenntnisse sie tiber gesundheitliche Risiken in Bezug auf den direkten
Hautkontakt von Smartwatches, Fitnessarmbdndern und Trackingtools hat;

Grundsatzlich sind bei plastik- und metallhaltigen Produkten mit direktem Korper-
kontakt hautreizende Effekte durch Phthalat-Weichmacher, Stabilisatoren, Farb-
stoffe, Restmonomere oder Schwermetalle wie Nickel nicht vollig ausgeschlossen.
In diesem Sinne unterscheiden sich Smartwatches, Fitnessarmbéander und Tra-
ckingtools nicht von herkdmmlichen Uhren, Schmuck und sonstigen Accessoires
oder anderen Wearables.
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Tendenziell ist bei den Gesundheitstools aber von einem intensiveren Kontakt
durch lédngere, unter Umstdnden 24-stiindige Tragezeit zu rechnen. Ebenso kon-
nen Schweil und Schmutz sowie Seifenreste unter Armbéndern zu Hautirritation
fiihren. Idealerweise werden seitens der Hersteller und Inverkehrbringer potenziel-
le Allergene und sonstige gesundheitsgefédhrdende Inhaltsstoffe vermieden oder
begrenzt, wie es sich aus den einschlidgigen Regelungen zur Produkt- beziehungs-
weise Medizinproduktsicherheit ergibt. Trotzdem kam es in der Vergangenheit zu
Beanstandungen, die im Falle einiger Fitnessarmbénder zu Riickrufaktionen oder
ausdriicklichen Warnungen fiir Allergiker fiihrten.

8. wie sie die gesundheitlichen Risiken der immer grofper werdenden Anzahl von
Technologieprodukten in Korperndhe und der von ihnen ausgehenden Funkwel-
len einschdtzt;

Nach allgemein akzeptiertem derzeitigen Erkenntnisstand ist davon auszugehen,
dass unter Einhaltung der Bestimmungen des Produktsicherheitsgesetzes, ein-
schlieBlich einschliagiger CE- sowie sonstiger technischer Normen und Spezifi-
kationen, der REACH-Verordnung, des Lebensmittel-, Bedarfsgegenstéinde- und
Futtermittelgesetzbuches, des Medizinproduktegesetzes und der Sechsundzwan-
zigsten Verordnung zur Durchfithrung des Bundes-Immissionsschutzgesetzes
(Verordnung iiber elektromagnetische Felder — 26. BImSchV) auch die vermehrte
korpernahe Anwendung von Technologieprodukten bei bestimmungsgeméafer oder
vorhersehbarer Verwendung die Sicherheit und Gesundheit von Personen nicht ge-
fahrdet. Einwirkungen eines Produktes auf ein anderes, soweit zu erwarten ist, dass
es zusammen mit anderen Produkten verwendet wird, werden in den Regelungen
ausdriicklich beriicksichtigt.

Speziell die von den Gesundheitstools ausgehenden Funkwellen lassen keine ge-
sundheitlich nachteiligen Wirkungen erwarten. Der {iiblicherweise verwendete
Bluetooth-Standard, noch dazu ohne kontinuierliche Dateniibertragung im Ener-
giesparmodus oder im Low Energy Modus, ldsst auch bei gleichzeitigem Betrieb
mehrerer Geréte in Kérperndhe nur maximale Sendeleistungen von einigen Milli-
watt erwarten. Dies ist in Verbindung mit § 2 (1) 26. BImSchV als nichtrelevante
Strahlung, das heifit 100 mW und weniger dquivalente isotrope Strahlungsleistung
(EIRP), zu betrachten. Eine Uberschreitung der in der Verordnung bestimmten
Feldstarke-Grenzwerte soll dadurch verhindert werden.

9. welche Erwdgungen sie erhoben hat, um zu diesem Themenkomplex in der Zu-
kunfi eine spezialisierte Institution zu schaffen.

Das Ministerium fiir Soziales und Integration setzt derzeit die Strategie zur Verbes-
serung der medizinischen und pflegerischen Versorgung in Baden-Wiirttemberg
durch Nutzung digitaler Technologien um. Diese Strategie wurde unter Einbe-
ziehung aller Akteure des Gesundheitswesens erarbeitet. Im Rahmen dieser Ge-
samtstrategie wurde der Forderaufruf Digitalisierung in Medizin und Pflege ausge-
schrieben und befindet sich derzeit in Umsetzung. Insgesamt werden 14 Projekte
fiir rund 4 Mio. Euro gefordert.

Im weiteren Verfahren ist vorgesehen, auf der Grundlage der jetzigen Ausschrei-
bung inhaltliche Schwerpunkte zu setzen sowie auch entsprechende Strukturen zu
fordern und zu schaffen (z. B. die Einrichtung eines telemedizinischen Kompe-
tenzzentrums). Die ndhere Ausgestaltung und Umsetzung wird mit dem am Minis-
terium fiir Soziales und Integration angesiedelten Expertenkreis fiir Medizin und
Pflege erarbeitet werden.

Auf erneute Initiative des MLR gemeinsam mit dem Land Sachsen erinnerte die
13. VSMK im April 2017 (TOP 34 und 35) mit einem Beschluss an ihre Forde-
rungen aus dem Jahr 2016 und bat die Bundesregierung um Priifung, ob ein In-
formationsportal, welches die Nutzung mobiler Gesundheitsinformationen zum
Gegenstand hat, bereitgestellt werden kann. Erfasst werden sollen Wearables, Ge-
sundheits-Apps und sonstige Formen mobiler Gesundheits- und Fitnesslosungen.
Die VSMK é&uBerte in dem Beschluss die Besorgnis, dass zukiinftig auch Fitness-
und Gesundheitsdaten zur individuellen Beitragsbemessung von Krankenversiche-
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rungen genutzt werden konnten und bat die Bundesregierung nachdriicklich um
Priifung, ob es aus Griinden der informationellen Selbstbestimmung und zur Siche-
rung der nichtdiskriminierenden Teilhabe vorsorglicher Schutzregelungen bediirfe.

Lucha

Minister fiir Soziales
und Integration



