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Kleine Anfrage

des Abg. Alexander Salomon GRUNE

und

Antwort

des Ministeriums fiir Inneres, Digitalisierung und Migration

Potenziale und Risiken der Blockchain-Technologie

Kleine Anfrage

Ich frage die Landesregierung:

L.

Befasst sich die Landesregierung — wenn ja, in welchen Ressorts bzw. auch im
Rahmen der Digitalisierungsstrategie des Landes — mit den Potenzialen und
moglichen Risiken der Blockchain-Technologie?

. Welche Vorhaben der Landesregierung oder durch die Landesregierung gefor-

derte Forschungsvorhaben bzw. Gutachten beziehen sich auf das Thema
Blockchain-Technologie bzw. auf Teilaspekte davon?

. Sind ihr iibergreifende Bewertungen der Blockchain-Technologie bzw. von

Teilaspekten davon aus Sicht der Technikfolgenabschitzung bekannt?

. Wie bewertet sie auf Grundlage dieser Informationen diese Technologie und

ihre Potenziale und Risiken insgesamt und welche landespolitischen Schliisse
zieht sie daraus?

. In welchen Feldern kann sie sich vorstellen, Blockchain-Technologie einzuset-

zen?

. Liegen ihr Informationen dazu vor, ob an den baden-wiirttembergischen Hoch-

schulen und Universititen groBere drittmittelbasierte Forschungsvorhaben zum
Thema Blockchain-Technologie durchgefiihrt werden?

. Wie bewertet sie aus finanzpolitischer Sicht blockchain-basierte ,,Krypto-

wihrungen® wie etwa ,,Bitcoin*?

. Liegen ihr Informationen dazu vor, inwiefern die ,,Bitcoin* zugrunde liegenden

Algorithmen notwendigerweise mit hohen Energieverbrauchen einhergehen
bzw. ob hierzu Alternativen bestehen (ggf. unter Angabe, welche)?
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Begriindung

,,Blockchain® wird — neben dem Internet der Dinge und dem maschinellen Lernen
— als ein moglicherweise mit weitreichenden Konsequenzen verbundener Aspekt
der laufenden Digitalisierungswelle viel diskutiert. Neben dem Spekulationsob-
jekt ,,Bitcoin® tragt hierzu insbesondere die Moglichkeit der Blockchain-Techno-
logie bei, zentralisierte Plattformen in digitalen Systemen durch dezentralisierte
Elemente der algorithmischen Vertrauensbildung zu ersetzen und so tendenziell
ein Gegengewicht zu der durch Plattformen ausgeiibten Kontrolle und Akkumula-
tion von Aufmerksamkeit, Kapital, Macht und Kontrolle darzustellen.

Antwort

Mit Schreiben vom 7. Dezember 2017 Nr. 5-0141.5/1 beantwortet das Ministeri-
um fiir Inneres, Digitalisierung und Migration im Einvernehmen mit dem Finanz-
ministerium und dem Wirtschaftsministerium die Kleine Anfrage wie folgt:

1. Befasst sich die Landesregierung — wenn ja, in welchen Ressorts bzw. auch im
Rahmen der Digitalisierungsstrategie des Landes — mit den Potenzialen und
moglichen Risiken der Blockchain-Technologie?

Zu 1.

Die Landesregierung beobachtet im Rahmen der IT-Zustidndigkeiten, insbeson-
dere der des Beauftragten der Landesregierung fiir Informationstechnologie (CIO/
CDO), laufend neue Technologien im IT-Bereich und bewertet sie nach Potenzia-
len und Risiken. Dies umfasst auch die Distributed Ledger Technology (DLT),
die den Blockchain-Ausprigungen zugrunde liegt.

Im Rahmen der polizeilichen Aufgabenstellungen befasst sich die Ermittlungs-
inspektion Cybercrime des Landeskriminalamts Baden-Wiirttemberg derzeit mit
der Blockchain-Anwendung der Bitcoins, die unter anderem als Zahlungsmittel zur
Abwicklung krimineller Transaktionen insbesondere im sogenannten ,,Darknet”
verwendet werden. In diesem Kontext ist auch die Inspektion Vermdgensab-
schopfung des Landeskriminalamts aktiv.

Das Finanzministerium befasst sich im Rahmen der Finanzmarktregulierung mit
den diesbeziliglichen Aspekten von Blockchain-Technologien etwa bei Krypto-
wahrungen.

Im Zustindigkeitsbereich des Ministeriums fiir Umwelt, Klima und Energiewirt-
schaft wird die Blockchain-Technologie vor allem im Bereich Energie themati-
siert, insbesondere mit den neuen Mdglichkeiten fiir den Energiemarkt, zum Bei-
spiel fiir einen direkteren Handel von Strom zwischen dezentralen Energieerzeu-
gern und -verbrauchern.

Das Ministerium fiir Wirtschaft, Arbeit und Wohnungsbau befasst sich mit den
brancheniibergreifenden und branchenspezifischen Potenzialen und Risiken fiir
die baden-wiirttembergische Wirtschaft. Der Fokus liegt dabei auf der Frage, in-
wiefern die Blockchain-Technologie bestehende Strukturen in der Wirtschaft und
insbesondere im Mittelstand verdndern kann.

2. Welche Vorhaben der Landesregierung oder durch die Landesregierung gefor-
derte Forschungsvorhaben bzw. Gutachten beziehen sich auf das Thema Block-
chain-Technologie bzw. auf Teilaspekte davon?

Zu 2.

Das Landeskriminalamt Baden-Wiirttemberg ist am vom Bundesministerium fiir
Bildung und Forschung geforderten Bitcoin-Forschungsprojekt PANDA beteiligt
und hat Interesse an der Teilnahme bei weiteren Forschungsprojekten zum Thema
Bitcoin bekundet. Riickmeldungen stehen noch aus.
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Das Ministerium fiir Umwelt, Klima und Energiewirtschaft férdert im Rahmen
des Forderprogramms ,,Demonstrationsvorhaben Smart Grids und Speicher* seit
Mairz 2017 das Projekt ,,DOSE — Dezentrales Open Source Energiemanagement
in Liegenschaften”. In dem Projekt wird ein dezentrales Energiemanagementsys-
tem auf der Basis einer Blockchain entwickelt und in einer Liegenschaft in Hei-
delberg demonstriert. Durch die Vernetzung mit Hilfe der Blockchain konnen An-
wender Energie tauschen und tragen auch im Verbund unter Beriicksichtigung ex-
terner Preissignale zur Optimierung des Gesamtsystems bei. Im Projekt DOSE ar-
beitet die OLI Systems GmbH, Stuttgart, mit dem Softwareentwickler conventic
GmbH, Bonn, und den Stadtwerken Heidelberg zusammen. Ein weiteres Projekt
mit Blockchain-Bezug befindet sich derzeit im Antragsverfahren.

Das Ministerium fiir Wirtschaft, Arbeit und Wohnungsbau beriicksichtigt das
Thema Blockchain im Rahmen des Engagements zur Forderung der Digitalisie-
rung der Wirtschaft und hier insbesondere des Mittelstands unter dem Dach der
Initiative Wirtschaft 4.0 Baden-Wiirttemberg, die Teil der Digitalisierungsstrate-
gie digital@bw ist. Dies geschieht beispielsweise durch die Einbindung von Fach-
vortrdgen zum Thema Blockchain in Konferenzprogramme, zuletzt beim Wirt-
schaftsforum Baden-Wiirttemberg ,,Digitale Zukunft — Chancenreich und Chan-
cengleich® am 9. Oktober 2017 in Stuttgart, oder im Bereich der Férderung von
Innovationen und Start-ups, deren Geschiftsidee auf der Blockchain-Technologie
aufsetzen.

Im Bereich der vom Land geforderten wirtschaftsnahen Forschung befasst sich
z.B. das auf Informatik-Anwendungsforschung und Technologietransfer speziali-
sierte Forschungszentrum Informatik (FZI) in Karlsruhe mit der Blockchain-
Technologie. Das FZI untersucht das Innovationspotenzial der Blockchain u. a. im
Kontext des Geschéftsprozess- und Identitdtsmanagements und realisiert gemein-
sam mit Partnern prototypische Anwendungen aus unterschiedlichen Geschéfts-
bereichen.

3. Sind ihr iibergreifende Bewertungen der Blockchain-Technologie bzw. von
Teilaspekten davon aus Sicht der Technikfolgenabschditzung bekannt?

Zu 3.

Solche iibergreifenden Bewertungen aus Sicht der Technikfolgenabschitzung
sind der Landesverwaltung derzeit nicht bekannt. Es ist davon auszugehen, dass
diese sehr neue Technologie erst in den néchsten Jahren intensiv betrachtet, er-
probt und bewertet wird. Eine erste Studie des vom Bundesministerium des Inne-
ren geférderten Kompetenzzentrums Offentliche Informationstechnologie spie-
gelt dies wider!.

4. Wie bewertet sie auf Grundlage dieser Informationen diese Technologie und
ihre Potenziale und Risiken insgesamt und welche landespolitischen Schliisse
zieht sie daraus?

Zu4.:

Im klassischen Verwaltungsbereich werden Potenziale vorwiegend darin gesehen,
Transaktions- und Prozesskosten von Geschéftsvorgingen zu senken und gleich-
zeitig die Abwicklungsgeschwindigkeit, Transparenz und Sicherheit zu steigern.
Risiken sind derzeit die Vielfalt der Auspriagungen durch fehlende Standardisie-
rung, der Mangel an praktischen Erfahrungen auflerhalb von experimentellen An-
wendungen und der Mangel an DLT-Experten bei IT-Dienstleistern. Aktuelle Fal-
le von erfolgreichen Angrlffen auf die Infrastruktur von Kryptowéhrungsbrokern
fiihren zusitzlich zu einem Vertrauensverlust in der Offentlichkeit. AuBerdem
sind zunehmend kritische Stimmen im Hinblick auf Energie- und Kapazititsprob-
leme zu vernehmen.

! Abrufbar unter: htps://cdn0.scrvt.com/fokus/Ice7946ad1882e46/18ab9d5982ef/Mythos-Blockchain
---Herausforderung-f-r-den--ffentlichen-Sektor.pdf
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Im Bereich der Finanzmirkte bietet die Distributed Ledger Technologie mit den
Blockchain-Anwendungen Potenziale vor allem in der Abwicklung des Zahlungs-
verkehrs. Die DLT-basierte Zahlungslosung Utility Settlement Coin, der sich
auch Grof3banken angeschlossen haben, konnte ein Weg sein, Zentralbankbargeld
auf die Blockchain zu bringen. Auch die Zentralbanken selbst forschen an An-
wendungen fiir DLT-basierte Losungen im Bereich des Zahlungsverkehrs. Zu
konkreten Anwendungen haben die diesbeziiglichen Forschungen der Europi-
ischen Zentralbank (EZB) aber bisher noch nicht gefiihrt. Auch viele junge Unter-
nehmen im Bereich der Finanztechnologe (,,Fintechs*) arbeiten weltweit an DLT-
basierten Diensten. Die Risiken liegen neben der Bewiltigung der technologi-
schen Herausforderungen vor allem in den Bereichen Datensicherheit und Miss-
brauch. Fiir eine Bewertung der Chancen und Risiken insgesamt fiir den Bereich
der Finanzmaérkte ist es aus Sicht der Landesregierung zu friih. Sie kann erst nach
Abschluss der Entwicklung bestimmter Anwendungen im Einzelfall vorgenom-
men werden. Schon jetzt kann aber gesagt werden, dass der bestehende rechtliche
Rahmen fiir diese neue Technologie an vielen Stellen nachzubessern sein wird.
Rechtssicherheit fiir die Nutzer etwa in der Frage, wie und vor welchen Gerichten
sie ihre Anspriiche bei Leistungsstorungen geltend machen konnen, diirften eine
nicht unwichtige Voraussetzung fiir eine breite Nutzung sein. Wegen der Interna-
tionalitdt dieser Technologien sollte eine Losung auf internationaler, mindestens
auf europdischer Ebene gefunden werden. Die Europdische Wertpapier- und
Marktaufsichtsbehdrde (European Securities and Markets Authority — ESMA) be-
fasst sich bereits mit diesem Themenkreis.

In der Energiewirtschaft bieten sich laut eines Gutachtens von Pricewaterhouse-
Coopers vielfiltige Einsatzmdglichkeiten fiir Blockchain-Anwendungen: Ener-
gieliefertransaktionen (insbesondere zwischen dezentralen Energieerzeugern und
-verbrauchern) als Grundlage fiir Ablese- und Abrechnungsprozesse (beispiels-
weise fiir Ladevorgédnge bei der Elektromobilitit) sowie zur Dokumentation von
Eigentumsverhiltnissen, Herkunftsnachweisen, CO,- und Okostromzertifikaten.
Ein vielbeachteter erster Anwendungsversuch ist das ,,Brooklyn Microgrid® in
New York, bei dem mit Hilfe der Blockchain-Technologie der Handel mit Solar-
strom zwischen dezentralen Erzeugern und Verbrauchern direkt abgerechnet
wird. In Deutschland entwickeln derzeit die Wuppertaler Stadtwerke gemeinsam
mit dem Schweizer Energieversorger Axpo den ersten Blockchain-Handelsplatz
fiir Okostrom, iiber den Kunden Strom aus &6rtlichen Okostrom-Anlagen online
auswihlen konnen.

Maogliche Vorteile der Blockchain-Anwendungen fiir die Energieverbraucher sind
geringere Transaktionskosten (durch Wegfall des Intermedidr) und ein starkerer
Wettbewerb. Zudem koénnen Transaktionsdaten dezentral, sicher und gemein-
schaftlich nutzbar dokumentiert werden. Mogliche Risiken ergeben sich durch das
Fehlen einer zentralen Instanz — es bestehen offene Haftungsfragen und mog-
licherweise fehlende Verantwortlichkeiten (z. B. zur Gewéhrleistung der Versor-
gungssicherheit). Zudem miisste der Regulierungsrahmen an den dezentralen
Stromhandel angepasst werden.

Es gibt bereits Mérkte, die mit digitalen Losungen arbeiten und wo die Block-
chain sich gegen starke, bestehende Konkurrenz durchsetzen miisste. In neu ent-
stehenden Mirkten wie dem Laden von Elektroautos hingegen sind die Chancen
fiir einen Einsatz von Blockchain-Anwendungen grof3er.

Aus Sicht des Ministeriums fiir Wirtschaft, Arbeit und Wohnungsbaus ist die
Blockchain — insbesondere in Verbindung mit Smart Contracts — eine Technolo-
gie mit relevantem Innovationspotenzial fiir die baden-wiirttembergische Wirt-
schaft, insbesondere auch im Mittelstand. Wie eine Umfrage des Verbands der In-
ternetwirtschaft Eco aus dem Jahr 2017 zeigt, setzen einige Mittelstdndler die
Technologie bereits ein bzw. planen deren Einsatz. Thre Chancen liegen vor allem
im Bereich der Rationalisierung von Geschéftsprozessen und einer damit einher-
gehenden Produktivitétssteigerung, die auch zu neuen Produkten, Diensten und
Geschéftsmodellen und somit in bestimmten Bereichen der Wirtschaft zu disrup-
tiven Entwicklungen fiithren konnte. Insbesondere die Rolle von Vermittlern, wie
z. B. Banken und Maklern aber auch digitalen Plattformen und Zwischenhéndlern,
wird in Frage gestellt, weil technologische Verfahren die Verifizierung und Be-
statigung von Transaktionen iibernehmen und zentrale Instanzen damit in be-
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stimmten Fillen iiberfliissig machen konnen. In der Praxis zeigt sich allerdings,
dass gerade auch jene etablierten Vermittler den Einsatz der Blockchain-Techno-
logie planen oder diese bereits einsetzen und so der potenziellen Bedrohung ihres
Geschiftsmodells begegnen. Blockchain hat das Potenzial, brancheniibergreifend
Prozesse in der Wirtschaft sicherer und effizienter zu machen, da sie potenziell
iiberall dort zum Einsatz kommen kann, wo Datenstrome manipulationssicher ge-
speichert und die Transparenz, Integritdt und Nachvollziehbarkeit von Transaktio-
nen gewihrleistet sein muss (z. B. bei der revisionssicheren Abbildung von Logis-
tikprozessen, Wertstromen zwischen Maschinen im Bereich Internet of Things
oder der Verwaltung geistigen Eigentums).

Die Blockchain-Technologie birgt die Gefahr eines Konflikts mit dem normierten
»Recht auf Vergessenwerden®, da es wesentliches Merkmal der Blockchain ist, un-
verdnderbar Daten zu speichern. Das ,,Recht auf Vergessenwerden® ist ein Kern-
stiick der EU-Datenschutz-Grundverordnung; ein Verstof3 hiergegen ist bu3geld-
bewehrt. Welche Losungswege sich hier finden lassen, muss abgewartet werden.

Zusammenfassend sieht die Landesregierung in den Blockchain-Anwendungen
interessantes Potenzial. Im Rahmen des Engagements fiir die Digitalisierung der
baden-wiirttembergischen Wirtschaft wirkt die Landesregierung darauf hin, ins-
besondere mittelstdndische Unternehmen fiir die Chancen und Risiken der
Blockchain-Technologie zu sensibilisieren und tiber Forderprogramme, ihre Er-
probung und Implementierung zu unterstiitzen.

Die Landesregierung steht der Technologie offen gegeniiber und unterstiitzt mog-
liche Forschungs- und Demonstrationsprojekte iiberall dort, wo es sinnvoll ist.

5. In welchen Feldern kann sie sich vorstellen, Blockchain-Technologie einzusetzen?
Zus.:

Im Bereich der Landesverwaltung sind nach derzeitiger Einschédtzung Anwen-
dungsbereiche beispielsweise beim Datenaustausch zwischen Behorden, bei der
Registerfiihrung, bei der Fithrung von Eigentumsrechten, in der revisionssicheren
Archivierung und beim Identitditsmanagement vorstellbar.

Zu weiteren Einsatzbereichen wird auf die Ausfithrungen zu Frage 4 verwiesen.

6. Liegen ihr Informationen dazu vor, ob an den baden-wiirttembergischen Hoch-
schulen und Universititen grofiere drittmittelbasierte Forschungsvorhaben
zum Thema Blockchain-Technologie durchgefiihrt werden?

Zuo6.:

Es ist davon auszugehen, dass das Thema Blockchain an verschiedenen Hoch-
schulen, Universititen und auBeruniversitiren Forschungsinstituten bearbeitet
wird. Dem Ministerium fiir Wissenschaft, Forschung und Kunst Baden-Wiirttem-
berg liegen allerdings keine Ubersichten zu groBeren Drittmittelaktivititen vor.

Als Beispiel fiir aktuelle Aktivititen sei auf den vom Karlsruher Institut fiir Tech-
nologie (Institut fiir Informationswirtschaft und Marketing) und dem Zentrum fiir
Européische Wirtschaftsforschung Mannheim (ZEW) gemeinsam im Mai 2017
durchgefiihrten Workshop zum Thema ,,Blockchain in the Energy Context” ver-
wiesen, in dem verschiedene bereits existierende und potenzielle Implementatio-
nen und Anwendungsszenarien von Blockchains in der Energiewirtschaft aus
technischer und dkonomischer Sicht analysiert wurden. Der Workshop wurde im
Rahmen der Forschungsallianz ForDigital durchgefiihrt. Die Forschungsallianz
ForDigital (,,Digitalisierung: Transformation sozio-6konomischer Prozesse®)
wird vom Ministerium fiir Wissenschaft, Forschung und Kunst gefordert. ForDi-
gital setzt sich zum Ziel, die Mechanismen und Wirkung der rasanten Entwick-
lung von Informations- und Kommunikationstechnologien auf Wirtschaft, Gesell-
schaft und Individuen besser zu verstehen und auf dieser Basis auch innovative
Losungen fiir sie zu gestalten. Das Thema Blockchain wird am 22. Februar 2018
auch in der Veranstaltung ,,FZI Open House“ des Forschungszentrums fiir Infor-
matik (FZI) Karlsruhe beleuchtet werden.
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7. Wie bewertet sie aus finanzpolitischer Sicht blockchain-basierte ,,Krypto-
wdhrungen “ wie etwa ,, Bitcoin*“?

Zu.

Aus finanz- und wirtschaftspolitischer Sicht stellt sich die Frage, ob und, wenn ja,
in welchem MafBe Kryptowédhrungen in Zukunft Geldfunktionen {ibernehmen,
sich neben Zentralbankgeld und Buchgeld etablieren konnen und welche Konse-
quenzen dies flir die Struktur der Finanzbranche sowie Stabilitdt und Stabilisie-
rung gesamtwirtschaftlicher Gréflen wie beispielsweise der Inflationsrate hat. Aus
Sicht der Finanzmarktteilnehmer konnte die Chance von Kryptowéhrungen in ih-
rer Unabhingigkeit von den Zentralbanken und der damit verbundenen geldpoliti-
schen Einflussnahme liegen. Von der gesamtwirtschaftlichen Stabilitdt nicht zu
trennen ist die Frage nach den Auswirkungen auf die Finanzmarktstabilitdt und
den erforderlichen regulatorischen Bestimmungen.

Gegenwirtig werden Kryptowdhrungen weniger als Zahlungsmittel verwendet,
sondern eher als Spekulationsobjekt. Inwiefern und in welcher Hohe sich eine Art
~fundamentaler Wert“ gegeniiber gesetzlichen Zahlungsmitteln herauskristalli-
siert, ist vollig offen, da dies unter anderem von dem Ausmal} abhéngt, in dem
Kryptowdhrungen als Alternative zu gesetzlichen Zahlungsmitteln freiwillig ak-
zeptiert werden. Insofern sind die Kurse, zu denen Kryptowdhrungen gehandelt
werden, zweifellos hoch spekulativ, wie auch die ESMA warnte. Andererseits ist
die Kursentwicklung aber auch nicht zweifelsfrei als ,,Vermdgenspreisblase* zu
qualifizieren.

Wihrend Geld weitestgehend auf Forderungen basiert, handelt es sich bei Krypto-
wiahrungen im Prinzip um (immaterielle) Giiter, die nicht beliebig vermehrbar
sind, sondern nach bestimmten Algorithmen geschaffen und damit, der Idee nach,
knappgehalten werden. Insofern ist die Begrifflichkeit des ,,Schiirfens” (mining)
und die dadurch hervorgerufene Assoziation zum Fordern von Edelmetall durch-
aus nachvollziehbar.

Auch Kryptowdhrungen basieren, wie tatsdchliche Wahrungen auch, auf Ver-
trauen — allerdings nicht in Notenbank und Finanzintermedidre, sondern eben in
die Nichtmanipulierbarkeit der Algorithmen und Handelsplattformen. Die ESMA
hat jiingst darauf hingewiesen, dass die DLT noch kaum getestet sei und deshalb
die Gefahr bestehe, dass Investoren die Kontrolle {iber ihr Kryptogeld durch Feh-
ler in Softwarecodes oder Programmen verlieren. Dennoch nimmt die Zahl von
Initial Coin Offerings (ICOs) zu. Dabei wird fiir Projekte auf der Basis von
Kryptowdhrungen Geld eingeworben. Anders als bei reguldren Borsengidngen ge-
schieht dies iiberwiegend im unregulierten Bereich.

Im Ubrigen existieren in der Finanzverwaltung derzeit keine IT-Projekte unter
Verwendung der Blockchain-Technologie. Auch eine Verwendung ,,blockchain-
basierter Kryptowdhrungen® im Zahlungsverkehr des Landes kommt aufgrund
der hohen Volatilitdt und fehlendem Anwendungsbedarf derzeit nicht in Frage.
Die technischen und regulatorischen Entwicklungen zu Blockchain-Technologien
im Bereich Zahlungsmittel und Abwicklungssysteme werden jedoch beobachtet.

8. Liegen ihr Informationen dazu vor, inwiefern die ,, Bitcoin* zugrunde liegen-
den Algorithmen notwendigerweise mit hohen Energieverbrduchen einher-
gehen bzw. ob hierzu Alternativen bestehen (ggf. unter Angabe, welche)?

Zu 8.:

Nach der derzeitigen Einschétzung bringt das Prinzip der DLT-Algorithmen und
Blockchain-Anwendungen mit mehrfach verteilt gespeicherten Daten zwangsldu-
fig Energie- und Kapazititsprobleme mit wachsender Nutzung mit sich. Ob und
wie dies z. B. in einem privaten zugangsbeschriankten Netzwerk oder durch alter-
native Verfahren begrenzt werden konnte, wird derzeit noch in der Fachwelt dis-
kutiert und erforscht.

Der enorme und weiter steigende Energiebedarf der Bitcoin-Blockchain resultiert
aus dem implementierten ,,Proof of Work“-Verfahren, welches eine Manipulation
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der Bitcoin-Blockchain technisch unméglich machen soll. Beim Bitcoin-Mining
wird eine Priifsumme ermittelt, deren Berechnung sehr aufwéndig ist, deren Kor-
rektheit anschlieBend aber vergleichsweise einfach nachgepriift werden kann.
Durch fortlaufende Anpassung der Bedingungen, die diese Priifsumme erfiillen
muss, wird der Rechenaufwand kontinuierlich erhoht, sodass im Schnitt alle zehn
Minuten ein neuer Transaktionsblock zur Bitcoin-Blockchain hinzugefiigt wird.
Die dezentrale Struktur bedingt zudem einen Konsensmechanismus, bei dem An-
derungen an der Blockchain von allen Knoten der dezentralen Struktur iibernom-
men und validiert werden. Dadurch geht zusétzlich jene Rechenleistung verloren,
die in die Berechnung von nicht validierten Blocken geflossen ist, was angesichts
des hohen und weiter steigenden Rechenaufwands fiir die Berechnung von Bit-
coin-Transaktionsblocken den Energieverbrauch zusitzlich beschleunigt. Ein al-
ternatives Verfahren (,,Proof of Stake®) fiir Blockchain-Anwendungen verspricht
deutlich weniger Rechenleistung zur Transaktionsverarbeitung, Absicherung und
Synchronisierung aller Nutzer im Netzwerk als das bisher verwendete Verfahren
,,Proof of Work®. Allerdings miissen bei der Alternative alle Nutzer konstant mit
dem Netzwerk verbunden sein. Kryptowéhrungen, die auf weniger recheninten-
sive Formen der Erstellung und Verkettung von Transaktionsblocken und Kon-
sensmechanismen setzen, kdnnen mit einem geringeren Energieverbrauch aus-
kommen. Dies setzt jedoch ein groBeres Vertrauen zwischen den Marktteilneh-
mern voraus bzw. geht mit einem geringeren Schutz vor Manipulation einher.

Strobl

Minister fiir Inneres,
Digitalisierung und Migration
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