Landtag von Baden-Wiirttemberg
16. Wahlperiode

Kleine Anfrage

der Abg. Klaus Hoher und Dr. Timm Kern FDP/DVP

und

Antwort

des Ministeriums fiir Kultus, Jugend und Sport

Auskunft iiber die ,,Schutzranzen*“-App

Kleine Anfrage

Wir fragen die Landesregierung:

L.

Inwieweit ist ihr die ,,Schutzranzen“-App (Website siche: schutzrantzen.com)
bekannt?

. In welcher Weise hat sich die Landesregierung angesichts der 6ffentlichen Kri-

tik von mehreren Datenschutzbeauftragten, Pddagogik- und Kinderhilfe-Ver-
bianden sowie einer Online-Petition zum Thema mit der datenschutzrechtlichen
Zuléssigkeit der App befasst?

. Inwieweit sieht die Landesregierung es als rechtméBig an, dass eine dauerhafte

Uberwachung von Kindern, durch die Eltern, mit einer App ermdglicht wird?

. Inwieweit hat das Kultusministerium den Schulen eine Handreichung zur Ver-

wendung entsprechender Apps zur Verfiigung gestellt?

. Ist ihrer Kenntnis nach die Anonymitét der im Rahmen dieser App an amerika-

nische Server iibermittelten Standortdaten gewéhrleistet?

. Wie bewertet sie bei einschligigen Apps grundsitzlich die VerhdltnisméaBigkeit

zwischen individuellem Datenschutz und Verkehrssicherheit?

. Inwieweit empfiehlt die Landesregierung selbst die Nutzung von genannten

Apps durch Schiiler und Lehrer?

. Sollten ihrer Auffassung nach auf satellitengestiitzten Standortdaten basierende

Programme und Apps, welche dazu dienen, autonom fahrende Autos weiterzu-
entwickeln, zugelassen werden, auch wenn diese Technologien durch daten-
sparsamere Sensorik ersetzt werden kénnen?
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9. Wie bewertet sie die Aussage des App-Anbieters, die betroffenen Schulkinder
konnten in den Einstellungen der App selbst dariiber entscheiden, wann sie der
Uberwachungen unterliegen bzw. wann nicht, mit Blick auf die Miindigkeit
und das Problembewusstsein insbesondere jiingerer Schulkinder?

23.05.2018

Hoher, Dr. Timm Kern FDP/DVP

Begriindung

Die ,,Schutzranzen“-App der Firma Coodriver verfolgt das Ziel, Kinder im Stra-
Benverkehr zu schiitzen, indem Autofahrer gewarnt werden. Dieser Warnungspro-
zess wird durch eine App durchgefiihrt, welche dem Autofahrer zwar keinen ge-
nauen Standort des Kindes tibermittelt, aber einen Sektor von ca. 150 Metern, in
welchen sich der Schiiler befindet, bekanntgibt. Auch die Eltern haben Zugriff auf
diese App und bekommen Meldungen, wenn das Kind zum Beispiel in der Schule
oder zuhause angekommen ist. Mit dieser Kleinen Anfrage soll die Einschitzung
der App durch die Landesregierung erfragt werden.

Antwort

Mit Schreiben vom 18. Juni 2018 Nr. 13-/3856/196 beantwortet das Ministerium
fiir Kultus, Jugend und Sport im Einvernehmen mit dem Ministerium fiir Inneres,
Digitalisierung und Migration und dem Ministerium fiir Verkehr die Kleine An-
frage wie folgt:

Wir fragen die Landesregierung:

1. Inwieweit ist ihr die , Schutzranzen “-App (Website siehe: schutzrantzen.com)
bekannt?

Dem Kultusministerium ist das Projekt ,,Schutzranzen* bekannt. Bereits vor ge-
raumer Zeit hat sich der Hersteller der Software an das Kultusministerium ge-
wandt und um Unterstiitzung bei der Einfithrung seines Produkts gebeten. Das
Projekt Schutzranzen wurde bislang weder von einer Schule noch von der Kultus-
verwaltung betrieben. Das Kultusministerium erhielt diesbeziigliche Anfragen im
Zusammenhang mit Uberlegungen der Stadt Ludwigsburg, das Projekt einzu-
fithren.

2. In welcher Weise hat sich die Landesregierung angesichts der offentlichen Kri-
tik von mehreren Datenschutzbeaufiragten, Pddagogik- und Kinderhilfe-Ver-
béinden sowie einer Online-Petition zum Thema mit der datenschutzrechtlichen
Zuldssigkeit der App befasst?

Nachdem es sich bei der geplanten Einfithrung der App in Ludwigsburg um kein
schulisches Projekt handelt, bestand fiir das Kultusministerium kein Anlass, da-
tenschutzrechtliche Fragestellungen abschliefend zu priifen. Aus datenschutz-
rechtlicher Sicht ist dort nicht die Schule oder eine andere Einrichtung der Kultus-
verwaltung die sogenannte datenschutzrechtlich verantwortliche Stelle im Sinne
der Datenschutzgrundverordnung. Aus den auf der Homepage von ,,Schutzranzen®
verfiigbaren Informationen ist im Ubrigen eine abschlieBende datenschutzrechtli-
che Bewertung nicht moglich, da die Angaben unvollstidndig und an vielen Stellen
unklar sind.
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Nach Kenntnis des Kultusministeriums hat die Stadt Ludwigsburg den Landes-
beauftragten fiir den Datenschutz und die Informationsfreiheit um eine daten-
schutzrechtliche Bewertung gebeten.

3. Inwieweit sieht die Landesregierung es als rechtmdfSig an, dass eine dauerhafie
Uberwachung von Kindern, durch die Eltern, mit einer App ermoglicht wird?

Das Kultusministerium sieht kein Erfordernis fiir eine dauerhafte Uberwachung
von Kindern. Unabhingig von der datenschutzrechtlichen Zuléssigkeit sieht das
Kultusministerium bereits aus Griinden der Wettbewerbsneutralitit keine Unter-
stiitzungsmoglichkeit derartiger Apps und hat deshalb die Nutzung solcher Apps
weder empfohlen noch in irgendeiner Form beworben.

4. Inwieweit hat das Kultusministerium den Schulen eine Handreichung zur Ver-
wendung entsprechender Apps zur Verfiigung gestellt?

Das Kultusministerium hat im ,,Infodienst Schulleitung 268/September 2017
Hinweise zum Datenschutz bei mobilen Endgeriten gegeben. Darin wurde auch
auf einen Leitfaden zur Auswahl datenschutzkonformer Apps hingewiesen (s. An-
lage). An der Erstellung der Dokumente zum Datenschutz war der Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit Baden-Wiirttemberg be-
teiligt. Im Ubrigen wird auf die Beantwortung der Frage 3 verwiesen.

5. Ist ihrer Kenntnis nach die Anonymitdt der im Rahmen dieser App an amerika-
nische Server iibermittelten Standortdaten gewdhrleistet?

Dem Kultusministerium liegen keine Informationen iiber die technischen Sicher-
heitsmafinahmen dieser App vor, sodass eine Bewertung nicht vorgenommen
werden kann.

6. Wie bewertet sie bei einschligigen Apps grundsdtzlich die Verhdltnismdfigkeit
zwischen individuellem Datenschutz und Verkehrssicherheit?

Das Kultusministerium sieht keine Erforderlichkeit fiir eine dauerhafte Uber-
wachung von Kindern. Eine abschlieende datenschutzrechtliche Bewertung der
speziellen Schutzranzen-App ist nicht moglich, da die Angaben auf der Home-
page des Anbieters unvollstindig und an vielen Stellen unklar sind. Die Verkehrs-
sicherheit besitzt in Baden-Wiirttemberg einen hohen Stellenwert. Beispielsweise
werden folgende schulische MaBnahmen in Kooperation mit dem Innenministe-
rium umgesetzt. Neben Schulweg- und Schulbustraining durch die Polizei finden
an den Schulen Verkehrssicherheitstage, Radhelmkampagnen und Fahrradaktions-
tage statt. Dariiber hinaus werden jéhrlich etwa 100.000 Viertkldssler in der Rad-
fahrausbildung im sicheren Umgang mit dem Fahrrad im Straenverkehr ge-
schult. Seit dem Schuljahr 2011/2012 sind die Schulen durch den Erlass ,,Sicherer
Schulweg* verpflichtet, gemeinsam mit den Kommunen Geh- und Radschulweg-
pléne zu erstellen, die den datenschutzrechtlichen Anforderungen entsprechen.

Zur Bewertung der Verbesserung der Verkehrssicherheit durch Apps sowie deren
Datenschutzeinstellungen liegen dem Verkehrsministerium keine Erkenntnisse
vor.

Die Landesregierung legt in ihrem Engagement fiir mehr Verkehrssicherheit ihren
Fokus auf die Umsetzung der zahlreichen Mafinahmen des Verkehrssicherheits-
konzepts der Landesregierung (https://vm.baden-wuerttemberg.de/fileadmin/

redaktion/m-mvi/intern/Dateien/PDF/Verkehrssicherheitskonzept BW _2014.pdf).
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7. Inwieweit empfiehlt die Landesregierung selbst die Nutzung von genannten
Apps durch Schiiler und Lehrer?

Das Kultusministerium sieht insbesondere unter padagogischen Gesichtspunkten
eine Forderung der Smartphone-Nutzung im Grundschulalter kritisch. Praven-
tionsmafnahmen in den Schulen und Priaventionsangebote der Polizei fiir die rich-
tige Nutzung von Handys und deren Gefahren werden in der Regel erst in den
weiterfilhrenden Schulen (ab Klasse 5) durchgefiihrt.

Ein Schwerpunkt der Schulwegsicherheit muss auf einem intensiven Schulweg-
training liegen, bei dem die Kinder lernen, aufmerksam im Straenverkehr zu
sein. Wichtig ist ein direkter, aktiver Dialog zwischen den Beteiligten (Kind,
Eltern, Schule, Polizei). Auch wenn die Verantwortung fiir die Sicherheit auf dem
Schulweg in erster Linie bei den Erziehungsberechtigten liegt, sollte bei der Ent-
scheidung von Erziehungsberechtigten fiir oder gegen eine Nutzung der Schutz-
ranzen-App beriicksichtigt werden, dass sich die Beteiligten auf ein technisches
Geriit verlassen, statt auf ihre Sinne. Das kann unter Umstidnden zu einem unvor-
sichtigeren Verhalten im Stralenverkehr als ohne die App fithren. Das Kultus-
ministerium sieht keine Notwendigkeit, derartige Apps zu bewerben oder zu un-
terstiitzen.

8. Sollten ihrer Auffassung nach auf satellitengestiitzten Standortdaten basieren-
de Programme und Apps, welche dazu dienen, autonom fahrende Autos weiter-
zuentwickeln, zugelassen werden, auch wenn diese Technologien durch daten-
sparsamere Sensorik ersetzt werden konnen?

Das Kultusministerium empfiehlt derartige Apps aus den bereits erwéhnten Griin-
den nicht. Zur Bewertung dieses Sachverhaltes liegen dem Verkehrsministerium
keine Erkenntnisse vor.

9. Wie bewertet sie die Aussage des App-Anbieters, die betroffenen Schulkinder
kénnten in den Einstellungen der App selbst dariiber entscheiden, wann sie der
Uberwachung unterliegen bzw. wann nicht, mit Blick auf die Miindigkeit und
das Problembewusstsein insbesondere jiingerer Schulkinder?

Minderjdhrige Schiilerinnen und Schiiler iiben alle Rechte des Datenschutzes
selbst aus, sofern sie die notige Einsichtsfahigkeit hierfiir besitzen. Ansonsten
werden diese Rechte durch deren Erziehungsberechtigte ausgeiibt. Die Einsichts-
fahigkeit ist nach dem jeweiligen Reifezustand der Schiilerin bzw. des Schiilers
und dem Verwendungszusammenhang der Daten zu beurteilen. Sie liegt nicht
vor, wenn diese die Folgen einer Verarbeitung personenbezogener Daten nicht
erkennen und nicht sachgerecht einschétzen konnen. Mit Vollendung des 16. Le-
bensjahres ist in der Regel vom Vorliegen der nétigen Einsichtsfahigkeit auszuge-
hen. In Zweifelsféllen hat der Empfénger der Einwilligungserkldrung zu priifen,
ob die Einsichtsfahigkeit tatsdchlich vorliegt (vgl. unter II., 1.1 bis 1.3 der Ver-
waltungsvorschrift ,,Datenschutz an 6ffentlichen Schulen” vom 5. Dezember 2014;
s. nunmehr auch Art. 8§ Abs. 1 DSGVO).

Die hinter dieser fiir die Verarbeitung personenbezogener Daten durch 6ffentliche
Schulen geltenden Bestimmung stehenden allgemeinen Rechtsgedanken kénnen
auf den vorliegenden Zusammenhang tibertragen werden. Mangels datenschutz-
rechtlicher Verantwortlichkeit des Kultusministeriums und der nachgeordneten
Schulaufsichtsbehdrden sowie der Schulen enthilt sich das Kultusministerium
einer Bewertung der Aussage des App-Anbieters.

Dr. Eisenmann

Ministerin fir Kultus,
Jugend und Sport
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Anlage
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Baden:Wiirttemberg

MINISTERIUM FUR KULTUS, JUGEND UND SPORT

03/2018

Leitfaden fiir die datenschutzkonforme Auswahl und Nutzung von Apps

Die Auswahl und Nutzung von Apps gehen mit der Beurteilung komplexer daten-
schutzrechtlicher Fragestellungen einher. Die vorliegende Handreichung soll Schulen
und andere Stellen dabei unterstitzen, datenschutzkonforme Apps zu identifizieren
bzw. auszuwahlen und eine Nutzung entsprechend den gesetzlichen Vorgaben zu
gewabhrleisten.

Allerdings wird an dieser Stelle darauf hingewiesen, dass datenschutzrechtliches und
informationstechnisches Grundwissen vorhanden sein muss, um diese Auswahl
sachgerecht treffen zu kdnnen. Das vorliegende Dokument kann hierfur als Hilfestel-
lung dienen.

Apps kénnen von Schulen aus didaktisch-padagogischen Grinden, aber auch zu
Verwaltungszwecken (z.B. mobiler Lehrerkalender) genutzt werden. Der Einsatz wird
u. a. durch § 1 SchG (Erziehungs- und Bildungsauftrag) abgedeckt. Die durch die
App verarbeiteten personenbezogenen Daten mussen zur Aufgabenerfullung tat-
sachlich auch erforderlich sein, d.h. die Aufgabe kann ohne diese Daten nicht oder
nicht sachgerecht erfiilit werden. Eine bloRe Nutzlichkeit wirde nicht ausreichen, die
personenbezogenen Daten zu verarbeiten. Die verarbeiteten Daten diirfen nur fir
diese Zwecke genutzt werden, eine dartiber hinausgehende Verarbeitung ist unzu-
lassig.

Fir eine datenschutzrechtliche Bewertung von Apps ist es zunachst wichtig, zu wis-
sen, ob personenbezogene Daten ausschliellich lokal auf dem Gerat, auf welchem
die App installiert ist, verarbeitet werden (darunter fallt auch eine Speicherung), oder
(auch) bei einem Dienstleister, z. B. auf dessen zentralem Server. Dann liegt eine
Auftragsverarbeitung von personenbezogenen Daten vor, fur die eine spezielle da-
tenschutzrechtliche schriftliche Beauftragung erfolgen muss (Vorlagen hierfur finden
Sie auf it.kultus-bw.de oder dem’Lehrerfortbildungsserver). Eine blof3e Einwilligung in
AGB geniigt in der Regel nicht.

Generell gilt, dass die jeweilige Schule immer die datenschutzrechtlich verantwortli-
che Stelle bei der Nutzung der App bleibt - auch dann, wenn bei der Verwendung der
App ein Dienstleister die Datenverarbeitung durchfiihrt. Das bedeutet, dass die Schu-
le die RechtmaRigkeit der Datenverarbeitung sicherstellen muss. Die RechtmaBigkeit
bezieht sich insbesondere auf Art und Umfang der Datenverarbeitung, also darauf,
welche personenbezogenen Datenarten auf welche Weise verarbeitet werden. Dar-
uber hinaus ist auch auf die Art und Weise und den Zweck eventueller Ubermittlun-
gen zu achten. Zu prifen ist z. B., ob eine Datentibermittlung zu Werbezwecken er-
folgt, wie es bei vielen Apps der Fall ist. Dies wére beim Einsatz an Schulen unzulas-
sig. Die Schule muss auch sicherstellen, dass technische und organisatorische Da-
tenschutzmalRnahmen nach Art. 32 Abs. 1 EU-DSGVO getroffen werden, z. B. die
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Verhinderung unbefugten Zugriffs. An erster Stelle sei hier genannt, dass die Daten
zwingend verschlisselt sein missen, wenn diese auf einem mobilen EDV-Gerat ge-
speichert werden.

Ferner ist die Schule dafir verantwortlich, folgende Rechte der Betraffenen zu wah-
ren

Auskunftsrecht (Art. 15 EU-DSGVO)

Recht auf Berichtigung (Art. 16 EU-DSGVO)

Recht auf Léschung (Art. 17 EU-DSGVO)

Recht auf Einschrankung der Verarbeitung (Art. 18 EU-DSGVO)
Datenubertragbarkeit (Art. 20 EU-DSGVO)

Widerspruchsrecht (Art. 21 EU-DSGVO)

e o e o ¢ o

Das bedeutet, dass die Schule in all diesen Fallen die Betroffenen bzw. auskunftsbe-
rechtigten Personen nicht an den Dienstleister oder gar den Programmierer der App
verweisen darf, sondern selbst handeln muss.

Die folgenden Kriterien und Hinweise helfen bei der Auswahl einer geeigneten und
vor allem datenschutzrechtlich zulassigen App:

Muss | Soll

1. Techn. Eigenschaft der App

Fur welche Betriebssysteme steht ggf. die App zur Verfiigung?

o i0S

o Android

o Windows Phone

o sonstige
Ist es méglich, die App pseudonymisiert oder anonymisiert zu nut-
zen?
Dies ist dann notwendig, wenn fiir die Nutzung der von der App
vorgesehenen Funktion keine personenbezogenen Daten erfor-
derlich sind, beispielsweise bei einer App zur Simulation physikali-
scher Experimente.
Ist das Passwort ausreichend komplex?
(mind. 6 Stellen, Ziffer, Kombination aus Gro3- und Kleinbuchsta- 0]
ben)
Kann das Passwort bei der Eingabe maskiert werden? )
Erfolgt keine Speicherung des Passworts im Klartext auf dem Ge- @)
rat?

OO0O0O0

O

Wird klar (z.B. aus einer technischen Beschreibung) welche per-
sonenbezogenen Daten verarbeitet werden? 0]
e Techn. Daten wie IP, IMEI, UDID, IMSI, MAC—Adresse,
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MSISDN, Name des Telefons, Standortdaten, biometrische
Daten (Fingerabdruck), Daten zur Nutzung der App (wer hat
sie wann genutzt?)

e Aber auch die Daten, die die App fiir den Anwender verarbei-
tet im Sinne der funktionalen Sicht auf die App, sog. Inhaltsda-
ten.

Kann bei der Nutzung der App, z.B. durch Deaktivieren / Abschal-

ten, ein unzulassiger Zugriff auf weitere auf dem Gerat gespei- O

cherte personenbezogene Daten ausgeschlossen werden? Z. B.

Daten von auf dem Gerat gespeicherten Kontakten, Bildern oder

anderen Dateien.

Ein solcher Zugriff ist grundsétzlich nur dann zulédssig, wenn dies

erforderlich ist, um den Zweck (schulischer Erziehungs- und Bil-

dungsauftrag) zu erfiillen.

Dabei ist auch der ndchste Punkt zu beriicksichtigen.

Ist gewdahrleistet, dass keine personenbezogenen Daten von un-

beteiligten dritten Personen verarbeitet werden, z.B. Daten einiger 0]

Betroffener aus den lokal auf dem Gerét gespeicherten Kontakten

oder Anruflisten?

Ist es méglich, den Zugriff auf zur Nutzung nicht unbedingt erfor-

derliche Geratefunktionen zu verhindern? 0]

Fur die bloRe Nutzung eines Messengers ist beispielsweise kein

Zugriff auf die Ortungsfunktion und damit die Standort-Daten er-

forderlich

Sofern personenbezogene Daten lokal auf dem Gerat gespeichert

werden: 6]

Ist eine verschlisselte Speicherung sichergestellt?

Erfolgt die Kommunikation, bei der personenbezogene Daten aus-

getauscht werden, Uber verschliisselte Verbindungen (SSL- 0]

Zugang, IPSec-VPN)?

Kann der Zugang / die Anmeldung an der App durch ein zuséatzliches

Authentifizierungsmerkmal (z.B. Hardware/Software-Token) abgesi- 0]

chert werden?

Bietet die App die Funktion, Daten sicher und endgiiltig zu I6schen? 0

Gibt es eine Moglichkeit, die lokal gespeicherten Daten zu sichern 0]

(Backup-Funktionalitat)?

Auch dabei sind datenschutzrechtliche Aspekte zu beachten: Erfolgt

die Datensicherung in einer Cloud oder bei einem Dienstleister, liegt

eine Auftragsdatenverarbeitung vor, ein entsprechender Vertrag ist
abzuschlieBen. Ggf. kann die Datensicherung auch auf dem eigenen

PC erfolgen.
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Muss | Soll

2. AGB / Nutzungsbedingungen

Ist ausgeschlossen, dass sich der Entwickler der App vorbehalt, den
Umfang der verarbeiteten Datenarten zu andern, ohne die Anwender 0]
hiertber zu informieren?

Ist ausgeschlossen, dass personenbezogene Daten an Dritte zu wei-
teren Zwecken (z.B. Werbung) bermittelt werden? O
Eine Weitergabe von personenbezogenen Daten an Dritte ist unzu-
lgssig!

Hinweise hierauf kénnen sich aus den AGBs oder Systembeschrei-
bungen ergeben.

Die folgenden Kriterien sind zu beriicksichtigen, wenn die App auch personen-
bezogene Daten auf einem Server bei einem Dienstleister verarbeitet (auch ge-
speichert), z.B. bei der Verwendung sog. Clouds.

Muss | Soll

Besteht fur die Datenubertragung zwischen mobilem Endgerat und

zentralem Server eine Ende-zu-Ende Verschliisselung? 0]

Bietet der Dienstleister ausreichend Gewabhr fiir eine datenschutz-

gerechte Datenverarbeitung? Hierbei helfen folgende Leitfragen: O

e Verflgt er Uber Datenschutz Know-How?

e Gab es in der Vergangenheit keine bei dem Dienstleister be-
kannt gewordenen Datenschutzpannen oder technische Miss-
stédnde?

Liegt eine Zertifizierung (z.B. nach BSI Grundschutz oder ISO

27001, bzw. ISO 27018) vor fur das Rechenzentrum, in welchem O

eine Datenverarbeitung bei der Nutzung der App erfolgt?

Die Schule muss sich von den vom Dienstleister getroffenen tech-

nischen und organisatorischen MalBnahmen iiberzeugen. Wenn

die Schule nicht die Mittel und Méglichkeiten hat, die ordnungs-

geméle Verarbeitung ihrer Daten beim Dienstleister zu {iberprti-

fen, kénnten aktuelle und aussagekréftige Nachweise von aner-

kannten und unabhéngigen Priifungsorganisationen herangezo-

gen werden.

Hierzu gehért insbesondere eine Zertifizierung nach BSI-Grundschutz

+ Baustein Datenschutz oder ISO 27001 (dann muss der Baustein

Datenschutz durch die Schule gepriiff werden, siehe Hinweis des KM

zur Zertifizierung bei einer ADV).

Befinden sich der Sitz des Dienstleisters und der Standort der Server
innerhalb des Geltungsbereichs der EU-DSGVO oder in einem Land 0]
mit einem damit vergleichbaren Datenschutzniveau?
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Eine Verarbeitung personenbezogener Daten von Schulen auRerhalb
dieser Lander muss grundsaétzlich unterbleiben und ist nur im Aus-
nahmefall (z.B. Auslandsschule) mit Zustimmung des KM zuléssig.
Lasst es der Dienstleister zu, dass sich die Schule von der Einhaltung
der DatenschutzmaRnahmen selbst tiberzeugen kann? 0]
Dies kann z.B. durch eine Begehung und Priifung des Rechenzent-
rums vor Ort erfoigen. Der Dienstleister darf eine solche Kontrollmég-
lichkeit nicht untersagen.

Es gibt keine Anzeichen, dass der Dienstleister personenbezogene
Daten an Dritte z. B. zu Werbezwecken Ubermittelt. 0]
Informationen tiber solche Ubermittlungen sind meist in den Nut-
zungsbedingungen aufgefiihrt.

Ist eine schriftliche, datenschutzkonforme Erteilung des Auftrags fur
die Auftragsdatenverarbeitung moglich?

Es handelt sich aus datenschutzrechtlicher Sicht um eine sog. Auf-
tragsdatenverarbeitung (Art. 28 EU-DSGVO).

Viele Dienstleister erméglichen lediglich die Einwilligung in bzw. das
Akzeptieren von vorgefertigten AGBs bzw. Nutzungsbedingungen. In
der Regel geniigen solche AGBs bzw. Nutzungsrichtlinien nicht den
datenschutzrechtlichen Vorgaben des Art. 28 EU-DSGVO.

Das KM empfiehlt, einen Vertrag entsprechend der unter

www. it kultus.bw.de oder auf dem Lehrerfortbildungsserver bereit
gesteliten Vorlagen abzuschlie3en.

Teilt der Dienstleister konkret die eingesetzte Hardware, Software

und die Art der Vernetzung mit? (0]
Benennt er, wo sich das Rechenzentrum befindet? 0]
Werden die vom Dienstleister getroffenen technischen und organisa-
torischen Datenschutzmafnahmen konkret und nachvollziehbar dar- 0]
gestellt?

Existiert eine schriftliche oder elektronische Dokumentation beziiglich

der beim Dienstleister vorhandenen Technik und Funktionalitat? @)
Macht der Dienstleister konkrete Angaben tber ggf. vorhandene Un-
terauftragsverhéltnisse und werden die Unternehmen benannt? 0]

Die Schule muss iber alle Unterauftragsverhéltnisse, sofern diese
vorgesehen sind, informiert sein.

Lasst er zu, dass ggf. weitere Unterauftragnehmer nur nach Zustim- 0]
mung der Schule beteiligt werden dirfen?

Besitzt die Schule die vertraglich gesicherte Befugnis, dem Dienst-

leister hinsichtlich der Verarbeitung personenbezogener Daten Wei- o]
sungen zu erteilen?
Stellt der Dienstleister dar, nach welchem Datensicherungskonzept O

die in der Plattform liegenden Nutzerdaten gesichert werden?
Hierzu sollte der Dienstleister das eingestellte Sicherungsverfahren
darstellen.
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Sollten Antworten zu den oben genannten Aspekten nicht vorliegen oder sollte
sich die Schule nicht in der Lage sehen, diese Punkte zu beurteilen, so sollte von
einer Nutzung bzw. Beauftragung abgesehen werden.

Fehlt eines der obigen Muss-Kriterien, ist ebenso von einer Beauftragung abzuse-

hen.

Tipps fiir den Betrieb:

Das jeweilige Gerat / System sollte so konfiguriert sein, dass das Installieren
von Updates von Apps erst nach Freigabe durch den Anwender erfolgt. Da-
bei ist zu prifen, ob und was sich am (funktionalen) Umfang der App geéndert
hat. So kénnten beispielsweise weitere Datenarten verarbeitet werden oder
die App wiinscht Zugriff auf weitere Systemressourcen wie Kalender oder
Kontakte.

Logs soliten regelmaRig geléscht werden, sofern personenbezogene Daten
verarbeitet werden. Es wird eine Léschfrist von 7 bis 14 Tagen empfohlen.
Sofern die App Uber eine Mdglichkeit zur Speicherung des Passworts ver-
fugt, darf dies nicht genutzt werden.

Wird an der Schule eine App eingefiihrt, so ist ggf. der értliche Personalrat zu
beteiligen. Uber den Einsatz der App sollten Schulerinnen und Schiler, sowie
die Eltern informiert werden. Hierfur bietet sich der Elternabend an.

Beqriffs- und Abktrzungsverzeichnis

AGB
BSI
IMEI
IMSI
IP
IPSec

ISO
LDAP

LDSG
MAC
MSISDN
SSL

ubID
VPN

10

Allgemeine Geschaéftsbedingungen

Bundesamt firr die Sicherheit in der Informationstechnik

Geratenummer, International Mobile Equipment Identity

Kartennummer, International Mobile Subscriber Identity

Netzwerkadresse Internet Protocol

(Internet Protocol Security) Protokoll, welches eine gesicherte Kommunikation
Uiber potentiell unsichere Netze wie das Internet erméglicht

Internationale Organisation fur Normung

(Lightweight Directory Access Protocol) Anwendungsprotokoll aus der Netz-
werktechnik zur Abfrage und Modifikation von Informationen eines Verzeichnis-
dienstes (eine im Netzwerk verteilte hierarchische Datenbank) tber ein IP-
Netzwerk.

Landesdatenschutzgesetz Baden-Wurttemberg

Hardware-Adresse eines Netzadapters, Media Access Control Adress
Mobilfunknummer, Mobile Subscriber IDSN Number

(Secure Sockets Layer) hybrides Verschlusselungsprotokoll zur sicheren Daten-
Ubertragung im Internet. Seit Version 3.0 wird das SSL-Protokoll unter dem neuen
Namen TLS (Transport Layer Security) weiterentwickelt und standardisiert
Geratenummer eines iOS Gerats, Unique Device 1D

(Virtual Private Network) privates (in sich geschlossenes) Rechnernetz, das auf
einer éffentlichen Netzwerk-Infrastruktur (z.B. Internet) aufgebaut ist
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