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Beschlussempfehlung und Bericht

des Stindigen Ausschusses

zu der Mitteilung des Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit Baden-
Wiirttemberg vom 16. Januar 2019

— Drucksache 16/5000

34. Datenschutz-Titigkeitsbericht des Landesbeauftragten
fir den Datenschutz und die Informationsfreiheit Baden-
Wiirttemberg fiir das Jahr 2018

Beschlussempfehlung

Der Landtag wolle beschlief3en,

von der Mitteilung des Landesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit Baden-Wiirttemberg vom 16. Januar 2019 — Drucksache 16/5000 — und
der vom Staatsministerium hierzu mit Schreiben vom 3. Mai 2019 vorgelegten
Stellungnahme der Landesregierung (siehe Anlage 1 zum Ausschussbericht) —
Kenntnis zu nehmen.

06. 06.2019

Der Berichterstatter: Der Vorsitzende:

Dr. Ulrich Goll Dr. Stefan Scheffold
Bericht

Der Stindige Ausschuss beriet die Mitteilung des Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit, Drucksache 16/5000, sowie das
Schreiben des Staatsministeriums — Stellungnahme der Landesregierung zum
34. Datenschutz-Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit Baden-Wiirttemberg (4nlage 1) — in seiner 35. Sitzung am
6. Juni 2019.

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit legte dar,
er freue sich sehr, den Tatigkeitsbericht fiir das Jahr 2018 im Stindigen Ausschuss
kurz vorstellen zu konnen und einige Informationen zur Vorgehensweise seiner
Dienststelle und den zugrunde liegenden Uberlegungen zu geben. Er beschrinke
sich auf vier Einzelaspekte.

Ausgegeben: 26.06.2019 1

Drucksachen und Plenarprotokolle sind im Internet Der Landtag druckt auf Recyclingpapier, ausgezeich-
abrufbar unter: www.landtag-bw.de/Dokumente net mit dem Umweltzeichen ,, Der Blaue Engel .
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Im Jahr 2018 sei mit der Europédischen Datenschutz-Grundverordnung das erste
Mal eine europdische Norm zum Datenschutz wirksam geworden, die als unmit-
telbar geltendes Recht alle Biirgerinnen und Biirger in ihren Rechten wesentlich
betreffe und auch beeintrachtige. Die Datenschutz-Grundverordnung wirke offen-
sichtlich, und zwar im Positiven wie auch im Negativen.

Positiv sei mit Sicherheit, dass die Aufmerksamkeit fiir den Datenschutz im ver-
gangenen Jahr massiv gestiegen sei. Dies sei u. a. ersichtlich aus den Zahlen der
Beschwerden und Beratungsanfragen, die in seiner Dienststelle eingingen. Es ste-
he auBer Zweifel, dass der Datenschutz starker und energischer als frither wahrge-
nommen werde.

Positiv sei mit Sicherheit auch, dass die Datenschutz-Grundverordnung eine ein-
heitliche Rechtsgrundlage fiir die ganze EU bilde. Dies sei ein aus seiner Sicht
auch unter wirtschaftlichen Gesichtspunkten sehr positiver Wurf. Es gebe iiber-
haupt keine Beschwerden von grofen und exportorientierten Unternehmen in Be-
zug auf die Datenschutz-Grundverordnung. Alle seien dankbar und froh, dass sie
sich nicht mehr mit 28 oder 29 unterschiedlichen Datenschutzgesetzen in Europa
auseinandersetzen miissten, sondern ein einheitliches Datenschutzrecht hétten.

Die Datenschutz-Grundverordnung sei keineswegs perfekt. Sie sei vor allem unter
zwei Gesichtspunkten problematisch.

Der erste Gesichtspunkt betreffe die Koordination der Aufsichtsbehorden, zu de-
nen auch seine Dienststelle zdhle. Es zeige sich, dass diese europdische Koordi-
nation nur bedingt funktioniere. Es gebe insbesondere zwei Staaten, die aus dem
gemeinsamen Vollzug der Datenschutz-Grundverordnung ausscherten, und zwar
Irland und Luxemburg. Dies seien ausgerechnet die Staaten, in denen die grofiten
Datenverarbeiter sdflen, und zwar Facebook und Google in Irland und Groupon
und andere in Luxemburg. Dort hapere es am Vollzug.

Das zweite Problem der Datenschutz-Grundverordnung bestehe aus seiner Sicht
in der relativ undifferenzierten Auferlegung von Pflichten gegeniiber allen. Die
Datenschutz-Grundverordnung ziele wirksam auf sehr gro3e Datenverarbeiter; die
kleineren Datenverarbeiter — insbesondere kleine und mittlere Unternehmen sowie
in erster Linie die Vereine — litten erheblich unter der Datenschutz-Grundverord-
nung. Dies sei eine Problematik, mit der sich seine Dienststelle intensiv auseinan-
dersetze.

Deshalb habe seine Dienststelle den Anstofl dazu gegeben, Verbesserungsvorschli-
ge zu erarbeiten, was die Datenschutz-Grundverordnung angehe. Seine Dienststel-
le werde am 28. Juni gemeinsam mit der IHK Region Stuttgart eine Anhdrung und
eine Auswertung der Verbesserungsvorschlage zur Datenschutz-Grundverordnung
durchfiihren und bei der EU-Kommission einreichen.

Der zweite aus seiner Sicht wichtige Gesichtspunkt sei das Konzept, wie in seiner
Dienststelle mit dem Datenschutz umgegangen werde. Dem Tatigkeitsbericht sei
zu entnehmen, dass die Zahl der Beratungen durch seine Dienststelle einen Hochst-
stand erreicht habe. Im Jahr 2018 habe seine Dienststelle etwa 4 500 Beratungen
und mehr als 200 6ffentliche Veranstaltungen durchgefiihrt. Insgesamt seien gut
20 000 Teilnehmer geschult worden. Der Beratungsbedarf sei nach wie vor hoch
und konne in vielen Bereichen zeitnah nicht mehr erfiillt werden. Dies bedeute,
dass verantwortliche Stellen wie Unternehmen relativ lange warten miissten, bis
sie die gewiinschten Beratungsleistungen von seiner Dienststelle erhalten konnten.

Die Entwicklung sei schwierig. Ein Grofteil der Datenschutzaufsichtsbehérden
in Europa berate iiberhaupt nicht mehr. Auch in Deutschland sei es so, dass die
Mehrheit der Landesbeauftragten keine Beratungsleistungen mehr in Bezug auf
verantwortliche Stellen anbiete. Es wiirden nur noch Biirgerinnen und Biirger in
Bezug auf ihre Beschwerden sowie betriebliche und behordliche Datenschutzbe-
auftragte beraten. Dies halte er fiir eine schlechte Entwicklung. Denn nur bei ei-
ner sinnvollen Beratung von verantwortlichen Stellen konne auch tatsachlich eine
Breitenwirkung erzielt werden.
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Der dritte Punkt sei das Thema Sanktionen. Dieser habe fiir erhebliches Echo ge-
sorgt. Die Sanktionen seien der Antreiber in der gesamten Debatte um die Daten-
schutz-Grundverordnung gewesen. Der Bufigeldrahmen reiche bis zu 20 Millio-
nen € oder 4 % des weltweiten Jahresumsatzes von Unternehmen; insbesondere
deshalb habe die Datenschutz-Grundverordnung eine massive Wirkung entfaltet
und z. B. dafiir gesorgt, dass inzwischen zwei von drei Unternehmen erkennbar
Anstrengungen unternommen hétten, Datenschutzvorgaben einzuhalten. Friiher
sei dies bei dem hohen Datenschutzniveau, das es in Deutschland gegeben habe,
allenfalls ein Drittel der Unternehmen gewesen, die sich erkennbar auf den Da-
tenschutz eingestellt hétten. Es sei somit ein grofier Erfolg zu konstatieren. Dieser
sei jedoch mit der massiven Androhung von exorbitant hohen BuB3geldern erzielt
worden.

Seine Dienststelle habe eine BuB3geldstelle eingerichtet. Seit Mitte 2018 kiimmer-
ten sich zwei Mitarbeiter um Bufigelder. Im Wesentlichen seien bisher drei Buf3-
gelder verhidngt worden.

Vom ersten Fall hdtten auch die Abgeordneten bereits gehort, weil es auch einer
der ersten in Deutschland gewesen sei. Es habe sich um ein Bufigeld in Hohe von
20 000 € gegeniiber einer Social-Media-Plattform aus Baden-Wiirttemberg gehan-
delt.

Ein BuBigeld in Hohe von 80 000 € sei in Bezug auf die illegale Ver6ffentlichung
von Gesundheitsdaten im Internet verhdngt worden. Auf Nachfrage konne er gern
noch Einzelheiten mitteilen.

Ein drittes BuBgeld, ebenfalls in Héhe von 80 000 €, sei gegeniiber einer Bank
verhdngt worden, die Bankunterlagen datenschutzwidrig vernichtet habe, ndmlich
in den Altpapiercontainer geworfen habe, wo sie dann gefunden worden seien.
Anschlieend seien sie seiner Dienststelle iibergeben worden.

Es gebe die klare MaBgabe an die BuBgeldstelle, welche laute, nur dann Buligelder
zu verhdngen, wenn auch diejenigen, die dem Datenschutz kritisch gegeniiberstiin-
den, Verstindnis dafiir aufbrichten, dass im konkreten Fall ein BuB3geld verhédngt
werde. Entsprechend dieser Mafigabe sei bisher auch verfahren worden.

Er schitze, dass im Laufe des Jahres 2019 erheblich mehr Bufigelder verhédngt
wiirden, die sich auf rund eine halbe Million Euro pro Jahr summierten. Dies ge-
schehe im Ubrigen ohne die geringste Anstrengung, um entsprechende Verstofe zu
suchen. Es sei also nicht so, dass hianderingend nach Gelegenheiten gesucht wiirde,
ein Bufigeld zu verhéngen; vielmehr seien diese Falle jeweils in seiner Dienststelle
eingegangen, und dann habe sich herausgestellt, dass es sich um Fille handle, die
mit einem Bufigeld bedacht werden miissten.

Der vierte Gesichtspunkt sei die Kontrolltitigkeit. Diese sei, wie dem Tétigkeitsbe-
richt entnommen werden konne, im Jahr 2018 im Prinzip komplett ausgefallen. Im
gesamten Jahr 2018 seien insgesamt lediglich 13 6ffentliche und nicht 6ffentliche
Stellen kontrolliert worden. Dies sei praktisch nichts gewesen. Diese Zahl sei des-
halb so gering gewesen, weil seine Dienststelle im Jahr 2018 ihre gesamte Energie
in die Beratung gesteckt habe, was angesichts dessen, dass ein europdisches Gesetz
wirksam geworden sei, das habe erklart werden miissen, auch notwendig gewesen
sei.

Im laufenden Jahr sei die Situation aus seiner Sicht eine andere. Seine Dienst-
stelle gehe dazu iiber, wieder mehr zu kontrollieren. Eine Kontrolle heifle nicht
zwingend Sanktion, sondern bedeute, dass sich seine Dienststelle ein eigenes Bild
davon mache, wie die Lage sei. Bislang lasse sich seine Dienststelle dies von den
Unternehmen und Behorden berichten, und nun werde wieder verstérkt selbst ge-
schaut. Es gebe etwa 250 Kontrollprojekte; bis zum Ende des Jahres 2019 wer-
de seine Dienststelle etwa 10 000 verantwortliche Stellen in Baden-Wiirttemberg
kontrolliert haben. Dann werde er gern wieder {iber die gewonnenen Erkenntnisse
berichten.

Derzeit laufe eine Kontrolle aller Kommunen im Land. Seine Dienststelle habe
allen 1 101 Kommunen im Land einen Fragebogen mit der Bitte um Beantwortung
zugesandt. Auch dariiber konne er wenn gewiinscht noch niher berichten.
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Es zeige sich ganz offensichtlich, dass seine Dienststelle trotz der deutlich ver-
besserten Ausstattung, die sie in den letzten zwei Jahren habe verzeichnen kon-
nen, nicht gleichzeitig beraten und kontrollieren konne. Im Jahr 2018 habe sie
nur beraten, und nunmehr versuche sie, wieder ein Gleichgewicht in Bezug auf
die Kontrollen herzustellen, was immer sofort bedeute, dass das Beratungsangebot
reduziert werden miisse. Dies sei keine gute Situation. Deswegen werde er sich
in der ndchsten Woche mit einem Schreiben an die Fraktionen wenden und einen
Vorschlag unterbreiten, wie die Beratung und die Kontrolle voneinander entkop-
pelt werden konnten. Das Ziel sei, dass unabhéngig von der Beschwerdesituation
gleichmiBig, sinnvoll und zeitnah beraten werden konne. Er wire sehr dankbar,
wenn die Fraktionen sich dies ansehen und tiberlegen wiirden, ob sie diesen Vor-
schlag unterstiitzen konnten.

Abschlieend duBerte er, er bedanke sich beim Parlament fiir die Unterstiitzung. In
Abwesenheit danke er auch der Landesregierung, konkret dem Ministerium fiir In-
neres, Digitalisierung und Migration. Der Stellungnahme der Landesregierung zu
seinem Tiétigkeitsbericht 2018 sei zu entnehmen, dass sich seine Dienststelle und
die Landesregierung in der Bewertung der Fille weitestgehend einig seien. Die
wenigen Punkte, in denen es sozusagen institutionell unterschiedliche Auffassun-
gen geben miisse, seien aus seiner Sicht nicht wesentlich. Er freue sich sehr, dass
es beispielsweise in Bezug auf die Thematik Verfassungsschutz/G-20-Gipfel eine
gemeinsame Auffassung gebe und auch auf dieser Ebene gut und vertrauensvoll
zusammengearbeitet werde.

Ein Abgeordneter der SPD legte dar, er bedanke sich beim Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit fiir seinen Bericht und auch fiir
die Arbeit, die er und sein Team in der Umstellungsphase geleistet hitten. Es sei
sinnvoll gewesen, den Beratungsleistungen in dieser Phase Vorrang zu geben, um
Sicherheit im Umgang mit der neuen Rechtslage zu bekommen.

Ihm sei wichtig, dass nicht nur die groen Kommunen im Land Hilfestellung er-
hielten, sondern insbesondere die kleinen mit wenigen Beschéftigten.

Er bitte um eine AuBerung zu den datenschutzrechtlichen Anforderungen an Ver-
eine; aus seiner Sicht sollte auch iiber Erleichterungen nachgedacht werden, weil
viele Fragen hinsichtlich der Umsetzung durch Ehrenamtliche im Raum stiinden.

Angesichts dessen, dass im Tétigkeitsbericht auch auf Sportveranstaltungen und
Fotos eingegangen werde, rufe er in Erinnerung, dass der SWR vor wenigen Ta-
gen dariiber berichtet habe, dass ein Abgeordneter der AfD-Landtagsfraktion mit
Kinderbildern, die beim Turnfest in Bruchsal gefertigt worden seien, eine digitale
Werbeanzeige geschaltet habe, was zumindest fiir Irritationen gesorgt habe. Er bit-
te um eine Einschéitzung des L{DI zu solchen Vorgéngen.

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit ant-
wortete, es sei offensichtlich, dass es in kleinen Kommunen nicht nur einen gro-
Ben Beratungsbedarf gebe, sondern auch Unterstiitzungsbedarf in Bezug auf die
konkrete Umsetzung. Auch aus diesem Grund erfolge die erwidhnte Umfrage bei
den Kommunen. Es zeichne sich zum einen ab, dass kleine Kommunen in der
Tat grofBe Probleme hitten, selbst guten Sachverstand anzuheuern. Spétestens seit
Anfang 2018 sei der ernstzunehmende Sachverstand im Bereich Datenschutzbe-
ratung nicht mehr auf dem Markt und habe keine Moglichkeiten mehr, weitere
Aufgaben zu libernehmen. Deswegen habe seine Dienststelle sehr begriiit, dass
sich Kommunen zusammengetan hétten und gemeinsam nach Datenschutzbeauf-
tragten gesucht hétten. Ein wichtiger Anbieter in diesem Bereich sei ITEOS, der
seine Dienstleistungen den Kommunen zur Verfiigung gestellt habe. Seine Dienst-
stelle habe ITEOS bereits frithzeitig mitgeteilt, was aus ihrer Sicht notwendig sei,
um diese Beratungsleistungen gut zu erbringen. Der entscheidende Punkt bestehe
darin, dass die Messzahlen stimmen mussten. Aus Sicht seiner Dienststelle bestehe
bei ITEOS die Problematik, dass zu wenige Personen tatsdchlich in der Lage seien,
die Vielzahl von Kommunen, die unter Vertrag genommen worden seien, effektiv
vor Ort zu beraten.

Seine Dienststelle habe mit ITEOS intensiv iiber dieses Problem gesprochen und
gehe davon aus, dass es sich um ein Ubergangsproblem handle und dass ITEOS,
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wenn sie sich intensiv darum bemiihten, das eigene Beratungsangebot auszuwei-
ten, dies irgendwann auch gut schaffen werde. In der aktuellen Situation habe er
seine Zweifel, ob dies angesichts des derzeitigen Schliissels zwischen dem zur
Verfligung stehenden Sachverstand und der Vielzahl der Kommunen, die davon
profitieren sollten, im Moment eine tragfahige Losung sei.

In Vereinen stiinden in Sachen DS-GVO in der Tat viele Irritationen und Angste im
Raum. Dazu sei anzumerken, dass die Datenverarbeitung durch nicht gewerbliche
Einrichtungen wie z. B. Vereine in der Regel absolut iiberschaubar sei. In der Regel
hitten sie Mitgliederdatenbestinde einschlieBlich Kontonummern der Mitglieder,
mit denen sie sorgsam umgehen miissten, vielleicht gebe es eine Homepage, viel-
leicht auch Fotos, die in einer Cloud ldgen. Dies konnten Vereine eigentlich in den
Griff bekommen.

Aus dieser Sicht heraus werde dann gelegentlich erklirt, wegen dieser Uberschau-
barkeit wiirden keine Sonderregeln fiir Vereine bendétigt; sie sollten die wenige
Datenverarbeitung, die sie betrieben, gut organisieren. Er schliee sich dieser Auf-
fassung ausdriicklich nicht an; er zéhle zu denen, die erklérten, es miisse gepriift
werden, ob differenzierter vorgegangen werden konne und gerade die Vereine, die
nicht gewerblich titig seien, etwas aus dem Fokus genommen werden kdnnten.
Dies wiirde nicht bedeuten, dass es der Aufsichtsbehdrde egal wire, wie sie mit
dem Datenschutz umgingen, sondern hief3e, dass sie nicht im Zentrum der Auf-
merksamkeit stiinden.

In diesem Zusammenhang weise er darauf hin, dass auf Bundesebene derzeit am
Zweiten Datenschutz-Anpassungs- und Umsetzungsgesetz EU gearbeitet werde.
Wie er gehort habe, sei auch die Koalition wohl einig dariiber, dass die Messzahlen
fiir die Bestellpflichten von Datenschutzbeauftragten hochgesetzt wiirden. Derzeit
sei es so, dass ab dem zehnten datenverarbeitenden Mitarbeiter in einem Unterneh-
men eine Bestellpflicht bestehe. Dies konne recht schnell auch auf Vereine zutref-
fen, wenn zu den zwei, drei Personen, die regelmifig Datenverarbeitung betrieben,
beispielsweise Trainer hinzukdmen, die ihre eigene WhatsApp-Gruppe oder Ahnli-
ches hitten. Die Zehn-Personen-Grenze sei schnell tiberschritten, sodass sich auch
ein kleiner Verein liberlegen miisse, wie er einen externen Datenschutzbeauftrag-
ten iiberhaupt bezahlen kdonne.

Er sei wohl der einzige Landesdatenschutzbeauftragte, der sich bei der Frage
der Positionierung zu dieser Zehn-Personen-Regelung zuriickgehalten habe. Die
Datenschutzkonferenz habe, wenn auch nicht einstimmig, eine gemeinsame Ent-
schlieBung gefasst, wonach dafiir plddiert werde, bei den bisherigen Regelungen
zu bleiben. Er habe Verstidndnis dafiir, dass in Bezug auf nicht gewerblich titige
Vereine tliberlegt werde, wo entlastet werden konnte.

Die DS-GVO selbst versuche, zu entlasten, und zwar in Bezug auf die Fertigung
von Verarbeitungsverzeichnissen. Dies sei jedoch leider so schlecht geregelt, dass
dies keinen Anwendungsbereich habe, den Vereinen also nicht wirklich helfe.

Wenn beabsichtigt sei, den im nicht gewerblichen Bereich ehrenamtlich téitigen
Vereinen zu helfen, konnte eine Moglichkeit darin bestehen, die Bestellpflicht fiir
Datenschutzbeauftragte zu reduzieren. Andererseits sei auch das Gegenargument
naheliegend, dass dann der Einzige im Verein, der sich noch halbwegs mit dem
Datenschutz ausgekannt habe, nicht mehr zur Verfiigung stehe, obwohl die materi-
ellen Verpflichtungen in Sachen Datenschutz unverindert blieben.

Er personlich kdnnte mit den verschiedenen Regelungen leben; wichtig sei, dass
Beratung erfolge, was von seiner Dienststelle intensiv getan werde, und zwar vor
Ort und auch in Zusammenarbeit mit vielen Abgeordneten, die Vertreter seiner
Dienststelle in die Wahlkreise eingeladen hétten, wo Gespréiche mit Vereinsvertre-
tern gefiihrt worden seien. Dies werde auch fortgesetzt.

Der geschilderte Fall in Sachen Fotos von einer Sportveranstaltung sei ihm nicht
bekannt. Er sei ihm auch nicht vorgetragen worden. Es sei jedoch logisch, dass es
in diesem Bereich Probleme gebe. Eine der hiufigsten Fragen, die gerade im Ver-
einsumfeld gestellt wiirden, sei die, ob Fotos von Sportveranstaltungen gemacht
werden diirften. Dazu vertrete seine Dienststelle eine eindeutige Position. Machen
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diirfe solche Fotos jeder, aber sobald sie verbreitet werden sollten, sei jedenfalls
dann, wenn es um Kinderauthahmen gehe, eine Einwilligungserkldrung der Eltern
erforderlich.

Ein Abgeordneter der AfD duflerte, auch er bedanke sich fiir den Bericht und die
ausfiihrlichen Erklarungen. Ihn interessiere, ob der LfDI schon einmal mit der
Frage konfrontiert gewesen sei, auf welchem Weg die Abschiebetermine von aus-
reisepflichtigen Personen aus den zustdndigen Landesbehérden an Organisationen
oder Parteien, die ein gesteigertes Interesse daran hétten, dass diese Abschiebun-
gen verhindert wiirden, gelangten und ob der L{fDI in Zukunft auch dies als ein
Schwerpunktthema fiir seine Tétigkeit ansehe.

Weiter interessiere ihn, ob eine Landtagsfraktion einen Antrag an den LfDI stellen
konne, solchen Vorgéngen nachzugehen, und ob der LfDI die Kompetenz habe, in
Behorden des Landes diese Verstof3e zu ermitteln.

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit antworte-
te, zu Informationsfliissen im Zusammenhang mit geplanten Abschiebungen lédgen
seiner Dienststelle derzeit keine Erkenntnisse vor. Dies sei jedoch ein Bereich,
um den sie sich selbstverstdndlich kiimmern kdnne. Denn sie iibe auch im &ffent-
lichen Bereich die Datenschutzaufsicht aus und koénne dort im Prinzip alles, was
an Informationsfliissen stattfinde, priifen. Speziell im Bereich der Migration habe
sich seine Dienststelle bereits verschiedenes angeschaut; dazu habe u. a. die Frage
gehort, welche Informationserhebungen in diesem Bereich stattfinden. Bekannter-
mallen gebe es seit zwei Jahren eine gesetzliche Grundlage dafiir, bei Migranten
z. B. auf mitgefiihrte Laptops oder Smartphones zuzugreifen und dort Informatio-
nen zu erheben und weiterzuverarbeiten. Dies habe sich seine Dienststelle tatsédch-
lich angeschaut, soweit Landerbehdrden damit befasst gewesen seien.

Die geschilderte spezielle Thematik sei noch nicht gepriift worden. Selbstverstand-
lich sei es jedoch mdglich, als Fraktion, als Abgeordneter oder als Biirger eine
entsprechende Anregung, sich das anzuschauen, vorzubringen. Er sei offen fiir
Vorschlédge, in welchen Bereichen seine Dienststelle titig werden solle.

Ein Abgeordneter der CDU erklarte, er bedanke sich auch im Namen seiner Frak-
tion fiir die Beratung durch den LfDI. Davon habe auch seine Fraktion profitiert.
Insgesamt habe es dankenswerterweise zahlreiche Informationsveranstaltungen
gegeben.

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit bedankte
sich und merkt an, er gebe den geduflerten Dank gern weiter.

Ein Abgeordneter der SPD legte dar, aus dem Titigkeitsbericht gehe auch hervor,
wer sich an den LfDI gewandt habe. In Abschnitt 2 — Polizei und Kommunen —
sei unter Ziffer 2.1 — Kontrolle der Vergabe des ermittlungsunterstiitzenden Hin-
weises ,,HWAO® — die Rede davon, dass der Verdacht geduflert worden sei, dass
die Polizei eine zentrale Datei fiihre, in der systematisch alle bekannt gewordenen
Angehorigen der Volksgruppe der Sinti und Roma gespeichert und stigmatisiert
wirden. Dariiber sei er verwundert, und zwar deshalb, weil er aus seiner Amtszeit
noch der Meinung gewesen sei, dass dies mit dem Verband einmal geklért worden
sei, und dass damals auch die Bedingungen verdndert worden seien, unter denen
diese Datei zu fiithren sei, damit daraus keine Minderheitenverfolgung hergeleitet
werden konne.

Ihn interessiere, ob der ermittlungsunterstiitzende Hinweis (EHW) ,,HWAO* —
,haufig wechselnder Aufenthaltsort® — komplett gestrichen worden sei oder ob es
diesen EHW noch gebe, allerdings mit schérferen Vorgaben in Bezug darauf, was
dort gespeichert werden diirfe und was nicht.

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit antwor-
tete, speziell zu diesem ermittlungsunterstiitzenden Hinweis ,,HWAO® enthalte
der Tétigkeitsbericht Ausfiihrungen. Im Ergebnis, dass dort in der Praxis Méangel
bestanden hitten, gebe es inzwischen Einigkeit mit dem Ministerium fiir Inneres,
Digitalisierung und Migration. Das Ministerium fiir Inneres, Digitalisierung und
Migration erkldre dazu in seiner Stellungnahme Folgendes: ,,Das Innenministeri-
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um wird gemeinsam mit dem Landeskriminalamt Baden-Wiirttemberg die Bemii-
hungen um die Datenqualitit und Sensibilisierung der Sachbearbeiterinnen und
Sachbearbeiter fortfiihren. Die ermittlungsunterstiitzenden Hinweise ,,HWAO*
gebe es somit noch; sie seien allerdings an klare Kriterien gebunden. Es habe
49 Priiffélle gegeben, und es seien Méngel gesehen worden. Er gehe davon aus,
dass dies im gemeinsamen Interesse kiinftig besser gehandhabt werde als bisher.

Der Ausschussvorsitzende bedankte sich fiir den Bericht.

Der Ausschuss beschloss ohne formliche Abstimmung, dem Plenum zu empfehlen,
von der Mitteilung des Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit Baden-Wiirttemberg vom 16. Januar 2019, Drucksache 16/5000, und
der vom Staatsministerium hierzu mit Schreiben vom 3. Mai 2019 vorgelegten
Stellungnahme der Landesregierung (siehe Anlage 1) Kenntnis zu nehmen.

25.06.2019

Dr. Goll
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Anlage 1
STAATSMINISTERIUM
STAATSMINISTERIN THERESA SCHOPPER
Staatsministerium - Richard-Wagner-Strafte 15 - 70184 Stuttgart
An die Datum .
Prasidentin des Landtags Name Sabine Baumgartner
von Baden-Wiirttemberg ‘ Durchwahl 0711 2153-261
Frau Muhterem Aras MdL A T“j";fa" %1’1721653'47"
: enzeichen | s
Haus des Landtags (Bitte bei Antwort angeben)

Konrad-Adenauer-Stralle 3
70173 Stuttgart

&&& Stellungnahme der Landesregierung zum 34. Tatigkeitsbericht des
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit

Sehr geehrte Frau Landtégsprésidentin,

als Anlage tUbersende ich aufgrund der Landtagsbeschlisse vom 7. Dezember 1984
zu Drucksache 9/669, vom 17. September 1987 zu Drucksache 9/4667 und vom

19. April 2012 zu Drucksache 15/1500 die Stellungnahme der Landesregierung zum
34. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit.

Zur Erleichterung der Ausschussberatungen wird der Bericht wieder zusatzlich in
Form einer Synopse mit Inhaltsverzeichnis in 35-facher Fertigung zur Verfiigung ge-
stellt.

Mit freundlichen GriiRen

*) Die oben genannte Synopse kann beim

Informationsdienst des Landtags eingesehen
. W ) werden.
Theresa Schopper //

oY
Richard-Wagner-Strafie 15 - 70184 Stuttgart - Telefon 0711 2153-0 - Telefax 0711 2153-340 - poststelle@stm.bwl.de HI
www.baden-wuerttemberg.dé - www.stm.baden-wuerttemberg.de - www.service-bw.de ettt selt 2008
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Baden-Wiirttemberg

MINISTERIUM FUR INNERES, DIGITALISIERUNG UND MIGRATION

Stellungnahme der Landesregierung
zum
34. Tatigkeitsbericht

des Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
in Baden-Wiirttemberg (LT-Drs. 16/5000)

Dienstgebaude Willy-Brandt-Str. 41 « 70173 Stuttgart » Telefon 0711 231-4 « Telefax 0711 231-5000
E-Mail: poststelle@im.bwl.de « Internet: www.im.baden-wuerttemberg.de « www.service-bw.de
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Die Landesregierung nimmt im Folgenden — entsprechend dem Beschluss des Landtags
vom 17. September 1987 (LT-Drs. 9/4667) — zu den Beanstandungen sowie zu den sons-
tigen wesentlichen Ausfiihrungen des Landesbeauftragten flr den Datenschutz und die
Informationsfreiheit (LfDI) Stellung, die den Datenschutz im &6ffentlichen Bereich betreffen.

Da die Landesregierung keine Moglichkeit hat, auf die Einhaltung datenschutzrechtlicher
Vorschriften durch nicht-6ffentliche Stellen hinzuwirken, aulert sie sich zu den Ausfiihrun-
gen des LfDI in diesem Bereich nur, soweit es um Fragen der Gesetzgebung oder das
Verhalten der Landesregierung geht und eine Erwiderung erforderlich ist. Dasselbe gilt fir
sonstige Bereiche des Datenschutzes, soweit das Land Baden-Wirttemberg nicht zustan-
dig ist.

1. Schwerpunkte

1.7 G20-Gipfel 2017

Zuverlassigkeitsuberprifungen sind angesichts der heutigen Bedrohungslage und des be-
sonderen Gefahrdungspotentials von GroRveranstaltungen, zu denen unzweifelhaft auch
der G20-Gipfel zahlte, unerlasslich. Mit seinem Bericht hat der LfDI zwar Mangel benannt,
die aus seiner Sicht bei der Praxis polizeilicher Datenspeicherungen oder der fehlenden
Dokumentation der Entscheidungsgriinde durch Polizei und Verfassungsschutz bestehen.
Allerdings hat sich gerade nicht der Vorwurf bestatigt, dass den Journalisten zu Unrecht
die Akkreditierung entzogen worden ware.

In das Landesverfassungsschutzgesetz (LVSG) wurde im Dezember 2017 eine Rechts-
grundlage fur die Mitwirkung des Landesamtes fiir Verfassungsschutz bei Zuverlassig-
keitstuberprifungen im Rahmen von GroRveranstaltungen aufgenommen (vgl. § 3 Absatz
3 Satz 1 Nr. 11 LVSG). Damit soll gerade in Fallen wie den hier in Rede stehenden fir
mehr Rechtssicherheit gesorgt werden.

Beziiglich der Speicherung bestimmter Daten der Betroffenen in den polizeilichen Dateien
hat der LfDI keine durchgreifenden datenschutzrechtlichen Bedenken vorgebracht. Er be-
mangelt lediglich die unvollstandige Dokumentation von Speichervoraussetzungen, etwa
bei der Prognose zur Wiederholungsgefahr oder bei der fiir die Speicherung in der Ver-
bunddatei des Bundes und der Lander erforderlichen Ianderibergreifenden Bedeutung
einer Straftat.
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Soweit an der Dokumentation Kritik geduf3ert wurde, wird das Innenministerium im Zuge
der anstehenden Novellierung des Polizeigesetzes und der laufenden Verbesserungen der
technischen Systeme die Speicherpraxis selbstkritisch tGberprifen und eventuell erforderli-
che Anpassungen vornehmen.

1.9 Technisch-organisatorische Malinahmen

Die aktuell in Umsetzung befindlichen, vom Innenministerium gesteuerten Projekte im Be-
reich der Informationssicherheit decken sich in hohem Malfie mit den im Tatigkeitsbericht
2018 des LfDI benannten Anforderungen, die die Datenschutz-Grundverordnung in Form
von ,technisch-organisatorischen MalRnahmen® an die Informationssicherheit stellt.

Dies betrifft beispielsweise die flachendeckende Anwendung der Standards des Bundes-
amts fir Sicherheit in der Informationstechnik (IT-Grundschutz) in allen Ressorts der Lan-
desverwaltung ebenso wie die durchgangige Verschllisselung des Landesverwaltungsnet-
zes oder die aktuelle Konzipierung und Durchfiihrung von zielgruppengerechten Schu-
lungs- und Sensibilisierungsveranstaltungen fir alle Mitarbeiterinnen und Mitarbeiter der
Landesverwaltung.

1.12 Die telemedizinische Sprechstunde DocDirekt — Modellversuch ,im Landle“ als Vor-
bild fiirs ganze Land?

Im Rahmen der Strategie Digitalisierung in Medizin und Pflege férdert das Ministerium fur
Soziales und Integration das Modellprojekt der Kassenérztlichen Vereinigung Baden-
Wirttemberg (KVBW) ,DocDirekt” mit 100.000 Euro, nicht — wie im Tatigkeitsbericht aus-
gefihrt — mit rund 1 Million Euro. Mit diesem telemedizinischen Pilotprojekt soll eine
schnelle und unkomplizierte telemedizinische Fernberatung und Fernbehandlung &hnlich
dem Schweizer Modell ,Medgate* erprobt werden. DocDirekt ging im April 2018 an den
Start und stand zunachst den gesetzlich Versicherten in der Landeshauptstadt Stuttgart
und im Landkreis Tuttlingen zur Verfiigung. Seit dem 1. Oktober 2018 ist das Projekt lan-
desweit verfugbar.

Im 34. Tatigkeitsbericht werden verschiedene Aspekte des Projekts kritisch gesehen.
Zum einen habe das Projekt ,DocDirekt* zwei Datenschutzerklarungen. Die erste Daten-
schutzerklarung gelte nur fur die Website www.docdirekt.de. Eine weitere Website, die
eine abweichende IP-Adresse verwendet und zum Adressbereich der Fa. Cloudfare, Inc.
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mit Hauptsitz in San Francisco gehort, verflige Uber eine weitere Datenschutzerklarung.
Hiertber werde die Nutzerin bzw. der Nutzer nicht direkt aufgeklart. Dartber hinaus sei
auch bei der Nutzung der Smartphone-App die Verwendung von Tracking- und Analyse-
modulen festzustellen. Der LfDI verweist daher auf den Nachbesserungsbedarf des Mo-
dellvorhabens.

Im Rahmen der Projektférderung durch das Ministerium fir Soziales und Integration sind
samtliche Projektverantwortliche — ebenso die KVBW — auf die Einhaltung der daten-
schutzrechtlichen Vorgaben hingewiesen worden. Die Einhaltung dieser Vorgaben obliegt
dem jeweiligen Projekttrager. Die KVBW steht nach Kenntnis des Ministeriums fur Sozia-
les und Integration bereits seit Projektbeginn in engem Austausch mit dem LfDI.

Des Weiteren fehlt es nach Ansicht des LfDI an einer Rechtsgrundlage flr die Datenerhe-
bung. Gegenwartig gebe es keine gesetzliche Ermachtigungsgrundlage aus dem Aufga-
benkatalog des § 285 SGB V. Auf eine Einwilligung kénne sich die KVBW als Kérperschaft
des offentlichen Rechts nicht stiitzen.

Im Rahmen des von der KVBW angebotenen Services nimmt eine bei der KVBW ange-
stellte Medizinisch-technische Assistentin (MTA) bzw. ein Medizinisch-technischer Assis-
tent den Telefon-, Chat- oder Video-Anruf der bzw. des Versicherten entgegen und fragt
zunachst das Beschwerdebild ab. Die KVBW selbst verarbeitet in dem Moment, in dem die
KVBW-zugehdrigen MTA das Beschwerdebild des Versicherten am Telefon aufnehmen
und schriftlich erfassen, Sozialdaten der bzw. des Versicherten, die oftmals auch gleich-
zeitig Gesundheitsdaten sind. Bei diesen Kategorien handelt es sich jeweils um besonders
sensible Daten, denen der deutsche sowie der europaische Gesetzgeber jeweils ein be-
sonders hohes Schutzniveau zugeordnet hat. An die Verarbeitung von Gesundheitsdaten
und deren Schutz werden dementsprechend hohe Anspriiche gestellt. Die Versicherten
stimmen im Vorhinein einer Verarbeitung der Daten zu.

Um der geschilderten Rechtsunsicherheit abzuhelfen und die Zweifel des LfDI zu beseiti-
gen, hatte das Ministerium fiir Soziales und Integration im Rahmen des Gesetzgebungs-
verfahrens zum Terminservice- und Versorgungsgesetz einen mit dem LfDI abgestimmten
Antrag eingebracht, der im Bundesrat im November 2018 auch eine Mehrheit fand.

Die Bundesregierung lehnte die Schaffung einer gesetzlichen Regelung jedoch ab. Nach
Ansicht des Bundes bediirfe es keiner Gesetzesanderung. Die Verarbeitung personenbe-
zogener Daten fiir Zwecke der unmittelbaren medizinischen Versorgung der Versicherten
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im Rahmen des Behandlungsvertrages durch Arztinnen und Arzte — auch fir mobile und
telemedizinische Versorgungsangebote — sei auf der Grundlage der bestehenden Rege-
lungen der Datenschutzgrundverordnung, des Bundesdatenschutzgesetzes und des
SGB V bereits zulassig, weshalb es keiner gesonderten Einwilligung hierfur bedirfe.

Bei einem personlichen Gesprach mit Herrn Bundesminister Spahn hat Herr Minister
Lucha diese Problematik nochmals thematisiert. Ziel war es, die Bundesebene zu sensibi-
lisieren und das Anliegen erneut zu prifen. Da Herr Bundesminister Spahn eine Geset-
zesanderung abgelehnt hat, hat das Ministerium fir Soziales und Integration von der Stel-
lung eines identischen Antrags im Rahmen des Bundesratsverfahrens zum Gesetz fir
mehr Sicherheit in der Arzneimittelversorgung wegen fehlender Erfolgsaussichten abge-
sehen.

2. Polizei und Kommunen
2.1 Kontrolle der Vergabe des ermittlungsunterstitzenden Hinweises ,HWAO*

Aus der Uberpriifung zur Vergabepraxis des ermittlungsunterstiitzenden Hinweises
,wechselt haufig Aufenthaltsort (HWAO)“ haben sich keinerlei Anhaltspunkte ergeben,
dass eine zielgerichtete Speicherung bestimmter Volksgruppen durch die Polizei Baden-
Wiirttemberg vorgenommen wird. Der LfDI weist in seinem Tatigkeitsbericht ausdriicklich
auf diese Tatsache hin.

Allerdings wird die Speicherpraxis innerhalb des polizeilichen Auskunftssystems POLAS in
anderen Punkten kritisiert. Hierzu ist vorauszuschicken: Aufgrund enger Auswahlkriterien
wurden bei der Prifung durch den LfDI viele atypische Falle erfasst. So bezog sich der
Adressatenkreis ausschlieBlich auf Personen, die als Ersttater mit dem Hinweis HWAO
gespeichert waren. Weiteres Kriterium war eine Speicherung von mindestens fiinf Jahren
in POLAS BW. Die 49 Uberpriifungsfélle spiegeln daher keinesfalls die tatsichliche Da-
tenqualitat innerhalb POLAS BW wider.

Das Innenministerium erkennt die aufgezeigten Mangel jedoch grundsatzlich an. Die Be-
reinigung bzw. Léschung der gerligten Datensatze innerhalb POLAS BW war demnach zu
veranlassen. Die Prognose ,Wiederholungsgefahr” bedarf einer Einzelfallentscheidung,
die mit nachvollziehbar begriindeten Tatsachen zu belegen ist. Innerhalb der Einzelfallbe-
grindung sollten Katalogbegriffe nur dann verwendet werden, wenn sich Erkenntnisse aus
der Akte belegen lassen und entsprechend dokumentiert werden. Das Innenministerium
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wird gemeinsam mit dem Landeskriminalamt Baden-Wirttemberg die Bemihungen um
die Datenqualitat und Sensibilisierung der Sachbearbeiterinnen und Sachbearbeiter fort-
fuhren.

Des Weiteren tragt der LfDI vor, dass bei einer Vielzahl an Vorgangen die POLAS-
Speicherfristen bereits abgelaufen waren. Dies wird mit der Vergabe von zu langen Spei-
cherfristen begrundet. Teilweise wurde bei der Kontrolle des LfDI festgestellt, dass festge-
setzte Speicherfristen nicht beachtet wurden. Diese Thematik wurde bereits aufgegriffen.
Die Uberarbeitete Fassung des Handbuches Bereinigung INPOL-Version 8.0 vom 6. No-
vember 2018 enthalt Neuregelungen, die sich unmittelbar auf das praktizierte Ldschungs-
verfahren innerhalb POLAS BW auswirken und an einigen Stellen bereits eine unmittelba-
re Veranderung des Speicherbestandes bewirkt haben. Gleiches gilt fiir zukinftige Spei-
cherungen. Die neu eingefiihrte Version unterstitzt nunmehr die automatische Uberwa-
chung und Bearbeitung fristgebundener Abléufe im Anderungsdienst. Dadurch konnte eine
erhebliche Qualitatsverbesserung erzielt werden.

Kritisch betrachtet wird von Seiten des LfDI ferner die praktizierte Verfahrensweise zur
Erfassung von Vorgangen in der Verbunddatei ,Kriminalaktennachweis” (KAN). In den
beiden von Seiten des LfDI aufgeflihrten Fallen ist festzustellen, dass es sich bei den
Grunddelikten (Hausfriedensbruch sowie Diebstahl) um Delikte handelt, die gemaR § 38
PolG in Verbindung mit § 5 Absatz 3 DVO PolG als ,Falle von geringer Bedeutung® grund-
sétzlich auch eine Uberpriifungsfrist von drei Jahren haben kénnten. Im ersten Fall bejahte
der Sachbearbeiter aber Beziige in ein anderes Land und im zweiten Fall die gewerbsma-
Rige Begehung. Die Einstufung, ob eine Straftat unter Berticksichtigung der ,Rahmenricht-
linien fir den Kriminalaktennachweis” (RL-KAN) Gberregional bedeutsam ist, nimmt der
Sachbearbeiter beim Erfassen einer Straftat vor. Bejaht der Sachbearbeiter ein KAN-
Kriterium, richtet sich die Uberpriifungsfrist auch landesrechtlich nicht mehr nach

§ 38 PolG in Verbindung mit § 5 Absatz 3 DVO PolG, sondern nach § 38 PolG in Verbin-
dung mit § 5 Absatz 2 Nummer 3 DVO PolG (Uberregional bedeutsame Straftat, insbeson-
dere gewerbsmafige Begehung) und betragt folglich bei Erwachsenen 10 Jahre.

2.2. Gebrochene Zusage
Im vorliegenden Fall handelt es sich um einen Auskunfts- und Léschungsantrag einer sog.
2,Jmweltaktivistin“ beim Landeskriminalamt Baden-Wirttemberg (LKA) vom 20. Januar

2015, die sich auch an den LfDI gewandt hat. Wie vom LfDI vorgetragen, wird die Petentin
seit fast 20 Jahren in regelmaRigen Abstanden wiederkehrend in den polizeilichen Dateien

14
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mit szenetypischen Straftaten gespeichert. Bei diesen handelt es sich zwar Uberwiegend
um Falle mit geringer Bedeutung im Sinne von § 38 Absatz 2 PolG in Verbindung mit § 5
Absatz 3 DVO PolG, fiir die in einer Einzelbetrachtung eine verkirzte Uberprifungsfrist
gelten wirde. Die Straftaten wurden jedoch gewohnheitsmaRig und tberregional began-
gen, weshalb sie vorliegend nicht als Falle von geringer Bedeutung einzustufen sind (vgl.
§ 5 Absatz 4 DVO PolG).

Konkret hat das LKA dem LfDI mit Schreiben vom 23. Januar 2017 mitgeteilt, dass die
Uberpriifung der Léschung der zur Petentin in POLAS BW gespeicherten Daten und die
Vernichtung der Unterlagen — soweit keine neuen Erkenntnisse gespeichert werden mus-
sen —zum 31. Juli 2017 vorgesehen ist. Bei dieser Formulierung handelte es sich um die
Mitteilung des Aussonderungsprifdatums im Bestand von POLAS BW und um keine ver-
bindliche Aussage zur tatsachlichen Ldschung. Jeweils vier Monate vor Erreichen des
malfgeblichen Aussonderungsprifdatums werden Datensatze auf einer Prifliste an die
datenbesitzende Dienststelle ausgegeben, damit diese prifen kann, ob eine Verlangerung
der Speicherungsdauer in Betracht kommt. Neue Straftaten sowie eine Speicherung im
Bundesbestand kénnen sich gemaR § 38 Absatz 5 Satz 2 PolG auf die Speicherungsdau-
er im Landesbestand POLAS BW auswirken. Die Aussage, dass die Daten zur Léschung
anstehen, war daher ausdrucklich an die Bedingung geknupft, dass keine weiteren Er-
kenntnisse hinzukommen, also weder eine Neuspeicherung in POLAS BW noch eine rele-
vante Speicherung in den Verbunddateien — wie vorliegend.

Bei einem erneuten Auskunftsantrag der Petentin gegentiber dem LKA wurde mit Schrei-
ben vom 7. Dezember 2017 mitgeteilt, dass ,auf Grund des Bundesbestandes die Daten
voraussichtlich am 12.03.2023 geldscht werden®. Ausschlaggebend fur die Verlangerung
der urspriinglichen Speicherfrist war ein Ermittlungsverfahren gegen die Petentin in Bay-
ern, welches in INPOL gespeichert war.

Nach erneuter Kontaktaufnahme des LfDI mit dem LKA unter Verweis auf das urspriing-
lich Gbermittelte Datum (31. Juli 2017) erfolgte wiederum eine intensive Priifung der
Rechtslage im Hinblick auf den ausgeldsten ,Mitzieheffekt“ des Ermittlungsverfahrens in
Bayern. Gleichfalls wurde unmittelbar nach Bekanntwerden der Fristeniibernahme Kon-
takt zu den zustandigen Polizeiprasidien als Datenbesitzer aufgenommen, verbunden mit
dem Prifungsauftrag einer etwaigen Loschung der gespeicherten Datenbestande der Pe-
tentin in POLAS BW. Der LfDI wurde dartiber schriftlich in Kenntnis gesetzt. Lediglich auf-
grund des entstandenen Missverstandnisses bezuglich der Léschung wurden die Daten
im vorliegenden Fall ausnahmsweise ohne rechtliche Notwendigkeit geldscht.

15
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Der ,Mitzieheffekt® ist seit dem Jahr 2012 gesetzlich in § 38 Absatz 5 Satz 2 PolG gere-
gelt. Die Intention des Gesetzgebers bei der Einfihrung dieser Regelung war, die kriminel-
le Karriere eines Straftaters innerhalb der polizeilichen Informationssysteme abzubilden
(vgl. LT-Drucks. 15/2434, Seite 35). Davon ausgenommen werden sollte auch nicht die
sog. ,Kleinstkriminalitat®, insbesondere wenn diese gewerbs-, gewohnheits-, serien-, ban-
denmafig oder sonst organisiert begangen wird.

Fir die Polizei Baden-Wiurttemberg ist es von besonderem Interesse, dass die kriminelle
Karriere einer Person innerhalb der polizeilichen Auskunftssysteme umfassend abgebildet
wird. Eine historische Betrachtung, die Rickschlisse auf das zukiinftige Folgeverhalten
zulasst, ist bedeutsam, insbesondere wenn die Person aufgrund ihres Wohnsitzes oder
ihres privaten und beruflichen Umfeldes einen festen Bezug zu Baden-Wirttemberg hat.

Das Innenministerium ist der Auffassung, dass der Mitzieheffekt des § 38 Absatz 5 Satz 2
PolG grundséatzlich auch bei Daten, die aus anderen Bundeslandern in INPOL zugespei-
chert wurden, Anwendung finden kann. Der Vorwurf einer ,gebrochenen® Zusage entbehrt
vor diesem Hintergrund jeder Grundlage: Weder gab es eine (Losch-)Zusage, noch hat
sich die Polizei bei der Anwendung des Mitzieheffekts in irgendeiner Hinsicht kritikwirdig
verhalten.

2.3 Datenschutz bei der Waffenbehorde

Antragsteller war ein Bewachungsunternehmen, das bei der Waffenbehorde einen Antrag
nach § 28 Absatz 3 WaffG auf Erteilung einer Waffentrageberechtigung fiir den Betroffe-
nen gestellt hat. Im Rahmen der Antragstellung hatte das Unternehmen darauf hingewie-
sen, dass es sich mit dem Betroffenen in einem Arbeitsrechtsstreit befindet, in dem dieser
erreichen mochte, wieder im Bereich des bewaffneten Geld- und Werttransports beschaf-
tigt zu werden. Aufgrund einer langer andauernden Arbeitsunfahigkeit ging das Bewa-
chungsunternehmen aber von einer psychischen Erkrankung bei dem Betroffenen aus und
aullerte Zweifel an seiner waffenrechtlichen Eignung. Bewachungsunternehmer diirfen im
Rahmen einer solchen Antragstellung mogliche Zweifel an der persénlichen Eignung des
Wachpersonals nicht verschweigen. Die Bitte der Waffenbehdrde, die im Rahmen der An-
tragstellung gemachten Angaben durch das Bewachungsunternehmen zu belegen, um
dessen Einschatzung verifizieren und auf ihre waffenrechtliche Relevanz hin Gberprifen
zu kénnen, geschah grundsatzlich auch im Interesse des Betroffenen. Die Einholung der
Daten beim Antragsteller anstelle des Betroffenen stellt in der Tat einen Verstol3 gegen
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den Grundsatz der Direkterhebung nach § 13 Absatz 2 LDSG in der damals geltenden
Fassung dar.

Der Landrat hat das Fehlverhalten eingerdaumt und die betroffenen Mitarbeiter zur zukinf-
tigen Beachtung des Datenschutzes angewiesen. Zudem sollen die Schulungsaktivitaten
in der betreffenden Behorde verstarkt werden. Dartber hinaus sind keinerlei ahnliche oder
andere datenschutzrechtlich relevante Falle bekannt geworden, auch der vorliegende Fall
ist dem Innenministerium erst im Rahmen des Datenschutzberichts bekannt geworden. Es
handelt sich um einen abgeschlossenen Einzelfall. Weitere MaRnahmen, wie eine generel-
le Sensibilisierung der Waffenbehérden im Land, erscheinen daher nicht erforderlich.

2.4 Datenschutz und Bauleitplanung

Die Ausfuhrungen sind aus Sicht des Wirtschaftsministeriums zutreffend und entsprechen
der Abstimmung.

2.5 Online-Prifung von baden-wurttembergischen Behérden-Websites

Seitens des LfDI wird festgestellt, dass die Zahl der verschlisselt betriebenen Behérden-
Websites in den letzten Jahren kontinuierlich angestiegen ist. Der ermittelte Anteil von
verschlisselt betriebenen Behorden-Websites mit 19 vom Hundert wird jedoch als zu ge-
ring erachtet.

Bei der Erhebung dieser Daten durch den LfDI wurden Webauftritte aller Verwaltungsebe-
nen untersucht, in hohem Mafle auch aus dem kommunalen Umfeld. Durch aktuell in der
Umsetzung befindliche Projekte ist der Anteil der verschliisselt betriebenen Websites in
der Landesverwaltung bereits angestiegen und Ubersteigt die vom LfDI fir alle Behdrden
ermittelte Quote erheblich. Ein weiterer Ausbau der IT-SicherheitsmalRnahmen fir Websi-
tes und Webportale und damit der verschlisselt betriebenen Internetauftritte erfolgt 2019.

5. Justiz und Recht

5.1 Umsetzung der Richtlinie (EU) 2016/680 im Justizbereich

5.1.1...durch Schaffung eines Landesdatenschutzgesetzes fiir Justiz- und Bufl3geldbehdr-
den
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Das federfiihrende Justizministerium hatte dem LfDI bereits vor Durchfihrung einer férmli-
chen Anhérung Gelegenheit gegeben, sich zu dem Referentenentwurf fiir ein Gesetz zur
Umsetzung der Richtlinie (EU) 2016/680 fiir den Geschéaftsbereich des Justizministeriums
zu auBern. In dieser frihen Arbeitsphase, in der Regelungsentwiirfe naturgemaf noch
umfangreich inhaltlich Uberarbeitet werden, hatte sich der LfDI kritisch zu der Rechts-
grundlage fur die Videoluberwachung von Vorfiihrbereichen in Gerichtsgebauden geau-
Rert. Obwohl die vom LfDI geforderte Giterabwagung zu diesem Zeitpunkt bereits durch
die Ausgestaltung der Vorschrift als gebotene Ermessensausiibung im ersten Referenten-
entwurf enthalten war, erfuhr sie anschlieRend zudem eine ausdriickliche Normierung im
Gesetzentwurf.

Seine grundsatzlichen Bedenken hinsichtlich des 6ffentlichen Vorfihrbereichs in Gerichts-
gebauden, in dem die Mdglichkeit zur Videoiliberwachung bestehen sollte, sind in der Fol-
ge ebenfalls schon bei der Erarbeitung des spater veroffentlichten Anhérungsentwurfs
aufgegriffen worden. Dementsprechend ist auch in dem Bericht selbst bereits ausgefiihrt,
dass den urspriinglichen Bedenken insofern Rechnung getragen worden ist.

Die Kritik des LfDI an der Rechtsgrundlage fiir ein mobiles Alarmgerat mit Mithdrfunktion
zum Schutz der Justizbediensteten im AuRendienst wurde — nach Redaktionsschluss des
Tatigkeitsberichts — bei der Erarbeitung des Regierungsentwurfs teilweise berlicksichtigt.

Die Kritik des LfDI wird jedoch nicht geteilt, soweit er dem mobilen Alarmgerat mit Mithor-
funktion pauschal Eignung und Erforderlichkeit zum Schutz von Justizbediensteten im Au-
Rendienst abspricht und insbesondere auch eine ,Heimlichkeit kritisiert. Die Rechtsgrund-
lage soll nur dem unmittelbaren Schutz von Justizbediensteten dienen, solange deren Le-
ben, Gesundheit oder Freiheit in dringender Gefahr ist. Das in solchen Fallen zwingende
Eingreifen der Polizei wird von dem Alarmgeréat bereits durch das Absetzen eines Notsig-
nals bewirkt, das aber aufter dem Standort und dem Umstand, dass ein Notfall vorliegt,
keine weiteren Lageinformationen Ubermittelt; das Uber eine Leitstelle sehr schnell vermit-
telbare Mithdren des Geschehens soll es der Polizei ermdglichen, sich bis zum Eintreffen
am Ort des Geschehens in Echtzeit ein besseres Lagebild von der fiir Justizbedienstete
wie Polizistinnen und Polizisten gleichermalien bedrohlichen Situation zu verschaffen. Die
Mdoglichkeit, das Gerat im Einzelfall zur Vermeidung einer méglichen dringenden Gefahr-
dung bei einem offenen Einsatz auch verdeckt einzusetzen, ist dabei unverzichtbar,
gleichwohl von vornherein an den VerhaltnismaRigkeitsgrundsatz, dessen Anwendung
Bestandteil jeder pflichtgemafen Ermessensausiibung ist, gebunden. Der Vermutung des
LfDI, der offene Einsatz sei geeigneter, weil er stets zur Deeskalation beitrage, kann nicht
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gefolgt werden: Justizbedienstete wie Gerichtsvollzieherinnen und Gerichtsvollzieher und
Betreuungsrichterinnen und Betreuungsrichter treffen leider immer wieder auf Menschen,
die ihnen gegenuber in der belastenden Situation einer Zwangsvollstreckung oder einer
Beurteilung ihrer seelischen Gesundheit enthemmt und aggressiv auftreten. Gewalttatige
Ubergriffe in der Vergangenheit belegen dies. Justizbedienstete werden bei ihren Amts-
handlungen in aller Regel allein tatig und sind unbewaffnet; sie sind dann auf schnelle und
wirksame Hilfe der Polizei angewiesen. Dass Menschen, die nicht selten psychisch krank
sind und die sich in einer erheblichen Erregungssituation befinden, sich bei einem offenen
Einsatz des Alarmgerats mit Mithdrfunktion beruhigen und von einer Bedrohung oder ei-
nem Angriff auf das Leben oder die Gesundheit von Justizbediensteten ablassen werden,
kann nach Auffassung der Landesregierung nicht pauschal unterstellt werden — mindes-
tens genauso wahrscheinlich ist eine weitere Eskalation der Lage. Aus diesem Grund sieht
der Regierungsentwurf die Mdglichkeit eines auch verdeckten Einsatzes des Alarmgerats
trotz der Einwande des LfDI im Anhérungsverfahren weiterhin vor. Um seine Bedenken
dennoch so weit wie moéglich aufzugreifen, wurden die Anforderungen an den Einsatz aber
generell und mit Blick auf den verdeckten Einsatz besonders verscharft.

5.1.2 ...durch Anderung des Justizvollzugsgesetzbuchs

Die Aufgaben der Justizvollzugsbehdérden des Landes umfassen die gesamte Bandbreite
von Lebenssituationen, in denen sich die ihnen anvertrauten Gefangenen befinden. Diese
kdnnen nur sehr eingeschrankt mit Stellen auf3erhalb der Justizvollzugsanstalt in Kontakt
treten und sind deshalb bei ihren Anliegen in vielen Lebenslagen auf die Vermittlung durch
die sie betreuenden Justizvollzugsbediensteten angewiesen. Soweit es sich um Fallkon-
stellationen der Eingriffsverwaltung handelt oder eine Justizvollzugsanstalt zur Wahrneh-
mung eigener Aufgaben oder im Interesse anderer Stellen tatig wird, soll das Erste Buch
des Justizvollzugsgesetzbuchs mit detaillierten datenschutzrechtlichen Regelungen teil-
weise neu gefasst werden. Es ist dem Gesetzgeber aber schlechterdings nicht méglich,
die Vielzahl von mit dem Leben in einer Justizvollzugsanstalt verbundenen Verarbeitungs-
situationen vorherzusehen und gesetzlich zu regeln.

In Fallen, bei denen es sich regelmafig um ein Tatigwerden im Interesse der oder des
Gefangenen handeln wird, kann die Justizvollzugsanstalt nur auf der Grundlage einer frei-
willig erteilten Einwilligung tatig werden. Die Landesregierung teilt die Auffassung des LfDI,
dass die besondere Situation von Gefangenen im Justizvollzug gravierenden Einfluss auf
die Freiwilligkeit ihrer Erteilung haben kann. Auch wenn die Einwilligung als Rechtsgrund-
lage einer Datenverarbeitung deshalb zu Recht kritisch gesehen wird, schlief3t die Richtli-
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nie (EU) 2016/680 sie fir den Strafvollzug nach Auffassung der Landesregierung generell
nicht aus. Die besondere Situation der Gefangenen im Justizvollzug hat gleichwohl in
Uberarbeitungen des Entwurfs Berlicksichtigung gefunden, nach dem die Nutzung der
Einwilligung als datenschutzrechtliche Gestattung unter sehr strenge Voraussetzungen
gestellt worden ist und mit ihr keinesfalls andernorts normierte hohe gesetzliche Anforde-
rungen umgangen werden drfen.

5.2 Datenschutz bei Rechtsanwalten

Die Landesregierung teilt die Auffassung des LfDI, dass Datenschutz und Datensicherheit
bei Rechtsanwaltinnen und Rechtsanwalten ein hoher Stellenwert gebuihrt. Der staatliche
Zugriff auf dem anwaltlichen Berufsgeheimnis unterliegende Mandantenakten sollte nur in
aullersten Ausnahmefallen gesetzlich zugelassen werden. Das qualifizierte Geheimhal-
tungsinteresse der Anwaltschaft erkennt auch die Datenschutz-Grundverordnung an, auf
deren Artikel 90 die vom LfDI kritisierten Regelungen des Bundesdatenschutzgesetzes
beruhen, mit denen die — im Ubrigen weitreichenden — Untersuchungsbefugnisse der da-
tenschutzrechtlichen Aufsichtsbehdrden in dem sehr eng begrenzten Bereich des Zugangs
zu Verfahrensakten in unionsrechtlich zulassiger Weise eingeschrankt werden.

7. Gesundheit und Soziales

7.3 Vorlage des Personalausweises und Anforderung von Kontoausziigen beim Sozialamt
Mit Schreiben vom 6. November 2018 wurde das Ministerium flir Soziales und Integration
durch den LfDI Giber die beschriebenen datenschutzrechtlichen Verstd3e bei einem ortli-
chen Trager der Sozialhilfe in Kenntnis gesetzt.

Auf Basis der Monierungen des LfDI hat das Ministerium fir Soziales und Integration mit
Schreiben vom 30. November 2018 die Stadt- und Landkreise als ortliche Trager der So-
zialhilfe auf die geltende Rechtslage hingewiesen sowie um Beachtung der datenschutz-
rechtlichen Mafligaben des LfDI gebeten.

8. Schule und Hochschulen

8.1 Datenschutzbeauftragte an &ffentlichen Schulen in BW — wie ,gemeinsam* darf es
denn sein?
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Bereits vor Inkrafttreten der Datenschutz-Grundverordnung standen in jeder Schulauf-
sichtsbehorde fachkundige und fortgebildete Personen fiir datenschutzrechtliche Frage-
stellungen zur Verfligung, um bei der Beratung eine raumliche Nahe zu den Schulen zu
gewabhrleisten. Dieser Service wird fortgefuhrt. Das bedeutet, dass sich Schulen auch zu-
kinftig mit der Bitte um Beratung jeweils direkt an ihre Schulaufsichtsbehérde wenden
kénnen. Das Kultusministerium unterstitzt diese Fachleute der Schulaufsicht wiederum
fallbezogen oder bei Grundsatzfragen.

Um die Schulen von der durch die Datenschutz-Grundverordnung verbindlich vorgegebe-
nen Aufgabe, einen Datenschutzbeauftragten zu bestellen, zu entlasten, stellt das Kultus-
ministerium den Schulen Personen aus der Schulaufsicht (Staatliche Schulamter und Re-
gierungsprasidien) zur Verfiigung, die von den Schulen als behdrdliche Datenschutzbeauf-
tragte bestellt werden kénnen. Auf diese Weise ist es zudem bei den durch die Daten-
schutz-Grundverordnung nun auch komplexeren und umfangreicheren Aufgaben des Da-
tenschutzbeauftragten moglich, Ressourcen und Fachwissen zu biindeln. Es steht den
Schulen hierbei frei, auf diese in der Schulaufsicht verorteten Personen zuriickzugreifen,
den behordlichen Datenschutzbeauftragten aus ihren Reihen zu benennen oder, wenn
bereits ein behoérdlicher Datenschutzbeauftragter vorhanden ist, diesen erneut zu benen-
nen.

Im Tatigkeitsbericht des LfDI wurde nicht erwahnt, dass es dem Kultusministerium gelun-
gen ist, ab 2019 insgesamt 26 neue Stellen zu erhalten, 25 Stellen davon fiir die Schulauf-
sichtsbehoérden, die alleine der Aufgabe Datenschutz fur die Schulen gewidmet sind, und
diese Personen sich gemal der Zustandigkeit der jeweiligen Schulaufsichtsbehérde aus-
schlief3lich als Datenschutzbeauftragte fiir die Schulen kiimmern werden. Diese Stellen
werden so verteilt, dass in jeder Schulaufsichtsbehdrde, also in jedem Staatlichen Schul-
amt und in jedem Regierungsprasidium, jeweils eine Person vor Ort ist. Die Besetzung
dieser Stellen erfolgt schnellstmdglich.

Daneben hat das Kultusministerium insbesondere Schulleitungen auf vielfaltige Weise un-
terstitzt: Auf www.it.kultus-bw.de und im Intranet der Kultusverwaltung stehen umfangrei-
che zielgruppenorientierte Handlungsanleitungen, Informationen, Hinweise, FAQs, Vorla-
gen, Formulare und Erlduterungen zur Verfligung. Eine web-basierte Plattform mit vielen
detaillierten und konkreten Hilfestellungen, Leitfragen und Vorlagen bzw. Mustern erleich-
tert den Schulen das Fuhren des ,Verzeichnisses der Verarbeitungstatigkeiten“. Die amtli-
che Lehrkraftefortbildung bietet durch Juristen der Regierungsprasidien und durch tech-
nisch versierte Padagogen Fortbildungen zum Thema Datenschutz an fiir Schulleiter, Da-
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tenschutzbeauftragte, Moodle-Administratoren, Multimediaberater, Fachberater und Lehr-
krafte, die ,Datenschutz" im Unterricht behandeln.

Nach Ansicht des Kultusministeriums liegt kein Interessenkonflikt vor, welcher die Bestel-
lung von Personen aus der Schulaufsicht als Datenschutzbeauftragte fir Schulen aus-
schlieen wirde. Es ist grundsatzlich nicht ausgeschlossen, dass ein Mitarbeiter einer
Ober- oder Mittelbehdrde die Aufgabe des Datenschutzbeauftragten fir die nachgeordne-
ten Behorden wahrnimmt. Ein Interessenkonflikt IAge dann vor, wenn derjenige, der in
groRem Umfang personenbezogene Daten verarbeitet oder fiir die Verarbeitung verant-
wortlich ist, diese Datenverarbeitung selbst iberwachen und damit sich selbst kontrollieren
wirde, dies ist hier aber nicht der Fall. Auch schlief3t die Wahrnehmung von Aufgaben der
Rechtsaufsicht nicht von vornherein die Benennung als Datenschutzbeauftragte aus. Die-
se Auffassung vertritt auch das Innenministerium in Bezug auf Beamte der Regierungs-
prasidien, die die Aufgabe des Datenschutzbeauftragten von Schulen ibernehmen sollen.
Beide Aufgaben haben zum Gegenstand, die Vereinbarkeit der behérdlichen Datenverar-
beitung mit dem Datenschutzrecht zu gewahrleisten und auf dessen Einhaltung hinzuwir-
ken.

9. Privater Datenschutz

9.2 Der Adresshandel

Die vom LfDI vertretene Auffassung zum Adresshandel erscheint aus Sicht des Wirt-
schaftsministeriums im Licht der neuen Datenschutz-Grundverordnung angemessen. Ge-

gebenenfalls bei Adresshandlern eintretende wirtschaftliche Schaden kénnen im Zuge des
Evaluationsprozesses der Datenschutz-Grundverordnung im Herbst 2020 erértert werden.



