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Mitteilung

der Landesregierung

Bericht der Landesregierung zu einem Beschluss des Landtags;
hier: Denkschrift 2018 des Rechnungshofs zur Haushalts- und
Wirtschaftsfithrung des Landes Baden-Wiirttemberg
— Beitrag Nr. 12: IT der Landesanstalt fiir Umwelt Ba-
den-Wiirttemberg

Landtagsbeschluss

Der Landtag hat am 21. Februar 2019 folgenden Beschluss gefasst (Drucksache
16/4912 Abschnitt II):

Die Landesregierung zu ersuchen,

1. bei der Landesanstalt fiir Umwelt Baden-Wiirttemberg entsprechend der Emp-
fehlungen des Rechnungshofs

a) eine fiir Steuerungszwecke geeignete Kosten- und Leistungsrechnung fiir IT
zu etablieren;

b) durch eine zielorientierte, systematische und nachvollziehbare Dokumentati-
on die Grundlagen fiir eine verlissliche IT zu schaffen und dabei die Baustei-
ne und Maffnahmen nach IT-Grundschutz zu beachten,

¢) den begonnenen Strategieprozess auch im Hinblick auf IT-relevante Frage-
stellungen ziigig abzuschliefsen,

d) den IT-Betrieb zu optimieren und die Migration der IT zur BITBW im Rah-
men der IT-Neuordnung sorgfiltig vorzubereiten,

e) das Kompetenzzentrum Umweltinformatik in Zusammenarbeit mit dem Be-
aufiragten der Landesregierung fiir Informationstechnologie (CIO) so zu
konzipieren, dass es sich in die Rahmenbedingungen der IT-Neuordnung ein-
Jiigt;

2. dem Landtag iiber das Veranlasste bis 30. Juni 2019 zu berichten.
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Bericht

Mit Schreiben vom 14. Juni 2019, Az.: 1-0451.1, berichtet das Staatsministerium
wie folgt:

Allgemein:

Die LUBW hat die ihr vom Rechnungshof aufgetragenen Aufgaben im Beitrag zur
Denkschrift 2018 angenommen und deren Umsetzung initiiert. Dabei steht die Ein-
richtung eines Kompetenzzentrums Umweltinformatik gemél den Vorgaben des
Koalitionsvertrages im Zentrum der Umsetzung. Gleichzeitig werden IT-Prozesse
der LUBW sukzessive an die BITBW abgegeben. Aus den Umsetzungsschritten
leiten sich weitere, auch parallel umzusetzende Maflnahmen ab, wie sie auch in der
Landtagsdrucksache 16/4912 angeregt wurden und auf die nachfolgend im Detail
eingegangen wird.

Zu Ziffer 1 Buchstabe a und b

Eine Steuerung der Prozesse mit Hilfe einer auf IT-Anforderungen angepassten
Kosten- und Leistungsrechnung ist Voraussetzung fiir den Erfolg des Kompetenz-
zentrums Umweltinformatik als IT-Dienstleister fiir die Umweltverwaltung und
die Fachabteilungen in der LUBW. Hier kann auf den vorhandenen Instrumenten
aufgebaut werden.

In der LUBW kommen seit Errichtung der Anstalt zum 1. Januar 2006 die doppi-
sche Buchfiihrung sowie Kosten- und Leistungsrechnung mittels SAP-Software
zum Einsatz. Das eingesetzte Budget wird projektscharf auf Auftrige gebucht.
Die SAP-Lésung kommt auch bei der Steuerung der IT-Projekte im Informations-
technischen Zentrum Umwelt (ITZ) der LUBW zum Einsatz. Seit 2017 werden
bei IT-Projekten mit Beteiligung externer Auftragnehmer eine Software zur Vor-
gangs- und Projektsteuerung (Jira von Atlassian) und die entsprechende Kollabo-
rationsplattform Confluence eingesetzt. Die digitale Prozesssteuerung wird jetzt
weitestgehend im ITZ realisiert und soll auf die Prozesssteuerung im zukiinftigen
Kompetenzzentrum Umweltinformatik KUI (sieche Buchstabe e) libertragen wer-
den. Im Fortbildungsprogramm der LUBW sind dazu Mitarbeiterschulungen 2019
eingeplant. Ein landesweit einheitlicher Standard fiir die Steuerung von IT-Projek-
ten ist derzeit nicht eingefiihrt. Daher wird im Rahmen des Aufbaus eines KUI an
der LUBW der Einsatz von COBIT und ITIL als IT Governance Framework ge-
testet und an die Rahmenbedingungen einer zentralisierten [T-Organisation fiir die
LUBW adaptiert. Somit wird die Grundlage fiir eine nachvollziehbare Dokumenta-
tion aller IT-Maflnahmen und IT-Bausteine geschaffen. Der Haushaltsmitteleinsatz
im Umweltressort, und damit auch in der LUBW, wird iiber die IT-Koordination
der Landesregierung beim Innenministerium mithilfe der Steuerungsanwendung
Voris koordiniert. Durch die Verschrankung einer in ein IT Governance Frame-
work eingebetteten digitalisierten Prozesssteuerung mit der in der LUBW bewéhr-
ten KLR mittels SAP wird die LUBW in ihrem zentralisierten I1T-Bereich, dem
KUI, dem unter Buchstabe a) formulierten Anspruch einer fiir Steuerung geeigne-
ten Kosten- und Leistungsrechnung gerecht werden konnen.

Bei der rdumlichen Konzentration der LUBW-Dienstgebdude in Karlsruhe am
Standort GroBoberfeld werden auch die bisherigen IT-Einheiten in einem Daten-
verarbeitungszentrum konzentriert. Zur Vorbereitung der Fachplanung wurde eine
Risikoanalyse fiir die bestehenden IT-Verfahren erstellt. Diese wird um eine Studie
erginzt, in welcher die Synergien bei der Zusammenlegung der verschiedenen IT-
Standorte identifiziert werden konnen.

Die LUBW etabliert stufenweise den IT-Grundschutz auf Basis der VWV Infor-
mationssicherheit und den entsprechenden Empfehlungen des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI). Damit begegnet die LUBW den mit
dem Einsatz von Informationstechnik verbundenen Gefahren und entspricht den
wachsenden Sicherheitsanforderungen fiir IT in der Landesverwaltung. Das Rah-
mendokument ,,Leitlinie fiir Informationssicherheit in der LUBW* beschreibt die
anzustrebenden Sicherheitsziele, die Verantwortlichkeiten und den Prozess zur
Erreichung der Sicherheitsziele. Anfang 2019 hat das Umweltministerium eine
entsprechende Ressortleitlinie verabschiedet. Eine darauf aufbauende, an die Auf-
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gaben der LUBW angepasste LUBW-Regelung wird derzeit abgestimmt und wird
im Mai 2019 in Kraft gesetzt werden. Damit werden die Verantwortlichkeiten in-
nerhalb der LUBW klar zugeordnet und neben der Funktion eines LUBW Chief
Information Security Officers (kurz CISO) ein Informationssicherheits-Manage-
mentteam benannt. Dieses wird den CISO in der Erledigung seiner Aufgaben auf
Ebene der Fachabteilungen unterstiitzen. Der LUBW-CISO {ibernimmt die ope-
rativen Aufgaben in Bezug auf Planung, Umsetzung, Uberpriifung der Informa-
tionssicherheit in der LUBW sowie die Férderung und Koordinierung aller dazu
erforderlichen Belange. Die Umsetzung erfolgt in Abstimmung mit dem Ressort-
und Landes-CISO. Damit kénnen die Vorgaben an den IT-Grundschutz nach BSI
umgesetzt werden.

Zu Ziffer 1 Buchstabe ¢

Der 2014 als internes Planungs- und Steuerungsinstrument der LUBW aufgesetz-
te Strategieprozess ist auf Kontinuitdt ausgelegt. Der Strategieprozess hat bereits
von Beginn an IT-Aspekte beriicksichtigt. Zeitablauf oder verdnderte Rahmenbe-
dingungen haben zur Anpassung der strategischen Vorhaben gefiihrt. Die in der
laufenden Legislaturperiode vorgesehene Einrichtung des Kompetenzzentrums
Umweltinformatik und die voranschreitende Digitalisierung der Landesverwal-
tung sind strategische Priorititen mit wachsender Bedeutung. Zusammen mit den
Dienstleistungen der BITBW wird mit dem KUI eine kundenorientierte und effizi-
ente [T-Unterstiitzung fiir die Umweltverwaltung geschaffen. So tragen dann maf-
geschneiderte IT-Losungen dazu bei, dass die Umweltverwaltung ihre Aufgaben
effizienter und nachhaltiger wahrnehmen wird. Mit der Bereitstellung von aktuel-
len Umweltdaten fiir Behdrden sowie die Offentlichkeit kann der Zustand der Um-
welt in Baden-Wiirttemberg transparent dargestellt und als Grundlage fiir fachliche
Entscheidungen auch fiir aktuelle Themen wie Planungsverfahren genutzt werden.

Ein weiterer strategischer Baustein auf dem Weg zu einer konsolidierten und pro-
fessionalisierten IT stellt die Neubauplanung am Standort Karlsruhe Grooberfeld
dar (vgl. Antwort zu Buchstabe a und d), bei der u. a. eine Zertifizierung nach
hochsten Umweltstandards unter Beriicksichtigung der aktuellsten Empfehlungen
der Landesstrategie ,,Green-IT 2020 angestrebt wird.

Zu Ziffer 1 Buchstabe d

Die Migration des LUBW-Standortes Stuttgart zu BITBW erfolgte im Jahr 2018
und war im April 2019 vollstindig abgeschlossen. Die notwendige Migration der
PC-Arbeitsplitze in der LUBW zur BITBW (Arbeitsplatz 2020) wurde im Dezem-
ber 2018 beauftragt. Derzeit werden die hierfiir notwendigen Arbeitspakete ge-
meinsam mit Experten von BITBW ausgearbeitet. Vorrangig werden zunéchst alle
rund 100 PC-Arbeitsplédtze migriert, die am Pilotprojekt zur landesweiten E-Akte
bei der LUBW teilnehmen. Voraussetzung fiir die elektronische Vorgangsbearbei-
tung und Archivierung ist ein Standardarbeitsplatz 2020. Im Anschluss werden
sukzessive die weiteren PC-Arbeitspldtze auf den Arbeitsplatz 2020 umgestellt.
Mit der organisatorischen Umsetzung des Kompetenzzentrums Umweltinformatik
(KUI, siehe auch Buchstabe ¢)) wird die Migration der IT zur BITBW bei Gewih-
rung der Funktionalitdt und eines wirtschaftlichen Betriebes umgesetzt. Durch die
Zentralisierung des IT-Betriebes in einem Kompetenzzentrum Umweltinformatik
wird der IT-Betrieb optimiert und seine Effizienz durch Abbau von Mehrfachstruk-
turen wesentlich erhoht. Dieser Prozess wird durch den anstehenden Umzug zu
einem gemeinsamen Standort der LUBW in Karlsruhe und die damit notwendige
Zusammenlegung der Hardware und IT-Infrastruktur, die beim Kompetenzzent-
rum Umweltinformatik zur Sicherstellung der Aufgabenwahrnehmung verbleiben
wird, bef6rdert.

Zu Ziffer 1 Buchstabe e

Fiir den Aufbau des Kompetenzzentrums Umweltinformatik an der LUBW wur-
de im Oktober 2018 eine Arbeitsgruppe mit Vertretern aus UM, IM, BITBW und
LUBW eingerichtet. In einem ersten Schritt wurde ein Grobkonzept erstellt, wel-
ches derzeit mit den Mitgliedern der Steuerungsgruppe KUI abgestimmt wird. In
der Steuerungsgruppe sind die vorgenannten Einrichtungen auf MD- bzw. Prisi-
denten Ebene vertreten, seitens des IMs nimmt der CIO der Landesregierung teil.
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Mit dieser Zusammensetzung wird sichergestellt, dass die Rahmenbedingungen
der IT-Neuordnung beim Aufbau des KUI beachtet werden.

Die bisherige Abteilung 5 der LUBW, das Informationstechnische Zentrum Um-
welt, wird in das Kompetenzzentrum Umweltinformatik als Abteilung der LUBW
iiberfiihrt. Ein Teil der bisherigen Aufgaben des ITZ werden, bei Sicherstellung
von Funktionalitdt und Wirtschaftlichkeit, an BITBW iibertragen. Mit einer sach-
gerechten Trennung von Fachaufgaben und IT-Aufgaben folgt das KUI-Konzept
den Vorgaben des Landesrechnungshofes.

Das KUI wird im Rahmen der IT-Neuordnung als strategisches Instrument zur
Umsetzung eines vorsorgenden, effektiven und nachhaltigen Umwelt-, Natur- und
Klimaschutzes sowie der Energiewirtschaft in politischer Verantwortung des UM
und in enger Abstimmung mit der IT-Leitstelle des Ressorts positioniert. Mit dem
Aufbau des KUI sollen leistungsfdhige Fachverfahren sowie Berichts- und Aus-
wertesysteme auf Basis von zukunftsfahigen IT-Technologien innerhalb der Um-
weltverwaltung und als Teil des Umweltinformationssystems Baden-Wiirttemberg
sichergestellt werden. Der Aufbau des KUI ist ein wesentlicher Baustein des Stra-
tegieprozesses 2020+, mit dem sich die LUBW schlagkriftiger, kundenorientierter,
effizienter und damit zukunftssicher aufstellen wird. Ein im KUI zentralisiertes
Management von Umweltdaten ist Voraussetzung fiir die Unterstiitzung der Lan-
des-Umweltverwaltung mit qualitétsgesicherten, hochverfiigbaren Umweltdaten
sowie eine zeitnahe, transparente und den Rahmenbedingungen des Umweltver-
waltungsgesetzes geniigende Information der Offentlichkeit.

Im KUI ist das notwendige Fachwissen vorhanden, um die sehr unterschiedlichen
Erwartungen und fachlichen Anliegen der Interessengruppen (,,Stakeholder*) und
Kunden innerhalb wie aullerhalb der LUBW zu deren Zufriedenheit aufgreifen und
umsetzen zu kdnnen. Das KUI biindelt und steuert alle fachbezogenen IT Aktivité-
ten der LUBW. Die vorhandenen bzw. noch notwendigen Prozesse und Aktivitdten
werden standardisiert, dokumentiert und durch eine passende aufzubauende IT-
Governance etabliert. Die IT-Komplexitdt kann durch Konsolidierung und Stan-
dardisierung im KUI reduziert werden. Einheitliche Rahmenbedingungen werden
zentral auf alle Fachverfahren angewandt. Als Steuerungs- und Koordinierungs-
stelle setzt das KUI umweltfachliche Anforderungen in Entwicklungskonzepte
um. Die tatsdchliche Umsetzung und der Betrieb erfolgen im Einklang mit den
Rahmenbedingungen der IT-Neuordnung bei externen Dienstleistern wie BITBW,
ITEOS, etc. Das KUI steuert die Entwicklung und den Betrieb in enger Abstim-
mung mit den Fachabteilungen oder weiteren Kunden (Ministerien, nachgeordnete
Behorden, andere Bundeslénder). Das KUI orientiert sich in seinem Aufbau und
der Aufgabenerledigung an den Bediirfnissen seiner Kunden und versteht sich als
Dienstleister fiir seine Kunden innerhalb der LUBW (Fachabteilungen) und auf3er-
halb (z. B. Umweltverwaltung, Zivilgesellschaft, Dienstleistende, Planungsbiiros).



