Landtag von Baden-Wiirttemberg
16. Wahlperiode

Antrag
der Abg. Nico Weinmann u. a. FDP/DVP

und

Stellungnahme

des Ministeriums fiir Inneres, Digitalisierung und Migration

Wissenschaftsspionage

Antrag

Der Landtag wolle beschlief3en,
die Landesregierung zu ersuchen

zu berichten,

1. iber den Umfang und das Gefahrenpotenzial in Baden-Wiirttemberg durch Spio-
nage an Hochschulen und sonstigen Forschungseinrichtungen (nachfolgend
,,Wissenschaftsspionage®);

2. welche konkreten Arten der Wissenschaftsspionage ihr bekannt sind, auch un-
ter Benennung von einzelnen Beispielen in der Praxis und der Schwerpunkt-
arten der Wissenschaftsspionage;

3. welche einzelnen versuchten oder vollendeten Félle der Wissenschaftsspionage
seit 2008 ihr in Baden-Wiirttemberg bekannt wurden, jedenfalls auch unter der
Kurzdarstellung des jeweiligen Vorfalls, der Sicherheitsrelevanz der betroffe-
nen Abteilung, des Staates, dem die Spionagehandlung zuzurechnen war, der
strafrechtlichen Aufarbeitung des jeweiligen Vorfalls, der nachteiligen Folgen
durch den Informationsabfluss sowie der von den betroffenen Institutionen vor-
genommen MafBinahmen, um kiinftig dhnlichen Vorféllen vorzubeugen;

4. liber den Stand der besonderen Sicherheitsmechanismen zur Vorbeugung von
Wissenschaftsspionage an solchen Forschungseinrichtungen in Baden-Wiirt-
temberg, an denen sicherheitsrelevante sowie eine Dual-Use-Forschung betrie-
ben wird, jedenfalls aufgegliedert nach dem jeweiligen Standort und den jewei-
ligen Forschungs-Fachrichtungen;

5. ob eine besondere Uberpriifung von Wissenschaftlern und — zumindest im Ein-
zelfall je nach Forschungsrichtung — Studenten aus solchen Staaten erfolgt, von
denen eine besondere Gefahr der Wissenschaftsspionage angenommen wird,
jedenfalls unter Benennung der betreffenden Staaten, den an der Uberpriifung
beteiligten Institutionen sowie den als besonders sensibel erachteten Fachrich-
tungen;
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6. wie sich seit 2008 die Zahl der internationalen Kooperationen von baden-
wiirttembergischen Forschungseinrichtungen im sicherheitsrelevanten Bereich
entwickelt hat, aufgegliedert in Fachrichtung, Kooperationsland, Umfang und
Dauer der Kooperation;

7. bei welchen Staaten sie davon ausgeht, dass diese gezielt Studenten, Dozenten
und weitere Personen mit Zugang zu Hochschulen und Forschungseinrichtun-
gen fiir Wissenschaftsspionage einsetzt;

8. wie viele Vorfille seit 2008 ihr bekannt sind, bei denen ausldndische Institu-
tionen versucht haben, im jeweiligen Staat Mitarbeiter und Studenten von ba-
den-wiirttembergischen Hochschulen und sonstigen Forschungseinrichtungen
zum Zwecke der Wissenschaftsspionage anzuwerben oder betreffende Infor-
mationen vor Ort zu erfahren, jedenfalls unter Benennung des Herkunftsstaa-
tes, des Reisezwecks der betreffenden Person, deren Hochschule bzw. For-
schungseinrichtung, der Fachrichtung, der Vorgehensweise der Behérden des
Herkunftsstaates, des Umfangs des Informationsabflusses sowie der Ursache
fiir die Aufdeckung des jeweiligen Vorfalls;

9. welche Mallnahmen das Land anbietet, um Wissenschaftsspionage vorzubeu-
gen, jedenfalls auch unter der Darstellung, wie sie dazu beitrdgt, die vom
Max-Planck-Institut (MPI) fiir ausldndisches und internationales Strafrecht er-
arbeiteten Handlungsempfehlungen im ,,Leitfaden zum Umgang mit Wissen-
schaftsspionage und Konkurrenzausspahung im Wissenschaftskontext™ (dort,
Seite 18 bis 24) umzusetzen beziehungsweise weshalb hiervon bislang abge-
sehen wurde sowie der Benennung der weiteren praventiven Maflnahmen und
des insgesamt fiir die Vorbeugung von Wissenschaftsspionage aufgewandten
Personal- und Kostenaufwands;

10. wie sie die Zusammenarbeit, das Problembewusstsein und den Grad der vor-
handenen Sicherheitsmechanismen der potenziell von Wissenschaftsspionage
betroffenen Hochschulen und Forschungseinrichtungen erachtet;

11. Giber konkrete Beispiele fiir gelungene Zusammenarbeit (sog. Best-Practice-
Beispiele) mit Hochschulen und Forschungseinrichtungen zur Vorbeugung
von Wissenschaftsspionage;

12. ob sie die bisher im Land ergriffenen Mafinahmen zur Vorbeugung von Wis-
senschaftsspionage als ausreichend erachtet;

13. wie die Landesregierung die Giiltigkeit der — einige Jahre alten — Aussage des
fritheren Leiters des Referats fiir Spionageabwehr beim Landesamt fiir Ver-
fassungsschutz O. beurteilt, wonach in einzelnen Fillen baden-wiirttembergi-
sche Forschung Potenzial habe, ,,die Entwicklung von Massenvernichtungs-
waffen in Risikoldndern wie Iran, Syrien, Pakistan oder Nordkorea mafigeb-
lich zu fordern®.

07.08.2019

Weinmann, Brauer, Dr. Riilke, Hoher, Karrais, Keck, Reich-Gutjahr,
Dr. Schweickert, HauBmann, Dr. Goll FDP/DVP

Begriindung

Im jlingsten Bericht des Landesamts fiir Verfassungsschutz wird mehrmals (Seite
258, 271), jedoch eher beildufig, darauf hingewiesen, dass baden-wiirttembergi-
sche Hochschulen und weitere Forschungseinrichtungen von Wissenschaftsspio-
nage betroffenen waren und weiterhin sind. Aufgrund fritherer Berichte (u.a.
,Achtung, Diplom-Spion!“ im Focus vom 22. Mérz 2010 und ,,Der unsichtbare
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Wirtschaftskrieg™ in der Wirtschaftswoche vom 23. Juni 2010) wird deutlich, dass
die Problematik der Wissenschaftsspionage seit Langerem bekannt ist, es gleich-
wohl relativ wenig bekannt gewordene Erkenntnisse hierzu zu geben scheint. Das
MPI fiir ausldndisches und internationales Strafrecht entwickelte einen online
abrufbaren Leitfaden hierzu (,,Risiken fiir den deutschen Forschungsstandort —
Leitfaden zum Umgang mit Wissenschaftsspionage und Konkurrenzausspihung
im Wissenschaftskontext®), von dem aber nicht bekannt ist, inwieweit die Hand-
lungsempfehlungen im Land umgesetzt wurden. Auch iiber die Vorfille, die den
Schlussfolgerungen des jiingsten Berichts des Landesamts fiir Verfassungsschutz
zugrunde lagen, ist nichts Ndheres bekannt. Die Antragssteller nehmen dies zum
Anlass und erhoffen sich konkrete Informationen iiber die Sachlage und die Si-
cherheitsvorkehrungen an Hochschulen und Forschungseinrichtungen seitens des
Landes.

Stellungnahme

Mit Schreiben vom 2. September 2019 Nr.4-0141.5/16/6778/ nimmt das Ministe-
rium fiir Inneres, Digitalisierung und Migration im Einvernehmen mit dem Minis-
terium fiir Wissenschaft, Forschung und Kunst und dem Ministerium der Justiz
und fiir Europa zu dem Antrag wie folgt Stellung:

Der Landtag wolle beschlief3en,
die Landesregierung zu ersuchen

zu berichten,

1. iiber den Umfang und das Gefahrenpotenzial in Baden-Wiirttemberg durch
Spionage an Hochschulen und sonstigen Forschungseinrichtungen (nachfol-
gend ,, Wissenschafisspionage “);

Zu 1.

Die baden-wiirttembergische Forschungslandschaft genieft durch ihre bedeutende
Innovationskraft weltweit hohes Ansehen. Zugleich macht dies Hochschulen und
Forschungseinrichtungen allerdings auch zu einem begehrten Ausforschungsziel
fremder Nachrichtendienste. Besonders Einrichtungen, die zu Hochtechnologie-
bereichen forschen und arbeiten, stehen dabei im Fokus. Diesbeziiglich ist von
einer abstrakten Gefdhrdungslage auszugehen. Entsprechende Interessen und Ak-
tivititen auslédndischer Nachrichtendienste sind dem Landesamt fiir Verfassungs-
schutz Baden-Wiirttemberg (LfV) bekannt.

2. welche konkreten Arten der Wissenschafisspionage ihr bekannt sind, auch un-
ter Benennung von einzelnen Beispielen in der Praxis und der Schwerpunkt-
arten der Wissenschaftsspionage;

Zu?2.:

Als Erscheinungsform bekannt ist die Wissenschaftsspionage durch ausldndische
Innentiter wie Studierende oder Wissenschaftler, die ihrem Herkunftsland Infor-
mationen weitergeben. Dabei werden ggf. Aufenthalte an Forschungseinrichtun-
gen ausschlieflich zum Zweck der Informationsgewinnung realisiert oder eine
Bereitschaft zur Kooperation mit einem Nachrichtendienst des Heimatlands ist
sogar Voraussetzung fiir eine Ausreiseerlaubnis. In diese Kategorie fiel in der
Vergangenheit eine planméBig durchgefiihrte ,,Riickholaktion® Chinas, in deren
Rahmen Wissenschaftler und Ingenieure zuriick in ihr Heimatland abgeworben
wurden, nachdem sie sich in Deutschland entsprechendes Wissen angeeignet
hatten.
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Auch besteht ein Risiko, dass es durch spezielle Fachkréifteschulungen und Wei-
terbildungsmafBnahmen zu einem ungewollten Wissenstransfer ins Ausland kommt.
Vor diesem Hintergrund kdnnen etwa Gastwissenschaftler ungewollt in die Rolle
moglicher Know-how-Beschaffer geraten.

Im Bereich der Proliferation spielt neben dem Giitertransfer auch der Wissens-
transfer in sogenannte Risikostaaten eine wichtige Rolle und somit auch die ver-
deckte Beschaffung von proliferationsrelevantem Wissen fiir fremde Nachrichten-
dienste von Risikostaaten durch ausldndische Wissenschaftler an deutschen
Hochschulen und Forschungseinrichtungen.

Cyberspionage gewinnt auch im Bereich von Wissenschaft und Forschung immer
mehr an Bedeutung. Im Fokus ist hier besonders das Forschungsfeld der Energie-
technik. Neben einem Informationsabfluss konnten fremde Nachrichtendienste
mit Angriffen gegen solche Forschungseinrichtungen auch das Ziel verfolgen,
weitere Hinweise auf potenzielle Opfer zu generieren oder deren IT-Netze als An-
griffsinfrastruktur zu missbrauchen. In der Vergangenheit konnte ein besonderes
Interesse an naturwissenschaftlichen Fakultdten festgestellt werden, die For-
schung in Hochtechnologiebereichen oder der Energietechnik betreiben. Zudem
standen unverdffentlichte Dissertationen und Forschungsergebnisse im Fokus
fremder Nachrichtendienste. Als Hintergrund dieser Angriffe wird u. a. der Dieb-
stahl geistigen Eigentums zur Umgehung bestehender Sanktionen vermutet. Von
solchen elektronischen Informationsangriffen (Cyberspionage und -sabotage)
geht derzeit die groBte Gefahrdung fiir die Informationssicherheit baden-wiirttem-
bergischer Hochschulen und auBleruniversitérer Forschungseinrichtungen aus.

3. welche einzelnen versuchten oder vollendeten Fille der Wissenschaftsspionage
seit 2008 ihr in Baden-Wiirttemberg bekannt wurden, jedenfalls auch unter der
Kurzdarstellung des jeweiligen Vorfalls, der Sicherheitsrelevanz der betroffe-
nen Abteilung, des Staates, dem die Spionagehandlung zuzurechnen war, der
strafrechtlichen Aufarbeitung des jeweiligen Vorfalls, der nachteiligen Folgen
durch den Informationsabfluss sowie der von den betroffenen Institutionen vor-
genommen Mafinahmen, um kiinftig dhnlichen Vorfdillen vorzubeugen;

Zu 3.

Beim LfV werden seit dem Jahr 2007 mutmaBlich nachrichtendienstlich gesteuer-
te Cyberangriffe gegen staatliche Stellen, Wirtschaft und Wissenschaft bearbeitet.
In den vergangenen fiinf Jahren identifizierte das LfV acht akademische Einrich-
tungen in Baden-Wiirttemberg, bei denen aufgrund vorliegender konkreter Hin-
weise mit hoher Sicherheit davon auszugehen ist, dass sie Opfer solcher Attacken
geworden sind. Von diesen Angriffen bzw. Angriffskonstrukten weist u. a. einer
einen Bezug zum Iran auf, ein weiterer hat einen Russland-Bezug. Eine eindeu-
tige Nachweisfiihrung im Einzelfall war zum Teil aufgrund fehlender Netzwerk-
protokolldaten der betroffenen Systeme nicht mehr moglich, ein Datenabfluss da-
her nicht oder nicht mehr feststellbar. Von einer hohen Dunkelziffer ist auszuge-
hen. Erkenntnisse iiber mogliche materielle wie immaterielle Schiaden liegen dem
LfV nicht vor.

Bei der Polizei Baden-Wiirttemberg wurden in dem in Rede stehenden Zeitraum
keine Ermittlungsverfahren wegen des Verstofles gegen §99 StGB (Geheim-
dienstliche Agententitigkeit) in Verbindung mit dem Themenfeld ,,Wissenschafts-
spionage* gefiihrt. Ferner wurden in diesem Zusammenhang keine VerstoB3e ge-
gen die §§ 17 bis 19 des Gesetzes gegen den unlauteren Wettbewerb (UWG — auf-
gehoben mit Wirkung vom 26. April 2019) bzw. gegen §23 des Gesetzes zum
Schutz von Geschiftsgeheimnissen (in Kraft seit 26. April 2019) statistisch er-
fasst. Auch dem Ministerium der Justiz und fiir Europa sind entsprechende Er-
mittlungsverfahren nicht bekannt geworden.
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4. tiber den Stand der besonderen Sicherheitsmechanismen zur Vorbeugung von
Wissenschaftsspionage an solchen Forschungseinrichtungen in Baden-Wiirt-
temberg, an denen sicherheitsrelevante sowie eine Dual-Use-Forschung be-
trieben wird, jedenfalls aufgegliedert nach dem jeweiligen Standort und den je-
weiligen Forschungs-Fachrichtungen;

Zud.:

Das LfV kann lediglich Aussagen zu solchen Einrichtungen treffen, die sich in
der Geheimschutzbetreuung des Bundes bzw. des Landes Baden-Wiirttemberg
befinden. Diese wissenschaftlichen Organisationen bearbeiten Verschlusssachen-
auftrige (VS-Auftrag) von 6ffentlichen Auftraggebern oder sind Unterauftragneh-
mer von Unternehmen, die sich ebenfalls in der Geheimschutzbetreuung befin-
den. Wissenschaftliche Organisationen und Unternehmen, die geheimschutzbe-
treut sind, miissen die Regelungen des Geheimschutzhandbuchs in der Wirtschaft
(GHB) befolgen und einhalten. Der jeweilige VS-Auftrag ist fiir den Umstand
entscheidend, ob die Wissenschaftseinrichtung oder das Unternehmen materielle
Geheimschutzvoraussetzungen in den Liegenschaften umsetzen miissen oder le-
diglich in Personalgestellung beim VS-Auftraggeber eingesetzt werden kdnnen.

Des Weiteren befinden sich mehrere wissenschaftliche Einrichtungen in der so-
genannten offenen Firmenbetreuung des LfV. Diese Einrichtungen erhalten den
wochentlichen Newsletter ,,Informationen zur Sicherheit” und profitieren von
praventiven Beratungen und Sensibilisierungsangeboten des LfV.

Im Ubrigen liegen der Landesregierung — insbesondere dem Ministerium fiir Wis-
senschaft, Forschung und Kunst — keine weiteren Erkenntnisse im Sinne der Fra-
gestellung vor.

5. ob eine besondere Uberpriifung von Wissenschaftlern und — zumindest im Ein-
zelfall je nach Forschungsrichtung — Studenten aus solchen Staaten erfolgt,
von denen eine besondere Gefahr der Wissenschafisspionage angenommen
wird, jedenfalls unter Benennung der betreffenden Staaten, den an der Uber-
priifung beteiligten Institutionen sowie den als besonders sensibel erachteten
Fachrichtungen,

Zus.:

Eine Moglichkeit zur Uberpriifung insbesondere auslindischer Wissenschaftler
im Hinblick auf entsprechende Sicherheitsbedenken ist regelméBig iiber die Vor-
schrift des § 73 Abs. 1 des Gesetzes iiber den Aufenthalt, die Erwerbstitigkeit und
die Integration von Auslidndern im Bundesgebiet (Aufenthaltsgesetz — AufenthG)
im Rahmen von Verfahren zur Visaerteilung gegeben.

Gemadl § 73 Abs. 1 AufenthG konnen iiber das Bundesverwaltungsamt zur Fest-
stellung von Versagungsgriinden nach §5 Absatz 4, §27 Absatz 3a AufenthG
oder zur Priifung von sonstigen Sicherheitsbedenken insbesondere Daten, die im
Visumverfahren von der deutschen Auslandsvertretung zu visumantragstellenden
Personen erhoben werden, an den Bundesnachrichtendienst, das Bundesamt fiir
Verfassungsschutz, den Militdrischen Abschirmdienst, das Bundeskriminalamt,
die Bundespolizei und das Zollkriminalamt iibermittelt werden. Nach Mafigabe
von §5 Abs.3 AufenthG haben die in den § 73 Abs. 1 genannten Sicherheitsbe-
horden und Nachrichtendienste dem Bundesverwaltungsamt unverziiglich mitzu-
teilen, ob Versagungsgriinde nach § 5 Abs.4 oder sonstige Sicherheitsbedenken
vorliegen.

Da das Verfahren nach § 73 Abs.1 AufenthG in der Zustdndigkeit des Bundes
liegt, wird hinsichtlich der weiter begehrten Auskiinfte auf den insoweit zustén-
digen Bund verwiesen.
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6. wie sich seit 2008 die Zahl der internationalen Kooperationen von baden-wiirt-
tembergischen Forschungseinrichtungen im sicherheitsrelevanten Bereich ent-
wickelt hat, aufgegliedert in Fachrichtung, Kooperationsland, Umfang und
Dauer der Kooperation;

Zuo6.:

Eine abschlieBende Definition oder Auflistung sicherheitsrelevanter Forschung
bzw. von Dual-Use-Forschung besteht derzeit nicht. Auch die Empfehlungen der
Deutschen Forschungsgemeinschaft (DFG) und der Nationalen Akademie der
Wissenschaften Leopoldina zum Umgang mit sicherheitsrelevanter Forschung
,»Wissenschaftsfreiheit und Wissenschaftsverantwortung® aus dem Jahr 2014 ver-
zichten auf die Einschriankung auf bestimmte Fachrichtungen, sondern betonen
vielmehr die individuelle Verantwortung der Wissenschaftlerinnen und Wissen-
schaftler: Forschenden muss die Gefahr des Missbrauchs ihrer Arbeit grundsétz-
lich bewusst sein. In kritischen Fillen muss aufgrund spezifischen Wissens und
aufgrund von Erfahrung eine personliche Entscheidung iiber das bei der For-
schung Verantwortbare getroffen werden. Dabei sind die Chancen der Forschung
und deren Risiken fiir Menschenwiirde, Leben, Gesundheit, Freiheit und Eigen-
tum der Menschen, den Schutz der Umwelt und andere Giiter gegeneinander ab-
zuwdgen. Fiir die Forschenden kann es insbesondere auch erforderlich sein, sich
iiber den Kontext des Forschungsvorhabens oder die Auftraggeber und Koopera-
tionspartner zu informieren.

Verlaufsstatistiken iiber die Entwicklung der internationalen Kooperationen ba-
den-wiirttembergischer Hochschulen oder in Baden-Wiirttemberg anséssiger For-
schungseinrichtungen im Bereich Forschung bzw. zu Kooperationen in sicher-
heitsrelevanten Bereichen existieren dementsprechend nicht.

Eine Gesamtiibersicht iiber die aktuellen Forschungskooperationen der Hochschu-
len bietet stichtagsgenau die Datenbank der Hochschulrektorenkonferenz (Hoch-
schulkompass). Zum Stichtag 15. August 2019 sind 673 Kooperationen an den
baden-wiirttembergischen Hochschulen unter dem Suchkriterium ,,Zusammenar-
beit Forschung® in den unterschiedlichsten Forschungsgebieten zu finden. Da die
Dateneingabe durch die Hochschulen erfolgt und freiwillig ist, besteht kein An-
spruch auf Vollstéindigkeit der Informationen.
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Tabelle: Anzahl der Kooperationen ,,Zusammenarbeit Forschung* nach Léndern

sortiert
Staat Anzahl
Afghanistan 1
Agypten 8
Argentinien 6
Armenien 1
Aserbaidschan 1
Athiopien 1
Australien 33
Bangladesch 1
Belarus
Belgien 2
Bosnien und Herzegowina
Brasilien 21
Bulgarien
Burkina Faso
Chile
China 65
Costa Rica 4
Dénemark
Finnland 3
Frankreich 27
Griechenland 3
Guinea 1
Indien 19
Indonesien 10
Iran
Irland
Israel 13
Italien 15
Japan 61
Jordanien 3
Kamerun 1
Kanada 17
Kasachstan 2
Kenia 1
Kolumbien 7
Korea, Republik 14
Kroatien 1
Kuba 1
Libanon 1
Liechtenstein 1
Madagaskar 1
Malaysia 2
Marokko 1
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Staat Anzahl
Mexiko 12

Montenegro
Mosambik

Namibia

Nepal

Nepal

Neuseeland
Niederlande

Norwegen

Osterreich

Pakistan

Paraguay

Eal e I LS = o R D e e

Peru

Polen
Portugal

—
(e

N

Ruménien

—_
—_

Russische Foderation

[N}
N

Sambia
Saudi-Arabien

Schweden

Schweiz

Senegal

Serbien

Singapur

Slowenien

— W = N[O | N =

Spanien
Sri Lanka
Siidafrika 7
Taiwan 15
Thailand

Tschechische Republik
Tunesien

Tiirkei

Uganda

Ju—
N

— 3 |W | |

Ungarn 13

Venezuela 2

Vereinigte Arabische Emirate

Vereinigte Staaten 84

Vereinigtes Konigreich 18

Vietnam 7

Zypern 1
Summe 673

Quelle: www.internationale-hochschulkooperationen.de, Abruf 15. August 2019
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7. bei welchen Staaten sie davon ausgeht, dass diese gezielt Studenten, Dozenten
und weitere Personen mit Zugang zu Hochschulen und Forschungseinrichtun-
gen fiir Wissenschaftsspionage einsetzt;

Zu 7.

Nach Einschdtzung des LfV nutzen China, Iran, Pakistan, die Russische Fodera-
tion, Syrien und Nordkorea Studierende, Dozierende und weitere Personen mit
Zugang zu Hochschulen und Forschungseinrichtungen fiir Wissenschaftsspiona-
ge. Ein Nachweis ist im Einzelfall schwer zu fiihren, die Einschédtzung basiert je-
doch auf nachrichtendienstlichen Erfahrungswerten.

8. wie viele Vorfille seit 2008 ihr bekannt sind, bei denen ausldndische Institutio-
nen versucht haben, im jeweiligen Staat Mitarbeiter und Studenten von baden-
wiirttembergischen Hochschulen und sonstigen Forschungseinrichtungen zum
Zwecke der Wissenschaftsspionage anzuwerben oder betreffende Informatio-
nen vor Ort zu erfahren, jedenfalls unter Benennung des Herkunfisstaates, des
Reisezwecks der betreffenden Person, deren Hochschule bzw. Forschungsein-
richtung, der Fachrichtung, der Vorgehensweise der Behorden des Herkunffts-
staates, des Umfangs des Informationsabflusses sowie der Ursache fiir die Auf-
deckung des jeweiligen Vorfalls,

Zu 8.:

Eine erschopfende Liste aller Vorfille liegen den Sicherheitsbehdrden in Baden-
Wiirttemberg nicht vor. Die Beantwortung der Frage erfolgt daher exemplarisch
anhand von zwei Fillen:

Im Friihjahr 2008 wurde dem LfV ein Fall bekannt, bei dem ein chinesischer Stu-
dent dabei ertappt wurde, als er vertrauliche Forschungsergebnisse und Entwick-
lungsdaten vom Rechner einer baden-wiirttembergischen Hochschule auf seine
mitgebrachte externe Festplatte kopierte. Von Interesse waren fiir ihn neben frem-
den Diplomarbeiten auch eine Vielzahl anderer Datenquellen, deren Inhalte nach
Art und Umfang willkiirlich und ohne vorherige Priifung auf die mobile Festplatte
iiberspielt wurden. Es liegt die Vermutung nahe, dass die Priifung und Selektion
dieser Informationen bewusst erst zu einem spiteren Zeitpunkt erfolgen sollte, um
die Gefahr der Entdeckung auszuschlieBen. Nachtragliche Recherchen ergaben,
dass mit den Informationen nicht nur Liicken in der eigenen Diplomarbeit ge-
schlossen werden sollten, sondern diese in erster Linie fiir eine Weiterleitung tiber
das Internet an eine nicht ndher bekannte Stelle in China gedacht waren. Das an
den Tag gelegte Verhalten war aufgefallen, weil sich der Chinese an Rechnern zu
schaffen machte, deren Benutzung ihm ausdriicklich untersagt worden war.

Im Jahr 2011 wurden dem LfV mehrere Vorfille im Zusammenhang mit Dienst-
reisen von wissenschaftlichem Personal in die Russische Foderation bekannt, die
dem Risiko einer Anwerbung durch Nachrichtendienste unterlagen. So wurde ver-
sucht, Wissenschaftler bei Reisen nach Russland, die dem wissenschaftlichen
Austausch dienen sollten, in verfingliche Situationen zu bringen. Vermutlich soll-
te Erpressungsmaterial generiert werden, um einer geplanten nachrichtendienst-
lichen Anwerbung Nachdruck verleihen zu koénnen. Da die Wissenschaftler im
Vorfeld der Reisen u.a. durch Sensibilisierungsmalnahmen des Verfassungs-
schutzes auf derartige Situationen vorbereitet worden waren, wurde das Risiko
deutlich minimiert.
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9. welche Mafinahmen das Land anbietet, um Wissenschafisspionage vorzubeu-
gen, jedenfalls auch unter der Darstellung, wie sie dazu beitrdgt, die vom Max-
Planck-Institut (MPI) fiir ausldndisches und internationales Strafrecht erarbei-
teten Handlungsempfehlungen im ,, Leitfaden zum Umgang mit Wissenschafts-
spionage und Konkurrenzausspihung im Wissenschaftskontext* (dort, Seite 18
bis 24) umzusetzen beziehungsweise weshalb hiervon bislang abgesehen wurde
sowie der Benennung der weiteren priventiven MafSnahmen und des insgesamt
fiir die Vorbeugung von Wissenschaftsspionage aufgewandten Personal- und
Kostenaufwands;

Zu?9.:

Zu den Praventionsangeboten des LfV gehdren u.a. Sensibilisierungsgespriche
fir wissenschaftliche Einrichtungen und wissenschaftliches Personal, in deren
Rahmen auch vereinzelt Aspekte aus dem in der Anfrage genannten ,,Leitfaden
zum Umgang mit Wissenschaftsspionage und Konkurrenzausspahung im Wissen-
schaftskontext™ des MPI aufgegriffen werden. Durch die intensive Préventions-
und Aufklarungsarbeit vermittelt das LfV zudem Informationen iiber Risiken des
proliferationsrelevanten Know-how-Transfers bei einer wissenschaftlichen Ko-
operation mit Risikostaaten.

In Bezug auf Gastwissenschaftler aus Risikostaaten wird auch auf die Antwort zu
Ziffer 5 verwiesen.

Ergénzend wird schlieBlich auf die Angebote des ,,Sicherheitsforums Baden-Wiirt-
temberg — Die Wirtschaft schiitzt ihr Wissen™ hingewiesen (https://www.sicher-
heitsforum-bw.de/). Dieses unabhidngige Gremium aus Unternechmen, Wissen-
schaft und Verwaltung des Landes Baden-Wiirttemberg hat es sich zur Aufgabe
gemacht, die heimische Wirtschaft und Forschung beim Schutz ihres Wissens und
ihrer Innovationen zu unterstiitzen. Das Sicherheitsforum bietet insbesondere in-
dividuelle Beratung, ist auf ausgewéhlten Messen préasent und gibt Informations-
material heraus, um auf die Vielfalt der Risiken hinzuweisen und das Sicherheits-
bewusstsein zu stérken.

Das Landeskriminalamt Baden-Wiirttemberg war am Forschungsprojekt ,,Wis-
kos* des Max-Planck-Instituts maBgeblich beteiligt. Im Zuge des Forschungspro-
jekts wurden Préventionsmedien in Form von Broschiiren und Faltbldttern, u. a.
auch fiir die polizeiliche Arbeit, erstellt. Zudem werden im Intranet der Polizei
Baden-Wiirttemberg Informationen zur Bekdmpfung der Wissenschaftsspionage
bereitgestellt, um die Polizeibeamtinnen und -beamten fiir das Erkennen entspre-
chender Sachverhalte zu sensibilisieren.

Dariiber hinaus steht die zustdndige Staatsschutzabteilung des Landeskriminal-
amtes Baden-Wiirttemberg den Betroffenen als kompetenter Ansprechpartner
auch fiir Anfragen rund um das Thema Wissenschaftsspionage zur Verfligung.

Eine Darstellung des insgesamt fiir die Vorbeugung von Wissenschaftsspionage
aufgewandten Personal- und Kostenaufwands ist nicht moglich, da sich entspre-
chender Aufwand nicht trennscharf von dem fiir andere Aufgabenbereiche iiber-
nommenen Aufwand trennen ldsst bzw. die beim Land Bediensteten in der Regel
nicht ausschlieBlich im Bereich der Wissenschaftsspionagepriavention titig sind,
sondern einen breiteren Aufgabenbereich betreuen.

10. wie sie die Zusammenarbeit, das Problembewusstsein und den Grad der vor-
handenen Sicherheitsmechanismen der potenziell von Wissenschaftsspionage
betroffenen Hochschulen und Forschungseinrichtungen erachtet;

Zu 10.:

Der Grat zwischen (ziviler) Grundlagenforschung und proliferationsrelevanter
Anwendungsforschung ist mitunter sehr schmal. Umso bedeutender ist die Sensi-
bilisierung der betreuenden Wissenschaftler auf deutscher Seite, um eine etwaige
unlautere Ausnutzung der Freiheit von Wissenschaft und Lehre zu erschweren.

Eine Aussage zum Grad der vorhandenen Sicherheitsmechanismen kann das LfV
nicht treffen. In diesem Zusammenhang wird aber auf die Antwort zu Ziffer 4
verwiesen.
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11. iiber konkrete Beispiele fiir gelungene Zusammenarbeit (sog. Best-Practice-
Beispiele) mit Hochschulen und Forschungseinrichtungen zur Vorbeugung
von Wissenschaftsspionage;

Zull.:

Jeglicher beratender Praventions- und Sensibilisierungskontakt des LfV zu Hoch-
schulen und Forschungseinrichtungen minimiert das Risiko von Wissenschafts-
spionage. Ein besonderes Beispiel fiir die gelungene Zusammenarbeit stellt etwa
ein Lehrauftrag von Mitarbeitern der Spionageabwehr des LfV an der Hochschule
Offenburg dar. Seit dem Jahr 2014 wird dort im Wintersemester ein dreitigiges
Seminar mit dem Thema ,,Counter Intelligence & Spionagepriavention® angebo-
ten, das auch fiir das Jahr 2019 wieder fest eingeplant ist.

12. ob sie die bisher im Land ergriffenen Mafsnahmen zur Vorbeugung von Wis-
senschaftsspionage als ausreichend erachtet;

Zul2.:

Die Priaventions-, Beratungs- und Sensibilisierungsangebote des LfV bieten Hoch-
schulen und wissenschaftlichen Einrichtungen wichtige Hilfestellungen zur Vor-
beugung von Wissenschaftsspionage. Entscheidend ist dabei, dass die Empfeh-
lungen der Fachleute in den Einrichtungen vor Ort auch umgesetzt und gelebt
werden. Allerdings konnen diese Angebote allein kein umfassendes und ganzheit-
liches Schutzkonzept gegen Wissenschaftsspionage bieten.

Auf die wachsende Gefahr durch Cyberangriffe mit nachrichtendienstlichem Hin-
tergrund auf wissenschaftliche Einrichtungen reagiert das LfV mit einem vertief-
ten Informationsaustausch und institutionalisierten Prozessen im Zusammenspiel
mit Forschungseinrichtungen.

13. wie die Landesregierung die Giiltigkeit der — einige Jahre alten — Aussage des
friiheren Leiters des Referats fiir Spionageabwehr beim Landesamt fiir Ver-
fassungsschutz O. beurteilt, wonach in einzelnen Fillen baden-wiirttembergi-
sche Forschung Potenzial habe, , die Entwicklung von Massenvernichtungs-
walffen in Risikoldndern wie Iran, Syrien, Pakistan oder Nordkorea mafigeb-
lich zu fordern .

Zu13.:
Grundsitzlich kann nicht ausgeschlossen werden, dass iiber Wissenschaftsspiona-
ge abflieBende baden-wiirttembergische Forschungsleistung in Einzelfdllen auch

die Entwicklung von Massenvernichtungswaffen in Risikolédndern wie Iran, Syrien,
Pakistan oder Nordkorea beférdern konnte.

In Vertretung

Klenk

Staatssekretir
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