Landtag von Baden-Wiirttemberg
16. Wahlperiode

Antrag
der Abg. Dr. Ulrich Goll u. a. FDP/DVP

und

Stellungnahme

des Ministeriums fiir Inneres, Digitalisierung und Migration

Verhinderung und Aufklidrung von Cybercrime-Straftaten

Antrag

Der Landtag wolle beschlielen,

die Landesregierung zu ersuchen

zu berichten,

1

. iber die Art der Zusammenarbeit zwischen den verschiedenen mit Cyberkrimi-

nalitdt befassten staatlichen und privaten Institutionen im Land, wie beispiels-
weise der Cyberwehr, der ZAC, der Abteilung fiir Cyberspionage des Landes-
amts fiir Verfassungsschutz, der CERT BW (Computer Emergency Response
Team Baden-Wiirttemberg) und dem Forschungszentrum Informatik am Karls-
ruher Institut fiir Technologie;

. bis zu welchem konkreten Zeitpunkt die Landesregierung beabsichtigt, die Leis-

tungen der Cyberwehr auf das gesamte Landesgebiet auszuweiten, einschlief3-
lich des Berichts iiber die voraussichtlichen Standorte der Cyberwehr, die Zahl
der Mitarbeiter und deren Qualifikationsanforderungen sowie der einmaligen
und dauerhaften Kosten fiir das Projekt und welche Finanzmittel dafiir einge-
plant sind;

. welche staatlichen und privaten Institutionen im Land Aufgaben wahrnehmen,

die in Bayern allesamt durch das Landesamt fiir Sicherheit in der Informations-
technik (LSI) iibernommen werden;

. welche Moglichkeiten sie flir eine Zusammenlegung der einzelnen Institutio-

nen beziehungsweise fiir eine effektivere Verbindung der Zustiandigkeiten und
der Expertise im Bereich der Bekdmpfung der Cyberkriminalitit sieht und wie
sie diese bewertet;

. aus welchen Griinden die Landesregierung davon ausgeht, dass die Zersplitte-

rung der Zustindigkeiten fiir den Bereich der Cyberkriminalitdt im Land nicht
die Effektivitit der prdventiven und repressiven Mallnahmen im Bereich der
Cyberkriminalitét beeintrdchtigen wiirde;
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6. wie die Zusammenarbeit der unter der Ziffer 1 erfassten staatlichen und priva-
ten Institutionen im Land mit Behdrden des Bundes oder anderer Bundeslan-
der erfolgt;

7. mit welchen Stellen eine Zusammenarbeit mit einheitlichen Softwareldsungen
funktioniert und bei welchen Stellen eine Zusammenarbeit durch uneinheit-
liche Softwareldsungen erschwert ist;

8. welche konkreten MaBinahmen zum besseren Schutz von Landeseinrichtungen
vor Cyber-Angriffen infolge der Erkenntnisse aus frither bekannt gewordenen
Cyberattacken, etwa auf das Landesamt fiir Besoldung und Versorgung oder
das Landesamt fiir Geoinformation und Landentwicklung, ergriffen wurden;

9. in wie vielen Fillen in den Jahren 2016, 2017, 2018 und 2019 auf die Dienst-
leistungen privater Unternehmen zugegriffen wurde, um erfolgreiche ,,Angrif-
fe* auf staatliche Behorden vorzubeugen, etwa durch die Beauftragung sol-
cher Firmen mit der Durchflihrung von sogenannten Penetrationstests, der
Uberpriifung der IT-Infrastruktur etc.;

10. iiber den Inhalt einer, falls existent, Handlungsanweisung o. 4. fiir Ermitt-
lungsbehorden fiir praventive und repressive MaBinahmen bei einer Zusam-
menarbeit mit parallel eingeschalteten privaten IT-Dienstleistern im Falle ei-
nes erfolgten Cyberangriffs, um den Angriff schnell abzuwehren und die ge-
wonnenen Erkenntnisse fiir spétere Strafermittlungen in einer den Anforde-
rungen der Strafprozessordnung gebotenen Form zu sichern;

11. welche Vorgaben an die Sicherheitsiiberpriifung von externen IT-Dienstleis-
tern gestellt werden, die fiir staatliche Behorden oder private Betreiber kriti-
scher Infrastrukturen (KRITIS) titig werden, um einen vorsétzlich oder fahr-
lassig herbeigefiihrten Datenabfluss, Installation von Spionagesoftware oder
Ahnliches zu verhindern;

12. iiber die konkrete Zahl der bundesweit beim Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) registrierten Meldungen aus dem KRITIS-Bereich
fir die Jahre 2017, 2018 und 2019, unterteilt auch nach Meldungen, die Ba-
den-Wiirttemberg bzw. in Baden-Wiirttemberg ansissige Unternehmen betra-
fen;

13. liber die Zahl der konkreten Meldungen bei der ZAC und der Cyberwehr seit
ihren Griindungen;

14. worin die politischen und/oder wirtschaftlichen Griinde gesehen werden, wes-
halb fremde Staaten, insbesondere Russland, Cyberangriffe auf KRITIS-Ob-
jekte durchfiihren.

12.08.2019

Dr. Goll, Karrais, Weinmann, Dr. Riilke, Reich-Gutjahr, Brauer,
HauBmann, Dr. Timm Kern, Dr. Schweickert, Hoher FDP/DVP

Begriindung

Wiederholt betonte Innenminister Strobl die Notwendigkeit einer effektiven Cy-
berwehr. Dies deckt sich mit den Befunden von Experten, wie zuletzt etwa des
LKA-Prasidenten Ralf Michelfelder. Auch der aktuelle Bericht des Landesamts
fiir Verfassungsschutz (Seiten 273 bis 281) setzt sich mit diesen Problemen recht
umfassend und relativ deutlich auseinander. Gleichzeitig sind in Baden-Wiirttem-
berg bekannte private Dienstleister wie etwa die SySS GmbH angesiedelt, deren
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Expertise etwa zum vorbeugenden Schutz der Landeseinrichtungen eingesetzt
werden kann. Mit diesem Antrag sollen, in Fortsetzung der Landtagsdrucksache
16/3345, daher die konkrete Situation im Land sowie etwaige Verbesserungspo-
tenziale eruiert werden.

Stellungnahme

Mit Schreiben vom 9. September 2019 Nr. 7-0141.5/16/6794 nimmt das Ministe-
rium fiir Inneres, Digitalisierung und Migration im Einvernehmen mit dem Minis-
terium fiir Finanzen, dem Ministerium fiir Kultus, Jugend und Sport, dem Minis-
terium fiir Wissenschaft, Forschung und Kunst, dem Ministerium fiir Umwelt,
Klima und Energiewirtschaft, dem Ministerium fiir Wirtschaft, Arbeit und Woh-
nungsbau, dem Ministerium fiir Soziales und Integration, dem Ministerium fiir
Landlichen Raum und Verbraucherschutz, dem Ministerium der Justiz und fiir
Europa sowie dem Ministerium fiir Verkehr zu dem Antrag wie folgt Stellung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen

zu berichten,

1. Uber die Art der Zusammenarbeit zwischen den verschiedenen mit Cyberkrimi-
nalitdt befassten staatlichen und privaten Institutionen im Land, wie beispiels-
weise der Cyberwehr, der ZAC, der Abteilung fiir Cyberspionage des Landes-
amts fiir Verfassungsschutz, der CERT BW (Computer Emergency Response
Team Baden-Wiirttemberg) und dem Forschungszentrum Informatik am Karls-
ruher Institut fiir Technologie;

Zu 1.

Das Pilotprojekt Cyberwehr unter Federfithrung des Forschungszentrums Infor-
matik (FZI) wird seit 2018 betrieben. Das Pilotgebiet erstreckt sich auf den Stadt-
und den Landkreis Karlsruhe und seit Juli 2019 auch auf den Landkreis Rastatt
und den Stadtkreis Baden-Baden.

Die Cyberwehr hat im Rahmen der Projektarbeit mehrfach Kontakte zum Landes-
kriminalamt Baden-Wiirttemberg (LKA) und dem Landesamt fiir Verfassungs-
schutz Baden-Wiirttemberg (LfV) aufgenommen.

Weiterhin gab es Kontakte zwischen Mitarbeitern der Cyberwehr und der Zentra-
len Ansprechstelle Cybercrime (ZAC) beim LKA. Zur Verbesserung der Zusam-
menarbeit zwischen den verschiedenen staatlichen und privaten Akteuren im
Land wurde die ZAC bereits im Jahr 2012 beim LKA eingerichtet. Die ZAC ist
eine eng vernetzte Kontaktstelle der Polizei und steht Wirtschaftsunternehmen
und Behorden rund um die Uhr als kompetenter Ansprechpartner im Zusammen-
hang mit IT-Sicherheitsvorfallen zur Verfliigung. Sie nimmt entsprechende Infor-
mationsanfragen und Strafanzeigen aus diesen Bereichen entgegen und veranlasst
die erste Bewertung sowie zeitnah polizeiliche Erstma3inahmen. Wenn die ZAC
durch ein Unternehmen aus dem Bereich Karlsruhe, Rastatt oder Baden-Baden
kontaktiert wird, gibt sie einen Hinweis auf die mogliche Einbeziehung der Cy-
berwehr. Im Falle der unmittelbaren Kontaktierung der Cyberwehr durch Unter-
nehmen erfolgt wiederum von dort aus der Hinweis auf die Moglichkeit zur An-
zeigenerstattung bei der ZAC. Durch die ZAC erstellte und an Wirtschaftsunter-
nehmen und Behorden gerichtete Warnmeldungen werden an die Cyberwehr
ebenfalls zur Kenntnis weitergeleitet.

Von der Cyberwehr wurden auch Inhalte der eigenen Website mit dem LKA ab-
gesprochen und Warnhinweise des LKA auf der Homepage ver6ffentlicht. Die
neu entwickelten Geschéftsprozesse der Cyberwehr wurden dem LKA iibermittelt
und konnen fiir die Arbeit der ZAC genutzt werden, ebenso wie die Erfahrungen
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der Cyberwehr bei der Schadensaufnahme und -bearbeitung im First-, Second-
und Third-Level. Die Zusammenarbeit der Cyberwehr mit dem LKA und dem
LfV bzw. dem CERT-BWL soll gestérkt und der Informationsaustausch intensi-
viert werden. Die genannten Stellen haben die Mdglichkeit, sich im Rahmen des
Steuerungskreises Cyberwehr des Referats 72 in der Abteilung Digitalisierung
des Ministeriums flir Inneres, Digitalisierung und Migration auf fachlicher Ebene
auszutauschen oder gemeinsame Aktivitdten zu initiieren.

Die origindr mit der Bekdmpfung des Cybercrime beauftragten Dienststellen der
Landespolizei Baden-Wiirttemberg, das LKA und die Kriminalinspektionen 5 der
regionalen Polizeiprésidien, arbeiten sowohl im Bereich der Alltagsorganisation
als auch bei Sonderlagen eng zusammen. Uber Einrichtungen wie den ,,Steue-
rungskreis Cybercrime und Digitale Spuren sowie Arbeitskreise auf Ebene der
Fachinspektionen des LKA erfolgt ein regelméfBiger fachlicher und kriminologi-
scher Austausch.

Zum CERT BWL sowie dem FZI bestehen vonseiten des LKA ebenfalls Kontak-
te.

Die Verfolgung von Straftaten aus dem Bereich des Cybercrime féllt in die ori-
gindre Zustindigkeit der Strafverfolgungsbehorden. Diese arbeiten eng mit allen
im Bereich der Cybersicherheit tdtigen Akteuren zusammen.

Bei der Generalstaatsanwaltschaft Stuttgart wurde bereits zum 1. Juli 2011 die
Zentralstelle fiir die Bekdmpfung von Informations- und Kommunikationskrimi-
nalitdt eingerichtet, die als landesweit zustindiges Kompetenzzentrum einen
wichtigen Beitrag zur weiteren Verbesserung der Strafverfolgungskompetenz der
Staatsanwaltschaften in diesem Bereich leistet. Die Zentralstelle nimmt zum einen
das Informationsmanagement fiir die Staatsanwaltschaften hinsichtlich aktueller
Entwicklungen im Bereich der Informations- und Kommunikationstechnologien
wahr, zum anderen ist sie fiir die inhaltliche Konzeption und Durchfiihrung staats-
anwaltschaftlicher Fortbildungsveranstaltungen zustindig.

Dariiber hinaus obliegt ihr die Zusammenarbeit in grundsétzlichen Fragen der
Bekdmpfung dieses Kriminalititsfeldes mit den auf Bundes- und Landesebene be-
fassten Behorden, insbesondere dem LKA. SchlieBlich priift sie einzelfallunab-
héngig strafrechtliche und strafverfahrensrechtliche Fragestellungen, die im Zu-
sammenhang mit neuen Entwicklungen der Informations- und Kommunikations-
technologien auftreten.

Die besonderen Herausforderungen im Kampf gegen Cybercrime, insbesondere
der Umstand, dass Téter im Internet hdufig anonym agieren und ihre Identitdt und
die Nachverfolgbarkeit von Taten verschleiern, erfordern eine zunehmende Spe-
zialisierung und Wissensbiindelung auf Seiten der Strafverfolgungsbehdrden. Aus
diesem Grund wurden im Frithsommer 2017 bei den Staatsanwaltschaften Mann-
heim und Stuttgart Schwerpunktabteilungen zur Bekdmpfung der Informations-
und Kommunikationskriminalitit eingerichtet, deren Aufgabe es insbesondere ist,
umfangreiche und herausgehobene Ermittlungsverfahren aus diesem Krimina-
litdtsbereich zu bearbeiten.

Der Umstand, dass auch beim LKA und den Polizeiprasidien zentrale Strukturen
zur Bekdmpfung der Cyberkriminalitdt eingerichtet wurden, erleichtert die Zu-
sammenarbeit mit diesen Behdrden wesentlich, weil die Ansprechpartner bekannt
und die Zustdndigkeiten geklért sind.

Die Spionageabwehr des LfV steht bei der Aufarbeitung von Cyberspionage und
Cybersabotageangriffen mit nachrichtendienstlichem Hintergrund auf Landes-
ebene in engem Kontakt mit der Polizei Baden-Wiirttemberg.

Die Zusammenarbeit zwischen dem LKA und dem LfV erfolgt auf Grundlage des
Polizeigesetzes und des Gesetzes iliber den Verfassungsschutz in Baden-Wiirttem-
berg (Landesverfassungsschutzgesetz). Der Informationsaustausch findet unter
anderem im Rahmen regelméfiger Treffen der zustdndigen Organisationseinhei-
ten der Behorden sowie iiber die ,,Gemeinsame Informations- und Analysestelle
LKA BW und LfV BW* (GIAS) statt.

Die Bearbeitung konkreter Félle von Cyberangriffen stellt hohe Anforderungen
an die Abgrenzung der Zusténdigkeitsbereiche von Polizei und Verfassungs-
schutz. Als Strafverfolgungsbehdrde unterliegt die Polizei dem Legalititsprinzip
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und ist gezwungen, bei entsprechenden Verdachtslagen Mafinahmen der Strafver-
folgung einzuleiten. Demgegeniiber unterliegt der Verfassungsschutz nicht dem
Zwang der Strafverfolgung und ist nach dem Opportunitétsprinzip in der Lage,
betroffenen Unternehmen Vertraulichkeit zuzusichern. Auf diese Weise ist den
Verfassungsschutzbehdrden eine weitergehende operative Erkenntnisgewinnung
und -analyse der Methoden fremder Nachrichtendienste sowie eine an der jeweili-
gen Lage orientierte Beratung eines Unternehmens moglich.

Dartiber hinaus unterstiitzt das LfV die Entwicklung der vom Ministerium fiir In-
neres, Digitalisierung und Migration angestrebten Cybersicherheitsstrategie und
Cybersicherheitsarchitektur fiir Baden-Wiirttemberg, indem es in den hierzu ge-
bildeten Projektgruppen mitwirkt. Das LfV sieht hier die Moglichkeit, gesetzlich
geregelte Zustdndigkeiten und Aufgaben der beteiligten Stellen in geeigneter
Weise zusammenzufiihren und vorhandene Erkenntnisse zum Nutzen aller Betei-
ligten zu kanalisieren.

Des Weiteren arbeitet das LfV im o. g. Steuerungskreis Cyberwehr mit den dort
beteiligten Akteuren (Ministerium fiir Inneres, Digitalisierung und Migration, Mi-
nisterium fiir Wirtschaft, Arbeit und Wohnungsbau, FZI, ZAC, CERT-BWL) zu-
sammen. Die Zusammenfiihrung bestehender Aktivititen ebenso wie die Abgren-
zung zu gegebenen Zustdndigkeiten der Beteiligten folgt dem S&ulenkonzept
,Priavention, Detektion, Reaktion und Repression®.

SchlieBlich ist das LfV auch im Sicherheitsforum Baden-Wiirttemberg (,,Sicher-
heitsforum Baden-Wiirttemberg — Die Wirtschaft schiitzt ihr Wissen®) aktiv, ei-
nem unabhéngigen Gremium aus Unternehmen, Kammern, Verbdnden, For-
schungseinrichtungen und Behorden des Landes Baden-Wiirttemberg, und leistet
in diesem Rahmen Priaventionsarbeit.

Das CERT-BWL arbeitet mit den verschiedenen mit Cybercrime befassten staat-
lichen und privaten Institutionen im Land, wie der ZAC im LKA und dem CERT
der Universitét Stuttgart (RUS-CERT), zusammen. Die Zusammenarbeit umfasst
den Austausch von Meldungen bei aufgetretenen Sicherheitsvorfallen, Warnun-
gen vor Schwachstellen von IT-Systemen und Software-Produkten sowie die
Kommunikation zu weiteren Themen der Informationssicherheit.

Bei Sicherheitsvorfillen innerhalb der Landesverwaltung, die auf einen Straftat-
bestand schlieBen lassen (Cybercrime), wird die ZAC vom CERT-BWL einge-
bunden bzw. Strafanzeige gestellt. Verschiedene Cybercrimevorfille werden in-
nerhalb des Sicherheitsmanagements der Landesverwaltung (Koordinierungs-
gruppe Informationssicherheit Baden-Wiirttemberg) besprochen und/oder im
Rahmen der Meldeprozesse allen Ressorts des Landes zur Kenntnis gegeben.

Das FZI in Karlsruhe ist eine gemeinniitzige, auBeruniversitére Einrichtung fiir
Informatik-Anwendungsforschung und Technologietransfer. IT-Sicherheit ist ein
zentrales Forschungsfeld am FZI. Hierzu werden Methoden, Prozesse, Werkzeu-
ge und Realisierungen von SicherheitsmaBBnahmen sowie zur Sicherheitsbewer-
tung erforscht und entwickelt und die Umsetzung der erzielten Forschungsergeb-
nisse in die Praxis gefordert.

Mit Unterstiitzung des Ministeriums fiir Wirtschaft, Arbeit und Wohnungsbau hat
das FZI das Kompetenzzentrum IT-Sicherheit aufgebaut. Dort werden vor allem
mittelstindische Unternehmen dabei unterstiitzt, die IT-Sicherheit von Produkten,
Dienstleistungen und Prozessen zu verbessern. Hierdurch leistet das FZI einen
praventiven Beitrag, um Cybercrime in der Wirtschaft zu verhindern. Im Rahmen
seines satzungsgemédBen Auftrags beteiligt sich das FZI auch an Forschungs- und
Entwicklungsaufgaben in dem vom Land Baden-Wiirttemberg geférderten Pro-
jekt zum Aufbau der Cyberwehr Baden-Wiirttemberg.
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2. Bis zu welchem konkreten Zeitpunkt die Landesregierung beabsichtigt, die
Leistungen der Cyberwehr auf das gesamte Landesgebiet auszuweiten, ein-
schlieflich des Berichts iiber die voraussichtlichen Standorte der Cyberwehr,
die Zahl der Mitarbeiter und deren Qualifikationsanwendungen sowie der ein-
maligen und dauerhaften Kosten fiir das Projekt und welche Fordermittel dafiir
eingeplant sind;

Zu?2.

Im Pilotprojekt Cyberwehr erfolgt im Herbst 2019 eine grundlegende Evaluation
der bisher erreichten Projektergebnisse. Der daraus resultierende Evaluationsbe-
richt wird voraussichtlich gegen Ende 2019 vorliegen und die Entscheidungs-
grundlage dafiir sein, ob, wann und in welcher Form die Cyberwehr landesweit
ausgerollt werden kann. Uber mégliche Standorte, regionale oder zentrale Struk-
turen sowie die Anzahl der Beschiftigten wurde noch nicht entschieden.

Die Projektleitung Cyberwehr entwickelt derzeit Qualifikationsanforderungen fiir
die am Pilotprojekt Cyberwehr beteiligten IT-Sicherheitsunternehmen. Erste
Schulungen wurden bereits durchgefiihrt. Das Pilotprojekt Cyberwehr erhielt im
Doppelhaushalt 2018/2019 Mittel in Héhe von 1,8 Mio. Euro. Uber die Fort-
fihrung des Projekts wird im Rahmen der Aufstellung des Doppelhaushalts
2020/2021 entschieden. Ziel der Projektarbeit ist es, dass sich die Cyberwehr Ba-
den-Wiirttemberg kiinftig selbst wirtschaftlich trigt. Entsprechende Konzepte
werden im Rahmen der Projektarbeit erarbeitet und auf Umsetzbarkeit bzw. Wirt-
schaftlichkeit gepriift.

3. welche staatlichen und privaten Institutionen im Land Aufgaben wahrnehmen,
die in Bayern allesamt durch das Landesamt fiir Sicherheit in der Informa-
tionstechnik (LSI) iibernommen werden,

Zu3.:

In Baden-Wiirttemberg werden die dem Landesamt fiir Sicherheit in der Informa-
tionstechnik (LSI Bayern) vergleichbaren Aufgaben durch folgende staatliche und
private Institutionen wahrgenommen:

— Ministerium fiir Inneres, Digitalisierung und Migration
— Ministerium fiir Ldndlichen Raum und Verbraucherschutz
— IT Baden-Wiirttemberg (BITBW)

— ITEOS Anstalt des 6ffentlichen Rechts
— Pilotprojekt Cyberwehr beim FZI in Karlsruhe

— IT-Sicherheitsunternehmen

4. welche Mdglichkeiten sie fiir eine Zusammenlegung der einzelnen Institutionen
beziehungsweise fiir eine effektivere Verbindung der Zustdndigkeiten und der
Expertise im Bereich der Bekdmpfung der Cyberkriminalitdt sieht und wie sie
diese bewertet;

Zu4.:

Die Abteilung 7 des Ministeriums fiir Inneres, Digitalisierung und Migration hat
sich mit der Kliarung der aufgeworfenen Fragen im Rahmen der Uberpriifung der
bestehenden Cybersicherheitsarchitektur beschéftigt. Zur fachlichen Priifung wur-
de externer Sachverstand herangezogen, insbesondere wurde ein hochrangiger
Fachbeirat Cybersicherheit und eine Projektgruppe Cybersicherheit eingerichtet.

Im Ergebnis wird eine Cybersicherheitsagentur (CSA) fiir Baden-Wiirttemberg
empfohlen, um das Querschnitts- und Zukunftsthema Cybersicherheit nachhaltig
voranzutreiben. Davon wiirden Staat, Kommunen, Wirtschaft, Forschung und
Wissenschaft, die Hochschulen sowie die Gesamtgesellschaft profitieren. Da-
durch konnten ganzheitliche operative Umsetzungsmafnahmen in allen betroffe-
nen Systemen und Strukturen aufeinander abgestimmt und umgesetzt werden.
Parallelprozesse konnten abgebaut werden. Durch die CSA wiirde auch die Mog-
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lichkeit bestehen, die Bekdmpfung von Cybercrime insbesondere durch die Auf-
hellung des Dunkelfeldes zu verbessern und die Praventionsaktivititen zu verstar-
ken, sowie die Mdoglichkeit geschaffen, dass sich alle relevanten Organisationen
und Institutionen auf einer gemeinsamen Plattform austauschen kénnten. Die Ak-
tivitdten einzelner Akteure wiirden dadurch effektiver und effizienter.

Das in allen Bereichen vorhandene Wissen iiber Cybersicherheit, Lageinformatio-
nen, die Fachexpertise von Behorden oder Wirtschaftsunternehmen, die Lage-In-
formationen aus bestehenden Security-Operation-Center oder CERT-Strukturen
in Staat und Wirtschaft kénnten an einer Stelle zusammengefiihrt, bewertet, ana-
lysiert und darauf aufbauend MaBinahmen eingeleitet werden. Bei erfolgreichen
Angriffen konnten beispielsweise interdisziplindre Teams (Task-Forces) einge-
setzt werden, um komplexe Cyber-Lagen bewéltigen zu konnen. Dies alles wiirde
nur durch eine koordinierende und organisationsiibergreifend titige sowie zentra-
le Plattform gelingen.

Moglichkeiten einer Zusammenlegung werden aktuell im Rahmen der Priifung
der bestehenden Cybersicherheitsarchitektur untersucht. Eine organisatorische
Zusammenfiihrung aller mit Cybersicherheit befassten staatlichen Stellen wird
nicht in jedem Bereich umsetzbar sein. Insbesondere soweit Zustidndigkeiten des
LKA oder des LfV betroffen sind, diirften einer Zusammenarbeit erhebliche
rechtliche Hindernisse, insbesondere das weitreichende Gebot zur Trennung von
Polizei und Verfassungsschutz, entgegenstehen.

5. aus welchen Griinden die Landesregierung davon ausgeht, dass die Zersplitte-
rung der Zustindigkeiten fiir den Bereich der Cyberkriminalitdit im Land nicht
die Effektivitit der priventiven und repressiven Mafsnahmen im Bereich der
Cyberkriminalitdt beeintrdchtigen wiirde;

Zu 5.

Die Landesregierung arbeitet aktuell an einer Optimierung der Cybersicherheits-
architektur und der Erstellung einer ganzheitlichen Cybersicherheitsstrategie.
Dies beinhaltet auch den Bereich der Bekdmpfung von Cybercrime. Dazu wird
die Landesregierung Vorschldge erarbeiten.

6. wie die Zusammenarbeit der unter der Ziffer 1 erfassten staatlichen und priva-
ten Institutionen im Land mit Behérden des Bundes oder anderer Bundesldnder

erfolgt;
Zu6.:

Die Zusammenarbeit der unter Ziffer 1 genannten staatlichen und privaten Institu-
tionen im Land mit Behérden des Bundes oder anderer Bundeslénder erfolgt im
Rahmen verschiedener institutionalisierter Kooperationen, Allianzen und Partner-
schaften.

Die Gesamtkoordination dieser Zusammenarbeit fiir den Bereich Cybercrime ist
bei der ZAC des LKA angesiedelt. Die wichtigsten aktuellen Partnerschaften wer-
den nachfolgend erldutert:

Sicherheitskooperation Cybercrime (SiKo CC)

Beteiligte Partner sind der Bundesverband Informationswirtschaft, Telekommuni-
kation und neue Medien (Bitkom) und die Landeskriminaldmter Baden-Wiirttem-
berg, Nordrhein-Westfalen, Hessen, Niedersachsen, Sachsen und Rheinland-Pfalz.

Bitkom ist ein Zusammenschluss einzelner Branchenverbande. Er vertritt mehr
als 2.500 Unternehmen der digitalen Wirtschaft aus den Bereichen Software, IT-
Services, Telekommunikation sowie der Produktion von Hardware oder Consu-
mer Electronics. Alle Partner betreiben Single Points of Contact (SPoC) mit einer
Erreichbarkeit rund um die Uhr (24/7). Neben der Teilnahme an der Messe fiir In-
formationstechnik CEBIT mit einem Gemeinschaftsstand der Kooperationspart-
ner konnten durch gegenseitige Hospitationen sowie die Entwicklung von Ermitt-
lungstools Verbesserungen bei der Strafverfolgung und Pravention erzielt werden.
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Dartiiber hinaus kann iiber die 24/7-Erreichbarkeit eines SPoC beim Bitkom durch
die Vermittlung eines Experten aus den 2.500 Mitgliedsunternechmen eine aktive
Unterstiitzung in konkreten Ermittlungsvorgéngen akquiriert werden.

Kooperation mit der Hochschule Albstadt-Sigmaringen (HAS)

Teilnehmende der Kooperation mit der HAS sind neben dem LKA der Bitkom,
das Bundeskriminalamt (BKA) und der Bund Deutscher Kriminalbeamter. Ziel
der Initiative ist es, dringend bendtigte Sicherheitsexperten aus- und fortzubilden,
um mit einer sicheren IT-Infrastruktur die Informationsgesellschaft in Deutsch-
land und dartiber hinaus zu stérken.

Das LKA ist als Kooperationspartner zugleich auch Mitglied des Fachbeirates der
HAS und unterstiitzt bei der Erstellung von Studieninhalten, sodass diese an die
polizeilichen Bedarfe angepasst werden.

Allianz fiir Cybersicherheit Deutschland (ACS Deutschland)

Die ACS Deutschland stellt per E-Mail Informationen fiir Multiplikatoren bereit,
die anschlieend durch diese, je nach Vertraulichkeit der Informationen, {iber ei-
nen bestimmten Verteiler gestreut werden. Teilnehmende sind u. a. das Bundes-
amt flir Sicherheit in der Informationstechnik (BSI), der Bitkom sowie zahlreiche
IT-Sicherheitsunternehmen, auch aus Baden-Wiirttemberg.

Neben Kontakten zu den Cybercrimestellen der Bundeslénder bestehen Kontakte
des LKA zu Bundesbehorden, wie dem BSI und dem BKA. Die Zusammenarbeit
erfolgt auf dem Weg der gegenseitigen Erkenntnismitteilung. Dariiber hinaus sind
beim BKA eingerichtete Ermittlungsgruppen in der Vergangenheit durch Mitar-
beiter des LKA personell unterstiitzt worden. Weiterhin erfolgte iiber das BKA
anlassbezogen die Einbindung von Cybercrimeermittlern des LKA bei der regel-
méBigen Telefonkonferenz des Nationalen Cyber-Abwehrzentrums (Cyber-AZ).
Im Cyber-AZ sind diverse Bundesbehorden, beispielsweise die Bundespolizei und
das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK), vertreten.

Die in einzelnen Fillen erforderliche Zusammenarbeit der Strafverfolgungsbehor-
den mit dem BKA gestaltet sich regelmiBig unproblematisch. Die rdumliche Di-
stanz zum BKA stellt in Anbetracht der Nutzung moderner Kommunikationsmit-
tel kein Problem dar.

Bei der Aufarbeitung von Cyberspionage und Cybersabotageangriffen mit nach-
richtendienstlichem Hintergrund arbeitet die Spionageabwehr des LfV auf Bun-
desebene eng mit dem Bundesamt fiir Verfassungsschutz (BfV), anderen Verfas-
sungsschutzbehdrden der Lander sowie dem BSI zusammen.

Die Spionageabwehr stellt eine gemeinsame Aufgabe der Verfassungsschutz-
behoérden des Bundes und der Lénder dar. Nach den gesetzlichen Vorgaben be-
steht eine Pflicht zur Zusammenarbeit und gegenseitigen Unterrichtung. Das BfV
nimmt innerhalb des Verfassungsschutzverbundes eine Zentralstellen- bzw. Koor-
dinierungsfunktion wahr und wertet alle Hinweise der Landesverfassungsschutz-
behorden auf sicherheitsgefahrdende oder geheimdienstliche Tatigkeiten fremder
Méchte aus.

Zur Intensivierung der Zusammenarbeit und zur Férderung eines gemeinsamen
Informationsaustausches finden regelmafig Bund-Lander-Fachtagungen statt. Be-
sondere Bedeutung hat in diesem Zusammenhang die enge Kooperation des BfV
mit dem BSI, dem Bundesnachrichtendienst und dem Militdrischen Abschirm-
dienst. Mittelbar ist das LfV iiber das BfV am Informationsaustausch mit dem Cy-
ber-AZ beteiligt.

Die Zusammenarbeit des CERT-BWL mit Behorden des Bundes und der Bundes-
lénder erfolgt iiber das CERT des Bundes (CERT-Bund) und die CERTSs der Bun-
deslidnder. Die CERTs tauschen sich im Rahmen des ,,VerwaltungsCERT-Ver-
bundes (VCV)“ zu Erkenntnissen bei Sicherheitsvorfillen und zu weiteren The-
men der Informationssicherheit aus. Hierzu finden regelméBig, mindestens zwei-
mal im Jahr, Arbeitstreffen des VCV statt.

Auf strategischer Ebene tauschen sich die Bundesldander und der Bund iiber Ar-
beitstreffen der Arbeitsgemeinschaft Informationssicherheit des IT-Planungsrats
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aus. Dort sind die Landes-CISOs (Landes-Chief Information Security Officer)
vertreten, die in unterschiedlichen Ministerien der Lander installiert sind. Ebenso
treffen sich die Léndervertreter regelmaflig in der Lénderoffenen Arbeitsgruppe
(LOAG) Cybersicherheit der Innenministerkonferenz (IMK), um iiber verschie-
dene Themen, darunter auch teilweise Cybercrime-Aktivititen, zu sprechen. Es
gibt die LOAG Cybersicherheit auf Staatssekretérsebene sowie auf Arbeitsebene.

Das Forschungszentrum Informatik beteiligt sich im Bereich IT-Sicherheit zu-
sammen mit Partnern aus Wissenschaft und Wirtschaft an anwendungsorientier-
ten Forschungsprojekten, die von Landes- und Bundesministerien gefoérdert wer-
den, derzeit beispielsweise zur Sicherheit von Blockchain-Anwendungen im Auf-
trag des BSI, zur nachhaltigen Verbesserung der IT-Sicherheitslage in der Flug-
sicherung sowie zur Entwicklung von Losungen fiir den sicheren Datenaustausch
und das automatisierte Ldschen von Daten.

7. mit welchen Stellen eine Zusammenarbeit mit einheitlichen Softwarelésungen
funktioniert und bei welchen Stellen eine Zusammenarbeit durch uneinheitliche
Softwarelosungen erschwert ist;

Zu 7.

Innerhalb der Polizei Baden-Wiirttemberg ist die Verwendung einheitlicher Soft-
wareprodukte durch standardisierte Leistungsbeschreibungen und Soll-Ausstat-
tungspléne garantiert. Daher handelt es sich beispielsweise bei dem in Baden-
Wiirttemberg genutzten computergestiitzten Vorgangsbearbeitungsprogramm der
Landespolizei um eine landesweit einheitliche Losung, die eine dienststelleniiber-
greifende, medienbruchfreie Vorgangsbearbeitung vereinfacht.

Die dienststelleniibergreifende Weiterleitung von sogenannten ,,Schmutzdaten®
(sichergestellte Daten polizeifremder Systeme) auf elektronischem Wege ist da-
gegen aus Sicherheitsgriinden nicht moglich. Der Austausch dieser Daten erfolgt
derzeit in Form von physischen Datentrigern.

Die Zusammenarbeit mit Dienststellen auflerhalb der Polizei Baden-Wiirttemberg
ist aufgrund des Fehlens einheitlicher Softwarelosungen erschwert und regel-
méBig mit Herausforderungen, etwa im Hinblick auf die Kompatibilitdt von Aus-
werteergebnissen, verbunden.

Die ,,digitale” Zusammenarbeit der Verfassungsschutzbehérden erfolgt auf Basis
weitgehend einheitlicher IT-Infrastrukturen im bis zum Geheimhaltungsgrad GE-
HEIM freigegebenen Verbundsystem. Die erforderlichen personellen wie materi-
ellen Geheimschutzvoraussetzungen vor allem nach den Sicherheitsiiberpriifungs-
gesetzen und den Verschlusssachenanweisungen des Bundes wie der Lander sind
gegeben.

In Baden-Wiirttemberg ist der Informationsaustausch von VS-VERTRAULICH
und hoher eingestuften Informationen auf dieser Grundlage dagegen nur mit eini-
gen wenigen 6ffentlichen Stellen (z. B. mit dem Ministerium fiir Inneres, Digitali-
sierung und Migration) uneingeschrinkt moglich. Offene, wenngleich sensible
und VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD) eingestufte Daten
konnen innerhalb der Teilnehmenden des Landesverwaltungsnetzes (LVN) iiber-
tragen werden. Hierzu soll kiinftig unter anderem eine vom Ministerium fiir Inne-
res, Digitalisierung und Migration (Landes- und Ressort-CISO) initiierte, vom
BSI gepriifte Basisverschliisselung eingefiihrt werden, die unter anderem Voraus-
setzung fiir eine endgiiltige formale wie inhaltliche VS-NfD-Freigabe des LVN
ist. Zu Akteuren auBerhalb des LVN, insbesondere zu Unternechmen, bestehen
keine einheitlichen, gesicherten Netz-/IT-Infrastrukturen.

Fiir die Zusammenarbeit aller CERTs wird vom CERT-Bund eine einheitliche
Softwarelosung zur Verfiigung gestellt. Zum Beispiel stellt das CERT-Bund so-
wohl ein Wissensportal als auch einen sicheren Chat zur Verfiigung, tiber den die
Mitarbeitenden der CERTs des Bundes und der Lander, insbesondere auch beim
Auftreten von Sicherheitsvorfillen, miteinander kommunizieren. Die Zusammen-
arbeit mit den anderen Stellen sowie innerhalb der Arbeitsgemeinschaften ver-
lauft tiber die tiblichen Kommunikationswege, wie etwa Telefon und E-Mail.
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8. welche konkreten Mafinahmen zum besseren Schutz von Landeseinrichtungen
vor Cyber-Angriffen infolge der Erkenntnisse aus friiher bekannt gewordenen
Cyberattacken, etwa auf das Landesamt fiir Besoldung und Versorgung oder
das Landesamt fiir Geoinformation und Landentwicklung ergriffen wurden;

Zu 8.:

Die Online-Services fiir Dienstreise- und Jobticket-Anmeldungen sowie elektro-
nische Antrige auf Beihilfe wurden am 3. Januar 2018 infolge eines Kryptomi-
ningangriffs aus Sicherheitsgriinden vom Netz genommen. Damit standen diese
Dienste nicht mehr iiber das Kundenportal des Landesamtes fiir Besoldung und
Versorgung (LBV) zur Verfligung. Sie mussten voriibergehend in Papierform ab-
gewickelt werden. Bei Kryptomining wird eine Schadsoftware eingesetzt, die im
Hintergrund — von den Nutzern meist unbemerkt — Rechenressourcen abgreift. Ei-
ne neue Version des Kundenportals auf Grundlage des Serviceportals des Landes
(service-bw) befand sich bereits im Pilot-Betrieb. Das Kundenportal auf neuer tech-
nischer Basis und verbesserter Sicherheitsmafinahmen konnte am 10. Januar 2018
in den landesweiten Produktivbetrieb bei der IT Baden-Wiirttemberg (BITBW)
gebracht werden. Der verbesserte Schutz vor Internetangriffen wird insbesondere
durch die modernen Firewall-Systeme, Authentifizierungssysteme von service-
bw und Software zum Schutz vor Malware gewéhrleistet.

Der Cyber-Angriff auf das Landesamt fiir Geoinformation und Landentwicklung
(LGL) im April 2018 wurde durch Routinekontrollen des LGL auf der IT-Infra-
struktur zeitnah erkannt. Mit Bekanntwerden wurde der im Rahmen der Zertifi-
zierung des IT-Verbunds der EU-Zahlstelle Baden-Wiirttemberg bereits imple-
mentierte ISMS-Prozess (ISMS= Managementsystem fiir Informationssicherheit)
zur Behandlung von Sicherheitsvorféllen durch den, bis Mitte 2018 extern bestellten,
Informationssicherheitsbeauftragten in Zusammenarbeit mit dem Landes-CISO, der
BITBW, der ZAC und externen Sicherheitsberatern gestartet.

Zeitgleich mit einer forensischen Analyse der Systeme, liber die der erfolgreiche
Angriff verlief, und der Aufnahme von Ermittlungen durch das LKA wurden be-
reits erste SicherungsmafBnahmen insbesondere im Bereich der Benutzeranmel-
dung ergriffen. Die vom Angriff betroffenen IT-Systeme des LGL wurden von
externen Firmen auf Sicherheitsméngel untersucht. Die gefundenen Sicherheits-
méngel wurden umgehend behoben. Im Einzelnen wurden die betroffenen Server
unter anderem durch spezifische Konfigurationen gehértet, das Active Directory
gesichert und der Schutz der Server in abgeschotteten Netzbereichen (demilitari-
sierte Zonen) verbessert.

In einer vom Ressort-CISO des Ministeriums flir Landlichen Raum und Ver-
braucherschutz geleiteten Arbeitsgruppe, an der das LGL, das Landeszentrum fiir
Datenverarbeitung (LZfD) und die BITBW beteiligt waren, wurde die Behand-
lung des Sicherheitsvorfalls analysiert, um aus den Erkenntnissen Mafinahmen zu
weiteren nachhaltigen Verbesserungen der Sicherheit abzuleiten.

Der von der Arbeitsgruppe der Amtsleitung vorgelegte Abschlussbericht weist
eine umfangreiche Liste von Maflnahmenempfehlungen zur Verbesserung des
Sicherheitsniveaus der IT-Infrastruktur und der betroffenen Managementsysteme
wie ISMS und ITSM (IT-Service-Management) aus.

Als generelle MaBBnahme nach diesen Cyberattacken wurde veranlasst, alle IT-
Systeme, die aus dem Internet erreicht werden sollen (z.B. wegen Fernwartung
oder wegen Webservices wie service-bw), vor Inbetriebnahme auf Sicherheits-
mingel zu untersuchen. Grundsétzlich ist vorgesehen, diese Systeme durch pro-
fessionelle Penetrationstestende auf Schwachstellen zu priifen.

Daneben hat die Landesverwaltung folgende technische und organisatorische
SicherheitsmaBBnahmen umgesetzt bzw. intensiviert:

— Segmentierte Netze und Firewall-Systeme

— Gepatchte Systeme

Zentral gemanagte und aktualisierte Virenscanner

Konfigurationen entsprechend den Empfehlungen des BSI
Betrieb eines ISMS

10
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— RegelmiBige Information/Sensibilisierung der Mitarbeiterinnen und Mitarbeiter
— Zutritts-, Zugangs- und Zugriffskontrolle
— Gebaudesicherheit (u. a. Gefahrenmeldeanlage)

Das Landesverwaltungsnetz und damit die IT-Infrastruktur der Landesverwaltung
wird durch ein mehrstufiges Firewall-System geschiitzt, das verschiedensten An-
griffsvektoren entgegenwirkt. Dieses besteht aus Web-Application-Firewalls, In-
trusion-Prevention-Systemen und SPAM-Filtern. Als erster Grobfilter fiir Angrif-
fe aus dem Internet schiitzt zusétzlich eine portbasierte Firewall das Landesver-
waltungsnetz.

Mit dem neuen Landesclient auf der Basis des Betriebssystems Microsoft Win-
dows 10 wird auf den Arbeitsplatzen der Landesverwaltung eine Sicherheitssoft-
ware zur Mikro-Virtualisierung installiert. Bei der Mikro-Virtualisierung handelt
es sich um ein Verfahren, das bestimmte Inhalte (z. B. PDF, Office-Dateien, Vi-
deos, Archive und Webseiten), die aus nicht vertrauenswiirdigen Quellen stam-
men, in virtuellen Maschinen (sog. Mikro-VMs) auf dem Client isoliert. Durch
die Ausfiihrung der Dateien in der Isolierung wird verhindert, dass Schadcode auf
das Produktivsystem {ibergreifen kann. Im Zuge der Migration auf den neuen
Landesclient werden auch die Arbeitsplitze des LBV sowie des LGL diesen zu-
sdtzlichen Schutz erhalten. Auch werden mit dem Landesclient noch die Sicher-
heitsbausteine Applocker (Whitelist-basierende Ausfithrungssteuerung) und eine
BSI-konforme Makrosicherheit ausgeliefert.

In Umsetzung der Nummer 5.2.7 der Verwaltungsvorschrift des Innenministeri-
ums zur Informationssicherheit (VwV Informationssicherheit) wird unter Feder-
fiihrung des Innenministeriums das CERT-BWL neu konzipiert und das Aufga-
benspektrum dieser zentralen Anlaufstelle der Landesverwaltung fiir praventive
und reaktive MaBBnahmen in Bezug auf sicherheitsrelevante Vorfalle deutlich er-
weitert. So wird das CERT-BWL in Zusammenarbeit mit einem externen Anbie-
ter ein 24/7-erreichbares Security Operations Center (SOC) zur Angriffs- und An-
omalie-Erkennung aufbauen und zur automatisierten Protokollauswertung und
Generierung von Echtzeitalarmen ein Security Information Event Management
(SIEM) implementieren.

Ebenso wird die Koordinierung und Steuerung der Sicherheitsvorfallbehandlung
in der Landesverwaltung beim CERT-BWL zentral angesiedelt. Auch die Ein-
richtung eines Warn- und Informations-Dienstes sowie die Erstellung eines lan-
desweiten Lagebildes werden Aufgabe des neuen CERT-BWL. Weitere Auf-
gabenbereiche werden die Bildung einer Task Force fiir Sicherheitsvorfille
(einschlieBlich Forensik) sowie die Entwicklung und Beratung zu IT-Sicher-
heitsstandards sein.

Im gesamten Ressortbereich des Ministeriums fiir Finanzen wird ein Informati-
onssicherheitsmanagement etabliert, das kontinuierlich tiberpriift, erweitert und
verbessert wird. Hierbei wurden u. a. Mainahmen beziiglich der Informations-
sicherheit intensiviert, zum Beispiel:

Verbesserung des Patchmanagements, um Software noch schneller aktualisie-
ren zu konnen

— Verschliisselung von Webseiten mit https

— nochmalige Sensibilisierung der Administratoren fiir deren verantwortungsvol-
le Tatigkeit

Awareness-Mallnahmen fiir alle Mitarbeiterinnen und Mitarbeiter zur Er-
hohung des Sicherheitsbewusstseins.

Aufgrund der immer grofler werdenden Gefahren und der allgemeinen Be-
drohungslage sowie zur Erhohung des Schutzes und zur Wahrung der Informa-
tionssicherheit richtet das Ministerium flir Finanzen ein Sicherheitszentrum IT in
der Finanzverwaltung (SITiF BW) beim LZ{D ein. Aufgabe des SITiF BW ist un-
ter anderem die proaktive Uberwachung der eigenbetriebenen IT-Systeme im Re-
chenzentrum des LZfD. Ziel ist die friihzeitige Erkennung von Angriffen. Dazu
werden beispielsweise die Protokolle der einzelnen Systeme mit Unterstiitzung
spezieller Software-Werkzeuge gesammelt, analysiert und nach Auffalligkeiten
untersucht. Zudem werden im SITiF BW Schwachstellenanalysen und Penetra-
tionstests — gegebenenfalls mit externer Unterstiitzung — durchgefiihrt.

11
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Das Ministerium fiir Umwelt, Klima und Energiewirtschaft wird im Laufe des Jahres
2019 die Ubertragung seiner Biirokommunikations-Infrastruktur in die Zustindigkeit
und Verantwortlichkeit der BITBW abschlielen. Das bereits bisher sehr gute Sicher-
heitsniveau wird mit dieser Maflnahme durch die Einfithrung von landesweit giilti-
gen Standards und der Nutzung von Synergieeffekten weiter verbessert.

Im Bereich der Landesanstalt fiir Umwelt Baden-Wiirttemberg (LUBW) wurden
aufgrund der Cyberangriffe auf das LBV und das LGL keine iiber die bereits vor-
handenen Sicherheitsmafinahmen hinausgehenden MafBnahmen ergriffen. Dem
Thema Informationssicherheit wurde in der LUBW auch schon vor den genannten
Vorfillen ein sehr hoher Stellenwert zugeordnet. Uber dieses hohe Niveau hinaus
haben die Vorfille zu einer hoheren Sensibilitit fiir diese Thematik beigetragen.

Ermittlungserkenntnisse der Polizeibehorden werden grundsétzlich unter anderem
wechselseitig an das BSI und das BKA sowie an andere Landeskriminaldmter
weitergeleitet und in geeigneter Form in Handlungsempfehlungen aufgenommen.
Diese werden beispielsweise in Form von Flyern verdffentlicht und auf der
Homepage der ZAC zum Download angeboten.

Weiterhin werden durch die ZAC Informationen gesammelt und anlassbezogene
Warnmeldungen erstellt, um aktuelle Phdnomene oder Indikatoren zu beschreiben
und entsprechend zu sensibilisieren. Die Warnmeldungen werden iiber einen fest-
gelegten E-Mail-Verteiler an entsprechende Institutionen zur weiteren Steuerung
versandt. Weiterhin werden die Warnmeldungen auf der Webseite der ZAC sowie
im Bereich der Sozialen Medien des LKA verdffentlicht. Die ZAC fiihrt regel-
mafig praventive Awareness-Vortrage durch und richtet sich so unter anderem an
behordliche Einrichtungen, wie

— Ministerien,

— den Landtag,

— Kommunale Rechenzentren,

— den Arbeitskreis ,,IT-Sicherheit* (Landratsdmter),

— Hochschulen und Universitéten,

— die Baden-Wiirttembergische Krankenhausgesellschaft,
— den IT-Leiter-Verband der Krankenhduser und

— den Fachverband der Kommunalkassenverwalter.

Die ZAC steht Wirtschaftsunternehmen und Behdrden mit einer E-Mail-Erreich-
barkeit und auch telefonisch rund um die Uhr zur Verfiigung und beantwortet auf
diesen Wegen beispielsweise Anfragen zum Schutz vor Cyberangriffen.

9. in wie vielen Fillen in den Jahren 2016, 2017, 2018 und 2019 auf die Dienst-
leistungen privater Unternehmen zugegriffen wurde, um erfolgreiche ,, Angrif-
fe“ auf staatliche Behdrden vorzubeugen, etwa durch die Beauftragung solcher
Firmen mit der Durchfiihrung von sogenannten Penetrationstests, der Uber-
priifung der IT-Infrastruktur etc.;

Zu9.:
Folgende Anzahl von Beauftragungen privater Unternehmen zur Untersuchung von

Sicherheitsvorféllen und Penetrationstests wurden in den Jahren 2016 bis 2019 von
der BITBW bzw. im Auftrag des Ministeriums fiir Inneres, Digitalisierung und

Migration getatigt:
Jahr Externe Beauftragung
2016 1
2017 1
2018 6
2019 9 (beauftragt oder bereits
in Durchfiihrung)

12
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Vonseiten des LKA wurden keine sogenannten Penetrationstests in Auftrag gege-
ben.

Im LfV gibt es seit vielen Jahren fest etablierte IT-Sicherheitsstrukturen. Deren
bislang {iberwiegend technische Ausrichtung wird im Sinne der VwV Informa-
tionssicherheit weiterentwickelt und in einen ganzheitlichen Informationssicher-
heitsprozess mit verbindlichen Zielen, Grundsétzen, Organisationsstrukturen und
MaBnahmen iiberfiihrt. Das IT-Sicherheitsmanagement des LfV orientiert sich da-
bei an der schrittweisen Umsetzung der BSI-Standards 200-1, 200-2, 200-3 und
100-4 sowie des Grundschutz-Kompendiums.

Das LfV hat, in Vorbereitung der Einfiihrung eines ISMS gemil Nummer 3.2
VwV Informationssicherheit, im Jahr 2018 eine geheimschutzbetreute Firma mit
der Analyse der IT-Infrastruktur im LfV beauftragt.

Die Priifung gemeinsamer Systeme im VS-IT-Verbund der Verfassungsschutz-
behorden (z. B. das Datenverbundsystem ,,Nachrichtendienstliches Informations-
system und Wissensnetz® (NADIS WN) wird {iberwiegend vom BfV initiiert und
nicht von Fremdfirmen, sondern unmittelbar vom BSI durchgefiihrt.

Im Bereich des Ministeriums fiir Finanzen hat das LZfD bereits mehrfach Pene-
trationstests mit externer Unterstiitzung durchgefiihrt:

— Kontaktformular fiir Finanzdmter (2019)
— Riickruf- und Terminvereinbarungssystem fiir Finanzdmter (2019)
— Steuer-Chatbot (2019).

Dartiber hinaus wurde 2018 im Rechenzentrum des LZfD eine Informations-
sicherheits-(IS-)Kurzrevision nach BSI IT-Grundschutz mit externer Unterstiit-
zung durchgefiihrt. Im Rahmen der BSI-Zertifizierung der EU-Zahlstelle Baden-
Wiirttemberg wurde das LZfD als IT-Dienstleister 2016 und 2019 sowie in jahr-
lichen Uberwachungsaudits von unabhingigen Auditoren gepriift. Weiterhin fin-
den seit 2016 regelméBig interne Audits mit externer Unterstiitzung im LZfD
statt. Im Rahmen dieser Maflnahmen erkannte Handlungsbedarfe werden zeitnah
umgesetzt. Damit wird die Informationssicherheit im LZfD kontinuierlich verbes-
sert.

In weiteren Bereichen des Ministeriums fiir Finanzen wurden keine Dienstleistun-
gen von privaten Unternehmen etwa zur Durchfiihrung von Penetrationstests in
Anspruch genommen.

Das Ministerium fiir Kultus, Jugend und Sport hat im Jahr 2018 in zwei Féllen ein
privates Unternehmen mit der Durchfithrung von Penetrationstests fiir Fachver-
fahren beauftragt.

Im Ministerium flir Ldndlichen Raum und Verbraucherschutz wird das mit Gel-
tungsbereich EU-Zahlstelle BW zertifizierte ISMS auf Basis der BSI-Standards
100-x betrieben. Diese Standards sehen eine regelméfBige Uberpriifung von IT-In-
frastruktur, Anwendungen und Geschiftsprozessen in Form von Audits vor. In
diesem Zusammenhang wurden in den Jahren 2016 bis 2019 unterschiedliche ex-
terne Sicherheitsberatungsunternehmen damit beauftragt, insgesamt neun Pene-
trationstests auf Fachverfahren im IT-Verbund der EU-Zahlstelle BW und im Be-
reich der Geo-IT durchzufiihren.

Das Ministerium fiir Wissenschaft, Forschung und Kunst hat in diesem Zeitraum
keine externe Firma zum Thema IT-Sicherheit/Cybersicherheit zur Vorbeugung
von Angriffen beauftragt. Das Landesarchiv Baden-Wiirttemberg hat 2017 eine
Firma mit der Uberpriifung der IT-Sicherheit der Systeme G-OLF und G-DIMAG
(internes Recherchesystem bzw. System zur digitalen Archivierung der Grund-
buchunterlagen im Grundbuchzentralarchiv) beauftragt.

Im Geschéftsbereich des Ministeriums fiir Umwelt, Klima und Energiewirtschaft
wurde im Jahr 2017 eine Sicherheitsbetrachtung inklusive Penetrationstest fiir das
Portal Umweltdaten Online (UDO) bei einer externen Firma beauftragt.
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10. iiber den Inhalt einer, falls existent, Handlungsanweisung o. d. fiir Ermitt-
lungsbehorden fiir prdventive und repressive Mafinahmen bei einer Zusam-
menarbeit mit parallel eingeschalteten privaten IT-Dienstleistern im Falle ei-
nes erfolgten Cyberangriffs, um den Angriff schnell abzuwehren und die ge-
wonnenen Erkenntnisse fiir spdtere Strafermittlungen in einer den Anforde-
rungen der Strafprozessordnung gebotenen Form zu sichern;

Zu 10.:

Die Zusammenarbeit mit privaten IT-Dienstleistern erfolgt im Bereich der Lan-
despolizei einzelfallorientiert. RegelmdBig sind externe IT-Servicedienstleister
zum Zeitpunkt der Aufnahme polizeilicher Ermittlungen nach Anzeigeerstattung
durch die geschédigten Institutionen bereits eingebunden. Die Beauftragung der
IT-Dienstleister erfolgt ausnahmslos durch die betroffenen Institutionen. Die Zu-
sammenarbeit der Strafverfolgungsbehdrden mit bereits eingebundenen IT-Servi-
cedienstleistern erfolgt sodann Hand in Hand. Diese enge Zusammenarbeit fiihrt
zur effizienten Hilfeleistung fiir von Cybercrime betroffenen Unternehmen.

Voraussetzungen und Grenzen des Einsatzes von privaten IT-Dienstleistern im
Rahmen von Ermittlungsverfahren waren bereits im Jahr 2017 Gegenstand von
Erorterungen zwischen dem LKA und der Zentralstelle fiir die Bekdmpfung von
Informations- und Kommunikationskriminalitit. Der Einsatz von IT-Dienstleis-
tern bei der IT-Beweissicherung im Rahmen von Durchsuchungen ist grundsétz-
lich zuldssig, soweit es zur Erreichung des Durchsuchungsziels erforderlich ist.
Dabei muss sichergestellt sein, dass die Verantwortung fiir die Auswertung bei
der Staatsanwaltschaft oder ihren Ermittlungspersonen verbleibt. Durch die Be-
achtung dieser Grundsdtze wird gewéhrleistet, dass im Falle des Einsatzes von IT-
Dienstleistern die Sicherung von gewonnenen Erkenntnissen in einer den Anfor-
derungen der Strafprozessordnung entsprechenden Form erfolgt.

11. welche Vorgaben an die Sicherheitsiiberpriifung von externen IT-Dienstleis-
tern gestellt werden, die fiir staatliche Behdrden oder private Betreiber kriti-
scher Infrastrukturen (KRITIS) titig werden, um einen vorsdtzlich oder fahr-
ldssig herbeigefiihrten Datenabfluss, Installation von Spionagesoftware oder
Ahnliches zu verhindern;

Zull.:

Sicherheitsanforderungen im Bereich IT-Sicherheit fiir Kritische Infrastrukturen
werden nicht im Land, sondern auf Bundesebene gesetzt. Die Zustandigkeit liegt ins-
besondere beim BSI, das als Aufsichtsbehtrde im Rahmen der Gesetze zur Er-
hohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz/IT-
SiG) und zum Schutz Kiritischer Infrastrukturen (KRITIS) sowie der KRITIS-Ver-
ordnung fungiert.

GemaB § 11 des Energiewirtschaftsgesetzes (EnWG) hat die Bundesnetzagentur als
Regulierungsbehorde den Auftrag, im Benehmen mit dem BSI einen Katalog von
Sicherheitsanforderungen zu erstellen zum Schutz gegen Bedrohungen fiir Tele-
kommunikations- und elektronische Datenverarbeitungssysteme, die fiir einen si-
cheren Betrieb der Energieversorgungsnetze notwendig sind. Der IT-Sicherheitska-
talog verpflichtet Strom- und Gasnetzbetreiber zur Umsetzung IT-sicherheitstechni-
scher Mindeststandards. Dabei haben die Netzbetreiber insbesondere auch den all-
gemein anerkannten Stand der Technik in Bezug auf die Absicherung der jeweils
eingesetzten Systeme zu beachten sowie die allgemeine IT-Bedrohungslage und die
spezifische Bedrohungslage fiir die eingesetzten Systeme zu beriicksichtigen.

Im Kerntechnikbereich werden an externe Dienstleister generell die gleichen An-
forderungen gestellt wie an den Betreiber und seine Mitarbeiter selbst. Firmen,
die Zugang zu eingestuften Dokumenten bendtigen, unterliegen den Vorgaben des
Geheimschutzes. Fiir Beschiftigte mit Zugriff auf sicherheitsrelevante Systeme
oder Daten des Kernkraftwerkes muss grundsitzlich eine Uberpriifung nach der
Atomrechtlichen Zuverldssigkeitsiiberpriifungs-Verordnung (AtZiiV) durchge-
fiihrt werden. Dartiber hinaus gilt in sicherheitskritischen Bereichen durchgehend
das 2-Personen-Prinzip, welches eine unbemerkte Manipulation oder das vorsitz-
liche Einschleusen von Schadsoftware erschwert.
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Das LZfD ist keine kritische Infrastruktur im Sinne der Verordnung zur Bestim-
mung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV), wird intern
aber als sicherheitsrelevante Einrichtung des Landes eingestuft. Damit miissen in-
terne und externe Beschiftigte, die administrativen Zugriff auf Systeme oder
selbststindigen Zutritt in die Sicherheitszone haben, einer Sicherheitsiiberpriifung
(U1 Sabotageschutz) nach dem Landessicherheitsiiberpriifungsgesetz (LSUG) un-
terzogen werden. Dariiber hinaus werden alle externen Dienstleister nach dem
Verpflichtungsgesetz formlich verpflichtet. Mit den externen Dienstleistern wer-
den EVB-IT-Vertrige abgeschlossen. Die zugehdrigen Allgemeinen Geschéftsbe-
dingungen enthalten Regelungen zum Datenschutz, der Geheimhaltung und der
Sicherheit.

12. iiber die konkrete Zahl der bundesweit beim Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) registrierten Meldungen aus dem KRITIS-Bereich
fiir die Jahre 2017, 2018 und 2019, unterteilt auch nach Meldungen, die Ba-
den-Wiirttemberg bzw. in Baden-Wiirttemberg ansdssige Unternehmen betra-

fen;
Zu 12

Mit Inkrafttreten des IT-Sicherheitsgesetzes im Juli 2015 wurden auch Melde-
pflichten fiir Betreiber Kritischer Infrastrukturen bestimmt, die zeitlich gestuft
eingefiihrt wurden.

Informationen zur Anzahl der Meldungen durch Betreiber Kritischer Infrastruktu-
ren werden durch das BSI in seinem jédhrlichen Bericht ,,Die Lage der IT-Sicher-
heit in Deutschland® veroffentlicht.

Laut Bericht fiir das Jahr 2017 sind von der gestuften Einfiihrung der Melde-
pflicht bis zum 30. Juni 2017 bundesweit insgesamt 34 Meldungen beim BSI ein-
gegangen.

Fiir den Berichtszeitraum 1. Juni 2017 bis 31. Mai 2018 sind beim BSI laut
Bericht 2018 bundesweit insgesamt 145 Meldungen registriert worden. Stand
29. August 2019 lag der Bericht fiir das Jahr 2019 noch nicht vor. Auf Nachfrage
hat das BSI mitgeteilt, dass es keine landerspezifischen Statistiken zu den Mel-
dungen fiihrt.

13. iiber die Zahl der konkreten Meldungen bei der ZAC und der Cyberwehr seit
ihren Griindungen;

Zu 13.:

Die ZAC ist beim LKA im Jahr 2012 eingerichtet worden. Fiir den Zeitraum 2012
bis 2015 erfolgte keine statistische Erhebung der Meldungen. Fiir den Zeitraum
Januar 2015 bis einschlieBlich Juli 2019 verzeichnete die ZAC insgesamt 3.205
Meldungen (polizeiinterne Anfragen sind in dieser Statistik nicht erfasst). Das
jéhrliche Aufkommen der Meldungen nimmt stark zu. So erfolgten fiir das Jahr
2018 insgesamt 805 Meldungen, wihrend bislang allein fiir den Zeitraum Januar
bis einschlieBlich Juli 2019 bereits 858 Meldungen verzeichnet wurden.

Aktuell befindet sich die Cyberwehr noch in der Pilotphase, in der sie ausschlieB3-
lich Unternehmen in den Stadt- und Landkreisen Karlsruhe und seit Juli 2019 Ra-
statt und Baden-Baden unterstiitzt. Die Zahlen der ZAC mit ihrer landesweiten
Zustindigkeit konnen deshalb nicht mit den Zahlen der Cyberwehr verglichen
werden. In der aktuellen Pilotphase der Cyberwehr liegt der Schwerpunkt auf der
Erarbeitung von professionellen Geschéftsgrundlagen. Seit August 2018, als die
Cyberwehr mit ihrer Hotline 800-Cyberwehr online gegangen ist, wurden von ihr
63 Fille bearbeitet.

15



Landtag von Baden-Wiirttemberg Drucksache 16 / 6794

14. worin die politischen und/oder wirtschaftlichen Griinde gesehen werden, wes-
halb fremde Staaten, insbesondere Russland, Cyberangriffe auf KRITIS-Ob-
Jjekte durchfiihren.

Zu 14.:

Die Nachrichten- und Sicherheitsdienste der Russischen Foderation und der
Volksrepublik China entfalten in groBem Umfang Spionageaktivititen, deren
Schwerpunkte sich an den politischen Vorgaben ihrer Regierungen orientieren.
Hierzu gehort auch der gesetzliche Auftrag, die eigene Volkswirtschaft mit nach-
richtendienstlich beschafften Informationen zu stiitzen.

Russland ist aufgrund seines Rohstoffreichtums an fossilen Brennstoffen einer der
groBten Energieproduzenten der Welt. Jeweils fast 40 Prozent des deutschen Gas-
und Olbedarfs werden aus russischen Lieferungen gedeckt. Diese sehr starke wirt-
schaftliche und konjunkturelle Abhédngigkeit von Erddl- und Erdgasexporten er-
klart das staatlich gelenkte hohe Aufklarungsinteresse russischer Nachrichten-
dienste im Bereich der erneuerbaren Energien und der dazugehdrigen Technologi-
en. Sowohl die russischen staatlichen Stellen zuzuordnenden Angriffskampagnen
APT 29 (alias ,,Cozy Bear®) als auch Snake (alias ,,Uroburos* oder ,,Turla®) zei-
gen ein besonderes Interesse der Angreifer an Entwicklungen im Bereich Energie-
technik.

Chinas ungebremster Energiechunger einerseits und die herrschenden Umweltpro-
bleme im Land andererseits begriinden das staatliche Interesse an Technologien
auf dem Sektor der erneuerbaren Energien. Chinas Aufklarungsinteresse erstreckt
sich auch auf die Erkenntnisgewinnung im Vorfeld geplanter Ubernahmen von
Schliisselunternehmen im Energiesektor. Die mutmaBlich chinesische Cyberan-
griffskampagne APT 10 (alias ,,Menupass Team*, alias ,,Stone Panda‘“) wird seit
vielen Jahren mit weltweiten Cyberangriffen auf IT-Dienstleister und Wirtschafts-
unternehmen in Verbindung gebracht. Seit Ende 2016 scheint sich der Fokus auf
Wirtschaftsunternehmen in Europa erweitert zu haben. APT 10 hat neben dem
Hochtechnologie-Bereich Aufklarungsinteresse auch am Energiesektor gezeigt.

Zudem betrachten Russland wie China sog. Cyberwar-Strategien als Teil ihrer je-
weiligen Militdr-Doktrin, um im Konfliktfall ggf. Sabotageangriffe auf staatliche,
militdrische wie privatwirtschaftliche (KRITIS-)Infrastrukturen ausfithren zu kon-
nen.

Strobl

Minister fiir Inneres,
Digitalisierung und Migration
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