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Beschlussempfehlung und Bericht

des Ausschusses fiir Finanzen

zu der Mitteilung der Landesregierung vom
19. Dezember 2019
— Drucksache 16/7490

Bericht der Landesregierung zu einem Beschluss des Landtags;
hier: Stand der IT-Neuordnung

Beschlussempfehlung
Der Landtag wolle beschlief3en,

von der Mitteilung der Landesregierung vom 19. Dezember 2019 — Drucksache
16/7490 — Kenntnis zu nehmen.

13.02. 2020

Der Berichterstatter: Der Vorsitzende:
Stephen Brauer Rainer Stickelberger
Bericht

Der Ausschuss fiir Finanzen beriet die Mitteilung Drucksache 16/7490 in seiner
53. Sitzung am 13. Februar 2020.

Der Berichterstatter erkldrte, der Landtag habe die Landesregierung mit Beschluss
vom 21. Februar 2019 — Drucksache 16/5662 Ziffer 2 — ersucht, ihm jihrlich ge-
sondert tiber den Stand der IT-Neuordnung in allen Ressorts und Geschéftsberei-
chen zu berichten. Nun liege mit der Mitteilung Drucksache 16/7490 der erste
dieser Berichte vor.

Der Abgeordnete verwies auf Inhalte des vorliegenden Berichts und trug ergin-
zend vor, er halte es fiir drgerlich, dass auch der Landtag zu den Verwaltungs-
einheiten gehore, die vom Ende des Supports fiir das Betriebssystem Windows 7
offensichtlich liberrascht worden seien.

Schwierig bleibe die Gewinnung von qualifiziertem Personal im IT-Bereich.
Auf Initiative seiner Fraktion, der sich schlieflich auch Griine, CDU und SPD
angeschlossen hitten, sei im Rahmen der Beratungen des Haushalts 2020/2021
das Ersuchen an die Landesregierung beschlossen worden, dem Landtag bis zum
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30. September 2020 ein Konzept zur IT-Stellen-Zulage im 6ffentlichen Dienst vor-
zulegen. Thn interessiere, ob sich nun mehr qualifiziertes Personal rekrutieren lasse.

Eine durch eine Unternehmensberatung vorgenommene Bewertung zeige,

dass die BITBW beziiglich ihres Reifegrads in weiten Teilen dem Niveau an-
derer dffentlichen Rechenzentren entspricht. Dennoch sind hohe Verbesse-
rungsbedarfe erkennbar, ...

Er frage, was dies bedeute. Die aufgegriffene Bewertung spreche wohl grundsétz-
lich nicht fuir 6ffentliche Rechenzentren.

Ob die von der Landesregierung avisierten Minderausgaben durch die IT-Neuord-
nung erzielt werden kdnnten, sei auch angesichts offener Vertrage im Softwarebe-
reich fraglich. Vielleicht konne heute eine Aussage zum Stand des Einsparpoten-
zials getroffen werden.

In dem vorliegenden Bericht wiirden die Kosten zur Gewiahrleistung der IT-Sicher-
heit nicht genannt. Ihn interessiere, auf welche Hohe sich diese beliefen. Ferner
bitte er um Auskunft, wann die Migration auf den neuen Standardarbeitsplatz in
der Landesverwaltung abgeschlossen sei.

Ein Abgeordneter der SPD bemerkte, es sei nicht leicht gewesen, das Projekt der
IT-Neuordnung durchzusetzen. Unter dem Engagement des damaligen Staatsse-
kretdrs im Finanzministerium und mit Riickendeckung des Regierungschefs hitten
die Ressorts zusammenfinden miissen. Im vorliegenden Bericht heile es nun re-
lativ offen:

... ist festzustellen, dass die IT-Neuordnung, auch aus Sicht der Ressorts, an
Fahrt verloren hat.

Moglicherweise fehle es auch an Unterstiitzung. Hierbei gehe es nicht um die
Fachlichkeit der Leitung der Landesoberbehorde IT Baden-Wiirttemberg (BIT-
BW), sondern um die politische Frage, ob die bestehenden Hiirden beseitigt wer-
den konnten. Auch stelle sich die Frage, ob durch die Evaluationen ein gewis-
ser Attentismus vorliege, der weitere Migrationsprojekte iiber die ohnehin schon
bestehenden Schwierigkeiten hinaus — etwa was die Gewinnung von Fachkréften
betreffe — behindere.

Fiir die Bewertung durch den Haushaltsgesetzgeber sei es wichtig, dass einmal
gegeniibergestellt werde, welcher Betrag durch die IT-Neuordnung eingespart
worden sei und wie sich andererseits der Aufwand darstelle. Letzterer sei gestie-
gen, weil die Landespolitik die Digitalisierung stirker beachte und somit Neues
hinzugekommen sei. Vielleicht bestiinden auch noch Belastungen aus der Vergan-
genheit, etwa in Form von Softwarerahmenvertrigen.

Er bitte zu diesem Tagesordnungspunkt auch um eine Stellungnahme des Rech-
nungshofs.

Ein Abgeordneter der CDU hob hervor, allen, die dieses Thema verfolgten, sei
klar gewesen, dass die IT-Neuordnung nicht leicht umzusetzen sein werde. Die
beiden Regierungsfraktionen hétten grofites Interesse daran, dass sich im Prozess
der IT-Neuordnung kein Ressort als Bremser betitige. Der eingeschlagene Weg sei
richtig und miisse weiterverfolgt werden. Ob sich letztlich die erhofften Ergebnisse
einstellten, sei wiederum eine andere Frage.

Ein Vertreter des Rechnungshofs brachte zum Ausdruck, der vorliegende Bericht
der Landesregierung sei erstmals nach der neuen Struktur erstellt worden. Der
Landtag habe der Landesregierung konkrete Elemente vorgegeben, die in dem Be-
richt aufgegriffen werden sollten. Die Landesregierung sei in weiten Teilen auf
diese Elemente eingegangen und habe einzelne Sachverhalte sowie Problemfelder
deutlich besser beschrieben als in den vergangenen Jahren. Dennoch kdnnte die
Landesregierung auf manches noch detaillierter und vollstindiger eingehen. Dies
gelte beispielsweise fiir die Migration im Bereich der IT-Neuordnung, die Stellen-
ibergénge und die Fachverfahren.
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Ziffer 2 ¢ des vom Berichterstatter eingangs erwihnten Landtagsbeschlusses laute:

Aussagen zur Finanzierung wesentlicher IT-Vorhaben (gegebenenfalls auch
aus dem IuK-Strukturpool) zu treffen,

Dazu habe die Landesregierung folgende lapidare Aussage getroffen, die im Grun-
de keinen Informationswert besitze:

Die Finanzierung wesentlicher IT-Vorhaben erfolgt durch im Staatshaushalt
gegebene Finanzierungsmaglichkeiten.

Diese etwas diirre Aussage liberrasche umso mehr, als der kiirzlich verabschie-
dete Doppelhaushalt 2020/2021 durchaus positive Elemente aufweise, die einer
Erwidhnung wert gewesen wéren. So sei beispielsweise im Etat des Innenministe-
riums fiir die Modernisierung der Telefonie in der Landesverwaltung eine globale
Mehrausgabe einschlielich Verpflichtungserméchtigungen in betréchtlicher Hohe
veranschlagt worden. Interessant gewesen wiren auch Angaben zur Finanzierung
der E-Akte und des Projekts ,,Restrukturierung des Haushaltsmanagementsystems
und Einfiihrung eines Kassensystems auf SAP-Basis* (RePro). Dies hitte die Dar-
stellung der Kostenseite in dem Bericht etwas abgerundet.

Der Rechnungshof sei in einer Verdffentlichung aus dem Jahr 2009 davon ausge-
gangen, dass sich durch die Biindelung der IT strukturelle Einsparungen in Hohe
von 40 Millionen € erzielen lieBen. Die Diskussion habe sich weiterentwickelt,
und schlieBlich hitten 25 Millionen € im Raum gestanden. Thm sei der Hinweis
wichtig, wie mit einer solchen Zahl umgegangen werden sollte. IT sei nichts Stati-
sches. Deshalb konne nicht gemeint sein, dass gegeniiber einem bestimmten Aus-
gangspunkt eine absolute Einsparung entstehe. Da andernfalls auch eine Evalua-
tion schwerfallen wiirde, miisse jedoch erwartet werden, dass die Landesregierung
benennen konne, an welchen Stellen sich gegeniiber einem bestimmten Stand
Synergieeffekte erzielen lieBen. Nach seinem Eindruck sei die Landesregierung
in den letzten Jahren sehr wohl und immer besser in der Lage gewesen, einzelne
solcher Elemente zu nennen. Er erinnere z. B. an die E-Mail-Accounts.

Die Vizeprésidentin des Rechnungshofs ergénzte, die 40 Millionen €, die ihr Kolle-
ge zuvor erwihnt habe, basierten auf einer Zahl von 4 000 physikalischen Servern
im Jahr 2009. Nur drei Jahre spiter habe diese Zahl einer erneuten Erhebung zu-
folge bei 7 000 gelegen. Somit sei auch der Umfang an Investitionen und Technik
im Bereich IT innerhalb eines relativ kurzen Zeitraums gestiegen.

Der Beauftragte der Landesregierung fiir Informationstechnologie fiihrte aus, bei
der Abfassung des Berichts der Landesregierung habe die Meldung der Polizei fiir
das vierte Quartal 2019 noch nicht vorgelegen. Dies sei inzwischen der Fall. Da-
durch hétten sich die Zahlen erheblich veréndert, was die Migration auf den neu-
en Standardarbeitsplatz in der Landesverwaltung betreffe. So seien gegenwirtig
42 000 von 65 000 Arbeitspldtzen migriert. Das Ziel bestehe darin, den Rollout in
diesem Jahr zu beenden. Er sehe eine realistische Chance, dieses Ziel zu erreichen.

Die Gewinnung von Personal im IT-Bereich sei eine Herausforderung. Das In-
nenministerium stehe in engem Kontakt zum Finanzministerium, um in diesem
Bereich attraktive Angebote unterbreiten zu konnen. Es gelinge auch, geeignete
Kréfte am Markt zu rekrutieren.

Es sei beabsichtigt, die BITBW zu professionalisieren und zu diesem Zweck einen
,»Head of Technology* einzustellen, der aus der freien Wirtschaft gewonnen wer-
den solle. Das Innenministerium befinde sich auch hierzu in sehr guten Gespréichen
mit dem Finanzministerium, um eine Topposition zu einem Gehalt ausschreiben zu
koénnen, das mit dem in der freien Wirtschaft konkurrieren konne.

Er sei jetzt nicht in der Lage, die Ausgaben, die gegenwirtig ganz gezielt fiir die
IT-Sicherheit getitigt wiirden, zu beziffern. Allerdings bilde die Gewéhrleistung
der IT-Sicherheit die groBte Herausforderung, vor der die BITBW derzeit stehe.
Bei den Millionen von Mails, die in den letzten Monaten an die Landesverwaltung
gerichtet worden seien, habe es sich in weniger als 5 % der Félle um echte Mails
gehandelt. Alles andere seien Spams und Angriffsvektoren gewesen. Diese wiirden
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von den Mitarbeitern der BITBW weggefiltert, sodass sie gar nicht am einzelnen
Arbeitsplatz ankdmen. Die BITBW betreibe einen sehr hohen Aufwand, um das
Risiko fiir die Landesverwaltung zu minimieren. Auch kdnne sich jeder vorstellen,
welche Investitionen dies erfordere. Die Angriffsversuche in den letzten Monaten
seien alle schadlos iiberstanden worden. Auf der Agenda stehe auch der Aufbau
einer Cybersicherheitsagentur, da sich das Land nicht nur in Bezug auf die Landes-
verwaltung, sondern auch auf Biirgerschaft und Wirtschaft durch die bestehende
Bedrohungslage kiinftig noch einmal anders aufstellen miisse.

Dem urspriinglichen Zielwert von 40 Millionen €, die durch die IT-Neuordnung
eingespart werden sollten, stehe inzwischen eine erhebliche Steigerung der Volu-
mina gegeniiber. Zwar liefen sich Stiickkostenvorteile geltend machen, doch wiir-
den diese durch mittlerweile hohere Volumina wieder liberlagert.

Er verfiige sehr wohl iiber eine Auflistung, an welchen Stellen sich Effizienzvor-
teile ergeben hitten. Dabei handle es sich um viele Punkte. Er sei gern bereit, dies
offenzulegen oder die Auflistung in den néchsten Bericht iiber den Stand der IT-
Neuordnung mit aufzunehmen.

2018 habe die BITBW eine Neuausschreibung zum Landesverwaltungsnetz (LVN)
durchgefiihrt, wie auch im vorliegenden Bericht erwédhnt werde. Das aufgegriffene
Projekt habe sich stark in der Diskussion befunden. Es seien viele Anfragen ein-
gegangen, warum so explizit und in solch kleinen Mengen ausgeschrieben worden
sei. Gegeniiber dem Vorvertrag habe ein hoherer sechsstelliger Betrag eingespart
werden konnen. Auch sei die Bandbreite der ausgeschriebenen LVN-Leitungen um
den Faktor 5,5 gesteigert worden. Es bestiinden sehr viele solcher Diskussions-
punkte. Er sei gern bereit, sie zu benennen.

Die BITBW habe rasch ein starkes Lizenzmanagement aufgebaut. Bei Oracle und
Microsoft gehorten Softwareaudits zur Firmenstrategie. Angesichts der kompli-
zierten Vertrdge sei das Risiko erheblich, dass Lizenzverstofle begangen wiirden
und somit Strafzahlungen geleistet werden miissten. Das Land habe mit Oracle
einen groflen Vertrag abgeschlossen. Uber die Vertragsgestaltung sei es gelungen,
einerseits eine Preisreduzierung gegeniiber dem Vorvertrag zu erzielen und ande-
rerseits das Auditrisiko auszuschlieBen. Die monetéire Bewertung dieser Positionen
sei nicht ganz einfach. Er werde die Positionen aber offenlegen.

Die vom Land abgeschlossenen Vertridge wiirden systematisch durchgesehen. Er
sei sich im Moment keines Vertrags bewusst, der schlecht wire und eine Belastung
darstellen wiirde.

Der Rechnungshof habe die Landesregierung etwas fiir ihren Bericht kritisiert. Al-
lerdings habe es sich um ein neues Format gehandelt, sodass die Berichtserstellung
schwierig gewesen sei und vom Umfang her ein Mittelweg habe gefunden werden
miissen. Er bedaure, dass die Landesregierung das Maf} der vom Rechnungshof er-
wiinschten Berichterstattung nicht getroffen habe, fithre nun aber zu GroBprojekten
erginzend Folgendes aus:

Das grof3e und sehr gute Projekt RePro sei {iber den Staatshaushalt finanziert. Dies
habe es inzwischen auch ermoglicht, einen groferen Vertrag mit SAP zu schlie-
Ben. Dadurch wiederum sinke der prozentuale Wartungsanteil. Auch hier habe sich
durch die Konsolidierung von Vertragen die Chance erdffnet, dauerhaft Kosten
zu sparen. Das Projekt RePro laufe derzeit planméBig und mit Hochdruck unter
der Federfiihrung des Finanzministeriums. Die Projektkosten hatten sich 2019
auf 33 Millionen € belaufen. Das Projekt insgesamt umfasse ein Volumen von
113 Millionen €. Der Produktivstart sei nach aktuellen Planungen zum 1. Januar
2022 vorgesehen.

Die E-Akte bilde einen grundlegenden Baustein der Digitalisierungsstrategie des
Landes. Entsprechende Fachkonzepte seien erstellt. Seit Anfang Dezember 2019
laufe der Pilotbetrieb, {iber den Erkenntnisse gesammelt werden sollten. Bis Mitte
Februar 2020 kdmen mehrere Héuser hinzu. Die Gesamtkosten beliefen sich auf
79,2 Millionen €, wovon 37,9 Millionen € auf eine Verpflichtungserméachtigung
im Jahr 2021 entfielen. Das Projekt solle nach jetzigem Planungsstand 2023 abge-
schlossen werden.
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Fiir die Modernisierung der Telefonie seien insgesamt 245 Millionen € im Haus-
halt veranschlagt.

Er wiirde es dabei einmal bewenden lassen, was die Ausfiihrungen zu GroBprojek-
ten betreffe. Die Landesregierung werde den Landtag im néchsten Bericht {iber den
Stand der IT-Neuordnung gern auch iiber die Groprojekte und deren Finanzierung
informieren.

Der Ausschussvorsitzende wies darauf hin, der Vertreter des Rechnungshofs habe
aufgezeigt, was in den ndchsten Bericht aufgenommen werden sollte. Allerdings
stelle sich die Frage, weshalb die dezidierten Zahlen, die der Beauftragte der Lan-
desregierung fiir Informationstechnologie jetzt genannt habe, nicht in den vorlie-
genden Bericht eingegangen seien.

Der Beauftragte der Landesregierung fiir Informationstechnologie antwortete,
dazu habe es vielleicht an der ndtigen Sensitivitit gefehlt. Die Landesregierung
konne die Angaben aber gern nachreichen.

Der Ausschussvorsitzende schlug vor, dass der Beauftragte der Landesregierung
fiir Informationstechnologie das, was er jetzt miindlich dargestellt habe, erginzend
noch in Schriftform vorlege. Er fligte hinzu, dies ermogliche einen Vergleich mit
den Angaben im néchsten Bericht, sodass festgestellt werden konne, welche Ent-
wicklung sich vollzogen habe. Damit sei wohl auch dem Anliegen des Rechnungs-
hofs weitgehend entsprochen.

Der Beauftragte der Landesregierung fiir Informationstechnologie sagte zu, dem
Vorschlag des Vorsitzenden zu folgen.

Sodann verabschiedete der Ausschuss ohne Widerspruch die Beschlussempfeh-
lung an das Plenum, von der Mitteilung Drucksache 16/7490 Kenntnis zu nehmen.

04. 03.2020

Brauer



