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1. Wie viele Cyberangriffe gab es auf die IT von Unternehmen mit Sitz in Baden-
Wiirttemberg in den letzten drei Jahren?

2. Welche Ziele haben die Cyberangriffe jeweils verfolgt?

3. An welche Stellen konnen sich baden-wiirttembergische Unternehmen im Fall
von Cyberangriffen wenden?

4. Wie ermittelt die baden-wiirttembergische Polizei in Fillen von Cyberangriffen
auf Unternehmen?

5. Welche MaBnahmen ergreift die Landesregierung, um baden-wiirttembergische
Unternehmen vor Cyberangriffen zu schiitzen und diese zu verhindern?
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Begriindung

Fiir Unternehmen in Baden-Wiirttemberg wird der Schutz vor Cyberangriffen im-
mer wichtiger. In den vergangenen Jahren haben Cyberangriffe, insbesondere auf
Industrieunternehmen, in Deutschland zu Milliardenverlusten gefiihrt. Zwar sind
die Unternehmen selbst in der Pflicht, in ihre IT-Sicherheit zu investieren, aller-
dings bedarf es auch der Unterstiitzung vonseiten des Landes Baden-Wiirttemberg.

Antwort

Mit Schreiben vom 1. April 2020 Nr.7-0141.5/16/7847 beantwortet das Ministe-
rium flir Inneres, Digitalisierung und Migration unter Beteiligung des Ministeri-
ums flir Wirtschaft, Arbeit und Wohnungsbau die Kleine Anfrage wie folgt:

1. Wie viele Cyberangriffe gab es auf die IT von Unternehmen mit Sitz in Baden-
Wiirttemberg in den letzten drei Jahren?

Zul.

Die Anzahl der Cyberangriffe auf die IT von allen Unternehmen mit Sitz in Ba-
den-Wiirttemberg ist nicht bekannt.

Eine Vielzahl von Angriffen wird im Ubrigen von den betroffenen Unternehmen
nicht oder erst nach Wochen oder Monaten bemerkt. Zudem ist hier von einem
hohen Dunkelfeld auszugehen, da viele Straftaten polizeilich nicht bekannt wer-
den, wenn beispielsweise Geschidigte einen erfolgten Cyberangriff, etwa aus
Scham, aus Angst vor Reputationsverlust oder aus anderen Griinden, nicht zur
Anzeige bringen.

Laut einer aktuellen Studie des Branchenverbands Bitkom e. V. waren im Zeit-
raum 2017 bis 2019 mindestens drei Viertel der befragten Unternehmen von digi-
talem oder analogem Datendiebstahl, Industriespionage oder Sabotage betroffen.
Dies entspricht einem Zuwachs von 22 Prozent gegeniiber den Jahren 2015 bis
2017.

2. Welche Ziele haben die Cyberangriffe jeweils verfolgt?
Zu?2.:

Grundsitzlich verfolgen Cyberangriffe eines oder mehrere von drei iibergeordne-
ten Zielen: finanzielle Bereicherung, Informationsgewinnung sowie Sabotage.

Zur Erreichung der genannten Ziele setzen die Angreifer erfahrungsgemif insbe-
sondere folgende Methoden ein: Ransomware, Malware, Hacking, Distributed
Denial of Service (DDoS) oder Phishing. Die Aufzdhlung spiegelt die Haufigkeit
der beschriebenen Methoden in absteigender Reihenfolge wider.

Nach Angaben der Polizei BW und des Landesamts fiir Verfassungsschutz Ba-
den-Wiirttemberg (LfV) stehen in der Mehrzahl der bekannt gewordenen Cyber-
angriffe eine finanzielle Bereicherung bzw. bei Cyberattacken auf Unternechmen
der Spionageaspekt regelmifBig im Vordergrund. Laut LfV ist bei Cyberattacken
auf Unternehmen regelméBig Ziel der Angreifer, moglichst langfristig und unent-
deckt sensible Informationen auszuspdhen; teilweise sind hier entsprechende Da-
tenabfliisse konkret nachweisbar. Zunehmend besorgniserregend sind elektroni-
sche Angriffe auf sicherheitskritische Infrastrukturen, die potenziell der Vorberei-
tung kiinftiger Sabotageaktivitidten dienen konnten. Hiervon ist aktuell besonders
der Energiesektor betroffen.
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Ziel dieser Angriffe waren iiberwiegend Unternehmen aus den Branchen Fahr-
zeugbau, Luft- und Raumfahrttechnik sowie der Energiebranche. Insbesondere
sind vermehrt Dienstleister und Kunden von KRITIS-Betreibern in den Fokus
fremder Nachrichtendienste geraten. Gerade in diesem Bereich geht das LfV von
einem nicht quantifizierbaren hohen Dunkelfeld aus.

Die Motivlage der Angreifer kann in einer gewissen Anzahl von Fillen nicht mit
abschlieBender Gewissheit festgestellt werden.

3. An welche Stellen konnen sich baden-wiirttembergische Unternehmen im Fall
von Cyberangriffen wenden?

Zu3.:

In Baden-Wiirttemberg gibt es derzeit drei Institutionen, an die sich die Wirt-
schaft im Fall von Cyberangriffen wenden kann. Die Polizei mit der Zentralen
Ansprechstelle Cybercrime (ZAC) des Landeskriminalamts Baden-Wiirttemberg
(LKA) und den ortlich zustindigen Polizeidienststellen, das LfV und die Cyber-
wehr Baden-Wiirttemberg (Cyberwehr BW). Dariiber hinaus gibt es private IT-
Sicherheitsunternehmen, die betroffene Firmen bei der Behebung der Folgen von
Cyberangriffen mit ihren Dienstleistungen und Produkten unterstiitzen konnen.

Die ZAC des LKA als polizeiliche Zentralstelle fiir Cybercrime steht rund um die
Uhr als kompetenter Ansprechpartner fiir die Wirtschaft in allen Belangen des
Themenfeldes Cybercrime zur Verfiigung. Zur Kontaktaufnahme mit der Polizei,
beziehungsweise zur Erstattung einer Anzeige, kommen zudem der klassische
Notruf oder die Kontaktaufhahmee mit der fiir den Sitz des Unternehmens ortlich
zustidndigen Polizeidienststelle in Betracht. Dort stehen fiir entsprechende Fille
spezialisierte Ermittlerinnen und Ermittler bei den Kriminalinspektionen ,,Cyber-
crime und Digitale Spuren® zur Verfiigung. Auch beim LKA werden entsprechen-
de Ermittlungen in der Fachabteilung fiir ,,Cybercrime und Digitale Spuren ge-
fithrt.

Das LV unterstiitzt betroffene Unternehmen bei der Aufarbeitung von Angriffen
mit mutmaBlich nachrichtendienstlichem Hintergrund. Bei der Bearbeitung von
Cyberangriffen befasst sich das LfV im Wesentlichen mit drei Hauptaufgaben:
der Detektion, Attribution und Priavention. Das LfV hat dagegen keine Befugnis-
se, Cyberangriffe aktiv abzuwehren. Wesentlicher Teil der praventiven Aufgaben
des LfV ist es, potenziell betroffene Unternehmen im Vorfeld zu warnen und zu
sensibilisieren. Bei konkreten Verdachtsfillen finden anlassbezogene Sensibili-
sierungsgesprache mit den mutmaBlich betroffenen Unternehmen statt. Hierbei
werden nach Moglichkeit technische Indikatoren des jeweiligen Angriffs ibermit-
telt, tiefergehende Analysemoglichkeiten und Analyseparameter aufgezeigt, An-
griffsvektoren beschrieben und adédquate SchutzmafBnahmen vorgeschlagen.

Insgesamt nehmen die Themenfelder Cyberspionage und Cybersabotage bei der
praventiven Arbeit des LfV breiten Raum ein: Mittels zahlreicher anlassunabhén-
giger Beratungen und Sensibilisierungsveranstaltungen sowie iiber einen wo-
chentlichen Newsletter werden Unternehmen an die Thematik herangefiihrt und
iber Schutzméglichkeiten informiert. Auch im Sicherheitsforum Baden-Wiirt-
temberg (,,Sicherheitsforum Baden-Wiirttemberg — Die Wirtschaft schiitzt ihr
Wissen®) ist das LfV aktiv.

Die Cyberwehr BW richtet sich an kleine und mittlere Unternehmen sowie
Selbststindige. Sie bietet rund um die Uhr (24/7) eine kostenlose telefonische
Erstberatung und Unterstiitzung bei konkreten Cyberattacken. Hierfiir arbeitet sie
mit zertifizierten privaten IT-Sicherheitsunternehmen aus Baden-Wiirttemberg
zusammen. Zunédchst wurde die Cyberwehr BW im Gebiet der Industrie- und
Handelskammer (IHK) Karlsruhe als Pilotprojekt aufgebaut und seit dem Start am
1. August 2018 schon in knapp 100 Fillen kontaktiert. Der Testbetrieb der Cyber-
wehr BW wurde bereits evaluiert. Das Ministerium fiir Inneres, Digitalisierung
und Migration (Innenministerium) wertet die Ergebnisse aktuell aus. Anschlie-
Bend wird im Zusammenhang mit der Einrichtung der Cybersicherheitsagentur
Baden-Wiirttemberg entschieden, wie eine Ausweitung der Aktivitdt auf das
ganze Land mdglich ist. Die Moglichkeit eines niederschwelligen Angebots ohne
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Strafverfolgungszwang stofit bei Betroffenen auf hohe Akzeptanz. Die Hilfe in
entsprechenden Notfallen steht bei der Cyberwehr BW im Vordergrund. Gleich-
wohl rit die Cyberwehr BW in jedem Fall zu einer Strafanzeige bei der Polizei.

4. Wie ermittelt die baden-wiirttembergische Polizei in Fillen von Cyberangriffen
auf Unternehmen?

Zu4..

Die Polizei BW ergreift nach Maligabe der einschldgigen Rechtsvorschriften die
erforderlichen MaBnahmen zur Aufkliarung der Straftaten, zur Ergreifung der Té-
terinnen und Téter sowie zur Abwehr dariiber hinaus bestehender Gefahren.

In Einzelfdllen wird durch die ZAC des LKA die Task Force ,,Digitale Spuren®
aufgerufen, durch welche erste Mafinahmen beim betroffenen Unternehmen vor
Ort durchgefiihrt werden. Die Erstmafinahmen erfolgen in der Regel gemeinsam
mit einem beauftragten IT-Dienstleister und dienen neben beweissichernden
Zwecken auch der Hilfestellung fiir das betroffene Unternehmen.

Bei bedeutenden Sachverhalten werden die polizeilichen Ermittlungen in Form
von interdisziplindren Ermittlungsgruppen oder Besonderen Aufbauorganisatio-
nen gefiihrt. Der personelle Ansatz liegt in diesen Féllen zum Teil liber einen ldn-
geren Zeitraum im bis zu dreistelligen Bereich. Aufgrund der globalen Bege-
hungsformen der Cybercrime werden derartige Ermittlungen in der Regel interna-
tional gefiihrt. Somit kénnen hiufig zahlreiche Unternehmen in Deutschland, aber
auch global, noch rechtzeitig vor einem folgenschweren Schadenseintritt gewarnt
werden.

5. Welche Mafinahmen ergreift die Landesregierung, um baden-wiirttembergische
Unternehmen vor Cyberangriffen zu schiitzen und diese zu verhindern?

Zus.:

Um seine fithrende Wettbewerbsposition als Hochtechnologie- und Exportland zu
erhalten, muss Baden-Wiirttemberg vor allem das wertvolle Knowhow seiner
zahlreichen Weltmarktfiihrer und seine kritischen Infrastrukturen besonders
schiitzen. Die Landesregierung strebt zudem an, Baden-Wiirttemberg zur digita-
len Leitregion in Europa zu entwickeln. Damit Biirgerinnen und Biirger sowie
Unternehmen Vertrauen in die Digitalisierung gewinnen, miissen Daten und Ver-
bindungen sicher sein.

Vor diesem Hintergrund hat das Innenministerium die Cybersicherheitsarchitek-
tur in Baden-Wiirttemberg untersucht und auf Grundlage einer Organisationsana-
lyse die institutionalisierte Biindelung der Cybersicherheit in einer Cybersicher-
heitsagentur Baden-Wiirttemberg empfohlen. Diese soll die verschiedenen Akteu-
re zentral orchestrieren, miteinander verzahnen und dadurch einen einheitlichen
Informationsfluss, eine einheitliche Strategie sowie ein abgestimmtes Handeln
sicherstellen.

Fiir den Aufbau der Cybersicherheitsagentur Baden-Wiirttemberg hat der Landtag
von Baden-Wiirttemberg im Haushalt fiir 2020/2021 insgesamt 13 Millionen Euro
zur Verfiligung gestellt, vor allem fiir 83 Personalstellen. Eine Vorbereitungsgrup-
pe trifft aktuell die gesetzlichen, administrativen und strukturellen Vorbereitun-
gen fiir den Start des Aufbaustabs.

Im Bereich der Cybersicherheit unterstiitzt das Land die Erforschung und Ent-
wicklung von IT-Sicherheitstechnologien sowohl projektbezogen als auch im
Rahmen der Forderung der Institute der Innovationsallianz Baden-Wiirttemberg
und der Fraunhofer-Gesellschaft.

Schwerpunkte in der IT-Sicherheit bestehen u.a. beim FZI Forschungszentrum
Informatik, beim Fraunhofer-Institut fiir Optronik, Systemtechnik und Bildaus-
wertung (IOSB), beim Fraunhofer-Institut fiir Produktionstechnik und Automati-
sierung (IPA) sowie im Institut fiir Mikroelektronik Stuttgart (IMS CHIPS). Diese
wirtschaftsnahen Forschungseinrichtungen tragen durch die Generierung und den
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Transfer von Wissen als Partner der Unternehmen fiir Forschung und Entwick-
lung und iiber die Qualifizierung von Fachkréften zur Starkung des Wirtschafts-
standorts Baden-Wiirttemberg im Bereich der IT-Sicherheit bei.

Um die Schlagkraft im Bereich der Cybersicherheit zu erhéhen, férdert das Innen-
ministerium zudem ganz gezielt innovative Start-ups aus dem Bereich der IT-Si-
cherheit. Mit dem ,,IT-SecurityLab“ wird seit dem 1. Mérz 2018 Start-ups aus
dem Bereich IT- und Cybersicherheit zu einer schnelleren Unternehmensentwick-
lung verholfen. Ziel dieses Programms ist es, neue Impulse im Bereich der IT-
Sicherheit zu setzen und innovative Geschiftsmodelle erfolgreich am Markt zu
positionieren. So hat beispielsweise das im IT-Security-Lab entwickelte Start-up
BLACKPIN aktuell im neuen baden-wiirttembergischen Start-up-Forderpro-
gramm den Zuschlag erhalten und wird mit einer viertel Million Euro unterstiitzt.

Mit der Cyberwehr BW (siehe hierzu auch Antwort auf Frage 3) beim FZI For-
schungszentrum Informatik in Karlsruhe hat das Land eine professionelle Kon-
takt- und Beratungsstelle vor allem fiir kleine und mittlere Unternehmen geschaf-
fen. Derzeit unterstiitzt die Cyberwehr BW ausschlieBlich Unternehmen in den
Stadt- und Landkreisen Karlsruhe, Rastatt und Baden-Baden. Wie eine Auswei-
tung der Aktivitit auf das ganze Land mdglich ist, wird derzeit gepriift.

Die Sensibilisierung und Beratung der Wirtschaft zum Thema Cybersicherheit ist
ein weiterer wichtiger Aspekt fiir eine erfolgreiche Digitalisierung der Wirtschaft.
Mit dem vom Innenministerium organisierten und jéhrlich stattfindenden Cyber-
sicherheitsforum wurde ein Forum geschaffen, um Unternehmen branchentiber-
greifend und kompakt iiber aktuelle Schwerpunktthemen der Cybersicherheit zu
informieren und zu beraten. Das Cybersicherheitsforum 14dt Vertreter aus Wirt-
schaft, Wissenschaft und Sicherheitsbehdrden zum interdisziplindren Austausch
ein. Impulsvortrige, Podiumsdiskussion sowie Fachpanels betrachten ein Schwer-
punktthema aus unterschiedlichen Perspektiven und sind Impulsgeber fiir Cyber-
sicherheit in der Wirtschaft und der Landesverwaltung. Gerade mittelstéindische
Unternehmen sollen so fiir Cybersicherheit sensibilisiert werden. Uber 350 Teil-
nehmerinnen und Teilnehmer sind der Einladung zum diesjdhrigen Cybersicher-
heitsforum gefolgt. Die Riickmeldungen aus Teilnehmerkreisen waren auferge-
wohnlich positiv.

Erginzend dazu greift die Landesinformationskampagne zur Digitalisierungsstra-
tegie ,,Alles beim Neuen“ das Thema Cybersicherheit auf. Unternehmer sowie de-
ren Mitarbeiterinnen und Mitarbeiter werden damit fiir das Thema sensibilisiert.

Mit Investitionen in Héhe von 6,5 Millionen Euro fiir Anwendungen von Kiinst-
licher Intelligenz (KI) macht das Innenministerium aktuell das LKA fit fiir die
Zukunft. Bei der Kriminaltechnik und der Datenanalyse konnen mittels KI die
Tatzusammenhénge schneller erkannt, Ermittlungszeiten verkiirzt und Straftaten
besser aufgeklart werden.

Die Polizei BW unterstiitzt, erginzend zu den origindren polizeilichen Zustdndig-
keiten der Gefahrenabwehr und Strafverfolgung, bei der weitergehenden Analyse
von Cyberangriffen und der Schlieung von etwaigen Sicherheitsliicken in betrof-
fenen Unternehmen. Dariiber hinaus werden im wichtigen Bereich der Priavention
relevante Hinweise und Warnmeldungen zu aktuellen Entwicklungen aus dem
Bereich Cybercrime sowie zu bekannten Detektionswegen und Einfallstoren
flaichendeckend oder gezielt an im Einzelfall besonders gefahrdete Branchen ge-
steuert. Dadurch sollen potentielle Opfer vor Gefahren geschiitzt werden.

Die ZAC des LKA initiiert, koordiniert und beteiligt sich zudem an vielféltigen
Cybercrime-Kooperationen mit anderen Behorden, der Wirtschaft und der Wis-
senschaft auf Landes- und auf Bundesebene sowie international. Seit 2019 fiihrt
die ZAC des LKA Cyberiibungen in Form von Krisenplanspielen mit Verantwort-
lichen der kritischen Infrastruktur des Landes durch. Diese Ubungen dienen der
Sensibilisierung der Teilnehmenden und der anschlieBenden Umsetzung von
Ubungserfahrungen im eigenen Betrieb. Die Resonanz auf diese Ubungen ist
duBerst positiv. Des Weiteren ist die ZAC des LKA bei zahlreichen Veranstaltun-
gen von Wirtschaftsverbanden in Form von Awareness-Vortridgen beteiligt und
auch auf Fachmessen présent.
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Die Stirkung der IT-Sicherheit ist eine wichtige Voraussetzung fiir die erfolgrei-
che Digitalisierung der baden-wiirttembergischen Unternehmen und ist daher
eines der zehn zentralen Handlungsfelder der ,,Initiative Wirtschaft 4.0 Baden-
Wiirttemberg™. Das Ministerium fiir Wirtschaft, Arbeit und Wohnungsbau (Wirt-
schaftsministerium) trdgt durch verschiedene Mallnahmen zur Pridvention von
Cyberangriffen bei, indem es sich insbesondere fiir die landesweite Aufklarung
und Sensibilisierung von kleinen und mittleren Unternehmen, die Forderung der
anwendungsorientierten und wirtschaftsnahen Forschung sowie die Verbesserung
des Wissenstransfers aus der Forschung und zwischen den Unternehmen einsetzt.

Zu diesen MaBnahmen zdhlt der neue Arbeitsschwerpunkt ,,Cybersicherheit” der
Allianz Industrie 4.0 Baden-Wiirttemberg. In den letzten Jahren hat die Industrie
hauptsdchlich in die Digitalisierung der eigenen Produktion investiert. Unter der
Uberschrift ,,Industrie 4.0 wird nun die Vernetzung iiber gesamte Wertschdp-
fungsketten forciert. Dadurch entstehen neue Moglichkeiten fiir Cyberangriffe.
Die Allianz Industrie 4.0 Baden-Wiirttemberg wird daher einen Schwerpunkt auf
die Sensibilisierung und Wissensvermittlung zum Thema Cybersicherheit speziell
im verarbeitenden Gewerbe legen.

Um die Sensibilisierung und Information von kleinen und mittleren Unternehmen
zu IT-Sicherheitsfragen brancheniibergreifend zu unterstiitzen, wurde mit finan-
zieller Unterstiitzung des Wirtschaftsministeriums das Digitale Innovationszen-
trum (DIZ) aufgebaut. Als gemeinschaftliche Initiative des FZI Forschungszen-
trums Informatik und des Unternehmensnetzwerks CyberForum e. V. biindelt das
in Karlsruhe anséssige DIZ wirtschaftliche und wissenschaftliche Kompetenz im
Bereich der Cybersicherheit in Baden-Wiirttemberg. Durch das DIZ sollen aktu-
elle Trends und Entwicklungen in der Digitalisierung und IT-Sicherheit frithzeitig
identifiziert und der Transfer sowie die Adaption neuer digitaler Technogien in
die Flache des Landes getragen werden.

Allianz Industrie 4.0 Baden-Wiirttemberg und DIZ beteiligen sich auch intensiv
an den ebenfalls vom Wirtschaftsministerium geforderten Forschungs- und Trans-
ferprojekten ,,CyberProtect” und ,,RoboShield” und verbreiten deren Ergebnisse
und Angebote fiir Unternehmen flichendeckend. Diese beiden Projekte befassen
sich mit der Sicherheit von Automatisierungstechnologien, der sicheren Zusam-
menarbeit zwischen Mensch und Roboter und dem Schutz komplexer und neuarti-
ger Softwaresysteme fiir die industrielle Fertigung vor Cyberangriffen und inter-
ner Sabotage.

Ziel der Projekte ist es, einerseits Anbieter bei der Entwicklung von sicheren Pro-
dukten, Dienstleistungen und Prozessen zu unterstiitzen. Andererseits erhalten
Anwenderunternehmen dadurch Orientierungshilfen bei der Auswahl sicherer
Software und Systeme, weil fiir die im Rahmen dieser Projekte getesteten Produk-
te, Dienstleistungen und Prozesse ein Giitesiegel entwickelt wird.

Um Unternehmen eine dauerhafte Anlaufstelle fiir anwendungsbezogene For-
schungsfragen im Bereich der Cybersicherheit zur Verfiigung zu stellen, wurde
zudem das mit Landesmitteln geférderte Kompetenzzentrum fiir IT-Sicherheit am
FZI Forschungszentrum Informatik aufgebaut. Das Kompetenzzentrum unter-
stiitzt speziell kleine und mittlere Unternehmen bei der Erforschung und Entwick-
lung von Losungen, wie diese die Sicherheit ihrer Produkte und Dienstleistungen
gegeniiber Cyberattacken erhohen konnen. Im Fokus stehen hierbei neue IT-
Sicherheitsherausforderungen, die sich im Zusammenhang mit dem ,,Internet der
Dinge“, d. h. der enorm wachsenden Zahl von internetfahigen Sensoren, Geréten,
Maschinen und anderen Gegensténden, ergeben.

Dariiber hinaus unterstiitzt das Wirtschaftsministerium Unternehmen mit bis zu
100 Mitarbeitern mit der ,,Digitalisierungspramie® bei Malnahmen zur Stirkung
der IT-Sicherheit. Hierzu zéhlen beispielsweise Investitionen in digitale IT-Si-
cherheitssysteme oder damit zusammenhdngende Mitarbeiterschulungen. Nach
der aktuell laufenden Uberarbeitung wird das Férderprogramm auch in den Jahren
2020 und 2021 weiter umgesetzt.

Ergidnzend wird auf die Angebote des Sicherheitsforums Baden-Wiirttemberg
hingewiesen. Dieses unabhingige Gremium aus Unternehmen, Wissenschaft und
Verwaltung des Landes Baden-Wiirttemberg hat es sich zur Aufgabe gemacht, die
heimische Wirtschaft und Forschung beim Schutz ihres Wissens und ihrer Inno-
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vationen zu unterstiitzen. Durch den fachlichen Austausch, Veranstaltungen so-
wie die Veroffentlichung von Studien und Handlungsempfehlungen sollen Unter-
nehmen iiber die Gefahren von Spionage und ungewolltem Knowhow-Abfluss
aufgeklért und iiber Moglichkeiten zu deren Abwehr informiert werden.

Strobl

Minister fiir Inneres,
Digitalisierung und Migration
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