Landtag von Baden-Wiirttemberg Drucksache 16/8132
16. Wahlperiode 15. 05. 2020

Antrag
der Abg. Dr. Timm Kern u. a. FDP/DVP

und

Stellungnahme

des Ministeriums fiir Kultus, Jugend und Sport

Positivliste fiir geeignete Hard- und Software an den Schulen

Antrag

Der Landtag wolle beschlieBen,

die Landesregierung zu ersuchen,
I. zu berichten,

1. welche Hard- und Software sie Schultragern aktuell fiir die Nutzung in
Bildungseinrichtungen angesichts der wichtigsten Dienste (Kommunikation,
Datenaustausch, kollaboratives Arbeiten usw.) empfiehlt;

2. anhand welcher Kriterien sie Empfehlungen fiir Hard- und Software aus-
spricht;

3. welche Quellen sie heranzieht, um sicherzustellen, dass ihre Empfehlungen
den aktuellen Anforderungen an Datenschutz und Datensicherheit entsprechen
und inwiefern sie hierbei die Empfehlungen des Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit beriicksichtigt;

4. welche Malinahmen sie trifft, um sicherzustellen, dass sich das digitale Lernen
an den Schulen im Einklang mit den jeweils aktuellen Anforderungen an Da-
tenschutz und Datensicherheit entspricht bezichungsweise auf welche Weise
sie Schulen und Schultrdger hierbei unterstiitzt;

5. inwiefern sie die Schulen und Schultrdger beispielsweise iiber die zentrale
Beschaffung von Lizenzen unterstiitzt;

6. welche Lizenzen sie dabei aktuell zur Verfligung stellt (bitte unter Angabe der
Lizenzkosten pro Jahr und Nutzer);

7. inwieweit vergaberechtliche Vorgaben zu beachten sind und auch tatsachlich
beachtet werden;

8. welche Soft- und Hardwarebestandteile sie als unabdingbare Mindestausstat-
tung einer Schule ansicht;
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9. welche Sofortmalinahmen sie getroffen hat, um Schultrager und Bildungsein-
richtungen angesichts der drangenden Aufgabe im Bereich digitaler Hilfsins-
trumente zu unterstiitzen;

II. eine Positivliste von Soft- und Hardware zu erarbeiten, die sich fiir das digitale
Unterrichten und Lernen eignet, den jeweils aktuellen Anforderungen an Da-
tenschutz und Datensicherheit entspricht und fiir den Einsatz in den Schulen
unterstiitzt wird.

14. 05.2020

Dr. Timm Kern, Dr. Riilke, Hoher, Fischer, Karrais,
HaufBmann, Keck, Reich-Gutjahr FDP/DVP

Begriindung

Die aktuelle Corona-Krise und die damit verbundene SchlieBung von Bildungs-
einrichtungen hat zur Folge, dass Schule und Unterricht in neuen Formaten mit
digitaler Unterstiitzung erfolgen. Angesichts der Vielzahl an bestehenden Soft- und
Hardwarelosungen fordern die Antragsteller die Landesregierung auf, eine Positiv-
liste fiir datenschutz- und datensicherheitskonforme Soft- und Hardware bereitzu-
stellen, die sich fiir das digitale Lernen eignet. Anhand dieser Information kdnnen
Schulen und Schultrdger bei der weiteren Digitalisierung unterstiitzt und entlastet
werden.

Stellungnahme

Mit Schreiben vom 26. Juni 2020 Nr. 23-6534.440/452/1 nimmt das Ministerium
fiir Kultus, Jugend und Sport im Einvernehmen mit dem Ministerium fiir Finanzen
zu dem Antrag wie folgt Stellung:

Der Landtag wolle beschliefsen,

die Landesregierung zu ersuchen

L. zu berichten,

1. welche Hard- und Sofiware sie Schultrigern aktuell fiir die Nutzung in Bildungs-
einrichtungen angesichts der wichtigsten Dienste (Kommunikation, Datenaus-
tausch, kollaboratives Arbeiten usw.) empfiehlt;

2. anhand welcher Kriterien sie Empfehlungen fiir Hard- und Software ausspricht;

5. inwiefern sie die Schulen und Schultriger beispielsweise iiber die zentrale
Beschaffung von Lizenzen unterstiitzt;

6. welche Lizenzen sie dabei aktuell zur Verfiigung stellt (bitte unter Angabe der
Lizenzkosten pro Jahr und Nutzer),

7. inwieweit vergaberechtliche Vorgaben zu beachten sind und auch tatsdchlich
beachtet werden;
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8. welche Soft- und Hardwarebestandteile sie als unabdingbare Mindestausstat-
tung einer Schule ansieht;

Nach gesetzlicher Schullastenverteilung ist es Aufgabe der kommunalen Schul-
trager, Lehr- und Lernmittel, die Ausstattung — hierzu zdhlt auch die abgefragte
Ausstattung mit Notebooks, Tablets, Software und Zubehor — sowie die System-
betreuung und Wartung schulischer Netze bereitzustellen. Die kommunalen Schul-
trager erhalten hierfiir Sachkostenbeitrage im Rahmen des kommunalen Finanz-
ausgleichs. Grundsitzlich gilt, dass iiber den Einsatz vor Ort entschieden wird,
weil die rechtliche Zustindigkeit beim Schultrdger in Absprache mit der jeweiligen
Schule liegt.

Um die Schultrdger und die Schulen zu unterstiitzen, wurden im Juli 2019 die
Digitalisierungshinweise fiir baden-wiirttembergische Schulen in Offentlicher
Triagerschaft verdffentlicht. Diese wurden unter Beteiligung der Kommunalen
Landesverbinde, dem Landesmedienzentrum, dem Landesarbeitskreis der Medien-
zentren erarbeitet und sind als Arbeitshilfe fiir Schultrager und Schulen bspw. bei
der Umsetzung des DigitalPakts Schule gedacht. Neben dem Konzept der Medien-
entwicklungsplanung werden allgemeine Hinweise (Standardisierung von Geriten,
Empfehlungen zur Hardwarebeschaffung) sowie Hinweise in technischer Hinsicht
gegeben. Hierzu gehoren u. a. Hinweise zur Netzinfrastruktur, den pddagogischen
Musterlosungen sowie Ausstattungsszenarien flir pddagogische Einsatzszenarien.
Ebenso wird in den Digitalisierungshinweisen das vielféltige Unterstiitzungsan-
gebot des Landes aufgefiihrt.

Weiterhin wurde von Seiten des Landes zum 17. Mérz 2020 flaichendeckend und
kostenfrei das datenschutzkonforme Lernmanagementsystem Moodle fiir alle all-
gemein bildenden und beruflichen Schulen bereitgestellt. Seit Mitte April 2020
ist BigBlueButton, eine Webinarsoftware mit Videofunktionalitéten, als Plugin in
Moodle nutzbar. Dariiber hinaus haben die Schulen iiber den Medienzentrenver-
bund Zugriff auf das ebenfalls datenschutzkonforme Videotool JitSi. Ferner hat das
Ausrollen des Messengers Threema flir Lehrkrifte im April 2020 begonnen.

3. welche Quellen sie heranzieht, um sicherzustellen, dass ihre Empfehlungen den
aktuellen Anforderungen an Datenschutz und Datensicherheit entsprechen und
inwiefern sie hierbei die Empfehlungen des Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit beriicksichtigt;

Grundlage fiir simtliche datenschutzrechtliche Beratungen, Empfehlungen und
Hinweise des Kultusministeriums sind die Europdische Datenschutzgrundver-
ordnung (EU-DSGVO) und das Landesdatenschutzgesetz Baden-Wiirttemberg
(LDSG). Daneben finden die Regelungen der Verwaltungsvorschrift Datenschutz
an Offentlichen Schulen Anwendung.

Selbstverstandlich befindet sich das Kultusministerium in stetiger Abstimmung mit
dem Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit (LfDI),
und die Empfehlungen des LfDI werden in angemessener Weise beriicksichtigt.

4. welche Mafinahmen sie trifft, um sicherzustellen, dass sich das digitale Ler-
nen an den Schulen im Einklang mit den jeweils aktuellen Anforderungen an
Datenschutz und Datensicherheit entspricht beziehungsweise auf welche Weise
sie Schulen und Schultréiger hierbei unterstiitzt;

Um die Schulen bei der Umsetzung des Datenschutzes wirksam zu entlasten, stellt
das Kultusministerium den Schulen Personen aus der Schulaufsicht (Staatliche
Schuldmter und Regierungsprésidien) zur Verfligung, die von den Schulen als be-
hordliche Datenschutzbeauftragte bestellt werden kdnnen. Es steht den Schulen
hierbei frei, auf diese in der Schulaufsicht verorteten Personen zuriickzugreifen,
alternativ den behordlichen Datenschutzbeauftragten aus ihren Reihen zu benen-
nen oder, wenn bereits ein behordlicher Datenschutzbeauftragter vorhanden ist,
diesen erneut zu benennen. Zudem stehen auf jeder Ebene der Schulverwaltung
regelméBig fortgebildete Personen fiir datenschutzrechtliche Fragestellungen zur
Verfligung.



Landtag von Baden-Wiirttemberg Drucksache 16 / 8132

Auf www.it.kultus-bw.de und im Intranet der Kultusverwaltung erhalten Schulen
Zugang zu umfangreichen zielgruppenorientierten Handlungsanleitungen, Infor-
mationen, Hinweisen, FAQs, Vorlagen, Formularen und Erlduterungen. Eine web-
basierte Plattform mit vielen detaillierten und konkreten Hilfestellungen, Leitfra-
gen und Vorlagen bzw. Mustern erleichtert den Schulen das Fiihren des von der
EU-DSGVO geforderten ,,Verzeichnisses der Verarbeitungstitigkeiten®. Mit der
Verwaltungsvorschrift ,,Datenschutz an 6ffentlichen Schulen® stellt das Kultus-
ministerium den Schulen ein umfassendes und auf die Bediirfnisse von Schulen
bezogenes ,,Handbuch* fiir den Datenschutz zur Verfiigung.

Dariiber hinaus bietet die amtliche Lehrkréftefortbildung Fortbildungen zum
Thema Datenschutz an, die von Juristinnen und Juristen der Regierungsprisidien
sowie technisch versierten Pddagoginnen und Padagogen geleitet werden. Diese
Fortbildungen werden fiir unterschiedliche Zielgruppen angeboten: Schulleite-
rinnen und Schulleiter, Datenschutzbeauftragte an Schulen, Moodle-Administra-
torinnen und Administratoren, Multimediaberaterinnen und Multimediaberater,
Fachberaterinnen und Fachberater, Lehrkrifte, die ,,Urheberrecht™ und ,, Daten-
schutz® im Unterricht behandeln. Daneben werden Schulungen fiir Mitarbeiter
der Schulaufsicht angeboten.

9. welche Sofortmafsnahmen sie getroffen hat, um Schultrdger und Bildungsein-
richtungen angesichts der drdngenden Aufgabe im Bereich digitaler Hilfsinst-
rumente zu unterstiitzen;

Zur weiteren Verbesserung der Rahmenbedingungen des Fernunterrichts stellt der
Bund mittels einer Zusatzvereinbarung zum DigitalPakt Schule im Jahr 2020 ein-
malig insgesamt 500 Millionen Euro zur Verfiigung. Die Mittel sollen zusétzlich
zum laufenden Programm DigitalPakt Schule 2019 bis 2024 bereitgestellt werden.
Auf Baden-Wiirttemberg entfallen aus dem ,,Sofortausstattungsprogramm® nach
dem Konigsteiner Schliissel rd. 65 Millionen Euro. Das Landeskabinett hat nun
beschlossen, das im Rahmen des DigitalPakts Schule aufgelegte ,,Sofortausstat-
tungsprogramm®* des Bundes auf rd. 130 Millionen Euro zu verdoppeln und dafiir
65 Millionen Euro aus Landesmitteln bereitzustellen. Rein rechnerisch kdnnen
aus Sicht des Kultusministeriums iiber diese Summe voraussichtlich ca. 300.000
mobile Endgerite der mittleren Preisklasse mit einem Leistungsspektrum, welches
sich an iiblichen schulischen Erfordernissen orientiert, angeschafft werden. Damit
konnen etwa 20 Prozent aller Schiilerinnen und Schiiler erreicht und deren Rah-
menbedingungen fiir digitales Lernen nachhaltig verbessert werden.

Neben der Anschaffung von schulgebundenen mobilen Endgerdten werden u. a.
auch die Inbetriebnahme sowie das fiir den Einsatz erforderliche Zubehdr forder-
fahig sein, die Forderung von Smartphones ist jedoch ausgeschlossen. Aus den
vorgesehenen Mitteln kdnnen im Einzelfall auch schulgebundene mobile Endge-
rite fir Lehrkréfte beschafft werden, die aufgrund einer drztlichen Bescheinigung
nicht im Prasenzunterricht eingesetzt werden konnen und iiber kein anderweitiges
geeignetes Endgerit verfiigen.

Dariiber hinaus ist aus diesen Mitteln die Ausstattung der Schulen forderfdhig,
die fiir die Erstellung professioneller online-Lehrangebote erforderlich ist (techni-
sche Werkzeuge, Software usw.). Konkret meint dies die Einrichtung von Studios
zur Erstellung von Onlinelernangeboten. Aus Sicht des Kultusministeriums sollte
jedoch die Ausstattung mit mobilen Endgeréten im Fokus stehen.

Um Lehrerinnen und Lehrer sowie Schulen bei der Nutzung der digitalen Hilfs-
mittel Moodle und Big Blue Button zu unterstiitzen, werden ab Mitte Juni im
Rahmen der zur Verfligung stehenden Haushaltsmittel zusdtzliche Fortbildungsan-
gebote bereitgestellt. Rund 200 Fortbildungsveranstaltungen stehen den Schulen
als Webinare oder in Teilen auch im Prasenzformat zur Verfiigung. Die geplanten
Fortbildungen richten sich dabei an unterschiedliche Zielgruppen. Dariiber hinaus
stellt das Land mit Anrechnungsstunden Ressourcen fiir die pddagogische System-
betreuung zur Verfligung.

Weiterhin wird auf die Beantwortung von Ziffern 1, 2, 5 bis 8 (Moodle, BigBlue-
Button, JitSi) verwiesen.
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1I. eine Positiviiste von Soft- und Hardware zu erarbeiten, die sich fiir das digi-
tale Unterrichten und Lernen eignet, den jeweils aktuellen Anforderungen an
Datenschutz und Datensicherheit entspricht und fiir den Einsatz in den Schulen
unterstiitzt wird.

Derzeit ist nicht geplant, eine solche Liste zu erstellen. Die Marktentwicklung
und die Updatestrategien der Anbieter sind so dynamisch, dass eine permanente
Uberpriifung von Applikationen im Hinblick auf Datenschutz und Datensicherheit
nicht gewihrleistet werden kann. Auch beim Thema Produktneutralitit und Wett-
bewerbsneutralitét ergdben sich unvorhersehbare Unwiégbarkeiten. Dariiber hinaus
ist festzustellen, dass mit einer solchen Positivliste nur eine scheinbare Sicherheit
gegeben wire, da auch mit gepriiften und geeigneten Produkten Datenschutzrecht
gebrochen werden kann bzw. auch grundsétzlich zu beanstandende Produkte durch
bestimmte Nutzungsszenarien (Pseudonymisierung etc.) rechtskonform eingesetzt
werden konnen.

Dr. Eisenmann

Ministerin fiir Kultus,
Jugend und Sport



