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Beschlussempfehlung und Bericht

des Stindigen Ausschusses

u

a) der Mitteilung des Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit Baden-Wiirttemberg vom
16. Januar 2020
— Drucksache 16/7777
35. Datenschutz-Téatigkeitsbericht des Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit Baden-
Wiirttemberg fiir das Jahr 2019

b) der Mitteilung des Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit Baden-Wiirttemberg vom
15. Februar 2020
— Drucksache 16/7778
2. Informationsfreiheits-Tétigkeitsbericht des Landesbe-
auftragten fiir den Datenschutz und die Informationsfrei-
heit Baden-Wiirttemberg fiir die Jahre 2018/2019

Beschlussempfehlung

Der Landtag wolle beschliefen,

1. von der Mitteilung des Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit Baden-Wiirttemberg vom 16. Januar 2020 — Drucksachen 16/7777
—und der vom Staatsministerium mit Schreiben vom 28. April 2020 vorgeleg-
ten Stellungnahme der Landesregierung (siche Anlage 1 zum Ausschussbericht)
Kenntnis zu nehmen;

2.von der Mitteilung des Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit Baden-Wiirttemberg vom 15. Februar 2020 — Drucksache
16/7778 — Kenntnis zu nehmen.
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Der Berichterstatter: Der Vorsitzende:
Hans-Ulrich Sckerl Dr. Stefan Scheffold

Ausgegeben: 17.07.2020
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abrufbar unter: www.landtag-bw.de/Dokumente net mit dem Umweltzeichen ,, Der Blaue Engel .
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Bericht

Der Standige Ausschuss beriet die Mitteilung des Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit vom 16. Januar 2020, Drucksache 16/7777,
sowie die Mitteilung des Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit vom 15. Februar 2020, Drucksache 16/7778, in seiner 42. Sitzung
am 18. Juni 2020.

Der Ausschussvorsitzende teilte eingangs mit, zur Beratung liege auch die vom
Staatsministerium mit Schreiben vom 28. April 2020 vorgelegte Stellungnahme
der Landesregierung (4nlage 1) zur Mitteilung des Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit Baden-Wiirttemberg vom 16. Januar 2020,
Drucksache 16/7777, vor.

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit legte dar,
er bedanke sich fiir die Moglichkeit, im Stdndigen Ausschuss noch einige wenige
Worte zu den zwei Berichten, die dem Ausschuss vorldgen, zu finden. Er beginne
mit dem 35. Datenschutz-Tétigkeitsbericht. GemaB der Datenschutz-Grundverord-
nung werde zum Bereich Datenschutz nunmehr jéhrlich berichtet.

Das Jahr 2018 sei das Jahr gewesen, in dem die DS-GVO in Wirksamkeit getreten
sei und in dem die Beratung durch die Aufsichtsbehdrde im Vordergrund gestanden
habe. Denn iiberall habe es die Herausforderung gegeben, mit den neuen Normen
zurechtzukommen. Es habe einer gewissen Phase bedurft, um sich an das neue
Recht zu gewdhnen und es auch zu verstehen. Die Aufgabe seiner Behorde habe
er darin gesehen, dabei zu unterstiitzen, zu beraten und zu erldutern sowie Wege
aufzuzeigen, wie mit dem neuen Recht umzugehen sei.

Im darauffolgenden Jahr 2019 sei es schwerpunktméaBig darum gegangen, zu schau-
en, wie die DS-GVO umgesetzt worden sei. Deshalb habe im Jahr 2019 auch das
Thema Kontrollen im Vordergrund der Tétigkeit der Aufsichtsbehdrde gestanden.
Wihrend im Jahr 2018 gerade einmal ein Dutzend Stellen in Baden-Wiirttemberg
kontrolliert worden seien, habe es im Jahr 2019 iiber 100 Kontrollprojekte bei iiber
2 000 Stellen in Baden-Wiirttemberg gegeben. Kontrollieren heifle jedoch noch
nicht sanktionieren; bei den Kontrollen gehe es vielmehr zunichst einmal darum,
sich seitens der Aufsichtsbehorde ein Feedback zu holen, wie das Recht angenom-
men worden sei, ob es umgesetzt werde und wie damit gearbeitet werde.

Schwerpunkt der Kontrollen sei auch der 6ffentliche Bereich gewesen. Im Jahr
2019 habe es seine Dienststelle alle 1 101 Kommunen im Rahmen einer Umfrage
angeschrieben und ihnen einen aus 50 Fragen bestehenden Fragenkatalog vorge-
legt. Es habe eine sehr gute Riickmeldequote gegeben. Uber 90 % der Kommunen
hatten reagiert und auf den Umsetzungsstand verwiesen. Das Ergebnis habe er im
Einzelnen sowohl im Tatigkeitsbericht als auch in einer Pressemitteilung zu die-
sem Thema dargestellt.

Grundsitzlich sei anzumerken, dass die kleinen Gemeinden in Baden-Wiirttem-
berg grofle Probleme damit hétten, die Anforderungen der DS-GVO umzusetzen
und ihnen gerecht zu werden. Sie brauchten noch mehr Unterstiitzung. Dazu, wel-
che Rolle seine Dienststelle dabei spiele, gehe er spiter ein.

2019 sei auch ein Jahr gewesen, das durch eine steigende Zahl von Beschwerden
von Biirgerinnen und Biirgern {iber Datenverarbeitungen im Land bei 6ffentlichen
und bei nicht 6ffentlichen Stellen gekennzeichnet gewesen sei. Insgesamt seien
im Jahr 2019 iiber 4 000 Beschwerden eingegangen, wobei der Schwerpunkt im
vergangenen Jahr nicht im 6ffentlichen Bereich gelegen habe — dort gebe es eher
riickldufige Beschwerdequoten —, sondern im privaten Sektor. Sie bezdgen sich
beispielsweise darauf, dass Unternehmen Daten auf eine Art und Weise verarbeite-
ten, die den Biirgerinnen und Biirgern nicht recht oder nicht geheuer sei.

Die Zahl der Beratungsanfragen an den LfDI sei abermals gestiegen. Bei 6ffentli-
chen Stellen seien rund 1 300 Beratungsprojekte durchgefiihrt worden. Bei priva-
ten Stellen seien es {iber 2 500 gewesen. Auch das sei ein neuer Hochststand. Im
Ubrigen sei es nicht moglich gewesen, alle Beratungsanfragen abzuarbeiten, weil
es schlicht zu viele gewesen seien.
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Ein zentraler Beitrag, um dem gestiegenen Interesse in Sachen Datenschutz zu
entsprechen, sei die Schaffung des Bildungszentrums beim LfDI, das zum 1. Juli
dieses Jahres erdffnet werden konne. Dies sei durch eine auflergewodhnlich gute
Unterstiitzung vonseiten des Parlaments ermdglicht worden. Beispielsweise seien
entsprechende Stellen zur Verfiigung gestellt worden, die erforderlich seien, um
ein solches Bildungszentrum aufzubauen. Er sei sehr zuversichtlich, dass trotz der
etwas schwierigen Situation, die es tiberall im Land gegenwirtig gebe, ab dem
1. Juli, in der zweiten Jahreshilfte und schwerpunktmiflig ab 2021 ganz unter-
schiedliche Fortbildungs- und Informationsformate fiir die Kommunen und natiir-
lich vor allem die Biirgerinnen und Biirger zu spannenden und interessanten The-
men aus dem Bereich Datenschutz angeboten werden konnten. Zukiinftig konnten
auch Workshops und auch groBere Diskussions- und Informationsveranstaltungen
bis zu 120 Personen angeboten werden.

Er sei der Auffassung, dass in Baden-Wiirttemberg die Datenverarbeitung bei pri-
vaten und offentlichen Stellen prinzipiell auf einem guten Weg sei und dass sich
die Rechtskonformitét durchaus in die richtige Richtung entwickle. Ein Beispiel,
iiber das auch offentlich berichtet worden sei, sei der Einsatz von Bodycams in
Baden-Wiirttemberg gewesen. Der L{DI habe stichprobenartig in Polizeirevieren
kontrolliert, wie die Bodycams, die seit der Novelle des Polizeigesetzes zum Ein-
satz kdmen, tatsichlich eingesetzt wiirden. Dabei habe seine Dienststelle Ergeb-
nisse festgestellt, die sie nicht gliicklich gemacht hitten, weil deutlich geworden
sei, dass hdufig kein geeigneter Anlass fiir den Einsatz von Bodycams gegeben
gewesen sei. Er verweise darauf, dass die Hiirden fiir den Einsatz von Bodycams
relativ hoch seien. Beispielsweise miisse eine Gefahr fiir Leib und Leben gegeben
sein; bei einer einfachen Ordnungswidrigkeit und auch in Innenrdumen hingegen
diirfe die Bodycam nicht eingesetzt werden.

Hinsichtlich der Beachtung dieser Schwellen hétten die Kontrollen zum Teil erheb-
liche Problematiken ergeben.

Auch die Léschung der entsprechenden Aufzeichnungen habe sich als problema-
tisch herausgestellt; denn die Aufzeichnungen seien regelmaflig zu lange gespei-
chert worden, obwohl sie hdtten unverziiglich geldscht werden miissen. Haufig
seien sie bis zu vier Wochen und in Einzelféllen sogar dariiber hinaus aufbewahrt
worden.

Positiv sei, dass die bei diesen Stichproben gewonnenen Erkenntnisse vom Innen-
ministerium sehr offen und aus Sicht seiner Behdrde auch sehr konstruktiv auf-
genommen worden seien und es innerhalb sehr kurzer Zeit moglich gewesen sei,
nicht nur die Problematik gemeinsam zu erdrtern, sondern auch Wege zu finden,
um den Vollzug des Polizeigesetzes in diesem Bereich zukiinftig besser zu gestal-
ten, ndmlich durch eine Aus- und Fortbildung der Polizeibeamtinnen und -beam-
ten, die dort im Einsatz seien. Deshalb sei er insgesamt eigentlich sehr zufrieden,
auch was den Einsatz von Bodycams angehe.

Uber zwei Jahre hinweg sei seine Behérde als einzige Datenschutzaufsichtsbehor-
de in Deutschland auf Twitter unterwegs gewesen und habe versucht, auf dieser
Ebene zu kommunizieren, ansprechbar zu sein und Informationen und Unterstiit-
zung auch iiber diesen Social-Media-Kanal anzubieten. Dies habe zum Ende des
Berichtszeitraums, also Ende Dezember 2019, sein Ende gefunden, und zwar nicht
aufgrund von Unzufriedenheit mit dem, was auf Twitter passiert sei — fiir die Sen-
sibilisierung der Offentlichkeit sei die Prisenz auf Twitter sogar hilfreich, und die
Resonanz von iiber 5 000 Followern habe gezeigt, dass das Angebot auch ange-
nommen worden sei —, sondern weil sich die Rechtssituation gedndert habe. Es
gebe Entscheidungen des Europdischen Gerichtshofs, und es gebe auch Entschei-
dungen des Bundesverwaltungsgerichts, die es seiner Behorde als Aufsichtsbehor-
de nicht mehr ermdglichten, in diesem Bereich tétig zu sein.

Das Thema Twitter-Ausstieg habe er mit der Frage verbunden gehabt, wie es ei-
gentlich um den Auftritt von Behorden in Baden-Wiirttemberg im Bereich Social
Media bestellt sei. Damit habe er eine Debatte entfacht, die nach wie vor laufe.
Am Abend finde beispielsweise eine Veranstaltung der Hochschule der Medien zu
diesem Thema statt, in der es darum gehen werde, ob es iiberhaupt moglich sei,
als offentliche Stelle Social Media zu nutzen, und welche Grenzen einzuhalten
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seien. Dies sei eine wichtige und zentrale Debatte, und er sei sehr froh, dass sich
auch die Landesregierung fiir diese Debatte 6ffne, und zwar nicht nur in Form von
Gesprichen, die seine Behorde traditionell mit dem Innenministerium fiihre, weil
insbesondere im Polizeibereich getwittert werde. Positiv sei anzumerken, dass sich
nach anfinglicher deutlicher Zuriickhaltung auch das Staatsministerium in diesen
Diskurs hineinbegeben habe. Am Ende werde es auch um die Frage gehen, welche
Spielrdume 6ffentliche Stellen hitten, wenn sie Social Media nutzten, und ob damit
gerechnet werden miisse, dass offentliche Stellen z. B. auf chinesischen Plattfor-
men wie TikTok oder anderswo unterwegs seien. Dies sei eine wichtige Debatte,
die gefiihrt werden miisse, und er sei sehr froh, dass diese Debatte offensiv weiter-
geflihrt werden konne.

Abschlieflend zum Thema Datenschutz duflerte er, das Jahr 2019 sei das Jahr, in
dem es mdoglich gewesen sei, die Wirksamkeit der DS-GVO zu erleben. Die DS-
GVO sehe vor, dass sie noch im Jahr 2020 evaluiert werde. Dazu gebe es bereits
auch AuBerungen der Aufsichtsbehdrden und anderer europiischer Gremien. Thm
sei es wichtig gewesen, mit den verantwortlichen Stellen in Baden-Wiirttemberg
ins Gesprich zu kommen, und zwar sowohl mit privaten, also von den kleinen
und mittleren Unternehmen bis zu den GroBunternehmen auf der einen Seite, was
in Kooperation mit der IHK Stuttgart getan worden sei, als auch mit 6ffentlichen
Stellen auf der anderen Seite. Diese Evaluierung habe aus seiner Sicht ein sehr gu-
tes, sehr interessantes Bild ergeben. Dabei sei deutlich geworden, dass die groen
Datenverarbeiter in Baden-Wiirttemberg gut mit der DS-GVO zurechtkdmen, dass
allerdings gerade im Bereich der Vereine groBe Schwierigkeiten bestiinden, die
Anforderungen der DS-GVO zu erfiillen, und dass in diesem Bereich erheblicher
Unterstiitzungsbedarf bestehe. Auch in dieser Hinsicht werde das neue Bildungs-
zentrum fiir Datenschutz und Informationsfreiheit in Baden-Wiirttemberg einen
positiven Beitrag leisten konnen, indem auch fiir Vereine sowie kleine und mittlere
Unternehmen und nicht zuletzt auch fiir Kommunen spezielle Angebote bereitge-
stellt wiirden.

Zum Bereich Informationsfreiheit teilte er mit, der Berichtszeitraum erstrecke sich
wie beim vorherigen {iber zwei Jahre. In der laufenden Sitzung wolle er nur wenige
Aspekte herausgreifen.

Es sei sehr erfreulich, dass das Interesse der Biirgerinnen und Biirger am Thema
Informationsfreiheit, also daran, zu erfahren, welche Informationen in der Ver-
waltung vorldgen, welche Informationen erhéltlich seien, wie sie genutzt werden
konnten und wie auf Basis dieser Informationen eine Beteiligung am politischen
Diskurs moglich sei, rasant wachse. In jedem Jahr, in dem der Informationsfrei-
heitsbeauftragte dies unterstiitzen konne, sei ein Anstieg der Zahl der schriftlichen
Anfragen in diesem Bereich um 50 % pro Jahr festzustellen. Dies sei eine tol-
le GroBenordnung. Dieser Trend setze sich {ibrigens auch im Jahr 2020 fort. Im
laufenden Jahr sei das Interesse der Biirgerinnen und Biirger darauf konzentriert,
welche Informationen zu Corona bei 6ffentlichen Stellen vorldgen, ob sie heraus-
gegeben werden konnten und ob damit gearbeitet werden konne. Das steigende In-
teresse aus der Biirgerschaft heraus in Sachen Informationsfreiheit sei sehr positiv.

Das zentrale Tool zur Durchfiihrung von Anfragen bei offentlichen Stellen nach
dem Informationsfreiheitsgesetz sei das Internetportal ,,FragDenStaat®. Dieses
Portal wickle fiir Baden-Wiirttemberg rund 1 000 Antrdge pro Jahr ab. Es spiele
inzwischen eine mafigebliche Rolle. Aus seiner Sicht gebe es inzwischen keine
Offentliche Stelle mehr, die nicht mit der Informationsfreiheit konfrontiert worden
wire und ihren Beitrag zu einer transparenten, gut kontrollierbaren und auch kom-
munikationsfreudigen 6ffentlichen Verwaltung geleistet hétte.

Seine Behorde habe versucht, auch im Bereich Informationsfreiheit ihre Schu-
lungsmoglichkeiten auszunutzen. Bislang wiirden ungefihr 20 Schulungen pro
Jahr durchgefiihrt. Adressaten seien zum einen die Kommunen, also die Betroffe-
nen. Denn schwerpunktméBig richteten sich die Anfragen an Kommunen. Deshalb
erfolgten Schulungen der Mitarbeiterinnen und Mitarbeiter der Kommunen in der
jeweiligen Stadt oder Gemeinde. Zum anderen gebe es jedoch auch zentrale Schu-
lungsveranstaltungen, um den Adressaten das noch immer neue Recht nahezubrin-
gen. Auch Journalisten freuten sich dariiber, wenn sie liber die Moglichkeiten der
Informationsfreiheit aufgeklart wiirden, die sie neben ihren presserechtlichen In-
formationsanspriichen hétten.
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Im Jahr 2019 seien als neues Format die sogenannten IFG-Days gestartet. Dabei
handle es sich um ein jeweils zweitégiges Forum, in dem mit Vertreterinnen und
Vertretern zivilgesellschaftlicher Gruppen, der dffentlichen Hand und der Wis-
senschaft ein Austausch iiber die Entwicklung der Informationsfreiheit und die
Chancen erfolge. Seine Behorde hétte dies im laufenden Jahr gern fortgesetzt, was
coronabedingt jedoch nicht moglich gewesen sei, doch im Jahr 2021 werde dieses
Format wieder angeboten, um die Informationsfreiheit noch stérker nutzbar zu ma-
chen und in das Zentrum der &ffentlichen Aufmerksamkeit zu stellen.

Das Informationsfreiheitsgesetz Baden-Wiirttemberg werde genutzt. Es miisse je-
doch nicht nur evaluiert werden, wozu das Innenministerium bereits einen entspre-
chenden Auftrag erhalten habe, sondern auch verbessert werden. Diese Verbesse-
rung erfolge auf verschiedenen Ebenen.

Im September 2020 werde seine Behdrde einen Praxisleitfaden verdffentlichen.
Dabei handle es sich um eine kleine, praktische Kommentierung, die sich an Biir-
gerinnen und Biirger sowie Verwaltungen richte. Diese unterscheide sich von den
Anwendungshinweisen, die bislang vom Innenministerium in diesem Bereich he-
rausgegeben worden sei. Die Informationen aus seiner Behorde seien aus ihrer
Sicht wesentlich informationsfreiheitsfreundlicher. Das Ziel bestehe darin, diese
Aspekte der Offentlichkeit ndherzubringen.

Im Oktober 2020 werde seine Behdrde ihre Empfehlungen zur Evaluierung und
zur Verbesserung des LIFG vorlegen, um dazu beizutragen, dass dieses Gesetz gut
fortentwickelt werde. Die klare Zielrichtung in dem Bestreben, das Thema Infor-
mationsfreiheit voranzutreiben, sei ein Transparenzgesetz. In den anderen deut-
schen Lindern werde das gleiche Ziel verfolgt. Dahinter stehe die Idee, dass der
Biirger nicht mehr Bittsteller sei, also nicht mehr zur 6ffentlichen Verwaltung kom-
men und Informationen bitten miisse, sondern dass die Verwaltung von sich aus
Informationen, die vorldgen und die verdffentlicht werden diirften, zur Verfiigung
stelle. Der Biirger solle also vom Bittsteller zum Nutzer von Verwaltungswissen
werden, und das funktioniere tatséchlich, und zwar tiber Informationsplattformen,
wie sie beispielsweise in Hamburg oder Bremen und inzwischen auch in Thiiringen
und in Rheinland-Pfalz bereits existierten. Dies wire aus seiner Sicht der ndchste
naheliegende und gut nachvollziehbare Schritt, um die Informationsfreiheit nach
vorn zu bringen.

Der Ausschussvorsitzende bedankte sich fiir den komprimierten miindlichen Be-
richt und die insgesamt sehr positiven Riickmeldungen in Bezug auf die Entwick-
lungen in der Vergangenheit.

Ein Abgeordneter der SPD brachte vor, er bedanke sich sowohl fiir die schriftli-
chen Tatigkeitsberichte als auch fiir die miindlichen Ausfiithrungen dazu sowie fiir
die Arbeit im Berichtszeitraum. Angesichts der Dichte und Fiille von Informatio-
nen gebe es jedoch Ansatzpunkte fiir Nachfragen.

In Bezug auf den Einsatz von Bodycams interessiere er sich fiir die Sicht des L{fDI
zur Erweiterung des Einsatzgebiets von Bodycams auf Wohnungen und dazu, wie
er die Regelungen in anderen Bundesldndern beurteile. Denn die Regelungen seien
durchaus unterschiedlich.

In Bezug auf die Funkzellenabfrage habe der LfDI im Tétigkeitsbericht dringend
empfohlen, die Einfilhrung eines ,,Funkzellenabfragen-Transparenz-Systems*
(FTS), welches im Tatigkeitsbericht nédher beschrieben werde, ernsthaft zu priifen,
und sich mehr Mut der Landesregierung gewiinscht, sich an die Spitze zu setzen
und im Sinne einer fortschrittlichen, biirgerfreundlichen Verwaltung Zeichen zu
setzen. Thn interessiere, wie dieser Mut aus Sicht des L{fDI inzwischen Raum ge-
fasst habe.

Im Tétigkeitsbericht werde ferner auf die in Tiibingen eingefiihrte ,,Liste der Auf-
falligen® eingegangen, was zu einem regen Dialog zwischen dem Innenministeri-
um, dem L{fDI und der Stadt Tiibingen bzw. dem Oberbiirgermeister von Tiibingen
geflihrt gehabt habe. Thn interessiere, wie der LfDI die Rolle des Innenministeri-
ums an dieser Stelle gesehen habe.
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Weiter fiihrte er aus, seines Wissens habe der LfDI Gespriache mit Zoom gefiihrt.
Denn wihrend der Coronapandemie habe sich immer wieder die Frage gestellt, ob
Zoom im Bereich Schule und Bildung rechtssicher und datenschutzkonform ein-
gesetzt werden konne. Deshalb interessiere ihn, wie sich die Gesprache mit Zoom
entwickelt hitten.

AbschlieBend duBerte er, auch die Abgeordneten seiner Fraktion seien erfreut da-
riiber, dass sich das Informationsfreiheitsgesetz etabliert habe. Sie seien jedoch
iiber die Formulierung gestolpert, dass der LfDI dem Normenkontrollrat attestiert
habe, dass er ,,Unkenntnis iiber den Regelungsgehalt des Gesetzes sowie dessen
Schutzvorschriften” aufweise. Dies sei nicht unbedingt ein gutes Zeugnis fiir den
Normenkontrollrat. Auch dazu bitte er um ergéinzende Ausfithrungen.

Ein Abgeordneter der Griinen legte dar, er bedanke sich beim L{DI fiir seine schrift-
lichen Tétigkeitsberichte und seine miindlichen Ausfiihrungen im Ausschuss. Die-
ser Dank gelte auch seinen Mitarbeiterinnen und Mitarbeitern. Der Datenschutz
und die Informationsfreiheit hétten durch die Neuaufstellung der Behdrde des
L{DI einen deutlichen qualitativen Sprung nach vorn gemacht. Dies sei sehr be-
griiBenswert und werde von seiner Fraktion unterstiitzt. Es sei eine richtige Ent-
scheidung gewesen, die Behorde des LfDI auch im Hinblick auf die aufgrund der
DS-GVO gestiegenen Aufgabenfiille mit entsprechend vielen Stellen zu versehen.
Seine Fraktion werde die Tatigkeit dieser Behorde auch in Zukunft konstruktiv
begleiten und damit dem hohen Stellenwert des Datenschutzes Rechnung tragen.

Er habe dem Bericht mit Freude entnommen, dass der LfDI mit der Schaffung
des Schulungs- bzw. Fortbildungszentrums einen bedeutenden Schritt nach vorn
gehe und eine Vorreiterrolle einnehme. Thn interessiere, wer von diesem Fortbil-
dungszentrum profitieren konne und ob die zur Verfiigung gestellten Personal- und
Sachmittel ausreichten, um einen guten Betrieb dieser Einrichtung zu ermoglichen.
Profiteure dieser Einrichtung sollten auch die Kommunen sein, um ihre Fahigkei-
ten, mit datenschutzrechtlich relevanten Fragestellungen umzugehen, zu erhdhen.
Denn den Kommunen sollte Hilfestellung und Unterstiitzung angeboten werden.

Bei den bereits erwdhnten Bodycams sei ein rechtsstaatlich sicherer Einsatz ins-
besondere dann erforderlich, wenn es, sofern der Landtag dies beschliefe, ins-
besondere um den sensiblen Bereich Wohnungen gehe. Es sei wichtig, dass der
LfDI dieses Vorhaben kritisch begleite und auch anmahne, dass Rechtsverstdfe im
Zusammenhang mit dem Einsatz von Bodycams abgestellt wiirden. Dem Bericht
habe er die Information entnommen, dass es konstruktive Gespriche gebe. Thn
interessiere, welche konkreten Verbesserungen nach seiner Erkenntnis zwischen-
zeitlich eingetreten seien. Die im Bericht erwdhnten drei Reviere seien zwar nicht
reprasentativ; die geschilderte Situation dort sei jedoch so, dass dringend korrigiert
werden miisse.

Zum Thema Funkzellenabfrage legte er dar, auf Initiative seiner Fraktion, die
letztlich eine breite Zustimmung gefunden habe, solle dieses System in Baden-
Wiirttemberg eingerichtet werden. Dies solle nach dem Vorbild von Berlin mit der
klaren MaBgabe geschehen, dass betroffene Personen, die im Rahmen einer Funk-
zellenabfrage in den Bereich von Ermittlungsverfahren gelangt seien, obwohl sie
unverdédchtig gewesen seien, in Zukunft mit technischer Hilfe dariiber informiert
wiirden, was bisher im Regelfall unterbleibe. Dies wére aus Sicht seiner Fraktion
im Sinne von Transparenz ein wesentlicher Schritt hin zu mehr Biirgerfreundlich-
keit. Vom LfDI oder auch vom Minister der Justiz und fiir Europa wolle er gern
den aktuellen Stand der Planung und der Einfiihrung dieses Systems in Baden-
Wiirttemberg erfahren.

Ein Abgeordneter der FDP/DVP &uBerte, auch seine Fraktion bedanke sich beim
LfDI und seinem Team fiir die hervorragende Arbeit. Der Datenschutz in Baden-
Wiirttemberg habe wie bereits erwdhnt auch durch die Ausweitung der Stellen in
der Behorde des L{DI einen groBen Schritt nach vorn gemacht, was ausdriicklich
begriiit werde. Auch seine Fraktion werde den L{DI in diesem Sinne gern auch in
Zukunft begleiten.

Zu dem im umfangreichen Bericht auch angesprochenen Schulungszentrum fiihrte
er aus, dieses sei in der Tat gut und sinnvoll, gerade wenn es darum gehe, die Sen-
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sibilisierung beim Thema Datenschutz voranzubringen. Wer eine Schulung absol-
viere, profitiere natiirlich davon, miisse jedoch auch Zeit investieren, was gerade
im Bereich des Ehrenamts ein durchaus knappes Gut sei. Deshalb bleibe seine
Fraktion bei der bereits im Zusammenhang mit der Einfithrung der DS-GVO vor-
gebrachten Auffassung, dass das Ehrenamt weitestgehend von datenschutzrechtli-
chen Fragen entlastet werden sollte. Dieses Petitum bleibe nach wie vor bestehen.
Er verweise auf die Vorgehensweise in Bayern; denn dort sei wie im Bericht aus-
gefiihrt die Meldepflicht in Bezug auf einen Datenschutzbeauftragten fiir Ama-
teursportvereine, Musikkapellen und sonstige vor allem durch ehrenamtliches En-
gagement getragene Vereine aufgehoben worden. Diese Idee sollte weiterverfolgt
werden.

In Bezug auf die Bodycam interessiere ihn, wie eine Sensibilisierung der betrof-
fenen Beamten erreicht werden konne. Denn wenn das derzeit in der Beratung
befindliche Polizeigesetz eine Mehrheit finde, werde auch ein Einsatz in Wohnun-
gen relevant, was einen erheblichen Eingriff in Grundrechte bedeute. Dann sollte
sichergestellt sein, dass es nicht zu einer nicht rechtméfigen Verwendung der Bo-
dycam komme.

AbschlieBend merkte er an, die im Bericht erwidhnte Weitergabe personenbezoge-
ner Daten von Gesundheitsidmtern an Polizei, Feuerwehr und andere Einsatzkréfte
habe aufhorchen lassen. Thn interessiere, ob es weitere datenschutzrelevante As-
pekte im Zusammenhang mit der Coronasituation gebe, die moglicherweise frither
detektiert werden miissten, um sie abzustellen.

Ein Abgeordneter der CDU erklérte, auch seine Fraktion stehe dem Datenschutz
und dem LfDI offen gegeniiber. Thn interessiere, ob der LfDI bereits einem Verein
in Baden-Wiirttemberg ein Bufigeld angedroht habe.

Weiter fiihrte er aus, in Abschnitt 9.7 — Auf hoher See — des Tétigkeitsberichts sei
es um die Rechtsgrundlage fiir die Erhebung von Gesundheitsdaten von Passagie-
ren vor einer Kreuzfahrt durch das Kreuzfahrtunternehmen per Fragebogen gegan-
gen. Der Tétigkeitsbericht datiere vom Januar 2020, sei also vor Beginn der Coro-
napandemie verfasst worden. Ihn interessiere, ob er in Kenntnis dessen, dass eine
solche Pandemie die ganze Welt lahmlegen konne, anders formuliert worden wére.

Ein Abgeordneter der AfD bedankte sich fiir die Berichte und fiihrte weiter aus,
derzeit stehe eine Corona-Warn-App zur Verfiigung, die von immer mehr Men-
schen heruntergeladen werde. Um diese nutzen zu konnen, miisse Bluetooth frei-
geschaltet sein. Uber Bluetooth kénne jedoch auch Spyware iibertragen werden.
Thn interessiere, ob der LfDI auch dies gepriift habe.

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit legte dar,
beim Einsatz von Bodycams in Wohnungen komme in der Historie der Gesetzge-
bung in Baden-Wiirttemberg eine weitere Problematik hinzu, dass ndmlich nicht
nur in das Grundrecht auf informationelle Selbstbestimmung, sondern natiirlich
auch in die Unverletzlichkeit der Wohnung eingegriffen werde. Dieser weitere As-
pekt lasse die Problematik der Wahrung der Privatsphére natiirlich unter einem
deutlich anderen Gewicht erscheinen. Es werde die Moglichkeit geben, die Debatte
iiber diese Erweiterung der Moglichkeiten der Polizei im Landtag noch intensiver
und préziser zu fiihren. Zunichst belasse er es bei seiner groben Einschétzung, dass
er sehe, dass der Vertiefung des Eingriffs, der mit dem Einsatz von Bodycams in
Wohnungen verbunden sei, nach dem aktuellen Erkenntnisstand dadurch begegnet
werde, dass eine deutliche Starkung der Rechtssphire der Biirgerinnen und Biirger
stattfinde, indem Richtervorbehalte vorgesehen seien. Dies sei ein probates Mittel,
um Grundrechtseingriffe abzufangen, in gewisser Weise einzugrenzen und iiber-
priifbar und kontrollierbar zu machen.

Die Frage, ob in diesem Bereich das Gleichgewicht gefunden worden sei, wiirde
er gern der parlamentarischen Debatte und dann auch der Stellungnahme seiner
Behorde dazu iiberlassen; aus seiner Sicht sei die Vertiefung von Eingriffen bei
gleichzeitiger Stirkung von Biirgerrechten durch Richtervorbehalte jedoch ein
plausibler Weg, damit umzugehen.
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Weiter sei die Funkzellenabfrage nach dem Vorbild Berlins angesprochen worden.
Hierzu sei anzumerken, dass die Problematik bei Funkzellenabfragen in der Band-
breite und in ihrem ungesteuerten Eingriff in die Rechte einer uniiberschaubaren
Vielzahl von Biirgerinnen und Biirgern, die nichts anderes getan hétten, als sich zu
einem bestimmten Zeitpunkt zusammen mit einem mutmaflichen Téter in einer
bestimmten Funkzelle aufgehalten zu haben, darin liege, dass sie allein deswegen
in den Fokus der Sicherheitsbehdrden gerieten.

Die Praxis im Bereich der Justiz sehe so aus, dass trotz dieser evidenten und nicht
zu bestreitenden Eingriffe in die Grundrechte von Unbeteiligten in der Regel keine
Benachrichtigung erfolge, dass also die von solchen Eingriffen Betroffenen nicht
nur nichts von dem Eingriff erfiihren, sondern sich auch gar keine Gedanken dar-
iiber machten, ob sie diesen Eingriff fiir gravierend hielten, ob sie ihm nachgehen
wollten, ob sie priifen wollten, ob dieser Eingriff gerechtfertigt gewesen sei, ob
sie moglicherweise Rechtsschutz erwirken wollten oder ob sie sich beim L{DI be-
schweren wollten.

Es sei géngige Praxis von Staatsanwaltschaften in ganz Deutschland, dass es iiber
derartige Eingriffe keinerlei Informationen gebe und dass vermutet werde, dass die
Biirgerinnen und Biirger kein gesteigertes Interesse daran hitten, zu erfahren, dass
sie Gegenstand einer solchen Uberpriifung gewesen seien.

Dies sehe seine Behorde naturgemdl anders. Sie plddiere ganz stark dafiir, dass die
Entscheidung dariiber, ob dies als relevanter Eingriff empfunden werde oder nicht,
den Betroffenen selbst iiberlassen sein sollte. Dies setze allerdings voraus, dass sie,
wenn sie unterrichtet werden wollten, auch unterrichtet wiirden.

Genau dort setze das Funkzellenabfragesystem, das in Berlin sehr klug entwickelt
worden sei, an. Denn dort kénnten Biirgerinnen und Biirger sich registrieren las-
sen und konnten den Ermittlungsbehdrden dadurch signalisieren, dass sie sehr
wohl ein Interesse daran hitten, eine Information zu erhalten, wenn die eigene
Mobilfunknummer in Abfragen auftauche. Dann kdnnten die Betroffenen selbst
entscheiden, ob sie dies zur Kenntnis nehmen wollten, ob sie nachfragen wollten
oder vielleicht auch Gerichte mit der Frage bemiihen wollten, ob diese Eingriffe
zuldssig gewesen seien oder nicht.

Dies sei ein aus seiner Sicht sehr guter und plausibler Weg. Weil seine Behorde die-
sen Weg unterstiitze, habe sie mit dem Justizministerium Kontakt aufgenommen
und von dort aus aus seiner Sicht durchaus Riickhalt fiir dieses Thema erfahren.
Zum konkreten Stand dieser Bemiithungen konne er jedoch leider nichts sagen.

Zum Stichwort ,,Liste der Auffélligen” in Tiibingen &uBerte er, diese Liste habe es
in der Tat in den aktuellen Tétigkeitsbericht hinein geschafft. Er nutze die Gele-
genheit, zum Ausdruck zu bringen, dass seine Behorde sehr ungliicklich sei nicht
nur mit der Art und Weise, wie in Tiibingen diese Daten gesammelt worden seien,
sondern auch mit der Art und Weise, wie die Stadt Tiibingen mit dem Anliegen
seiner Behorde, nach nachzugehen und den Sachverhalt aufzukldren, umgegangen
sei. Dies sei weder transparent und offen noch in irgendeiner Art und Weise koope-
rativ gewesen.

Die Auseinandersetzung, die es dazu gegeben habe, habe er personlich als sehr
unschon empfunden. Denn bis auf die klare Stellungnahme, dass seine Behorde die
fehlende Kooperation von Tiibingen nicht akzeptiere, habe seine Behorde sich in
dieser Sache duferst zuriickgehalten und nach wie vor keine einzige abschlieBende
Aussage liber die Zuldssigkeit dieser Listen gemacht, was auch damit zusammen-
hénge, dass ihr diese Listen bislang noch nicht in der Form vorgelegt worden seien,
wie sie sie von Tiibingen angefordert habe. Dies sei aus seiner Sicht eine wirklich
schwierige Problematik, die nicht dadurch einfacher werde, dass seine Behorde mit
wirklich sehr unschonen Worten aus Tiibingen bedacht werde, dass sie beispiels-
weise die kommunale Selbstverwaltung nicht achten wiirde und ohne Grundlage
und ohne echten Anlass verhindern wollte, dass die Mitarbeiterinnen und Mitarbei-
ter der Stadt Tiibingen in die Situation versetzt wiirden, den ihnen angemessenen
Schutz zu erfahren.
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Darum gehe es seiner Behorde ausdriicklich nicht. Sie wolle vielmehr nach wie
vor in Erfahrung bringen, was genau in Tiibingen gemacht werde und auf welcher
Grundlage dies gemacht werde.

Es sei der Coronapandemie geschuldet, dass seine Behorde die Angelegenheit
nicht so weit habe treiben konnen, dass ein klarer Abschluss erreicht worden wére
und eine endgiiltige Einschétzung in der Sache abgegeben werden konnte. Sie blei-
be selbstverstandlich dran. Er sei sich ganz sicher, dass seine Behdrde, sobald die
duBleren Umsténde dies gestatteten, Gespréche in Tiibingen fithren werde und dann
eine klare Einschédtzung abgeben werde.

Mit dem System Zoom sei eine schwierige Fragestellung angesprochen worden.
Denn auch bei diesem Thema mache der Ton ein bisschen die Musik. Es sei un-
streitig, dass die Coronapandemie gerade fiir die Bildungseinrichtungen in Baden-
Wiirttemberg massive Folgen habe und alle stark darauf angewiesen seien, dass die
Kommunikation von der Schule in Richtung Schiilerinnen und Schiiler unterstiitzt
werde, und die Lehrerinnen und Lehrer durchaus kreativ seien, wenn es darum
gehe, unter den gegebenen Umstdnden eine moglichst gute Betreuung und einen
moglichst guten Kontakt zu ermdglichen. Diese Bereitschaft miisse gefordert wer-
den.

Die Warnung, die seine Behorde in Bezug auf das Videokonferenzsystem Zoom
ausgesprochen habe, sei darauf zurlickzufithren gewesen, dass es Grenzen gebe,
die auch bei dieser Kreativitdt und auch einer gewissen Experimentierfreude nicht
iiberschritten werden sollten.

Seine Behorde habe mehrere Datenpannenmeldungen von Schulen erhalten, die
gemeldet hitten, bei der einen oder anderen Videokonferenz seien Fehler passiert.
Medien hitten beispielsweise dariiber berichtet, dass in Schulvideokonferenzen
unbeteiligte Dritte aufgetaucht gewesen seien, die dort nicht hineingehort hétten.
Zum Teil sei dort auch pornografisches Material gezeigt worden. Es seien also Si-
tuationen entstanden, in denen die Lehrkrifte nicht mehr Herr der Videokonferenz
gewesen seien und auch nicht mehr Herr iiber ihren Desktop gewesen seien. Sol-
che Situationen deuteten auf massive Datensicherheitsprobleme und auch Daten-
schutzverstdfe hin, und deswegen habe er sich dazu veranlasst gesehen, in diesem
Bereich eine Warnung auszusprechen.

Der Videokonferenzdienst Zoom habe sich in den letzten Jahren nur langsam ent-
wickelt und sei zu einem im Businessbereich beliebten Tool geworden. So sei er
auch aufgebaut. Sinnvoll und offensichtlich auch sehr stabil sei er im unternehme-
rischen Kontext einsetzbar, setze jedoch voraus, dass sich diejenigen, die davon
Gebrauch machten, sehr genau mit der Handhabung auseinandersetzten und iiber
eine gewisse Versiertheit verfiigten, was diesen Videokonferenzdienst angehe.

Dies habe jedoch leider in einzelnen Schulen nicht funktioniert; dort hitten auch
Lehrerinnen und Lehrer auf dieses System zugegriffen, obwohl sie sich nicht gut
genug damit vertraut gemacht hétten. Beispielsweise sei unterblieben, Videokonfe-
renzen einen Warteraum vorzuschalten, sodass die Lehrerin bzw. der Lehrer nicht
habe genau wissen konnen, wer alles in der Konferenz drin sei. Mitunter sei auch
unterblieben, voreinzustellen, dass nur die Lehrerin oder der Lehrer ihren bzw.
seinen Desktop freischalten konne, um zu erreichen, dass Dritte keine Moglichkeit
hitten, irgendwelche Materialien in den Unterricht einzuspielen.

Dies seien Aspekte, die im Businessbereich keine grole Rolle spielten, die aber
dann sofort schwierig wiirden, wenn sich ,,Verbraucher* oder Nichtexperten mit
diesen Konferenzsystemen befassten. Deshalb habe er die erwdhnte Warnung an
die Schulen ausgesprochen, in diesem Bereich vorsichtig zu sein.

Er stelle fest, dass seine Behorde die Schulen lediglich gewarnt habe, den Einsatz
dieses Videokonferenzsystems jedoch nicht untersagt habe. Eine Warnung sei die
unterste Stufe dessen, was seine Behorde in diesem Bereich tun konne. Es sei keine
Verwarnung, also keine Adressierung an den Verantwortlichen, das, was er tue, sei
rechtswidrig und sollte beendet werden, und es sei auch keine Untersagung, son-
dern lediglich ein Hinweis, dass aus Sicht der Aufsichtsbehérde etwas getan werde,
was besser unterlassen werden sollte.
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Diese Information sei in den Schulen in Baden-Wiirttemberg durchaus angekom-
men und habe Konsequenzen gehabt. Dies sei umso positiver zu bewerten, als sich
auch der US-Anbieter Zoom bei seiner Behorde vorgestellt habe und in einer be-
merkenswert konstruktiven Art und Weise die Kritikpunkte seiner Behdrde entge-
gengenommen habe und auch schon erste Anderungen herbeigefiihrt habe. Zoom
habe in der Zwischenzeit bereits zwei Updates gefahren, die auch auf Hinweise
und Vorgaben seiner Behdrde zuriickzufiihren seien. Dies hiange im Wesentlichen
mit dem Bereich des Privacy by Default zusammen, also der Frage, welche Vor-
einstellungen bei diesem Dienst vorgenommen wiirden. Nun gebe es nicht nur in
Deutschland, sondern weltweit die Voreinstellung, dass zunéchst ein Warteraum
aufgesucht werden miisse. Ferner gebe es die Voreinstellung, dass iiber den Desk-
top nicht frei verfiigt werden konne, sodass Dritte nicht ohne Weiteres eingreifen
konnten.

Dies seien so gute Schritte, dass, wenn noch verschiedene andere Punkte von Zoom
erfiillt wiirden, davon ausgegangen werden konne, dass die Warnung in absehbarer
Zeit wieder zuriickgenommen werden kdnne.

Zum Bereich Informationsfreiheit erklérte er, seine Behorde habe in der Tat deutli-
che Worte zu dem gefunden, was der Normenkontrollrat im Bereich Informations-
freiheit vorgeschlagen habe. Denn dies seien aus seiner Sicht tatsdchlich drgerliche
AuBerungen gewesen. Der Normenkontrollrat habe, ohne sich, was sinnvoll ge-
wesen wire, auch mit seiner Behorde in dieser Frage auseinanderzusetzen, vorge-
schlagen, dass die offentlichen Stellen im Sinne einer Entbiirokratisierung von der
Last der Informationsfreiheit dadurch befreit werden konnten, dass nur noch dann
Anfragen der Biirgerinnen und Biirger zugelassen wiirden, wenn sie von einem
berechtigten Interesse getragen seien.

Wer so etwas fordere, schaffe die Informationsfreiheit jedoch ab. Der wesentliche,
wichtige Schritt bei der Verdnderung, die das Land Baden-Wiirttemberg 2015/2016
vollzogen habe, habe genau darin bestanden, die Moglichkeit, sich bei Verwaltun-
gen nach dort vorliegenden Informationen zu erkundigen, von einem berechtigten
Interesse zu entkoppeln. Es solle weder Voraussetzung sein, ein Akteneinsichts-
recht zu haben, noch solle Voraussetzung sein, sich in einer bestimmten Rechtsbe-
ziehung zur Behdrde oder sogar in einem rechtlichen Verfahren mit der Behorde
zu befinden, um Zugang zu Informationen zu erhalten, sondern jedermann sollte
ohne Nachweis von besonderen Griinden oder eines besonderen Interesses freien
Zugang zu den Informationen haben.

Wenn dies in Frage gestellt werde, was leider der Fall gewesen sei, werde die In-
formationsfreiheit abgeschafft, und vom Informationsfreiheitsbeauftragten konne
nicht erwartet werden, dazu sanfte Worte zu finden. Inzwischen habe es einen Aus-
tausch mit der Vorsitzenden des Normenkontrollrats gegeben, und er sei froh, dass
es dieses Gesprich gegeben habe und die Mdglichkeit gebe, sich auch in Zukunft
iiber das sinnvolle und wirklich zukunftstriachtige und biirgerfreundliche Instru-
ment der Informationsfreiheit auszutauschen. Er hoffe, dass die vom Normenkon-
trollrat formulierte Forderung damit vom Tisch sei.

Zur Frage nach dem Bildungszentrum teilte er mit, Adressaten seien in erster Linie
Biirgerinnen und Biirger, die fiir das durchaus schwierige Thema informationelle
Selbstbestimmung gerade in Zeiten der Digitalisierung sensibilisiert werden soll-
ten. Gerade in Zeiten der Coronapandemie zeige sich, wie wichtig die Digitalisie-
rung sein konne, welche Funktionen sie erfiille und wie elementar es sei, sich nicht
abzukoppeln, und das schon gar nicht aus vorgeschobenen Datenschutzgriinden,
die es nicht gebe. Es sei wichtig, den Biirgerinnen und Biirgern Informationen zu
liefern, die es ihnen erméglichten, sich fiir das Thema Digitalisierung zu 6ffnen
und das Vertrauen an den Tag zu legen, das jeder brauche, der sich auf diese neuen
Kommunikationsformen einlassen wolle.

Adressaten seien aber auch die sogenannten Verantwortlichen, die Unterstiitzung
brauchten. Dies seien beispielsweise kleine und mittlere Unternehmen, denen
branchenspezifische Angebote gemacht werden konnten, beispielsweise auch im
Bereich des Beschiftigtendatenschutzes, der fiir jedes Unternechmen unabhingig
von der Grofle wichtig sei. Das Programm fiir diese Schulungen werde in Zusam-
menarbeit mit Interessenvertretungen der jeweiligen Branchen und auch den IHKs
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entwickelt. Dies trage dazu bei, dass bedarfsgerechte Schulungen angeboten wiir-
den.

Fiir das Bildungszentrum habe er vom Landtag fiinf Stellen bekommen. Fiir all
das, was in der Zukunft beabsichtigt sei, reichten diese nicht aus, doch zunichst sei
beabsichtigt, auch die Kolleginnen und Kollegen der Fachreferate an der Arbeit im
Bildungszentrum zu beteiligen. Wenn auf diese Weise demonstriert werden konne,
dass das Bildungszentrum angenommen worden sei, gut arbeite und ausgelastet
sei und gerade diejenigen, die keinen Unternehmensjuristen hétten und nicht ohne
Weiteres in der Lage seien, sich Datenschutzexpertise einzukaufen, mit dem Schu-
lungszentrum gut bedient wiirden, werde sich die Ausstattung des Bildungszen-
trums sicher in eine gute Richtung entwickeln.

Er stimme dem Abgeordneten der FDP/DVP insofern zu, als das Ehrenamt durch
die Datenschutz-Grundverordnung in der Tat unter Druck gekommen sei. Er stim-
me ihm auch insofern zu, als die Inanspruchnahme von Leistungen des Schulungs-
zentrums Zeit koste und erfordere, sich mit einer Thematik zu beschiftigen, die
sich nicht ohne Weiteres erschliele. Daran dndere auch die Tatsache nichts, dass
die Leistungen des Schulungszentrums in aller Regel kostenlos genutzt werden
konnten und insofern niederschwellig seien.

Seine Behorde habe im Zusammenhang mit der Evaluierung der DS-GVO darauf
hingewiesen, dass die Pflichten nach der DS-GVO aus ihrer Sicht durchaus diffe-
renzierter sein konnten, als sie derzeit seien. Denn derzeit habe ein DAX-Konzern
dieselben datenschutzrechtlichen Pflichten wie ein ehrenamtlich titiger Verein.
Dies konne in Frage gestellt werden, und dies sei einer der Kritikpunkte, die ne-
ben der Datenschutzkonferenz auch auf europdischer Ebene eingebracht werden
sollten.

Derzeit laufe die Evaluierung der DS-GVO durch die Europdische Kommission;
voraussichtlich im Juli werde sie abgeschlossen sein. Es gebe allerdings keine po-
sitiven Signale dergestalt, dass die DS-GVO in den néchsten Jahren von europdi-
scher Seite angefasst und beispielsweise differenziert geédndert wiirde. Dies hdange
auch mit der europdischen Situation zusammen, dass die Gesetzgebung dort in
anderen wesentlichen Bereichen hake. Seit 2016 werde beispielsweise die ePri-
vacy-Verordnung erwartet, also eine Regulierung, die Antworten darauf gebe, wie
Datenschutz im Bereich der elektronischen Kommunikation sichergestellt werde.
Auf diesem Gebiet sei auf européischer Ebene bisher keine mehrheitsféhige Posi-
tion gefunden worden. Aus seiner Sicht scheine es so zu sein, dass in Briissel er-
kannt worden sei, dass die DS-GVO in einem schmalen giinstigen Zeitfenster habe
verabschiedet werden konnen, dass es derzeit jedoch weder fiir eine Anderung der
DS-GVO noch fiir andere Regulierungen in diesem Bereich Mehrheiten gebe. Die
Situation sei insofern schwierig.

In Bayern sei der Versuch unternommen worden, Vereine und das Ehrenamt da-
durch zu schiitzen, dass bestimmte Pflichten durch Landesrecht ausgesetzt oder
eingeschrinkt wiirden. Die entsprechenden Regelungen hitten beispielsweise be-
inhaltet, Vereine brauchten keinen Datenschutzbeauftragten oder Aufsichtsbehor-
den diirften gegeniiber Vereinen keine Buflgelder verhdngen. Dies hore sich zwar
nett an, habe jedoch den Nachteil, dass es rechtlich nicht funktioniere. Denn der-
artige Regelungen seien unwirksam, weil sie europdischem Recht widersprichen.
Die Aufsichtsbehorden diirften solches nationales Recht nicht einmal anwenden.
Dies habe inzwischen auch die bayerische Staatsregierung eingesehen.

Die DS-GVO gebe durchaus Anlass fiir Verbesserungen, doch wenn es in diesem
Bereich Anderungen geben sollte, dann miisse dies auf europiischer Ebene statt-
finden, und das sollte auch versucht werden. Die entsprechenden Anregungen sei-
ner Behorde ldgen vor, und nun komme es darauf an, dass auf européischer Ebene
reagiert werde.

Das, was national gedndert werden konne, sei zum Teil schon geregelt. Beispiels-
weise habe der Deutsche Bundestag die Benennungsvorschriften fiir betriebliche
Datenschutzbeauftragte deutlich abgeschwécht. Nunmehr miisse nicht bereits ab
zehn Mitarbeitern im Betrieb, die mit Datenverarbeitung befasst seien, ein betrieb-
licher Datenschutzbeauftragter bestellt werden, sondern erst ab 20. Dies habe die
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Zahl der Datenschutzbeauftragten, zu deren Bestellung es eine Pflicht gegeben
habe, schitzungsweise halbiert. Diese Verdnderung sei dem Bund moglich gewe-
sen, weil es zu dieser Schwelle keine bindenden europdischen Vorgaben gebe. Die
Bereiche, in denen national nachgesteuert werden konne, seien jedoch dullerst be-
grenzt; auf deutscher Ebene seien die entsprechenden Mdoglichkeiten bereits so gut
wie ausgeschopft.

Die angesprochene Problematik ,,Zugriff von Sicherheitsbehdrden auf Infizierten-
daten* sei schwierig. Auch wenn sie nicht den Berichtszeitraum betreffe, gehe er
in der laufenden Sitzung darauf ein. Dazu habe er das aus seiner Sicht Notwendige
auch offentlich gesagt. Aus seiner Sicht sei es ein schwerwiegender Fehler gewe-
sen, sowohl vonseiten der Polizei zu versuchen, solche Daten zu bekommen, als
auch vonseiten der Gesundheitsdmter in nicht wenigen Fallen solche Daten auch
tatséchlich herauszugeben.

Er sei dem Innenministerium und dem Sozialministerium sehr dankbar, dass es
gelungen sei, fiir diesen Bereich eine verniinftige Losung zu finden. Mit massivem
Einsatz sei unter hohem Zeitdruck ein Abrufsystem beim Landesgesundheitsamt
eingerichtet worden, bei dem sich Polizeidienststellen in den Féllen, in denen dies
gesetzlich zulédssig sei, dariiber informieren konnten, ob Polizeibeamte bei einem
Einsatz in der Gefahr gestanden hitten, sich zu infizieren. Dies sei keine Neurege-
lung, sondern so etwas habe es auch schon im Zusammenhang mit HIV-Infizierun-
gen im Polizeieinsatz gegeben.

Es sei ein absolut berechtigtes Interesse auch von Polizeibeamtinnen und Polizei-
beamten, in diesem Bereich Klarheit zu bekommen. Dies kénne durch das Ab-
rufsystem vollstédndig abgebildet werden. Er sei mit der gefundenen Ldsung, die
vertretbar sei und unter den gegenwértigen Bedingungen gut umgesetzt werden
koénne, sehr zufrieden.

Ein weiteres schwieriges Feld in Sachen Corona sei der Schulbereich. Dies sei ein
Bereich, zu dem in seiner Behdrde nicht nur sehr viele Anfragen eingingen, son-
dern zu dem ganz offensichtlich auch Handlungsbedarf bestehe. Er habe dies am
Beispiel Zoom exemplarisch erldutert. Auch da bediirfe es weiterer Gesprache mit
dem Kultusministerium um die in diesem Zusammenhang stattfindenden Daten-
verarbeitungen so gut hinzubekommen, dass jedenfalls nach den Sommerferien die
Kommunikation zwischen Lehrern und Schiilern datenschutzkonform stattfinden
konne.

Die gegenwirtige Situation sei eine krisenhafte Situation, sodass es nicht an der
Zeit sei, in Bezug auf den Datenschutz iibertrieben korrekt zu sein. Dort, wo zu
anderen Zeiten vielleicht ein Sanktionsverfahren begonnen worden wire, habe es
seine Behorde daher vielfach bei einer Beratung belassen. Dies betreffe beispiels-
weise viele Gaststitten, die im Moment unter einem besonderen Druck stiinden
und in der gegenwirtigen Situation beispielsweise von einem BuBigeldverfahren
wegen illegaler Videoiiberwachung und Ahnlichem verschont sein sollten. Seine
Behorde reagiere somit durchaus flexibel und situationsangemessen, miisse jedoch
auch darauf achten, dass zum Ende der Krise auch in Sachen Datenschutz wieder
an die Normalitdt angekniipft werde.

Seit dem Jahr 2018 habe seine Behorde kein Bu3geldverfahren gegen einen Verein
gefiihrt. Wie er bereits im vergangenen Jahr im Plenum ausgefiihrt habe, wiirden
die BuBgeldverfahren wirklich nur gezielt in Féllen eingesetzt, wo es keine andere
Moglichkeit gebe, um das geltende Recht durchzusetzen. Vereine seien fiir seine
Behorde in allererster Linie Adressaten fiir Beratungsangebote und Hilfestellun-
gen. Dafiir werde das neue Bildungszentrum genutzt; parallel dazu stelle seine
Behorde wie bereits in der Vergangenheit Handreichungen, Mustertexte und Ahn-
liches gerade auch fiir Vereine zur Verfligung.

Beispielsweise habe seine Behorde in Kooperation mit dem Wirtschaftsministeri-
um und dem DEHOGA schnell reagiert, als es um die Frage gegangen sei, wie die
Gaststitten nach der Offnung mit der schwierigen Frage Kontaktdatenerfassung
von Gisten umgehen. Dies sei eine schwierige Aufgabe, die die Gastwirte nicht
in Freude versetze, weil ein Weg gefunden werden miisse, den Pflichten nach der
Coronaverordnung Gaststétten nachzukommen, ohne Giste zu verdrgern.
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Es sei ferner nicht ausgeschlossen, dass Fehler gemacht wiirden, beispiclsweise
wenn es um die Loschung der Daten gehe. Dies sei fiir seine Behorde Anlass gewe-
sen, eine entsprechende Mustererklarung zu entwickeln und den Gaststitten eine
Handreichung zur Verfiigung zu stellen. So lieBen sich auftretende Probleme aus
seiner Sicht bewdéltigen.

Die Coronakrise, mit der beim Verfassen des vorliegenden Tétigkeitsberichts noch
nicht habe gerechnet werden konnen, habe die Sicht seiner Behorde auf das Thema
,Umgang mit Gesundheitsdaten™ nicht grundsitzlich veréndert. Alle einschlief3-
lich der Aufsichtsbehorde lernten massiv dazu. Denn vor der Coronakrise hitten
die positiven Seiten und auch die negativen Seiten des Infektionsschutzgesetzes
noch nicht im Zentrum der Aufmerksamkeit gestanden, und dies habe kurzfris-
tig nachgeholt werden miissen. Es bleibe bei der Tatsache, dass Gesundheitsdaten
als besonders sensible Daten im Arbeitsverhiltnis geschiitzt bleiben miissten und
dass dafiir gesorgt werden miisse, dass die Arbeitgeberinnen und Arbeitgeber bei
aller Pflicht, die sie hétten, nicht versuchten, einen Job zu machen, der Job des
Gesundheitsamtes sei, und nicht versuchten, die Beschéftigten in Infizierte oder
Infektionsverddchtige auf der einen Seite oder Nichtinfizierte oder Immune auf
der anderen Seite zu unterteilen, sondern dass sie ihrer Fiirsorgepflicht dadurch
gerecht wiirden, dass sie aufklarten und Angebote machten. Sie diirften die Mit-
arbeiterinnen und Mitarbeiter nicht dazu verpflichten, Gesundheitsdaten zu offen-
baren. Jedem Arbeitgeber konne fiir den Fall, dass er Sorgen oder Angste habe, in
die Situation zu kommen, dass ein infizierter Beschiftigter am Ende den ganzen
Betrieb lahmlege, nur dringend empfohlen werden, das zustindige Gesundheits-
amt einzuschalten. Denn die Gesundheitsamter hitten nicht nur den erforderlichen
Uberblick, sondern kénnten auch klare Ansagen machen, wie mit Infektionsféllen
oder Verdachtsfdllen umzugehen sei. Jeder, der versuche, dies selbst zu regulieren,
greife dabei haufig unwissentlich, aber im Ergebnis doch massiv in das informatio-
nelle Selbstbestimmungsrecht der Beschéftigten ein.

Die Corona-Warn-App sei im Mérz in ihren Grundziigen angedacht worden und
iiber zwei Monate hinweg intensiv diskutiert worden. Es wére zwar besser ge-
wesen, wenn sie bereits frither zur Verfiigung gestanden hitte; gleichwohl sei es
gut gewesen, dass sie intensiv diskutiert und mit besonderem Bedacht entwickelt
worden sei. Denn ihr Nutzen hénge letztlich auch davon ab, dass die Bevdlkerung
dieser neuen Moglichkeit, die Folgen der Pandemie einzugrenzen, mit Vertrauen
begegne. Alles, was an Unklarheiten bestehen bleibe und was eher in Richtung
Unfreiwilligkeit deute, werde die Verbreitung der App massiv einschrinken und
nicht zu threm Erfolg beitragen.

Welchen Erfolg sie letztlich haben werde, wisse er nicht. Aus seiner Sicht lohne
es sich jedoch, zu versuchen, den Beitrag, den die App bei der Bekdmpfung der
Pandemie leisten kdnne, auszuprobieren. Die Entwicklung der App sei von den
Datenschutzaufsichtsbehdrden und hierbei insbesondere vom Bundesdatenschutz-
beauftragten und dem Robert Koch-Institut so intensiv begleitet worden, dass nicht
nur erklirt werden konne, dass die App in besonderer Weise transparent sei, son-
dern dass auch festgestellt werden konne, dass Vorsorge dagegen getroffen worden
sei, dass Daten an Stellen gelangen konnten, an die sie nicht gelangen sollten. Die
Pseudonymisierung funktioniere.

Er halte es fiir illusorisch, zu glauben, dass irgendwann einmal 60 % der Bevdlke-
rung die Corona-Warn-App nutzten. Denn andere bekannte Apps hitten wesent-
lich geringere Verbreitungsgrade. Wenn jedoch 10 bis 20 % der Bevdlkerung die
Corona-Warn-App nutzten, wire dies bereits ein Riesenerfolg.

Abschliefend bejahte er die vom Abgeordneten der AfD aufgeworfene Frage, ob
seine Behdrde auch mogliche negative Effekte gepriift habe, die sich daraus erge-
ben konnten, dass die Corona-Warn-App nur dann funktioniere, wenn Bluetooth
freigeschaltet sei, was missbraucht werden konnte. Auch solche Gefahren miissten
immer im Auge behalten werden.

Ein Abgeordneter der SPD kam zuriick auf den ,,Fall Tiibingen*, und fiihrte aus,
er personlich halte das, was dort passiert sei, fiir einen Skandal. Damit meine er
nicht das, was dort inhaltlich gemacht werde, weil er wie auch der LfDI mangels
der erforderlichen Informationen iiber den Sachverhalt nicht in der Lage sei, zu
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einem Urteil zu kommen, sondern den Vorgang, dass eine 6ffentliche Institution,
in diesem Fall eine Kommune, glasklar gegen geltende Regelungen verstofe, also
keine und zum Teil auch zweifelhafte Auskiinfte erteilt habe und in den Fillen, in
denen eine AuBerung erfolgt sei, falsche Rechtspositionen zum Ausdruck gebracht
habe, die dann auch noch in 6ffentlich geduBerten Vorwiirfen gegipfelt hitten. Dies
sei inakzeptabel.

Im Moment gehe es lediglich darum, sich ein Bild davon zu machen, was in Tii-
bingen wirklich passiere, und dann zu priifen, ob dies legal sei. Danach kénne auch
eine politische Bewertung erfolgen. Dies alles sei bisher nicht passiert.

Er rdume ein, dass die Coronapandemie zu Verzogerungen gefiihrt habe. Gleich-
wohl wiirde er erwarten, dass die Stadt Tiibingen von sich aus Informationen be-
reitstelle und sich nicht mit dem Hinweis auf die Coronapandemie herausrede.

Im vorliegenden im Februar 2020 vorgelegten Tatigkeitsbericht heifle es, die Ver-
weigerungshaltung der Stadt gebe der Aufsichtsbehdrde Anlass, weitere Malnah-
men zu ergreifen. Thn interessiere, wie diese weiteren Mainahmen konkret aussé-
hen, die nun ergriffen wiirden. Er personlich erwarte vom L{DI, dass er alle ihm zur
Verfligung stehenden Moglichkeiten ausschopfe, um die Informationen, die ihm
und letztlich auch dem Landtag zustiinden, zu erhalten.

Zum Thema Informationsfreiheit brachte er weiter vor, im Tétigkeitsbericht werde
auch dargelegt, bei welchen Stellen im Land die meisten Informationen eingeholt
worden seien. Dass dabei Kommunen an vorderer Stelle stiinden, iiberrasche ihn
nicht. Bei den Ministerien stehe das Kultusministerium noch vor dem Innenminis-
terium. Positiv sei anzumerken, dass es noch relativ wenige Informationsbegehren
in die Polizei hinein gegeben habe.

In seinem schriftlichen Bericht habe der LfDI ferner ausgefiihrt, das Recht auf
Informationsfreiheit in Baden-Wiirttemberg benétige einen starken Fiirsprecher.
Er (Redner) bitte jedoch auch darum, sich nach Kriften dafiir einzusetzen, dass die
Biirgerinnen und Biirger, die von ihrem Recht auf Informationsfreiheit Gebrauch
machten, die angeforderten Informationen auch bekdmen und nicht durch Unwis-
senheit bei den informationspflichtigen Stellen oder durch falsche Auslegung der
Bestimmungen zur Gebiihrenerhebung durch diese Stellen behindert wiirden.

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit antworte-
te, in Sachen Tiibingen habe der SPD-Abgeordnete deutliche Worte gefunden. Er
habe sich in seinem Tétigkeitsbericht starker zuriickgehalten, teile jedoch durchaus
das vom SPD-Abgeordneten Gesagte. Was den angesprochenen zeitlichen Verzug
angehe, gehore zur Wahrheit jedoch auch, dass Tiibingen nicht angekreidet werden
konne, dass seine Dienststelle in der Sache noch nicht weiter vorangekommen sei.
Denn dies habe auch Griinde gehabt, die in der Fahigkeit seiner Behorde liege, im
Moment vor Ort Kontrollen zu machen und Gespréche zu fithren.

Angesichts dessen, wie sich dieser Fall entwickelt habe und welche AuBerungen
da getitigt worden seien, konne jedoch kein Zweifel daran bestehen, dass seine Be-
horde ein sehr grofes Interesse daran habe, die Angelegenheit aufzukldren. Seine
Behorde habe auch die fiir eine Aufkldrung erforderlichen Befugnisse und Fahig-
keiten sowie auch die rechtliche Handhabe, die ganze Angelegenheit so aufzuklé-
ren, dass es am Ende moglich sei, sie zu beurteilen. Er sei sich auch ganz sicher,
dass seine Behorde am Ende auch die Unterstiitzung des Innenministeriums, der
Kommunalaufsicht und hoffentlich auch des Parlaments haben werde. Er konne
zusichern, dass die Angelegenheit zu einem guten Ende gefiihrt werde.

In der Sache sei damit jedoch noch gar nichts gesagt, und ihn mache eher traurig,
dass es schon im Vorfeld solche Auseinandersetzungen gegeben habe, bevor Gele-
genheit bestanden habe, sich inhaltlichen Aspekten zuzuwenden.

Zum Bereich Informationsfreiheit duflerte er, wie auch im Tatigkeitsbericht deut-
lich werde, stiinden die Kommunen, also die Stellen, die unmittelbar vor Ort tétig
seien, im Zentrum des Interesses der Biirgerinnen und Biirger bei der Informa-
tionsfreiheit. Die Kommunen wiirden mit einer Fiille von Fragen konfrontiert, ohne
dass den Beteiligten vielfach iiberhaupt bewusst sei, dass es um Informationsfrei-
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heit gehe. Denn in sehr vielen Kommunen gebe es ein gewachsenes gutes und
biirgerfreundliches Verhalten, und wenn bei der Kommune erfragt werde, warum
die Bushaltestelle verlegt worden sei oder warum die Offnungszeiten der Stadtbii-
cherei eingeschriankt worden seien, werde geantwortet, ohne dass jemand dariiber
nachdenke, dass der Ausloser eigentlich ein Antrag nach dem Informationsfrei-
heitsgesetz gewesen sei und im Ergebnis miindlich ein Bescheid ergangen sei. Al-
les, was in gewachsener Biirgerfreundlichkeit geschehe, verdiene Unterstiitzung.

Gleichzeitig heille dies, dass die Hauptlast, was die Informationsfreiheit angehe,
ebenfalls bei den Kommunen liege. Es sei iiberhaupt nicht zu bezweifeln, dass
die Informationsfreiheit und die Rechte der Biirgerinnen und Biirger in diesem
Bereich auch fiir Aufwand bei den informationspflichtigen Stellen sorge und dieser
Aufwand dort am hochsten sei, wo am meisten gefragt werde. Umso wichtiger sei,
dass die Kommunen unterstiitzt wiirden. Dies konne durchaus auch im Schulungs-
bereich geschehen. Bisher verfiige seine Behorde iiber zwei Stellen, um entspre-
chend tétig zu werden. Im laufenden Jahr ergreife seine Behorde die Chance, diese
Zahl auf vier zu erhdhen.

Auch im Bildungszentrum werde die Informationsfreiheit weiter nach vorn ge-
bracht, natiirlich in erster Linie zugunsten der Biirgerinnen und Biirger, jedoch
auch zugunsten der informationspflichtigen Stellen, damit sie ihren Pflichten bes-
ser nachkommen konnten und es nicht zu Beschwerden von Biirgerinnen und Biir-
gern komme. Bei den Beratungen gehe es auch um ganz praktische Fragestellun-
gen, beispielsweise wie Schwirzungen vorzunehmen seien oder welche Grenzen
bei der Informationsfreiheit zu beachten seien. Auch das Urheberrecht konne eine
Rolle spielen. Natiirlich sei auch das Datenschutzrecht zu beachten.

Er sehe sich angespornt, in diesem Bereich noch stérker tétig zu werden. Dies wol-
le er im laufenden und im kommenden Jahr gern weiterverfolgen.

Ein Abgeordneter der AfD kam zuriick zur ,,Liste der Auffélligen” und erkundigte
sich danach, ob dem LfDI weitere Félle bekannt seien, in denen seitens Verwaltun-
gen auf kommunaler oder Landesebene zu Unrecht Daten erhoben wiirden oder die
Auskunft iiber Datenverarbeitungsvorgéinge verweigert werde.

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit antwor-
tete, so etwas gebe es durchaus. In aller Regel sei dies jedoch nicht mit bosem
Willen verbunden, sondern Folge von Unkenntnis iiber die Rechtslage. Es gebe
immer noch die eine oder andere Stelle in Baden-Wiirttemberg, die tatséchlich
noch nichts von der Informationsfreiheit gehort habe, was ihn dazu ermuntere, sei-
ne Bemiihungen, 6ffentlich darauf hinzuweisen, weiter zu verstdrken. Solche Fille
wie der in Tiibingen, dass sich offentliche Stellen weigerten, mit seiner Behorde zu
kooperieren oder ihren rechtlichen Befugnissen kooperativ entgegenzukommen,
seien hingegen nur ganz selten festzustellen.

In einem Fall habe eine Kommune von seiner Behorde beanstandet werden miis-
sen, weil sie nicht mit ihr kommuniziert habe. Urséchlich sei in diesem Fall jedoch
kein boser Wille gewesen, sondern de facto eine Uberforderung der Kommune. Thn
habe allerdings etwas ins Griibeln gebracht, dass die Kommune zwar keine Kraft
gehabt habe, die Biirgeranfrage zu beantworten, aber Kraft genug gehabt habe,
die Beanstandung seiner Behorde vor Gericht zu tragen. Diese sei inzwischen in
zweiter Instanz vom VGH Mannheim zuriickgewiesen worden. Das Gericht habe
festgestellt, dass seine Behorde zu Recht beanstandet habe, dass die Kommune auf
den Biirger nicht eingegangen sei.

Dies seien jedoch wenige Ausnahmefille, und diese beruhten in aller Regel darauf,
dass vor Ort noch nicht genug Informationen vorhanden gewesen seien. Dass es
eine Abwehrhaltung gegen Biirgerrechte im Bereich des Datenschutzes oder gegen
den Informationszugangsanspruch gibe, komme hingegen so gut wie gar nicht vor.

Der Ausschussvorsitzende bedankte sich abschlie3end fiir die schriftlichen Berich-

te, den miindlichen Bericht im Ausschuss und die Beantwortung der erganzenden
Fragen.
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Der Ausschuss beschloss als Empfehlung an das Plenum ohne férmliche Ab-
stimmung, von der Mitteilung des Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit Baden-Wiirttemberg vom 16. Januar 2020, Drucksache
16/7777, und der vom Staatsministerium mit Schreiben vom 28. April 2020 vor-
gelegten Stellungnahme der Landesregierung (4nlage 1) sowie von der Mitteilung
des Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit Baden-
Wiirttemberg vom 15. Februar 2020, Drucksache 16/7778, Kenntnis zu nehmen.

13.07.2020
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#&& Stellungnahme der Landesregierung zum 35. Téatigkeitsbericht des
- Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit

Anlagen
Stellungnahme der Landesregierung zum 35. Tatigkeitsbericht

Synopse (35-fach)

Sehr geehrte Frau Landtagspvrésidentin,

als Anlage ubersende ich aufgrund der Landtagsbeschliisse vom 7. Dezember 1984
zu Drucksache 9/669, vom 17. September 1987 zu Drucksache 9/4667 und vom

19. April 2012 zu Drucksache 15/1500 die Stellungnahme der Landesregierung zum
35. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz und die

Informationsfreiheit.

Zur Erleichterung der Ausschussberatungen wird der Bericht wieder zusétzlich in
Form einer Synopse’mit Inhaltsverzeichnis in 35-facher Fertigung zur Verfigung ge-

stellt.

Mit freundlichen Griifien

*) Die oben genannte Synopse kann
[ S : beim Informationsdienst des Landtags

eingesehen werden.

Theresa Schopper*’
Richard-Wagner-Strafie 15 - 70184 Stuttgart - Telefon 0711 2153-0 - Telefax 0711 2153-340 - poststelle@stm.bwl.de »ﬂ
www.baden-wuerttemberg.de - www.stm.baden-wuerttemberg.de - www.service-bw.de JLatifiatsedun
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MINISTERIUM FUR INNERES, DIGITALISIERUNG UND MIGRATION

Stellungnahme der Landesregierung
zum
35. Datenschutz-Tatigkeitsbericht

des Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
Baden-Wiirttemberg (LT-Drs. 16/7777)

Dienstgebaude Willy-Brandt-Str. 41 « 70173 Stuttgart « Telefon 0711 231-4 « Telefax 0711 231-5000
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Die Landesregierung nimmt im Folgenden — entsprechend dem Beschluss des Landtags
vom 17. September 1987 (LT-Drs. 9/4667) — zu den Beanstandungen sowie zu den sonsti-
gen wesentlichen Ausflihrungen des Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (LfDI) Stellung, die den Datenschutz im &ffentlichen Bereich betreffen.

Da die Landesregierung keine Mdglichkeit hat, auf die Einhaltung datenschutzrechtlicher
Vorschriften durch nichtéffentliche Stellen hinzuwirken, auf3ert sie sich zu den Ausfiihrun-
gen des LfDI in diesem Bereich nur, soweit es um Fragen der Gesetzgebung oder das
Verhalten der Landesregierung geht und eine Erwiderung erforderlich ist. Dasselbe gilt fir
sonstige Bereiche des Datenschutzes, soweit das Land Baden-Wrttemberg nicht zustan-
dig ist.

1. Schwerpunkte
1.2 Umfrage zur Umsetzung der DS-GVO im kommunalen Bereich

Mit einem umfassenden Fragenkatalog, der im Sommer 2019 an alle 1101 baden-wdrt-
tembergischen Kommunen versandt wurde, hat der LfDI den Umsetzungsstand der Daten-
schutz-Grundverordnung (DSGVO) abgefragt. Bei der Umfrage wurde das Innenministe-
rium nicht beteiligt. Gleiches gilt fir die im Bericht erwahnte, vom LfDI herausgegebene In-
formationsbroschire ,Datenschutz bei Gemeinden®.

Das Innenministerium hat inzwischen auf Fachebene mit der Dienststelle des LfDI Kontakt
aufgenommen, mit dem Ziel, sich iber das Ergebnis der Umfrage und mogliche Schluss-
folgerungen auszutauschen.

1.4 Bodycam - Kontrollbesuche bei Polizeirevieren

Der LfDI hat die Anwendungspraxis der im Streifendienst der Polizei mittlerweile flachen-
deckend im Einsatz befindlichen Bodycams Uberpriift. Hinsichtlich der technischen und or-
ganisatorischen Malinahmen gab es dabei keinen Anlass zur Kritik. Bei der Inaugen-
scheinnahme von gespeicherten Aufnahmen hat der LfDI allerdings festgestellt, dass in
einigen Fallen nicht die gesetzlichen Voraussetzungen zum Einsatz der Bodycam vorla-
gen. So wurden die Aufnahmen teilweise allein zu Beweiszwecken angefertigt, ohne dass
die nach § 21 Absatz 6 des Polizeigesetzes (PolG) erforderliche Gefahrenlage gegeben
war, oder fanden an Ortlichkeiten statt, an denen der Einsatz nicht zuldssig ist. Ferner kriti-
siert der LfDI die generelle Speicherung der Aufnahmen fiir die Dauer von vier Wochen.
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Die Feststellungen des LfDI zum Einsatz der Bodycam in den durch ihn Gberpriiften Fallen
sind grundsatzlich zutreffend und nachvollziehbar. Polizeibeamtinnen und -beamte mus-
sen in den sehr dynamischen und oftmals von aufgeheizter Stimmung gepragten Einsatz-
situationen das Vorliegen der rechtlichen Voraussetzungen fir den Einsatz der Bodycam
binnen kirzester Zeit priifen und die Bodycam rechtssicher sowie taktisch zielfiihrend an-
wenden. Die Feststellungen zeigen, dass es hierbei zu Unsicherheiten im Umgang mit die-
sem neuen Einsatzmittel gekommen ist.

Das Landespolizeiprasidium hat die Feststellungen des LfDI unmittelbar aufgegriffen und
umfangreiche Steuerungsmafnahmen ergriffen, mit denen die Anlaufschwierigkeiten beim
Einsatz des vollkommen neuen Einsatzmittels behoben werden sowie dessen rechtskon-
forme Anwendung sichergestellt werden sollen. Mit einem Sensibilisierungsschreiben wur-
den die Dienststellenleitungen darauf hingewiesen, dass der Einsatz der Bodycam in
Dienstgebauden und Dienstfahrzeugen nach geltender Rechtslage ebenso wie der rein re-
pressive Einsatz nicht zulassig ist. Die Dienststellenleitungen der Polizeiprasidien haben
zwischenzeitlich — ausgerichtet an den Feststellungen des LfDI sowie den regionalen
Strukturen — verschiedene Einzelmafinahmen zur unmittelbaren Gegensteuerung veran-
lasst. Die Mallnahmenpakete umfassen beispielsweise erweiterte Dokumentations- und
Kontrollpflichten im Rahmen der Vorgangsbearbeitung sowie der Dienstaufsicht vor Ort,
die Einbindung der értlichen Datenschutzbeauftragten in den Qualitatssicherungsprozess
oder weitergehende FortbildungsmalRnahmen fir die Anwenderinnen und Anwender. Er-
ganzend wurde durch das Landespolizeiprasidium fiir Teilaspekte ein technisches Monito-
ring veranlasst, das beispielsweise die Festlegung der Speicherdauer der verschiedenen
Aufnahmekategorien umfasst und bei entsprechender Entwicklung — sozusagen als ,Fruh-
warnsystem® — weitergehende Steuerungsmaflinahmen erméglichen soll. Unabhangig da-
von sieht das Landespolizeiprasidium den qualitatssichernden Gesamtprozess damit noch
nicht als abgeschlossen an, sondern wird die durch die regionalen Polizeiprasidien vorge-
legten MaRnahmenpakete ganzheitlich bewerten und bei Bedarf nachsteuern.

Der LfDI hat die zeitnahe Reaktion des Landespolizeiprasidiums auf seine Feststellungen
explizit als konstruktiv und zielfiihrend bewertet.

1.9 Technisch-organisatorischer Datenschutz

Aktuelle Bedrohungen
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Spear Phishing und Malware

Die genannten MafRnahmen zum Schutz vor Spear Phishing und Malware (Sensibilisie-
rung der Mitarbeiter; Absicherung der E-Mail-Server durch Sperrung potentiell schadlicher
und veralteter Dokumentenformate; Ausfiihren von Office-Dokumenten in Virtuellen Ma-
schinen) sind in der Landesverwaltung bereits umgesetzt bzw. in der Umsetzung.

Unzureichende Absicherung des Fernwartungszugangs

Die genannten Empfehlungen zum Schutz der Backup-Systeme bzw. zur Konfiguration
der Fernwartungssoftware werden vom zentralen IT-Dienstleister der Landesverwaltung
BITBW bereits berlicksichtigt.

Unzureichende Benachrichtigung der Verantwortlichen durch Dienstleister

In den Empfehlungen wird die Wichtigkeit einer funktionierenden Meldekette bei sicher-
heitsrelevanten Ereignissen bzw. Sicherheitsvorfallen als eine unabdingbare Vorausset-
zung fur den Informationssicherheitsprozess betont. Diese Einschatzung wird geteilt. Dem-
entsprechend verfolgt das Innenministerium mit hdchster Prioritat die Etablierung eines
entsprechenden Meldeprozesses und die Fortschreibung der Verwaltungsvorschrift Infor-
mationssicherheit mit einer entsprechenden Anlage zur Meldung und Bewertung sicher-
heitsrelevanter Ereignisse.

1.11 Aktuelles aus der BuBRgeldstelle

Der LfDI dufert sich in seiner Funktion als zentrale BuRgeldstelle fur Datenschutzver-
stoRe. Im Bericht wird die erstmalige Verhangung eines BuRgeldes gegen einen Polizeibe-
amten erwahnt, welcher unbefugte Abfragen in polizeilichen Auskunftssystemen fir private
Zwecke getatigt hat. Gegen den Beamten wurde ein BuRgeld in H6he von 1.400 Euro ver-
hangt.

Die Nutzung polizeilicher Auskunftssysteme wie zum Beispiel von POLAS oder der KfZ-
Halterdatenbank zu privaten Zwecken ist unzulassig. Die Beamtinnen und Beamten sind
diesbeziiglich umfassend sensibilisiert. Das Landespolizeiprasidium hat die Polizeidienst-
stellen mit Schreiben vom 25. Juni 2019 aufgefordert, (iber entsprechende datenschutz-
rechtlich relevante Sachverhalte zu berichten, die zur Durchflihrung eines BuRgeldverfah-
rens an den LfDI abgegeben werden. Fir den Zeitraum Juni bis Dezember 2019 wurden
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vier weitere Félle bekannt, im Jahr 2020 bislang kein Fall. Dabei prifen die Prasidien in ei-
gener Zustandigkeit die Schwere des Verstolles (z. B. Haufigkeit der Abfrage, betroffener
Personenkreis) und legen diese Ergebnisse dann dem LfDI in seiner Funktion als Buf3-
geldstelle vor. Dieser prift, ob ein BuRgeldverfahren durchgefiihrt oder von einem solchen
abgesehen wird. Zusatzlich missen betroffene Beamte mit dienstrechtlichen Konsequen-
zen rechnen.

Nach § 28 des Landesdatenschutzgesetzes (LDSG) diirfen gegentiber 6ffentlichen Stellen
im Fall von Datenschutzverstofien keine GeldbulRen verhangt werden. Allerdings greift
diese Regelung nicht, wenn der Datenschutzverstof3 durch einen Beamten zu privaten
Zwecken erfolgt, denn in diesem Fall kann die Handlung des Beamten der 6ffentlichen
Stelle nicht zugerechnet werden. So war es auch im vorliegenden Fall, in welchem der Be-
amte durch unbefugte Abfragen polizeilicher Auskunftssysteme eine private Telefonnum-
mer erlangte und diese anschliefiend zu Kontaktzwecken nutzte.

Die moglichen Folgen eines Bul3geldverfahrens, mogliche dienstrechtliche Konsequenzen
und die vorgenommene Sensibilisierung gewahrleisten aus Sicht des Innenministeriums,
dass derartige VerstdlRe Einzelfalle bleiben.

1.12 Bye Bye Twitter

Social-Media-Plattformen werden von der Landesregierung vielfach genutzt, und zwar ins-
besondere die sozialen Medien von Facebook, Twitter und Instagram. Der Einsatz, insbe-
sondere auch die Auswahl, der genutzten Plattformen wird von jedem Ressort in eigener
Verantwortung betrieben.

Bei der Bewertung der Auftritte sind nach Auffassung der Landesregierung generell fol-
gende Gesichtspunkte zu beachten:

Soziale Netzwerke werden von der Landesregierung im Wesentlichen als Mittel der Offent-
lichkeitsarbeit genutzt. Diese obliegt der Landesregierung als verfassungsrechtliche, aus
dem Demokratiegebot des Artikels 20 Absatz 1 des Grundgesetzes abzuleitende Ver-
pflichtung. Die Nutzung sozialer Medien zur Wahrnehmung dieses Auftrags ist grundsatz-
lich geman Artikel 6 Absatz 1 Buchstabe e DSGVO in Verbindung mit § 4 LDSG daten-
schutzrechtlich zuldssig.
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Ob im Hinblick auf die Rechtsprechung des Europaischen Gerichtshofs die Rechtmafig-
keit der Nutzung sozialer Medien in Zweifel zu ziehen ist, wird derzeit durch die Landesre-
gierung geprift. Die Wertungen des Gerichts und etwaige Ergebnisse von Priifungen des
Europaischen Datenschutzausschusses werden hierbei berticksichtigt. Die Prifung ist
noch nicht abgeschlossen.

Derzeit besteht nach Auffassung der Landesregierung kein Anlass, die Nutzung sozialer
Medien einzustellen. Zahlreiche technische und organisatorische Ma3nahmen gewahrleis-
ten eine datenschutzkonforme Nutzung. Hierzu gehdren u. a. die folgenden MaRnahmen:

- Es werden keine Informationen exklusiv auf Twitter oder Facebook zur Verfiigung
gestellt. Als zentrale Informations-Plattform dient das Landesportal Baden-Wirttem-
berg.de beziehungsweise die Webseiten der Ministerien. Kein Nutzer und keine
Nutzerin werden daher auf eine der Plattformen gezwungen. Die Angebote der Lan-
desregierung richten sich grundsatzlich an Personen, die in den Netzwerken ange-
meldet und aktiv und Uber klassische Webmedien wie Webseite oder Newsletter re-
gelmafig nicht zu erreichen sind.

- Birgerinnen und Birger kdnnen und konnten schon immer auch auf Baden-Wiirt-
temberg.de beziehungsweise den Webseiten der Ministerien sowie Uber klassische
Kommunikationswege (Telefon, Fax, Briefpost) mit der Landesregierung in Kontakt
treten. Hierzu ist kein Konto bei einem der sozialen Netzwerke nétig.

- Nach Abstimmung unter den Ministerien in Baden-Wrttemberg wurde beschlos-
sen, in einer konzertierten Aktion auf Facebook zuzugehen und die rechtlichen An-
forderungen an eine Vereinbarung tber die gemeinsame Verantwortlichkeit zu kla-
ren. Derzeit lauft Gber den Bevollmachtigten des Landes beim Bund eine Abfrage
beim Bund und den Landern, ob sie sich diesem Vorgehen anschlieRen mdchten.

- Aktive Elemente werden schon immer Uber eine datenschutzkonforme Zwei-Klick-
Lésung in den Webseiten der Ministerien eingebunden. Das System merkt sich die
Entscheidung, die Inhalte anzuzeigen, nicht und trennt die freigegebene Datenver-
bindung bereits nach dem Verlassen oder dem Neuladen der Seite. Von Nutzer-
seite muss also nicht aktiv die Einwilligung aufgehoben werden.

- Sind auf Ministeriumsseiten mit der Endung ,Ministeriumskurzbezeichnung (z. B.
StM).Baden-Wuerttemberg.de* Links auf Facebook-Seiten enthalten, fiihren diese
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zunachst auf eine Zwischenseite mit dem Datenschutzhinweis und weiteren Hinwei-
sen zur Verwendung von Facebook. Erst nach einem weiteren Klick gelangt die
Nutzerin oder der Nutzer auf die jeweilige Facebook-Seite.

- Abhangig von dem jeweiligen Ressort und dessen besonderem Anforderungsprofil
an soziale Medien werden weitere MaRnahmen ergriffen. Unter anderem hat das
Staatsministerium am 31. Januar 2020 mit dem neu geschaffenen Mastodon-Kanal
@RegierungBW@mastodon.social einen alternativen datenschutzkonformen Infor-
mationskanal eingerichtet. Die Umsetzung einer datenschutzkonformen ,Social
Wall“, die die Inhalte der Kanale der Landesregierung auf der Webseite Baden-
Wirttemberg.de spiegelt, ohne dabei eine aktive Verbindung zu den Servern von
Facebook, Twitter oder einem anderen Netzwerk aufzubauen, ist derzeit durch eine
vom Staatsministerium beauftragte Agentur in Umsetzung.

Wegen ihrer fiir die Offentlichkeit besonders wichtigen Nutzung sozialer Medien durch die
Polizei wird hierzu seitens des Innenministeriums wie folgt Stellung genommen:

Die Polizei Baden-Wirttemberg nutzt verschiedene soziale Medien, darunter Twitter, Fa-
cebook und Instagram. Der Nutzung liegen die ,Konzeption fiir die Betreuung polizeilicher
Auftritte in Sozialen Medien®, eine ,Dienstanweisung zur Betreuung polizeilicher Auftritte in
Sozialen Medien“ sowie eine ,,Gestaltungsrichtlinie®, jeweils vom 1. August 2016, zu-
grunde. Dabei Gbernimmt das Landespolizeiprasidium die konzeptionelle und strategische
Ausrichtung der Arbeit in sozialen Medien und genehmigt die einzelnen Auftritte des nach-
geordneten Bereiches. Das Prasidium Technik, Logistik, Service der Polizei betreut die
Auftritte in technischer Hinsicht, die regionalen Polizeiprasidien, das Prasidium Einsatz,
das Landeskriminalamt und die Hochschule der Polizei BW betreiben und bedienen ihre
jeweiligen Auftritte inhaltlich selbst. Derzeit betreibt die Polizei BW 15 Facebook-Seiten, 14
Twitter-Kanale und zwei Instagram-Auftritte.

Soziale Medien, insbesondere Twitter, haben sich insbesondere in polizeilichen ,ad-hoc*-
Lagen, die heutzutage eine dynamische Kommunikation mit sich bringen, als schnelles
und flexibles Instrument zur Bewaltigung der Krisenkommunikation bewahrt. Die Polizei
Baden-Wirttemberg kann so nicht nur minuten-aktuelle Warnhinweise und Verhaltens-
empfehlungen verdffentlichen, sondern in diesen Ausnahmeféllen auch Hinweise und
Stimmungsbilder der Bevolkerung aufnehmen und Falschmeldungen gezielt entgegenwir-
ken. Ein Grofteil der polizeilichen Einsatzlagen bezieht damit aus den verdéffentlichten und
erhaltenen Informationen einen direkten Mehrwert zur Einsatzbewaltigung.
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Im Bereich der Krisenkommunikation kommt auch dem beim Innenministerium Baden-
Wirttemberg angesiedelten Lagezentrum insbesondere eine landesweite Bedeutung zu.
Im Krisenfall ist eine schnelle und reichweitenstarke Kommunikation, auch auf Kanalen der
sozialen Medien, unverzichtbar.

Ein Verzicht auf die Auftritte in den sozialen Medien, insbesondere Twitter, wiirde den Ver-
lust eines vielfaltig bewahrten Einsatzmittels und einer modernen Form der Offentlichkeits-
arbeit darstellen. Alternativen, wie sie vom LfDI bereits zur Priifung vorgeschlagen wur-
den, stellen momentan keinen tauglichen Ersatz dar. Da die polizeiliche Arbeit in sozialen
Netzwerken in erster Linie auf eine organische Verbreitung der Inhalte durch Re-Tweets
und Teilungen setzt, wird ein grolier Nutzerkreis vorausgesetzt. Andere Netzwerke errei-
chen im Vergleich zu Twitter derzeit nur Bruchteile der aktiven Nutzer, was die Anzahl der
moglichen Empfanger und das Potenzial zur natlrlichen Weiterverbreitung extrem be-
schrankt.

Die Polizei Baden-Wirttemberg setzt zusatzlich weiterhin auf Veroéffentlichungskanale wie
Pressemitteilungen, Printmedien und Verdéffentlichungen auf klassischen Webseiten.
Diese Kanale haben ihre eigenen Starken und geeignete Anwendungsgebiete, die oben
genannten Vorteile der sozialen Medien bieten sie allerdings nur bedingt.

Insgesamt nimmt die Landesregierung die Bedenken des LfDI sehr ernst, hat aber den be-
sonderen Mehrwert der sozialen Medien erkannt und wird sich weiterhin fur die Erhaltung
der baden-wirttembergischen Kanale anhand der vom LfDI zur Verfligung gestellten
Richtlinien einsetzen.

2. Innere Sicherheit

2.1 Funkzellen-Abfrage

Erganzend zu den Ausflhrungen des Justizministeriums, die der LfDI in seinem Tatigkeits-
bericht wiedergibt, ist darauf hinzuweisen, dass im Doppelhaushalt 2020/2021 nunmehr
Haushaltsmittel in Hohe von jeweils 50.000 Euro fir die ,Errichtung eines Funkzelleninfor-
mationssystems” vorgesehen sind. Das Ministerium der Justiz und fiir Europa wird prtifen,

wie ein solches System in Baden-Wirttemberg umgesetzt werden kann.

2.2 Eurodac
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Die EURODAC-Verordnung regelt die Einrichtung einer EURODAC-Datenbank und die Er-
hebung und den Abgleich von Fingerabdruckdaten einer Person zum Zwecke der Prifung
eines gestellten Antrags auf internationalen Schutz (Asylbegehren).

Mittels der 2015 in Kraft getretenen neuen EURODAC-Verordnung wurde die bisherige
Nutzung des EURODAC-Datenbestandes erweitert. So ermdglicht Artikel 19 den Strafver-
folgungsbehorden den Zugriff auf die EURODAC-Datenbank zum Zwecke der Strafverfol-
gung und Gefahrenabwehr, soweit es sich um terroristische oder sonstige schwere Straf-
taten handelt. Die in EURODAC gespeicherten Daten unterliegen strengen datenschutz-
rechtlichen Vorgaben. Sowohl in der EURODAC-Verordnung selbst als auch in hierzu kor-
respondierenden polizeiinternen Anweisungen ist die Nutzung der EURODAC-Datenbank
explizit geregelt. So ist vor einer Abfrage zu prtifen, ob der Abgleich im Einzelfall konkret
erforderlich ist und hinreichende Tatsachen vorliegen, welche annehmen lassen, die Ab-
frage werde wesentlich zur Verhltung, Aufdeckung oder Ermittlung einer Straftat beitra-
gen. Darlber hinaus bedarf die Abfrage eines Antrags, der die formalen und inhaltlichen
Voraussetzungen des Artikels 20 Absatz 1 EURODAC-Verordnung zu erflllen hat. Vor ei-
ner EURODAC-Abfrage sind die sonstigen zur Verfligung stehenden Datensysteme zu
nutzen (Abfrage-Kaskade).

Das positive Prifergebnis des LfDI kann als Beleg daflir gewertet werden, dass die EU-
RODAC-Datenbank von der Polizei nur im rechtlich zulassigen Rahmen genutzt wird und
das bundesweit abgestimmte Verfahren zur Nutzung der EURODAC-Datenbank innerhalb
der Polizei Baden-Wirttemberg vorbildlich umgesetzt wurde.

2.3 Schméahgesinge im FuBballstadion

Im geschilderten Sachverhalt thematisiert der LfDI ein enges Zusammenwirken eines Ful3-
ballvereins mit der Polizei, um die fortgesetzte Begehung einer Straftat — hier der massi-

ven Beleidigung und Anfeindung einer Privatperson in Form von Schmahgesangen im Sta-
dion — durch die Einleitung von Ermittlungsverfahren gegen einzelne Fans zu unterbinden.

Der LfDI kommt dabei zu dem Schluss, dass die Aufzeichnungen von Bild und Ton durch

den Veranstalter sowie die Identifizierung der Personen durch szenenkundige Beamte der
Polizei zur Einleitung von Strafverfahren und die anschliefende Weitergabe der Daten an
den Verein bzw. den Verletzten keine datenschutzrechtlichen VerstolRe darstellen. Das In-
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nenministerium begrifit diese Einschatzung des LfDI sowie die Feststellung im Tatigkeits-
bericht, dass die Grundrechte auf Privatheit und Datenschutz kein Deckmantel sind, unter
dem RechtsversttRe grundsatzlich folgenlos begangen werden konnen, ausdrtcklich.

Besonders hervorzuheben ist zudem, dass es sich dabei auch um eine MaRnahme han-
delt, die dazu geeignet ist, generalpraventive Wirkung auf die zukiinftigen Verhaltenswei-
sen von einzelnen Personen aus den Fangruppierungen zu entfalten.

2.4 Prifung der Umsetzung von Mitteilungen der Staatsanwaltschaft tiber den Aus-
gang des Verfahrens gem. § 482 StPO (MiStrA Nr. 11)

Der LfDI befasst sich mit den Mitteilungen der Staatsanwaltschaft Gber den Ausgang des
Verfahrens gemaf § 482 der Strafprozessordnung (StPO) und in diesem Kontext mit den
Speicher- und Ldschfristen von personenbezogenen Daten im polizeilichen Informations-
system POLAS BW. Gemal § 38 Absatz 1 PolG kann der Polizeivollzugsdienst personen-
bezogene Daten, die ihm im Rahmen von Ermittlungsverfahren bekanntgeworden sind,
speichern, verandern und nutzen, soweit und solange dies zur Abwehr einer Gefahr oder
zur vorbeugenden Bekampfung von Straftaten erforderlich ist. Die Dauer der Datenspei-
cherung und damit zusammenhangende Ubemriifungs- und Ldschfristen werden in § 38
PolG sowie § 5 der Verordnung zur Durchfihrung des Polizeigesetzes geregelt. Sofern die
Voraussetzungen zur Datenspeicherung entfallen, sind die Daten nach § 38 Absatz 1
PolG zu léschen.

Die Prifung von Speicherfristen erfolgt von Seiten der Polizei wiederkehrend im Rahmen
von sogenannten Einzelfallprifungen. Einen Anlass fir eine solche Einzelfallprifung stellt
die Ubermittlung des Verfahrensausgangs von Seiten der Justiz an die Polizei dar. Dieser
Informationsaustausch erfolgt mittels sogenannter ,Mitteilungen lber den Ausgang des
Verfahrens®, welche zwischenzeitlich iberwiegend standardisiert und in elektronischer
Form der Polizei zugeleitet werden. Unter Einbezug der justiziellen Entscheidung tber den
Verfahrensausgang wird sodann von Seiten der Polizei Uber die weitere Speicherung bzw.
Léschung von Daten aus Strafverfahren in POLAS BW entschieden.

Der LfDI prufte hierbei insbesondere Fallkonstellationen, in welchen Strafverfahren von
Seiten der Justiz nach § 170 Absatz 2 StPO eingestellt wurden, weil sich nach Abgabe der
Ermittlungsakten an die Staatsanwaltschaft aufgrund einer justiziellen Bewertung zeigte,
dass entweder kein Straftatbestand erflillt war oder strafbare Tathandlungen einer Person
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nicht zuzurechnen sind (erwiesene Unschuld). Hierbei stellte der LfDI in allen entspre-
chenden Priffallen keine Auffalligkeiten fest, was belegt, dass die gesetzlichen Regelun-
gen zur Speicherung, Veranderung, Nutzung und Léschung von Daten aus Ermittlungsver-
fahren innerhalb der Polizei zuverlassig eingehalten werden.

Beanstandet wurden hingegen wenige Einzelfalle zweier Dienststellen, welche laut Ein-
schatzung des LfDI eine unverhaltnismaRig lange Speicherfrist vergeben hatten. Dies sei
insbesondere dann der Fall, wenn die Daten aus Ermittlungsverfahren in der Verbunddatei
+Kriminalaktennachweis“ gespeichert werden. Beanstandet wurde hierbei nicht die ur-
sprungliche Wahl der Speicherfrist bei Eingabe der Daten in POLAS BW. Geriigt wurde,
dass die Speicherfrist nach Abschluss des Verfahrens durch die Justiz unter Beachtung
der entscheidungsrelevanten Griinde anzupassen gewesen ware.

Die Ubermittlung von ,Mitteilungen Gber den Ausgang des Verfahrens“ zwischen Staatsan-
waltschaften und Polizei erfolgt Giberwiegend in elektronischer Form. Diese Mitteilungen
enthalten neben der entscheidenden Stelle, Datum und Zeitpunkt auch die Art der Ent-
scheidung, differenziert nach entsprechenden Entscheidungskategorien. Diese Entschei-
dungskategorien wurden zwischen Polizei und Justiz festgelegt und sind hinreichend aus-
sagekraftig, um in der Gberwiegenden Zahl der Falle eine sachgerechte Bestatigung oder
Anpassung von Speicherfristen in POLAS BW vornehmen zu kénnen. Zu Recht merkt der
LfDI an, dass die Ubermittlung einer einzelfallbezogenen Begriindung der justiziellen Ent-
scheidung zum Ausgang eines Strafverfahrens nicht in jedem Fall erforderlich ist. Dies er-
schiene auch nicht sachgerecht, denn gerade im Bereich der Massendatenverwaltung, wie
der Erhebung, Speicherung, Nutzung und Léschung von Daten aus Ermittlungsverfahren,
wirde eine generelle Entscheidungsbegrindung einen erheblichen zeitlichen und perso-
nellen Mehraufwand auf Seiten der Justiz und der Polizei erforderlich machen.

Im Ergebnis teilt das Innenministerium die Auffassung des LfDI, dass fiir die Festlegung
der Speicherfrist grundsatzlich jeder Einzelfall genau bewertet und dahingehend gepruft
werden muss, ob die festgelegte Speicherfrist anhand der besonderen Umstande des Ein-
zelfalls wirklich verhaltnismaRig ist. Dieser Forderung wird mittels sogenannter Einzelfall-
prufungen Rechnung getragen. Wo dies erforderlich erscheint, werden bereits jetzt Urteile
und Einstellungsverfligungen von der Polizei bei der Justiz angefordert und bei der Prii-
fung und Begriindung von Speicherfristen herangezogen.
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In den beiden vom LfDI beanstandeten Fallen haben die betroffenen Dienststellen bereits
reagiert und die Speicherfristen nach erneuter Einzelfallprifung einer Anpassung unterzo-
gen. Auch Maflnahmen der innerbetrieblichen Qualitatssicherung im Bereich der Vergabe
von Speicher- und Ldschfristen wurden innerhalb dieser Dienststellen angestof3en.

4. Verkehr

4.2 Behorde setzt auf Postkarte

Das Verkehrsministerium wird diesen Punkt im Rahmen seiner Dienstbesprechungen mit
den Regierungsprasidien ansprechen und die Regierungsprasidien ersuchen, diesen
Punkt an die Landratsamter weiterzutragen.

4.3 Entwicklung von Kiinstlicher Intelligenz (KI) im Bereich Verkehr

Der LfDI hat seine erste Datenschutzfolgenabschatzung bei einem Automobilzulieferer
vorgenommen, der fir seine Kunden Algorithmen zum autonomen Fahren entwickelt. Um
diese zu trainieren, werden Videodaten von Verkehrsteilnehmern erfasst. Dies ist nach An-
sicht des LfDI in diesem speziellen Fall zulassig wegen der lGiberwiegenden, berechtigten
Interessen des Automobilzulieferers. Die Entwicklung und Erforschung neuer Technik solle
nicht am Datenschutz scheitern. Wenn dabei datenschutzrechtliche Grundsatze beachtet
wilrden und diese Teil des Forschungsvorhabens und -verfahrens seien, dann kénne dies
seiner Ansicht nach das Vertrauen der Blrgerinnen und Burger in die neue Technologie
starken und zu einem wichtigen Wettbewerbsvorteil fihren.

Durch die zunehmende Automatisierung und Vernetzung von Fahrzeugen ergeben sich
viele neue Chancen fiir Kunden, Industrie und Gesellschaft. Dabei stellen sich neue Her-
ausforderungen fir Datenschutz und Datensicherheit. Insbesondere durch die Vernetzung
von Fahrzeugen untereinander sowie von Fahrzeugen mit der Infrastruktur werden die An-
griffsmoéglichkeiten von auRen stark erweitert. Bisher sind die spezifischen Risiken und
Herausforderungen, die sich fir die IT-Sicherheit im Bereich des automatisierten Fahrens
ergeben, nur unzureichend in Forschung und Praxis betrachtet worden. Es fehlt ein ganz-
heitlicher Ansatz. Das Innenministerium hat deshalb ein Forschungsvorhaben ,IT-Sicher-
heit und autonomes Fahren® als Projekt unter dem Dach der Digitalisierungsstrategie ,digi-
tal@bw" in Auftrag gegeben.
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In dem Forschungsprojekt sollen sowohl praventive MalRnahmen als auch die Erkennung
von Angriffen sowie die Ergreifung geeigneter Gegenmafinahmen erforscht werden. Zu-
dem soll eine Reihe weiterer Herausforderungen auch fiir Datenschutz und Datensicher-
heit adressiert werden, die sich durch die zukiinftige Automatisierung und Vernetzung von
Fahrzeugen ergeben kdnnen. Dies beinhaltet unter anderem neue Ansatze zur Erkennung
von Straftaten sowie Verfahren fiir die Nachvollziehbarkeit von Entscheidungen automati-
sierter Fahrfunktionen, die auf maschinellen Lernverfahren beruhen. Neben den techni-
schen Aspekten sind in diesem Zusammenhang auch juristische Fragestellungen wie z. B.
Datenschutzaspekte zu betrachten.

Der Auftragnehmer soll in enger Abstimmung mit dem Innenministerium zunachst die be-
stehende Situation der IT-Sicherheit im Bereich des autonomen Fahrens erfassen und da-
rauf aufbauend wissenschaftlich fundierte Verfahren zur Erkennung, Vermeidung und Ab-
wehr von Angriffen konzipieren. Zudem sollen die entwickelten Konzepte im Rahmen des
Testfelds Autonomes Fahren Baden-Wiirttemberg praktisch umgesetzt und evaluiert wer-
den. Die Erfahrungen, die der LfDI bei seiner Datenschutzfolgeabschatzung zur Entwick-
lung von Algorithmen durch einen Automobilzulieferer gesammelt hat, sind daflr von im-
menser Bedeutung.

5. Justiz

5.1 Wie erfiillen Notare ihre datenschutzrechtlichen Informations- und Dokumentati-
onspflichten? - Kontrollkampagne

Die Notarinnen und Notare des Landes sind freiberuflich tatig. Sie unterliegen der Dienst-
aufsicht der Prasidentinnen und Prasidenten der Landgerichte und Oberlandesgerichte so-
wie des Justizministeriums und — wie jede 6ffentliche Stelle des Landes — der daten-
schutzrechtlichen Aufsicht des LfDI. Im Rahmen seiner Aufgabenerflillung als Aufsichtsbe-
hoérde wirkt das Justizministerium seit jeher auch auf den korrekten Vollzug des Daten-
schutzrechts hin.

Nicht erst mit der im Tatigkeitsbericht genannten Aufforderung des LfDI, sondern schon
davor hatte das Justizministerium die zustandigen Prifungsbeauftragten bei den Oberlan-
desgerichten gebeten, bei ihren Kontrollen speziell auch auf die Einhaltung des Daten-
schutzrechts bei den Notarinnen und Notaren zu achten. AuRerdem wurden die Priifungs-
beauftragten zu Anforderungen der Datenschutz-Grundverordnung mit einem daten-
schutzrechtlichen Vortrag anlasslich einer Besprechung im Justizministerium fortgebildet.
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Die parallel zu den justiziellen Uberpriifungen stattfindenden und nunmehr fortgesetzten
Kontrollen des LfDI begriiRt das Justizministerium, da sie die Kontrollen der Justizverwal-
tung sinnvoll erganzen. Das mitgeteilte Ergebnis hat das Justizministerium zum Anlass ge-
nommen, die Prifungsbeauftragten tber die berichteten VerstéRe zu unterrichten, sodass
sie ihre Priifungen entsprechend gestalten kdnnen. Auch die Notarkammer wurde gebe-
ten, die Notarinnen und Notare auf ihre datenschutzrechtlichen Pflichten hinzuweisen.

5.2 Umsetzung der Richtlinie (EU) 2016/680 im Justizbereich

Das Justizministerium hatte in dem gegenstandlichen Gesetzgebungsverfahren eine enge
Abstimmung mit dem LfDI gesucht, nicht zuletzt, weil im Vorfeld der Umsetzung der Richt-
linie (EU) 2016/680 zahlreiche, teils sehr grundlegende Vorfragen zu klaren waren. In den
allermeisten Fallen konnte, wie der LfDI in seinem Bericht selbst ausfuhrt, eine Ldsung ge-
funden werden, die auch seinen Anderungswiinschen Rechnung tragt.

Bei der Beurteilung der Gefahren, die mit einem offenen Einsatz des Notfall-Alarmgerats
fur Justizbedienstete im AuRendienst (z. B. Gerichtsvollzieherinnen und Gerichtsvollzieher,
Betreuungsrichterinnen und Betreuungsrichter, die Anhérungen bei Betroffenen durchfih-
ren) einhergehen, ist das Justizministerium und mit ihm der parlamentarische Gesetzgeber
nach sorgfaltiger Auseinandersetzung mit allen Argumenten dem LfDI nicht gefolgt. Der
verdeckte Einsatz des Alarmgerats ist unverzichtbar, denn in dem vorgesehenen Einsatz-
umfeld haben es Amtstragerinnen und Amtstrager nicht selten mit psychisch kranken oder
aggressiven Menschen zu tun, deren Reaktion auf einen offenen Einsatz des Notfallgerats
unberechenbar ist. Hier missen sie das Alarmgerat und dessen Funktionen dem jeweili-
gen Bedrohungspotential entsprechend flexibel einsetzen kdnnen. Dies war bereits in der
Stellungnahme zum vorangegangenen 34. Tatigkeitsbericht umfassend dargelegt worden,
auf die verwiesen werden kann (vgl. Landtags-Drucksache 16/6653, S. 18 f.).

Erfreulicherweise musste die Mithérfunktion des Alarmgerats im Jahr 2019 nur vier Mal
eingesetzt werden, auch wenn jeder Einsatz selbstverstandlich einer zu viel ist. Akustische
Mitschnitte des Geschehens erfolgten dabei nicht, die so hinzugerufene Polizei konnte je-
weils am Einsatzort das Geschehen klaren. Dies zeigt gleichwohl einmal mehr, dass sich
die Justizbediensteten der hohen Bedeutung des Schutzes personenbezogener Daten und
der daraus resultierenden hohen Hurden fir den Einsatz des Notfallgerats sehr bewusst
sind.
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6. Kommunales

6.1 Die ,,Liste der Auffalligen*

Die Stadt Tubingen fuhrt eine ,Liste der Auffalligen®, in der in stadtischen Unterkunften un-
tergebrachte, als gewaltbereit bekannte Asylsuchende erfasst werden, um sich intern vor
Gefahrdungen zu schitzen. Der LfDI bezweifelt die RechtmaRigkeit dieser Malinahme,
konnte allerdings mangels Kooperation der Stadt Tubingen bisher keine ausreichende
Prifung vornehmen. Er hat weitere Malnahmen angekindigt.

In diesem Zusammenhang hat der Oberblrgermeister der Stadt Tlbingen mit Schreiben
vom 1. Oktober 2019 Herrn Minister Strobl um die Unterstiitzung des Innenministeriums
bei der Diskussion mit dem LfDI Gber die RechtmaRigkeit der von der Stadt geflhrten Liste
gebeten.

Mit Schreiben vom 4. November 2019 wurden dem Oberbliirgermeister u. a. die zahlrei-
chen Maflinahmen erlautert, die das Land im Umgang mit auslandischen Mehrfach- und
Intensivtatern ergriffen hat. Dazu gehdren neben den polizeilichen Manahmen insbeson-
dere die Einrichtung des Sonderstabs Gefahrliche Auslander im Innenministerium und der
regionalen Sonderstabe in den einzelnen Regierungsprasidien. Dariiber hinaus wurde der
Oberburgermeister darauf hingewiesen, dass eine eingehende datenschutzrechtliche Be-
wertung auf der Grundlage des mitgeteilten Sachverhalts nicht mdglich sei, da offenbleibt,
auf welche Rechtsgrundlage der Datenaustausch, die Auswertung der Daten und deren
Speicherung gestitzt werden. Ferner war dem Schreiben des Oberblirgermeisters nicht zu
entnehmen, welche Kategorien von Daten zu welchen konkreten Zwecken Gbermittelt wer-
den und welche Stelle die Daten empfangt, auswertet und speichert.

SchlieBlich wurde der Oberbirgermeister darauf hingewiesen, dass der LfDI aufgrund der
europarechtlichen Vorgaben gemal § 20 Absatz 1 LDSG als unabhéangige, nur dem Ge-
setz unterworfene oberste Landesbehdrde eingerichtet worden ist und nicht dem Innenmi-
nisterium untersteht, was von Rechts wegen jegliche Einflussnahme auf dessen Tatigkeit
ausschlieft.

7. Gesundheit und Soziales

7.1 Vorsicht beim Versand von E-Mails



Landtag von Baden-Wiirttemberg Drucksache 16 / 8243

-16 -

Das Ministerium fur Soziales und Integration nimmt die geschilderten Einzelfalle zur
Kenntnis und teilt die Auffassung des LfDI, dass der Versand von E-Mails auch Risiken
birgt und hierbei besondere Sorgfalt angebracht ist. Eine Sensibilisierung der Mitarbeiten-
den fir die Belange des Datenschutzes sowie die Verschlisselung von E-Mails sind wirk-
same Mittel, den Risiken zu begegnen.

7.2 Datenschutz in der ambulanten und stationaren Pflege

Der Bericht gibt den aktuellen Sachstand zutreffend wieder. Aufgrund der strittigen
Rechtsfrage, ob § 11 Absatz 3 des Wohn-, Teilhabe- und Pflegegesetzes eine ausrei-
chende Rechtsgrundlage fiir die Anforderungen von Personallisten mit Klarnamen und
Qualifikation der Beschéftigten im Rahmen sog. Anderungsanzeigen enthalt, wurden die
Heimaufsichtsbehdrden vom Ministerium fur Soziales und Integration als oberster Heimau-
fsichtsbehérde aufgefordert, im Rahmen von Anderungsanzeigen keine Personallisten mit
Klarnamen und Qualifikation der Beschaftigten anzufordern. Den rechtlichen Bedenken
gegenuber dieser Praxis wurde somit umfassend Rechnung getragen.

7.3 Die Informationspflicht im Fall der Erhebung personenbezogener Daten bei der
betroffenen Person durch Sozialleistungstrager

Das Ministerium fur Soziales und Integration nimmt die Ausfihrungen des LfDI zu den seit
Geltung der Datenschutz-Grundverordnung erhdhten Informationspflichten der
Sozialleistungstrager zur Kenntnis. Es wird die Trager der Sozialhilfe auf die im Rahmen
des Tatigkeitsberichts dargestellten diesbezliglichen Neuerungen der Datenschutz-
Grundverordnung sowie den Beitrag des LfDI ,Besonderheiten zur Informationspflicht
nach Artikel 13 der Datenschutz-Grundverordnung flir Sozialleistungstrager* hinweisen.

Auch im Kinder- und Jugendhilfebereich wird das Ministerium fir Soziales und Integration
den Beitrag des LfDI zum Anlass nehmen, die Leistungstrager auf den Tatigkeitsbericht
aufmerksam zu machen und fur die darin angesprochenen Punkte zu sensibilisieren.

8. Schule und Hochschulen

8.1 Nutzungsordnung fiir die Informationstechnik an einer Schule

Der LfDI sieht die Notwendigkeit, die Nutzung von Informationstechnik an Schulen zu re-
geln. Ohne eine solche Nutzungsordnung begibt sich die Schule in das Dilemma, dass sie,
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sofern sie als Diensteanbieter im Sinne des Telekommunikationsgesetzes auftritt, das
Fernmeldegeheimnis wahren muss, andererseits aber im Hinblick auf ihre padagogische
Verantwortung verpflichtet sein kann, Verbindungsdaten zu speichern.

Der LfDI empfiehlt den Schulen eine Nutzungsordnung flr die Informationstechnik, die die
private Kommunikation untersagt. Damit ist die Schule nicht mehr Diensteanbieter im
Sinne des Telekommunikationsgesetzes und unterliegt somit nicht dem Fernmeldege-
heimnis. In Betracht kommen aber auch andere datenschutzrechtlich geeignete Rege-
lungsinhalte einer solchen Nutzungsordnung. Auf eine Nutzungsordnung kdnne jedenfalls
nicht verzichtet werden.

Das Kultusministerium hat den Schulen schon seit Ende 2018 eine Vorlage fiir eine solche
Nutzungsordnung bereitgestellt, die diesen Aspekt bertcksichtigt. Schulen, die diese Nut-

zungsordnung verwenden, sind daher auf der sicheren Seite und kénnen gemaf den Aus-
fuhrungen des LfDI ihren Verpflichtungen nachkommen.

8.2 Uberarbeitung der Broschiire ,,Datenschutz in Kindertageseinrichtungen* im
Hinblick auf die Datenschutz-Grundverordnung

Das Kultusministerium sieht sich durch die Ausfiihrungen des LfDI bestatigt im Hinblick auf
seine umfangreiche Arbeit an der Gestaltung der Neuauflage der Broschire flir den Da-
tenschutz in Kindertagesstatten.

8.3 Uberarbeitung der Verwaltungsvorschrift iiber den Datenschutz an 6ffentlichen
Schulen durch das Kultusministerium Baden-Wiirttemberg und deren Umsetzung

Mit der vom LfDI positiv bewerteten Verwaltungsvorschrift unterstiitzt das Kultusministe-
rium Schulen, indem es die datenschutzrechtlichen Vorgaben in Bezug auf 6ffentliche
Schulen konkretisiert. Der Anderungsbedarf bei der Verwaltungsvorschrift war erheblich,
insbesondere sind enthalten:
- Erlauterung zur Informationspflicht bei der Datenerhebung inkl. Musterschulaufnah-
mebogen,
- Vorgaben zur Zulassigkeit von Datenverarbeitungen, -l6schung, -lbertragung,
- Vorgaben zum Verzeichnis von Verarbeitungstatigkeiten und Durchfuhrung einer
Datenschutzfolgeabschatzung,
- Anordnung einer regelmaigen Belehrung des gesamten Schul-Kollegiums.
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Das Kultusministerium geht davon aus, dass auch Vollzugsdefizite, sofern vorhanden,
bald behoben werden, da bereits im Herbst 2019 Hinweise zum Internetauftritt an Schulen
veroffentlicht wurden, die neben Erlauterungen zum Datenschutz auch eine musterhafte
Datenschutzerklarung enthalten.

Der LfDI kritisiert die fehlende Meldung der Benennung von Datenschutzbeauftragten
durch die Schulen. Das Kultusministerium hat bereits Ende 2019 alle Schulen zum wieder-
holten Mal ausfihrlich auf ihre Pflicht zur Meldung ihres Datenschutzbeauftragten hinge-
wiesen. Die Kritik des LfDI wird zum Anlass genommen, die Schulen erneut daran zu erin-
nern.

Die Auffassung des LfDI, dass den Schulen zur Umsetzung des Datenschutzes wesentlich
mehr Ressourcen zur Verfigung gestellt werden missen, kann nicht geteilt werden. Es ist
zu beachten, dass in der Schulaufsicht 25 Stellen neu geschaffen worden sind, die aus-
schlieBlich fur die Aufgabe des Datenschutzbeauftragten fiir Schulen zur Verfligung ste-
hen. Die Stelleninhaber werden durch das Kultusministerium geschult. Zudem wurde eine
weitere Stelle dem Zentrum fir Schulqualitat und Lehrerbildung als dessen Datenschutz-
beauftragter zugewiesen. Daneben unterstitzt das Kultusministerium die Schulen auf viel-
faltige Weise: Auf www.it.kultus-bw.de und im Intranet der Kultusverwaltung stehen um-
fangreiche zielgruppenorientierte Handlungsanleitungen, Informationen, Hinweise, Antwor-
ten auf haufig gestellte Fragen, Vorlagen, Formulare und Erlauterungen zur Verfligung.
Eine web-basierte Plattform mit vielen detaillierten und konkreten Hilfestellungen, Leitfra-
gen und Vorlagen bzw. Mustern erleichtert den Schulen das Fiihren des Verarbeitungsver-
zeichnisses. Die amtliche Lehrkraftefortbildung bietet Fortbildungen zum Thema Daten-
schutz an.

Insgesamt betrachtet bestatigen die Ausfihrungen des LfDI, dass sich das Kultusministe-
rium bzw. die Kultusverwaltung auf einem datenschutzrechtlich guten Weg befindet. Die
umfangreichen Arbeiten um die Gestaltung der Neuauflage der Broschire Datenschutz in
Kindertagesstatten und insbesondere der Verwaltungsvorschrift Datenschutz an &ffentli-
chen Schulen haben sich bewahrt.
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