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16. Wahlperiode 24. 07. 2020

Antrag
der Abg. Dr. Timm Kern u.a. FDP/DVP

und

Stellungnahme

des Ministeriums fiir Kultus, Jugend und Sport

Verwendung von ,,Office 365 an den Schulen

Antrag

Der Landtag wolle beschlief3en,
die Landesregierung zu ersuchen

zu berichten,

1. welche Stellen in Ministerien und Behorden fiir das Thema Bildungsplattform
und einzelne Module fiir eine Bildungsplattform nach welchen Kriterien zu-
standig sind;

2. inwieweit die Federfilhrung und Zustindigkeiten diesbeziiglich klar geregelt
sind;

3. welche Anbieter und ihre Produkte fiir die unterschiedlichen Module einer spé-
teren Bildungsplattform in Erwigung gezogen werden;

4. auf welchen Wegen die zustidndigen Stellen Informationen iiber Anbieter und
Produkte erhalten;

5. inwieweit die Anbieter und ihre Produkte bereits gepriift wurden, unter Darstel-
lung der jeweiligen Priifungskriterien, des Priifverfahrens, der zustdndigen
Stellen und der Ergebnisse der Priifungen;

6. inwieweit Priifungen an Externe weitergegeben wurden;

7. welche finanziellen Mittel hierfiir eingesetzt wurden;

8. iiber die Beauftragung von PricewaterhouseCoopers, auch unter Darstellung,
wer den Auftrag gegeben hat und welche Kosten daraus resultierten;

9. wie die zustindigen Stellen das Papier von PricewaterhouseCoopers bewerten;
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10. welche Kritikpunkte der Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit gegeniiber den Stellen geduBert hat, auch unter Nennung
des Datums und der Form der Kritik;

11. wie die Stellen die einzelnen Kritikpunkte bewerten;

12. aufgrund welcher konkreten Uberlegungen das Kultusministerium zu dem Er-
gebnis kommt, es sei zuversichtlich, durch Auswahl eines geeigneten Lizenz-
modells sowie technische und organisatorische Mafnahmen eine datenschutz-
konforme Losung hinzubekommen;

13. durch welche Maflnahmen alle Kritikpunkte des Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit ausgeraumt werden konnen;

14. ob die Aussage von Ministerin Dr. Susanne Eisenmann, ,,Wir wollen das, aber
wir wollen es rechtlich sauber. Wir machen das nicht im Streit.“ bedeutet,
dass es keine Losung geben wird, der der Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit nicht zugestimmt hat;

15. in welchem Umfang die Bildungsplattform Open-Source-Software enthalten
soll.

24.07.2020

Dr. Timm Kern, Karrais, Weinmann, Dr. Riilke, Hoher,
Fischer, Dr. Schweickert, Keck FDP/DVP

Begriindung

Die aktuellen Presseberichte iiber moglicherweise zu laschen Umgang mit sen-
siblen Daten durch die Auswahl einer unpassenden Biiro-Software durch das Kul-
tusministerium geben Anlass fiir Nachfragen.

Stellungnahme

Mit Schreiben vom 18. August 2020 Nr. LUB-6534.444/201/4 nimmt das Minis-
terium fiir Kultus, Jugend und Sport zu dem Antrag wie folgt Stellung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen

zu berichten,

1. welche Stellen in Ministerien und Behdérden fiir das Thema Bildungsplattform
und einzelne Module fiir eine Bildungsplattform nach welchen Kriterien zu-
stdndig sind;

2. inwieweit die Federfiihrung und Zustdndigkeiten diesbeziiglich klar geregelt
sind;

Das Ministerium fiir Kultus, Jugend und Sport hat im April 2019 eine Stabsstelle
eingerichtet, in welcher ein Sachgebiet, fiir den Aufbau der Digitalen Bildungs-
plattform und deren Module zusténdig ist.
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3. welche Anbieter und ihre Produkte fiir die unterschiedlichen Module einer spd-
teren Bildungsplattform in Erwdgung gezogen werden;

4. auf welchen Wegen die zustindigen Stellen Informationen iiber Anbieter und
Produkte erhalten;

5. inwieweit die Anbieter und ihre Produkte bereits gepriift wurden, unter Dar-
stellung der jeweiligen Priifungskriterien, des Priifverfahrens, der zustdndigen
Stellen und der Ergebnisse der Priifungen;

Fiir die Digitale Bildungsplattform wurden verschiedene Anbieter, Produkte und
Betriebskonzepte in Erwdgung gezogen. Die Landesoberbehdrde IT Baden-Wiirt-
temberg (BITBW) beriit, begleitet und unterstiitzt das Kultusministerium bei der
Umsetzung unter Einbeziehung ihrer vielféltigen technischen und rechtlichen Ex-
pertise auf diesem Gebiet. Die BITBW stellt dabei ihre Erfahrungen aus anderen
Projekten zur Verfligung und liefert Losungsbausteine aus ihrem Produktport-
folio. In diesem Zusammenhang wurde zum Beispiel von der BITBW im Rahmen
einer Markterkundung ermittelt, welche potenziellen Losungen fiir die Bausteine
der Digitalen Bildungsplattform verfligbar sind, was diese an Leistungen und
Funktionen beinhalten, wo diese bereits im Einsatz sind und welche Nutzungs-
erfahrungen vorliegen. Zudem wurde auch gepriift, ob auch Bausteine, die in an-
deren Bundesldndern zum Einsatz kommen, auch im Rahmen der Digitalen Bil-
dungsplattform eingesetzt werden konnten. Sofern keine Produkte aus dem Pro-
duktportfolio der BITBW zum Einsatz kommen, werden Rahmenbedingungen
und Kriterien fiir entsprechende Bausteine — mit Blick auf den schulischen Ein-
satz — definiert und, unter Beachtung des Vergaberechts, in der Regel dffentlich
ausgeschrieben. Falls Ausschreibungen durchgefiihrt wurden, wurde jeweils die
entsprechende Dokumentation erstellt, die aus Leistungsbeschreibung, Kriterien-
katalog und Preisblatt besteht.

6. inwieweit Priifungen an Externe weitergegeben wurden;
7. welche finanziellen Mittel hierfiir eingesetzt wurden;

Seitens des Kultusministeriums wurde lediglich ein externer Dienstleister (nach
der Durchfiihrung einer Verhandlungsvergabe ohne Teilnahmewettbewerb gemif
Ziffer 8 Abs.3 VwV Beschaffung — moglich bei einem Auftragswert unter 50.000 Eu-
ro netto) mit der Erstellung einer Wirtschaftlichkeitsbetrachtung beauftragt. Recht-
liche, technische und grundsétzliche Fragestellungen werden mit der BITBW ge-
klart, die hierfiir ihre Expertise zur Verfiigung stellt.

8. iiber die Beauftragung von PricewaterhouseCoopers, auch unter Darstellung,
wer den Auftrag gegeben hat und welche Kosten daraus resultierten,

9. wie die zustdndigen Stellen das Papier von PricewaterhouseCoopers bewerten,

10. welche Kritikpunkte der Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit gegeniiber den Stellen geduflert hat, auch unter Nennung
des Datums und der Form der Kritik;

11. wie die Stellen die einzelnen Kritikpunkte bewerten;

Die BITBW hat die Firma PricewaterhouseCoopers auf Grundlage eines beste-
henden Rahmenvertrags mit der Erstellung einer Datenschutzfolgenabschétzung
(DSFA) beauftragt. Eine Darstellung der Kosten ist mit Blick auf Betriebs- und
Geschéftsgeheimnisse nicht zuldssig.

Das Kultusministerium hat den Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (LfDI) unmittelbar nach dem Einrichten der fiir die Digitale
Bildungsplattform zustédndigen Stabsstelle in den Prozess fiir das Projekt einbezo-
gen. Bereits am 2. Mai 2019 fand hierzu das erste Arbeitstreffen statt. In einem
daran anschlieenden und fortlaufenden Dialog mit dem LfDI wurden und wer-
den datenschutzrechtliche Erwégungen erortert. Der LfDI berit dabei das Kultus-
ministerium mit Blick auf Fragen des Datenschutzes und der Datensicherheit. Zur
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Klarung eines datenschutzkonformen Einsatzes von Microsoft Office 365 Kom-
ponenten im Rahmen der Digitalen Bildungsplattform hat das Kultusministerium
eine erste Datenschutzfolgenabschédtzung am 26. April 2020 dem L{DI iibersandt
und um eine Einschédtzung und Beratung hierzu gebeten. Dieses Papier verfolgt
einen abstrakt-konzeptionellen Ansatz und nimmt eine Risikobewertung vor-
nehmlich unter rechtlichen Gesichtspunkten vor. Am 3. Juli 2020 tibermittelte der
LfDI dem Kultusministerium seine beratende Stellungnahme. Er wies darauf hin,
dass aus seiner Sicht weitere technisch-organisatorische Maflnahmen ergriffen
werden miissten, damit eine datenschutzkonforme Datenverarbeitung gewéhrleis-
tet werden kann. Insbesondere wird gesagt, dass Server im Geltungsbereich der
DSGVO betrieben werden sollen und Datenfliisse eingeschrinkt werden miissten.
Ebenso wies der LfDI darauf hin, dass dies unter Realbedingungen {iberpriift wer-
den miisse.

Vor dem Hintergrund des abstrakt-konzeptionellen Ansatzes der DSFA wurden
parallel hierzu technische und organisatorische Maflnahmen fortgefiihrt, um den
theoretischen Ansatz auch praktisch umzusetzen. Vor diesem Hintergrund halt
das Kultusministerium die oben beschriebene Herangehensweise an die DSFA fiir
rechtlich fundiert und belastbar. Die zwischenzeitlich auf die technisch-konkrete
Ebene heruntergebrochenen technischen und organisatorischen Maflnahmen grei-
fen dabei bereits eine Vielzahl der gedulerten Bedenken des LfDI auf.

Fiir das weitere Vorgehen ist geplant, im Zusammenwirken mit dem LfDI im
Rahmen eines sogenannten Proof of Concept unter Realbedingungen die tatsich-
lichen Risiken und mdoglichen Maflnahmen fiir einen datenschutzkonformen Ein-
satz zu priifen und zu protokollieren.

12. aufgrund welcher konkreten Uberlegungen das Kultusministerium zu dem Er-
gebnis kommt, es sei zuversichtlich, durch Auswahl eines geeigneten Lizenz-
modells sowie technische und organisatorische Mafinahmen eine datenschutz-
konforme Losung hinzubekommen,

13. durch welche Mafinahmen alle Kritikpunkte des Landesbeaufiragten fiir den
Datenschutz und die Informationsfreiheit ausgerdumt werden kénnen,

Die Datenschutzfolgenabschétzung (DSFA) des Kultusministeriums sieht ein Zu-
sammenspiel von technischen und organisatorischen Mainahmen vor, die zuein-
ander ins Verhéltnis zu setzen sind. Je héher die Schutzbedarfe gewisser Daten-
kategorien liegen, desto hoher miissen die Schutzstandards der technischen sowie
organisatorischen Sicherheitsvorkehrungen liegen. Auf der oben beschriebenen
abstrakt-konzeptionellen Herangehensweise nimmt die Datenschutzfolgenab-
schitzung (DSFA) dabei einen angemessenen Ausgleich der Interessen vor. Von
dieser abstrakten Ebene ausgehend hat das Kultusministerium zwischenzeitlich
konkrete Maflnahmen in organisatorischer und technischer Hinsicht vorgesehen,
welche zu einem datenschutzkonformen Interessenausgleich fiihren. Es handelt
sich hierbei zum einen um organisatorische MaBnahmen, die in eine Nutzungs-
ordnung einflieBen, wie beispielsweise den vollstindigen Ausschluss bestimmter
Datenkategorien von der Verarbeitung. Auf technischer Ebene sind dies Malinah-
men, die das Risiko weiter eindimmen, wie z. B. Verschliisselungsmodalitéten fiir
die Speicherung und Ubermittlung von Inhalten, eine Zwei-Faktor-Authentisie-
rung und die Protokollierung von Aktivititen. Insgesamt geht das Kultusministe-
rium davon aus, dass hierdurch dem Datenschutz hinreichend Rechnung getragen
wird.

14. ob die Aussage von Ministerin Dr. Susanne Eisenmann, ,, Wir wollen das,
aber wir wollen es rechtlich sauber. Wir machen das nicht im Streit. ** bedeutet,
dass es keine Losung geben wird, der der Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit nicht zugestimmt hat,

Der Landesbeauftrage fiir den Datenschutz und die Informationsfreiheit (LfDI) ist
in alle Schritte eingebunden und begleitet das Projekt fortlaufend. Aus rechtlicher
Sicht steht die Datenverarbeitung durch das Kultusministerium allerdings nicht
unter dem Vorbehalt der Zustimmung des L{DI. Denn das Kultusministerium be-
wegt sich nicht im Bereich des Artikels 36 Datenschutzgrundverordnung. Das
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Kultusministerium gelangt auf Grundlage seiner Datenschutzfolgenabschitzung
nicht zu der Annahme, dass von einem hohen Risiko fiir die Rechte und Freihei-
ten der betroffenen Personen auszugehen ist. Ein solches Risiko kann nach seiner
Auffassung durch die von ihm ermittelten Maflnahmen ausreichend eingeddmmt
werden. Dennoch sucht das Kultusministerium von Beginn an und fortwéhrend
den Dialog mit dem L{DI. Die Beratung seitens des L{fDI bedeutet fiir das Kultus-
ministerium eine wertvolle Unterstiitzung auf seinem Weg hin zu einem daten-
schutzkonformen Einsatz von Microsoft Office 365 an Schulen. Die zitierte
AuBlerung beschreibt genau dieses Vorgehen und bekriftigt die Absicht, den Ein-
satz von Microsoft Office 365 im Rahmen und unter den Bedingungen der Digita-
len Bildungsplattform gemeinsam mit dem LfDI erfolgreich umzusetzen.

15. in welchem Umfang die Bildungsplattform Open-Source-Software enthalten
soll.

Eine zentrale Forderung des Berichts des Landesrechnungshofs vom August 2019
war, dass bei der Digitalen Bildungsplattform keine Eigenentwicklungen vorge-
nommen werden sollen, sondern marktverfiigbare Produkte genutzt werden sol-
len. Dem kommt das Ministerium fiir Kultus Jugend und Sport nach, indem es bei
der Digitalen Bildungsplattform sowohl Softwarebestandteile als auch Betriebs-
konzepte vorwiegend als Software as a Service (SaaS) nutzt. Gleichwohl enthalt
die Digitale Bildungsplattform auch Open-Source-Software an den Stellen, wo
diese sicher, performant und wirtschaftlich betrieben und genutzt werden kann.
So ist beispielsweise das bestehende Lernmanagementsystem Moodle als Be-
standteil des Moduls ,,Unterricht und Lernen“ eine Open-Source-Losung. Auch
fiir das iibergreifende Identititsmanagement (IdAM) kommt eine Open-Source-
Losung in Betracht.

Dr. Eisenmann

Ministerin fir Kultus,
Jugend und Sport
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