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Antrag
der Abg. Dr. Timm Kern u. a. FDP/DVP

und

Stellungnahme

des Ministeriums fiir Kultus, Jugend und Sport

Umfassende Priifung datenschutzrelevanter Fragen fiir eine
mogliche Nutzung von MS-Office an den Schulen in Baden-
Wiirttemberg

Antrag

Der Landtag wolle beschlieBen,
die Landesregierung zu ersuchen

zu berichten,

1. inwiefern sie sicherstellt, dass bei einer mdglichen Nutzung von Microsoft-
Office-Produkten an Bildungseinrichtungen keine Speicherung personenbe-
zogener Daten auflerhalb der Europdischen Union stattfindet;

2. mit welchen rechtlichen und technischen Mitteln sichergestellt werden soll,
dass kein Zugriff auf personenbezogene Daten von Dritten aulerhalb der Euro-
pédischen Union erfolgen kann;

3. ob sie die Kritikpunkte des Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit an den Microsoft-Office-Produkten fiir den Schuleinsatz teilt;

4. ob sie die Kritikpunkte des Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit an der Datenschutz-Folgenabschitzung von Pricewater-
houseCoopers teilt;

5. ob sie dem Ausschuss fiir Kultus, Jugend und Sport die Stellungnahme des
Landesbeauftragten fiir den Datenschutz sowie die Datenschutz-Folgen-
abschitzung zur Verfiigung stellt;

6. falls nein, aus welchen Griinden;

7. Uber die konkreten Zahlungen an die Firma PricewaterhouseCoopers fiir die
Datenschutz-Folgenabschitzung, wie sie bereits mit Ziffer 8 der Drucksache
16/8553 abgefragt wurden, vor dem Hintergrund, dass bei einer fritheren Ant-
wort das Kultusministerium (und andere Ministerien) umfénglich iiber die Hohe
der erhaltenen Honorare eines bekannten Kiinstlers berichtete und diese anders
als im vorliegenden Fall nicht als Betriebs- und Geschiftsgeheimnisse erachtete
(vgl. Anlage zu Drucksache 16/6810);
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8. welche Erfahrungen anderer Bundeslénder ihr bekannt sind, die bereits MS-
Office-Losungen fiir Bildungseinrichtungen eingefiihrt haben;

9. welche Kenntnisse ihr dariiber vorliegen, inwiefern die datenschutzrechtlichen
Bedenken dort gelost wurden;

10. in welchem Zeitraum der sog. Proof of Concept unter Realbedingungen, mit
dem die tatsdchlichen Risiken und mdglichen Mafinahmen fiir einen daten-
schutzkonformen Einsatz gepriift werden sollen, erfolgt;

11. von welchem Zeitraum Bildungseinrichtungen ausgehen konnen, um daten-
schutzrechtlich gepriifte Losungen zu erhalten;

12. welche weiteren Marktanbieter mit welchen entsprechenden Kommunikations-
16sungen sie fiir die Nutzung an den Schulen in Erwédgung zieht;

13. ob fiir die weiteren Marktanbieter und deren entsprechende Kommunikations-
16sungen dieselben Priifverfahren durchgefiihrt bzw. gestartet wurden, wie das
bei den Produkten von Microsoft der Fall war (unter Angabe der jeweiligen
Marktanbieter bzw. deren Produkte und des Zeitpunkts bzw. aktuellen Standes
der jeweiligen Priifverfahren);

14. ob mit den weiter gepriiften Marktanbietern in absehbarer Zeit ebenfalls
Austauschgespriche angesetzt sind, wie dies in der Pressemitteilung vom
27. August 2020 fiir Microsoft angekiindigt wurde.

31.08.2020

Dr. Timm Kern, Weinmann, Karrais, Hoher,
Dr. Goll, Haumann, Keck, Fischer FDP/DVP

Begriindung

Die Antworten der Landesregierung auf den Antrag von Abgeordneten der FDP/
DVP-Landtagsfraktion ,, Verwendung von ,Office 365 an den Schulen® — Drucksache
16/8553 — waren unzureichend, weshalb die Antragsteller weitergehende Antworten
auf sehr relevante Detailfragen in der Bewertung von Microsoft-Produkten erértern.

Stellungnahme

Mit Schreiben vom 24. September 2020 Nr. LUB-6534.444/212/2 nimmt das
Ministerium fiir Kultus, Jugend und Sport zu dem Antrag wie folgt Stellung:

Der Landtag wolle beschlief3en,

die Landesregierung zu ersuchen

zu berichten,

1. inwiefern sie sicherstellt, dass bei einer méglichen Nutzung von Microsoft-

Office-Produkten an Bildungseinrichtungen keine Speicherung personenbe-
zogener Daten aufSerhalb der Europdischen Union stattfindet;

2. mit welchen rechtlichen und technischen Mitteln sichergestellt werden soll,
dass kein Zugriff auf personenbezogene Daten von Dritten aufserhalb der Euro-
pdischen Union erfolgen kann;

Das Kultusministerium priift derzeit, im Rahmen der Digitalen Bildungsplattform
fiir die Bausteine E-Mail fiir Lehrkrifte, Biirokommunikation und Datenspeicher
Komponenten aus Microsoft Office 365 zu verwenden. Hierzu findet in enger Ab-
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stimmung mit dem Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (LfDI) ein Prifungs- und Konfigurationsprozess statt. Durch technische
und organisatorische Maflnahmen sowie durch vertragliche Vereinbarungen soll
gewihrleistet werden, dass personenbezogene Daten innerhalb der Europdischen
Union gespeichert werden und kein Zugriff auf personenbezogene Daten von Drit-
ten auferhalb der Européischen Union erfolgen kann.

3. ob sie die Kritikpunkte des Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit an den Microsoft-Office-Produkten fiir den Schuleinsatz teilt;

Das Kultusministerium hat die Anregungen aus der Stellungnahme des Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (LfDI) als Moment-
aufnahme im Rahmen des derzeit laufenden iterativen Abstimmungsprozesses
zur Kenntnis genommen und wird diese in der weiteren Projektarbeit angemes-
sen beriicksichtigen. Eine Bewertung der Datenschutzkonformitdt der moglichen
Microsoft-Office-Komponenten erfolgt dabei in einem gemeinsamen Prozess und
in enger Abstimmung mit dem LfDI. Bedingungen fiir einen moglichen Einsatz
von Komponenten im Rahmen der Digitalen Bildungsplattform sind dabei, dass
die Server in Europa stehen, Datenfliisse kontrolliert und eingeschrénkt sind, tech-
nische und organisatorische Maflnahmen greifen, Konfigurationen definiert sind
und eine Datenschutz-Folgenabschitzung als Entscheidungsgrundlage vorliegt.

4. ob sie die Kritikpunkte des Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit an der Datenschutz-Folgenabschdtzung von Pricewater-
houseCoopers teilt;

Eine Datenschutz-Folgenabschitzung (DSFA) ist nach den Vorgaben des Artikel 35
Datenschutzgrundverordnung (DSGVO) kein einmaliger und somit abgeschlos-
sener Vorgang, sondern vielmehr ein iterativer Prozess. Der Landesbeauftragte flir
den Datenschutz und die Informationsfreiheit (LfDI) hat in seiner Stellungnahme
das Kultusministerium beratend auf fortzuentwickelnde Punkte der Datenschutz-
Folgenabschitzung in ihrer ersten Fassung hingewiesen. In einem nunmehr ver-
tieften gemeinsamen Arbeitsprozess des Kultusministeriums und des L{DI, unter
Beteiligung des Unternehmens Microsoft und der BITBW als landeseigener IT-
Dienstleister, werden entsprechende Konkretisierungen der Datenschutz-Folgen-
abschitzung vorgenommen. Hierbei wird auch gepriift, ob durch geeignete tech-
nische und organisatorische Maflnahmen (TOM) ein Einsatz von Microsoft Office
365-Komponenten im Rahmen der Digitalen Bildungsplattform und unter deren
Vorgaben moglich ist. Dieser Prozess beinhaltet auch eine detaillierte und konkre-
tisierende Darstellung der Verarbeitungsvorginge. Die bereits auf einer abstrakten
Ebene bestehende Risikobewertung in der Datenschutz-Folgenabschdtzung wird
im Fortgang unter Beriicksichtigung sowohl der nunmehr ausgranulierten tech-
nischen und organisatorischen Maflnahmen als auch der dann in konkreten Szena-
rien darzustellenden Verarbeitungsvorgénge von einem abstrakten Niveau auf eine
konkretisierende Ebene hingefiihrt.

5. ob sie dem Ausschuss fiir Kultus, Jugend und Sport die Stellungnahme des
Landesbeauftragten fiir den Datenschutz sowie die Datenschutz-Folgen-
abschiitzung zur Verfiigung stellt;

6. falls nein, aus welchen Griinden,

Wie dargestellt, handelt es sich bei der Datenschutz-Folgenabschétzung um einen
iterativen Gesamtprozess des Kultusministeriums mit dem Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (LfDI). Dieser Prozess ist zum
jetzigen Zeitpunkt noch nicht abgeschlossen. Das Kultusministerium wird dem
Ausschuss fiir Kultus, Jugend und Sport iiber die Datenschutz-Folgenabschétzung
informieren, sobald der Entscheidungsprozess hierzu abgeschlossen ist. Die Stel-
lungnahme des Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (LfDI) wird dem Ausschuss fiir Kultus, Jugend und Sport, vorbehaltlich
dessen Zustimmung, dann ebenfalls zur Verfiigung gestellt werden.
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7. tiber die konkreten Zahlungen an die Firma PricewaterhouseCoopers fiir die
Datenschutz-Folgenabschdtzung, wie sie bereits mit Ziffer 8 der Drucksache
16/8553 abgefragt wurden, vor dem Hintergrund, dass bei einer friiheren Ant-
wort das Kultusministerium (und andere Ministerien) umféinglich iiber die Hohe
der erhaltenen Honorare eines bekannten Kiinstlers berichtete und diese anders
als im vorliegenden Fall nicht als Betriebs- und Geschdftsgeheimnisse erachtete
(vgl. Anlage zu Drucksache 16/6810);

Das Kultusministerium nimmt Bezug auf die Beantwortung in der Ziffer 8 der
Drucksache 16/8553 und hat zur aktuellen Frage die Landesoberbehdrde IT Ba-
den-Wiirttemberg (BITBW) um Stellungnahme gebeten. Diese hat hierzu mitge-
teilt, dass der zugrundeliegende Rahmenvertrag eine Geheimhaltungs- und Daten-
schutzvereinbarung umfasst.

Vor diesem Hintergrund konnen die Zahlungen an die Firma Pricewaterhouse-
Coopers fiir die Erstellung der Datenschutz-Folgenabschitzung nicht offengelegt
werden.

8. welche Erfahrungen anderer Bundeslinder ihr bekannt sind, die bereits
MS-Office-Losungen fiir Bildungseinrichtungen eingefiihrt haben;

9. welche Kenntnisse ihr dariiber vorliegen, inwiefern die datenschutzrechtlichen
Bedenken dort gelost wurden,;

Das Kultusministerium befindet sich auf Arbeitsebene im Austausch mit anderen
Bundesldndern. Teil des Austauschs sind auch Uberlegungen oder Projektierungen
anderer Bundesladnder fiir MS-Office-Losungen fiir Schulen. Vergleichbar umfang-
reiche und ausgearbeitete datenschutzrechtliche Maf3inahmen und Losungen wie
fiir die Digitale Bildungsplattform sind dem Kultusministerium nicht bekannt.

10. in welchem Zeitraum der sog. Proof of Concept unter Realbedingungen, mit
dem die tatsichlichen Risiken und méglichen Mafsnahmen fiir einen daten-
schutzkonformen Einsatz gepriift werden sollen, erfolgt;

Der Proof of Concept soll nach der Erzielung eines einvernehmlichen Verstind-
nisses iiber die datenschutzrechtlichen Fragen zwischen dem Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (LfDI) und dem Kultusminis-
terium im Herbst 2020 beginnen. Der Proof of Concept soll mehrere Funktionen
erfiillen. Erstens sollen die erarbeiteten Konfigurationen im Realbetrieb auf ihre
Funktionalitdt getestet werden. Zweitens soll gepriift werden, ob die Zuteilung der
Lizenzen tiber den vorgesehenen Prozess wie geplant funktioniert. Drittens soll
in Erfahrung gebracht werden, ob die geplante technische Dokumentation fiir die
Lehrkrifte ausreichend ist.

11. von welchem Zeitraum Bildungseinrichtungen ausgehen konnen, um daten-
schutzrechtlich gepriifte Losungen zu erhalten;

Bereits zum jetzigen Zeitpunkt steht allen Schulen und damit allen Lehrkriften
und deren Schiilerinnen und Schiilern das Lernmanagementsystem Moodle in Ver-
bindung mit dem Videokonferenztool BigBlueButton zur Nutzung bereit. Moodle
ist von Beginn an Baustein des Moduls ,,Unterricht und Lernen* der Digitalen
Bildungsplattform. Der Messenger Threema fiir die sichere dienstliche Kommu-
nikation im Baustein ,,Sichere Kommunikation* steht ebenfalls bereits jetzt allen
Lehrkriften an 6ffentlichen Schulen im Geschiftsbereich des Kultusministeriums
zur Nutzung bereit. Die Digitale Bildungsplattform wird den Schulen, Lehrkriften
und Schiilerinnen und Schiilern weitere Werkzeuge bereitstellen. Der weitere Roll-
out soll Schritt fiir Schritt nach Abschluss der jeweiligen Vergabeverfahren und
in Abstimmung mit dem Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (LfDI) erfolgen.
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12. welche weiteren Marktanbieter mit welchen entsprechenden Kommunikations-
l6sungen sie fiir die Nutzung an den Schulen in Erwdgung zieht;

13. ob fiir die weiteren Marktanbieter und deren entsprechende Kommunikations-
l6sungen dieselben Priifverfahren durchgefiihrt bzw. gestartet wurden, wie das
bei den Produkten von Microsoft der Fall war (unter Angabe der jeweiligen
Marktanbieter bzw. deren Produkte und des Zeitpunkts bzw. aktuellen Standes
der jeweiligen Priifverfahren);

14. ob mit den weiter gepriiften Marktanbietern in absehbarer Zeit ebenfalls
Austauschgesprdche angesetzt sind, wie dies in der Pressemitteilung vom
27. August 2020 fiir Microsoft angekiindigt wurde.

Hierzu wird auf die Antwort zur Ziffer 3., 4. und 5. in der Drucksache 16/8553
verwiesen.

Die Landesoberbehorde IT Baden-Wiirttemberg (BITBW) hat eine Markterkun-
dung durchgefiihrt. Das Kultusministerium greift im Rahmen des Projekts Digi-
tale Bildungsplattform auf Losungen aus dem Produktportfolio BITBW oder aus
bestehenden Rahmenvertrédgen zuriick. Fiir den Fall, dass es keine Losungen aus
dem Produktportfolio der BITBW oder bestehende Rahmenvertrége gibt, wird die
entsprechende Leistung ausgeschrieben. Solche Ausschreibungen wurden fiir den
sicheren Messenger fiir Lehrkrédfte im Modul ,,Sichere Kommunikation® und ein
Lernmanagementsystem, als Alternative zum Lernmanagementsystem Moodle, im
Modul ,,Unterricht und Lernen* durchgefiihrt. Fiir alle Module und Bausteine mit
deren Losungen sind die MaB3gaben der Datenschutz-Grundverordnung (DSGVO)
handlungsleitend und entsprechende Priifverfahren Bestandteil.

Dr. Eisenmann

Ministerin fiir Kultus,
Jugend und Sport



