Landtag von Baden-Wiirttemberg
16. Wahlperiode

Kleine Anfrage

des Abg. Dr. Stefan Fulst-Blei SPD

und

Antwort

des Ministeriums fiir Kultus, Jugend und Sport

Technische Probleme bei der Lernplattform Moodle

Kleine Anfrage

Ich frage die Landesregierung:

L.

Welchen Umfang (betroffene Schulen, Lehrkrifte sowie Schiilerinnen und
Schiiler, Verzogerung des Unterrichtsstarts etc.) hatte der Zusammenbruch der
Lernplattform Moodle am Montag, den 11. Januar 2021?

. Welche Ursachen hatte der Zusammenbruch der Lernplattform Moodle an die-

sem Montag?

. Welche Hinweise hatte sie darauf, dass die Lernplattform Moodle zum Start

des Fernunterrichts in diesem Jahr nicht einwandfrei funktionieren wiirde?

. Welche organisatorischen MaBinahmen wurden ergriffen, um die Lernplattform

nicht zu iiberlasten (wie etwa zeitversetzter Beginn des Fernunterrichts)?

. Wie viele Zugriffe von Lehrkréften sowie Schiilerinnen und Schiilern erfolgten

an besagtem Montagmorgen?

. Wie lange dauerte es, bis die Probleme behoben waren?

. Wie viele Zugriffe von Lehrkriften sowie Schiilerinnen und Schiilern auf die

Lernplattform Moodle erfolgten beim Zusammenbruch im Mérz?

. Welche MaBnahmen hat sie in die Wege geleitet, damit ein dhnlicher Zusam-

menbruch zukiinftig nicht mehr geschieht?

. Welche informationstechnologische Ausstattung (Serverkapazitét, Datenleitun-

gen etc.) und Anforderung wére notig, damit alle Schulen, Lehrkréfte sowie
Schiilerinnen und Schiiler im Land Moodle gleichzeitig problemlos nutzen
konnten?
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10. Warum hat sie diese Ausstattung in den letzten zehn Monaten nicht besorgt
und eingerichtet?

11.01.2021

Dr. Fulst-Blei SPD

Begriindung

Am Montag, dem 11. Januar 2021, ist zum Start des Fernunterrichts im verlanger-
ten Lockdown zum zweiten Mal in der Corona-Pandemie der Zugriff auf die
Lernplattform Moodle zusammengebrochen und hat fiir erhebliche Stérung des
Fernunterrichts im Land gesorgt. Mit dieser Kleinen Anfrage soll eruiert werden,
inwieweit dieser neuerliche Zusammenbruch absehbar war und hétte verhindert
werden konnen. Insbesondere der Hinweis aus einem Schreiben des Kultusminis-
teriums vom 6. Januar 2021 an die Schulen legt nahe, dass es Hinweise auf nicht
ausreichende Kapazititen gab.

Antwort

Mit Schreiben vom 26. Januar 2021 Nr. 23-6534.0/215/1 beantwortet das Ministe-
rium fiir Kultus, Jugend und Sport die Kleine Anfrage wie folgt:

Ich frage die Landesregierung:

1. Welchen Umfang (betroffene Schulen, Lehrkrdifte sowie Schiilerinnen und
Schiiler, Verzdgerung des Unterrichtsstarts etc.) hatte der Zusammenbruch der
Lernplattform Moodle am Montag, den 11. Januar 2021?

Von einem ,,Zusammenbruch® der Lernplattform Moodle kann nicht die Rede
sein. In der Phase einer Uberlastung am 11. Januar 2021 waren lediglich zwei
Server mit vier virtuellen Maschinen betroffen. Da auf jeder virtuellen Maschine
50 Moodles betrieben werden, waren also 200 Schulen tangiert.

2. Welche Ursachen hatte der Zusammenbruch der Lernplattform Moodle an die-
sem Montag?

Urséchlich fiir die Ausfille waren zum einen eine aulergewohnlich hohe Last auf
einem Server durch ein besonders intensives Nutzerszenario. Dieser Lastspitze
konnte nachhaltig durch Inbetriebnahme von Pufferkapazititen begegnet werden.
Zum anderen gab es in einer Datenbank eine technische Einstellung, die eine
nicht optimale Nutzung der technischen Kapazititen zur Folge hatte, was durch
eine Anderung der Konfiguration behoben wurde. Weiterhin kam es zu einem
sog. DDoS-Angriff auf einen virtuellen Server, welcher durch eine Vielzahl von
gezielten Anfragen zu einer mutwillig verursachten Dienstblockade fiihrte. Hier
ermittelt das Landeskriminalamt.
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3. Welche Hinweise hatte sie darauf, dass die Lernplattform Moodle zum Start
des Fernunterrichts in diesem Jahr nicht einwandfrei funktionieren wiirde?

Es war dem Kultusministerium bekannt, dass es in anderen Bundeslidndern eine
Woche zuvor zu Ausféllen zum Schulstart sowie bereits vor den Weihnachtsferien
gekommen ist. Diese Ausfille (Bayern, Berlin, Rheinland-Pfalz) waren jeweils
unterschiedlicher Natur. BelWii steht hinsichtlich des technischen Betriebs von
Moodle mit diesen Landern im Austausch. Im Hinblick auf in anderen Léndern
aufgetretene Probleme, z. B. Uberlastung der Datenbanken oder DDoS-Angriffe,
wurden in Baden-Wiirttemberg eine Reihe von Modellrechnungen und vorsorgli-
che technische Erweiterungen vorgenommen, um auf den Schulstart am 11. Janu-
ar 2021 vorbereitet zu sein. Gemeinsam mit BelWii wurden deshalb die Pufferka-
pazititen fiir Moodle in den Weihnachtsferien um rund 50 Prozent zusétzliche
Rechenleistung erhoht, um bei einer moglichen Storung schnell reagieren zu kon-
nen. Es ist dabei das {ibliche Vorgehen, Reservekapazititen nicht auf gut Gliick
zu verteilen, sondern bei konkreter Bedarfsfeststellung zielgenau in den Betrieb
zu nehmen.

4. Welche organisatorischen Mafinahmen wurden ergriffen, um die Lernplattform
nicht zu iiberlasten (wie etwa zeitversetzter Beginn des Fernunterrichts)?

8. Welche Mafinahmen hat sie in die Wege geleitet, damit ein dhnlicher Zusam-
menbruch zukiinftig nicht mehr geschieht?

Das Kultusministerium hat in Zusammenarbeit mit BelWii und dem Zentrum fiir
Schulqualitdt und Lehrerbildung fiir die Landeslosung Moodle und das Videokon-
ferenztool BigBlueButton seit Sommer immer wieder Kapazitdten ausgebaut und
Optimierungen vorgenommen. Vor Weihnachten wurde zusétzliche Hardware be-
stellt und fiir den Einsatz vorbereitet. Darliber hinaus wurden in der Weih-
nachtspause Softwareupdates vorgenommen. Die Erfahrungen aus anderen Bun-
desléandern, die ebenfalls mit Moodle und BigBlueButton arbeiten, wurden analy-
siert und einbezogen. Weiterhin wurden in den Informationsschreiben an die
Schulen zum Schulstart vom 6. Januar nichttechnische Hinweise zur Reduktion
der technischen Belastung erteilt.

Seit der forcierten Bereitstellung der Landeslosung Moodle und der Videokonfe-
renzsoftware BigBlueButton durch das ZSL im Friithjahr 2020 sowie der Video-
konferenzlosung JitSi durch die Medienzentren fand iiber das Jahr 2020 laufend
ein Austausch iiber die Auslastung der Angebote sowie notwendige Ausbauszena-
rien statt. Dariiber hinaus wurden Melde- und Informationssysteme zwischen den
Beteiligten Institutionen (Kultusministerium, Zentrum fiir Schulqualitét und Lehr-
kriftebildung, Landesmedienzentrum und BelWii) abgestimmt, die sicherstellen,
dass schnell und umfassend entschieden sowie reagiert werden kann, wenn Pro-
bleme auftreten.

Das Kultusministerium baut aktuell mit BelWii die Kapazititen weiter aus, so-
wohl um erneut Puffer vorzuhalten als auch um die zusitzlichen Bedarfe an Datei-
speicher bedienen zu konnen, sollte die Phase der SchulschlieBungen linger an-
halten und das Nutzerszenario zusitzliche Kapazititen erfordern.

5. Wie viele Zugriffe von Lehrkrdften sowie Schiilerinnen und Schiilern erfolgten
an besagtem Montagmorgen?

Insgesamt waren am 11. Januar 370.000 Nutzerinnen und Nutzer auf Moodle ak-
tiv, im Zeitraum der Stérung 184.071 Nutzerinnen und Nutzer. Von der Stérung
betroffen waren knapp 19.000 Nutzerinnen und Nutzer.

6. Wie lange dauerte es, bis die Probleme behoben waren?

Das Uberlastproblem wurde durch BelWii umgehend bearbeitet, indem die betrof-
fenen und besonders aktiven Moodle-Instanzen auf leistungsfihigere Server auf-
geteilt und umgezogen wurden. Bis zum Schulbeginn am 12. Januar 2021 wurden
die Pufferkapazititen bedarfsgerecht in Betrieb genommen. Ebenso wurden neue
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Datenbankoptimierungen eingespielt. Das Lernmanagementsystem Moodle lduft
seither weitgehend storungsfrei.

In Schulen werden neben der Landeslésung Moodle mit dem Videokonferenz-
system BigBlueButton und dem Videokonferenztool JitSi auch kommerziell be-
reitgestellte Software und schulintern betriebene Losungen eingesetzt. Das Kul-
tusministerium hat Kenntnis davon, dass auch hier Stérungen und Ausfille zu
verzeichnen waren.

7. Wie viele Zugriffe von Lehrkrdften sowie Schiilerinnen und Schiilern auf die
Lernplattform Moodle erfolgten beim Zusammenbruch im Mdrz?

Auch im Miérz 2020 ist nicht die Lernplattform Moodle zusammengebrochen,
sondern es war ein Server betroffen, auf dem einige der Schulen aktiv waren, die
Moodle seit langer Zeit nutzten (sog. Bestandsmoodles). Dieser Server war dlter
und weniger leistungsfahig als die zur SchulschlieBung flachendeckend fiir alle
Schulen neu aufgesetzten Moodle-Instanzen. Damals waren rund 94.000 Nutze-
rinnen und Nutzer im Bereich der Bestandsmoodles eingeloggt.

9. Welche informationstechnologische Ausstattung (Serverkapazitdt, Datenleitun-
gen etc.) und Anforderung wdre notig, damit alle Schulen, Lehrkrifte sowie
Schiilerinnen und Schiiler im Land Moodle gleichzeitig problemlos nutzen
konnten?

Die moglichen Nutzungsszenarien von Moodle durch eine Schule unterscheiden
sich stark. Moodle kann sehr ressourcensparsam als Lernmanagementsystem mit
technischen Verweisen auf externe Inhaltsquellen genutzt werden. Auch eine Nut-
zung als Dateiablage und virtueller Bereitstellungsraum von Kopien mit Bild- und
Tondateien ist moglich, was ungleich héhere technische Ressourcen erfordert.
Grundsitzlich stehen fiir alle Schulen im Land bereits seit Marz Moodle-Zugénge
zur Verfiigung. Die Nutzerzahlen ab 12. Januar waren bei stérungsfreiem Betrieb
konstant bei rund 430.000 Nutzerinnen und Nutzern am Tage. Eine Beantwortung
der Frage wire serids nur auf der Basis einer Reihe von schul- und letztendlich
auch lehrkraftbezogenen Daten moglich, die dem Kultusministerium nicht vor-
liegen.

10. Warum hat sie diese Ausstattung in den letzten zehn Monaten nicht besorgt
und eingerichtet?

Die Landeslosung Moodle ist ein freiwilliges Angebot fiir Schulen und Schultré-
ger. Rund die Hilfte der Schulen in Baden-Wiirttemberg nutzt andere technische
Verfahren oder fiihrt den Fernunterricht analog durch. Es steht diesen Schulen im-
mer offen, sich auch fiir die Landeslosung zu entscheiden. Daher werden Puffer-
kapazititen vorgehalten. Es gab und gibt daher keine Veranlassung, einen nicht
anlassbezogenen und damit unwirtschaftlichen Ausbau der Infrastruktur vorzu-
nehmen.

Dr. Eisenmann

Ministerin fiir Kultus,
Jugend und Sport



