Landtag von Baden-Wiirttemberg
16. Wahlperiode

Gesetzesbeschluss

des Landtags

Gesetz zur Verbesserung
der Cybersicherheit und Anderung
anderer Vorschriften

Der Landtag hat am 4. Februar 2021 das folgende Gesetz
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Artikel 1

Gesetz fir die Cybersicherheit in Baden-Wiirttemberg
(Cybersicherheitsgesetz — CSG)
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Teil 1

Allgemeine Vorschriften

§1
Cybersicherheitsagentur

(1) Das Land errichtet und unterhdlt die Landesober-
behorde Cybersicherheitsagentur Baden-Wiirttemberg
(Cybersicherheitsagentur). Die Cybersicherheitsagentur
ist zustdndig fiir die Cybersicherheit in Baden-Wiirttem-
berg.

(2) Die Cybersicherheitsagentur hat ihren Sitz in Stutt-
gart.

(3) Das Innenministerium fiihrt die Dienst- und Fachauf-
sicht liber die Cybersicherheitsagentur.

§2
Begriffsbestimmungen

(1) Offentliche Stelle im Sinne dieses Gesetzes ist jede
Stelle des Landes, der Gemeinden und Gemeindeverbén-
de sowie die sonstigen der Aufsicht des Landes unter-
stehenden juristischen Personen des 6ffentlichen Rechts.
Dies umfasst auch natiirliche oder juristische Personen
des Privatrechts, soweit sie Offentlich-rechtliche Ver-
waltungsaufgaben, insbesondere solche der Daseinsvor-
sorge, wahrnehmen oder offentliche Dienstleistungen
erbringen und dabei der Kontrolle einer Stelle im Sinne
des Satzes 1 unterliegen. Kontrolle im Sinne des Satzes 2
liegt vor, wenn

1. die Person des Privatrechts bei der Wahrnehmung der
offentlichen Aufgabe oder bei der Erbringung der 6f-
fentlichen Dienstleistung gegeniiber Dritten besonde-
ren Pflichten unterliegt oder {iber besondere Rechte
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verfiigt, insbesondere ein Kontrahierungszwang oder
ein Anschluss- und Benutzungszwang besteht, oder

2. eine oder mehrere der in Satz 1 genannten juristischen
Personen des offentlichen Rechts allein oder zusam-
men, unmittelbar oder mittelbar

a) die Mehrheit des gezeichneten Kapitals der Person
des Privatrechts besitzt oder besitzen oder

b) iiber die Mehrheit der mit den Anteilen der Person
des Privatrechts verbundenen Stimmrechte verfiigt
oder verfiigen oder

¢) mehr als die Hilfte der Mitglieder des Verwal-
tungs-, Leitungs- oder Aufsichtsorgans der Person
des Privatrechts stellen kann oder kénnen.

(2) Stellen des Landes mit Sonderstatus im Sinne dieses
Gesetzes sind

1. der Landtag,

. der Rechnungshof,

. die oder der Landesbeauftragte fiir den Datenschutz,
. die Gerichte und Staatsanwaltschaften,

. die Steuerverwaltung,

. das Statistische Landesamt,

~N N AW

. die Hochschulen und
8. die sonstigen Stellen des Landes

soweit eine Verpflichtung nach diesem Gesetz im Wi-
derspruch zu der verfassungsrechtlichen Stellung oder
anderen gesetzlichen Regelungen fiir diese Stellen stiin-
de. Fiir diese sollen einvernehmlich gesonderte Verein-
barungen zwischen der Cybersicherheitsagentur und der
jeweils zustdndigen obersten Landesbehdrde getroffen
werden.

(3) Nicht als offentliche Stellen des Landes im Sinne
dieses Gesetzes gelten die Landratsdmter als untere Ver-
waltungsbehorden und die Beliehenen.

(4) Informationstechnik im Sinne dieses Gesetzes um-
fasst alle technischen Systeme, die der Verarbeitung und
Ubertragung von Informationen dienen.

(5) Sicherheit in der Informationstechnik im Sinne die-
ses Gesetzes bedeutet die Einhaltung bestimmter Sicher-
heitsstandards, die die Vertraulichkeit, Integritdt oder
Verfiigbarkeit von Informationen betreffen, durch Um-
setzung entsprechender Sicherheitsmalinahmen in der
Informationstechnik.

(6) Kommunikationstechnik des Landes im Sinne dieses
Gesetzes ist die Informationstechnik, die von einer oder
mehreren 6ffentlichen Stellen des Landes oder im Auf-
trag einer oder mehrerer 6ffentlichen Stellen des Lan-
des betrieben wird und der Kommunikation oder dem
Datenaustausch der offentlichen Stellen untereinander
oder mit dritten Personen dient. Die Kommunikations-
technik der in Absatz 2 genannten Stellen, des Landes-
amts flir Verfassungsschutz, des Polizeivollzugsdienstes
und der Strafverfolgungsbehdrden ist nicht Kommunika-
tionstechnik des Landes, soweit sie unter deren eigener
Fachaufsicht oder unter der Fachaufsicht einer ihr tiber-

geordneten Behorde steht oder in deren eigener oder 1dn-
dertibergreifender Zusténdigkeit betrieben wird.

(7) Schnittstellen der Kommunikationstechnik des Lan-
des im Sinne dieses Gesetzes sind sicherheitsrelevante
Netzwerkiibergénge innerhalb der Kommunikationstech-
nik des Landes sowie zwischen dieser und der Informa-
tionstechnik der einzelnen Stellen, Gruppen von Stellen
oder dritten Personen. Dies gilt nicht fiir die Komponen-
ten an den Netzwerkiibergéingen, die unter deren eigener
Fachaufsicht oder unter der Fachaufsicht einer ihr liber-
geordneten Behorde steht oder in eigener oder lander-
iibergreifender Zustdndigkeit der in Absatz 2 genannten
Stellen, des Landesamts fiir Verfassungsschutz, des Poli-
zeivollzugsdienstes oder der Strafverfolgungsbehorden
betrieben werden.

(8) Das Landesverwaltungsnetz im Sinne dieses Geset-
zes ist eine Kommunikationstechnik des Landes, die eine
gesicherte Verbindung zwischen den lokalen Netzen der
damit verbundenen Stellen sowie zu Netzen anderer Ver-
waltungen ermdglicht und durch das Land oder im Auf-
trag des Landes betrieben wird.

(9) Informationssicherheit im Sinne dieses Gesetzes um-
fasst alle technischen und nichttechnischen Mafinahmen
zum Schutz der Vertraulichkeit, Integritdt und Verfiig-
barkeit von Informationen.

(10) Cyberraum ist der virtuelle Raum aller weltweit
vernetzten Informationstechnik. Dem Cyberraum liegt
als offentlich zugéngliches Verbindungsnetz das Internet
zugrunde, das durch beliebige andere Datennetze erwei-
tert werden kann.

(11) Cybersicherheit im Sinne dieses Gesetzes umfasst
alle Aspekte der Sicherheit in der Informationstechnik
und den Schutz gesellschaftlich relevanter Prozesse vor
Angriffen im gesamten Cyberraum.

(12) Schadprogramme im Sinne dieses Gesetzes sind
Programme und sonstige informationstechnische Rou-
tinen und Verfahren, die dem Zweck dienen, unbefugt
Daten zu nutzen, zu verdndern oder zu l6schen oder un-
befugt auf sonstige informationstechnische Abldufe ein-
zuwirken.

(13) Sicherheitsliicken im Sinne dieses Gesetzes sind
Eigenschaften von Programmen oder sonstiger Infor-
mationstechnik, durch deren Ausnutzung es moglich ist,
dass sich dritte Personen gegen den Willen der oder des
Berechtigten Zugang zu fremder Informationstechnik
verschaffen oder die Funktion der Informationstechnik
beeinflussen kénnen.

(14) Protokolldaten im Sinne dieses Gesetzes sind
Steuerdaten eines informationstechnischen Protokolls
zur Dateniibertragung, die unabhéngig vom Inhalt eines
Kommunikationsvorgangs iibertragen oder auf den am
Kommunikationsvorgang beteiligten Servern gespeichert
werden und zur Gewdhrleistung der Kommunikation
notwendig sind. Protokolldaten konnen Verkehrsdaten
nach § 3 Nummer 30 des Telekommunikationsgesetzes
und Nutzungsdaten nach § 15 Absatz 1 des Telemedien-
gesetzes enthalten.
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§3
Aufgaben

(1) Die Cybersicherheitsagentur fordert die Cybersicher-
heit und die damit zusammenhingenden Aspekte der
Informationssicherheit. Hierzu nimmt sie insbesonde-
re folgende wichtige im 6ffentlichen Interesse liegende
Aufgaben wahr:

1. Abwehr von Gefahren fiir die Cybersicherheit,

2. Schutz gesellschaftlicher Prozesse vor Angriffen im
Cyberraum,

3. a) Mitwirkung an der Entwicklung und Setzung von
Standards fiir die Cybersicherheit der 6ffentlichen
Stellen des Landes und der an das Landesverwal-
tungsnetz angeschlossenen Stellen sowie

b) Uberpriifung der Einhaltung der geltenden Stan-
dards fiir die Cybersicherheit,

4. zentrale Koordinierungs- und Meldestelle nach § 4,

5. Kontaktstelle im Rahmen des Verfahrens zu § 8b des
BSI-Gesetzes und Unterrichtung der zustdndigen Auf-
sichtsbehorden, obersten Landesbehérden sowie der
Koordinierungsstelle Kritische Infrastrukturen iiber
die Informationen, die sie als Kontaktstelle erhalten
hat,

6. Information und Beratung zur Cybersicherheit und

7. Kompetenzzentrum fiir Sensibilisierungen und Schu-
lungen zur Cybersicherheit.

(2) Die Cybersicherheitsagentur kann auf Ersuchen bei
der Abwehr von Gefahren fiir die Cybersicherheit unter-
stiitzen oder auf qualifizierte sicherheitsdienstleistende
Personen verweisen. Sie soll auf Ersuchen die Polizei,
die Strafverfolgungsbehdrden und das Landesamt fiir
Verfassungsschutz bei der Wahrnehmung ihrer gesetzli-
chen Aufgaben technisch unterstiitzen, insbesondere bei
der Durchfiihrung von technischen Untersuchungen oder
der Datenverarbeitung. Die Unterstiitzung darf nur ge-
wihrt werden, soweit sie erforderlich ist, um Tétigkeiten
zu verhindern oder zu erforschen, die die Cybersicherheit
beeintrichtigen konnten. Die Unterstiitzungsersuchen
sind durch die Cybersicherheitsagentur aktenkundig zu
machen. Andere 6ffentliche Stellen des Landes hat die
Cybersicherheitsagentur auf Ersuchen bei der Abwehr
von Gefahren fiir die Cybersicherheit zu unterstiitzen.

(3) Die Regelungen des Errichtungsgesetzes BITBW
bleiben unberiihrt.

§4

Zentrale Koordinierungs- und Meldestelle

(1) Die Cybersicherheitsagentur ist die zentrale Koordi-
nierungs- und Meldestelle fiir die Zusammenarbeit der
offentlichen Stellen in Angelegenheiten der Cybersicher-
heit in Baden-Wiirttemberg.

(2) Die Cybersicherheitsagentur hat zur Wahrnehmung
dieser Aufgabe

1. alle fiir die Abwehr von Gefahren fiir die Cybersicher-
heit erforderlichen Informationen, insbesondere zu
Sicherheitsliicken, Schadprogrammen, erfolgten oder
versuchten Angriffen auf die Cybersicherheit und der
dabei beobachteten Vorgehensweise, strukturiert zu
sammeln und auszuwerten,

2. offentliche Stellen unverziiglich tiber die sie betref-
fenden Informationen nach Nummer 1 und die in Er-
fahrung gebrachten Zusammenhdnge zu unterrichten,
soweit dies zur Wahrung ihrer Sicherheitsinteressen
erforderlich ist, und

3. die Maflnahmen der 6ffentlichen Stellen des Landes
fiir die Abwehr der Gefahren fiir die Cybersicherheit
zu koordinieren, soweit nicht andere gesetzliche Vor-
schriften entgegenstehen.

(3) Werden anderen 6ffentlichen Stellen des Landes oder
unmittelbar an das Landesverwaltungsnetz angeschlos-
senen Stellen Informationen nach Absatz 2 Nummer 1
bekannt, die fiir die Erfiillung von Aufgaben oder die
Cybersicherheit anderer 6ffentlicher Stellen von Bedeu-
tung sind oder sein konnen, melden sie diese nach Maf3-
gabe der aufgrund § 13 Nummer 3 erlassenen Rechtsver-
ordnung ab dem 1. Januar 2022 unverziiglich der Cyber-
sicherheitsagentur, soweit andere Vorschriften dem nicht
entgegenstehen. Anderweitig begriindete Meldepflichten
bleiben hiervon unberiihrt.

(4) Ausgenommen von den Unterrichtungspflichten nach
Absatz 2 Nummer 2 und Absatz 3 sind Informationen,
die aufgrund von Regelungen zum Geheimschutz, Wei-
tergabevorbehalten der Herausgeberinnen oder Heraus-
geber oder Vereinbarungen mit dritten Personen nicht
weitergegeben werden diirfen oder deren Weitergabe
im Widerspruch zu der verfassungsrechtlichen Stellung
einer oder eines Abgeordneten des Landtages oder eines
Verfassungsorgans oder der gesetzlich geregelten Unab-
hingigkeit einzelner Stellen stiinde.

(5) Die Vorschriften zum Schutz personenbezogener
Daten bleiben unbertihrt.

Teil 2

Befugnisse

§5
Abwehr von Gefahren fiir die Cybersicherheit

(1) Um die offentlichen Stellen und das Landesver-
waltungsnetz vor Gefahren fiir die Cybersicherheit zu
schiitzen, kann die Cybersicherheitsagentur gegeniiber
Offentlichen Stellen des Landes und an das Landesver-
waltungsnetz angeschlossenen Stellen die erforderlichen
Anordnungen treffen und MaBnahmen ergreifen. Sie
trifft Anordnungen und ergreift MaBnahmen erst nach
Ablauf einer zuvor gesetzten, angemessenen Frist zur
Beseitigung der Gefahr. Sie darf nur im Einvernehmen
mit der jeweils fachlich zustédndigen obersten Landesbe-
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horde oder im Einzelfall aufgrund Beschlusses des nach
§ 20 Absatz 1 des E-Government-Gesetzes Baden-Wiirt-
temberg eingerichteten IT-Rates Baden-Wiirttemberg
Anordnungen treffen oder MalBnahmen vornehmen.
Davon kann ausnahmsweise abgesehen werden, wenn
zur Gefahrenabwehr sofortiges Handeln erforderlich ist.
Dies muss durch die Prisidentin oder den Présidenten
der Cybersicherheitsagentur angeordnet werden. Die
Entscheidung ist zu protokollieren und der betroffenen
obersten Landesbehdrde unverziiglich mitzuteilen. Die
betroffene oberste Landesbehdrde kann bei dem IT-Rat
Baden-Wiirttemberg die Uberpriifung dieser Entschei-
dung beantragen. Satz 1 gilt nicht fiir die Informations-
technik des Landesamts fiir Verfassungsschutz, des Poli-
zeivollzugsdienstes und der Strafverfolgungsbehdrden,
soweit sie in deren eigener oder landeriibergreifender
Zusténdigkeit betrieben wird.

(2) Die Cybersicherheitsagentur kann zur Abwehr von
Gefahren fiir die Cybersicherheit

1. Protokolldaten, die beim Betrieb von Kommunika-
tionstechnik des Landes anfallen, erheben und auto-
matisiert auswerten, soweit dies zum Erkennen, Ein-
grenzen oder Beseitigen von Storungen oder Fehlern
bei der Kommunikationstechnik des Landes oder von
Angriffen auf die Cybersicherheit des Landes erfor-
derlich ist, und

2. die an den Schnittstellen der Kommunikationstechnik
des Landes anfallenden Daten erheben und automa-
tisiert auswerten, soweit dies fiir die Erkennung und
Abwehr von Schadprogrammen erforderlich ist.

Auch die anderen offentlichen Stellen des Landes und
die an das Landesverwaltungsnetz angeschlossenen Stel-
len konnen Daten entsprechend Satz 1 innerhalb ihres
jeweiligen Zustindigkeitsbereichs erheben und automa-
tisiert auswerten. Sofern nicht die nachfolgenden Absit-
ze eine weitere Verarbeitung gestatten, muss die automa-
tisierte Auswertung dieser Daten unverziiglich erfolgen
und miissen diese nach erfolgtem Abgleich sofort und
spurenlos geloscht werden. Die dffentlichen Stellen des
Landes sind verpflichtet, die Cybersicherheitsagentur bei
ihren MaBBnahmen nach Satz 1 zu unterstiitzen und hier-
bei den Zugang der Cybersicherheitsagentur zu internen
Protokolldaten nach Satz 1 Nummer 1 sowie Schnittstel-
lendaten nach Satz 1 Nummer 2 sicherzustellen.

(3) Protokolldaten nach Absatz 2 Satz 1 Nummer 1 und
Satz 2 diirfen tber den fiir die automatisierte Auswer-
tung nach Absatz 2 Satz 1 Nummer 1 und Satz 2 erfor-
derlichen Zeitraum hinaus, langstens jedoch fiir drei Mo-
nate, gespeichert werden, soweit tatsdchliche Anhalts-
punkte bestehen, dass diese fiir den Fall der Bestétigung
eines Verdachts nach Absatz 5 Satz 2 zur Abwehr von
Gefahren, die von dem gefundenen Schadprogramm aus-
gehen, oder zur Erkennung und Abwehr anderer Schad-
programme erforderlich sein konnen. Durch organisa-
torische und technische MalBnahmen ist sicherzustellen,
dass eine Auswertung der nach diesem Absatz gespei-
cherten Daten nur automatisiert erfolgt. Die Daten sind
zu pseudonymisieren, soweit dies automatisiert moglich
ist. Eine nicht automatisierte Auswertung oder eine per-
sonenbezogene Verarbeitung ist nur nach MaB3gabe der

nachfolgenden Absétze zuldssig. Soweit hierzu die Wie-
derherstellung des Personenbezugs pseudonymisierter
Daten erforderlich ist, muss diese durch die Prasidentin
oder den Prisidenten der Cybersicherheitsagentur ange-
ordnet werden. Die Entscheidung ist zu protokollieren.

(4) Die Verarbeitungsbeschrinkungen nach Absatz 2
und 3 gelten nicht fiir Protokolldaten, sofern diese weder
personenbezogene noch dem Fernmeldegeheimnis unter-
liegende Daten beinhalten.

(5) Eine iiber Absatz 2 bis 4 hinausgehende Verarbei-
tung personenbezogener Daten ist nur zuldssig, wenn be-
stimmte Tatsachen den Verdacht begriinden, dass

1. diese ein Schadprogramm enthalten,

2. diese durch ein Schadprogramm iibermittelt wurden
oder

3. sich aus ihnen Hinweise auf ein Schadprogramm er-
geben konnen,

und soweit die Datenverarbeitung erforderlich ist, um
den Verdacht zu bestitigen oder zu widerlegen. Im Falle
der Bestitigung ist die weitere Verarbeitung personen-
bezogener Daten zuldssig, soweit dies

1. zur Abwehr des Schadprogramms,

2. zur Abwehr von Gefahren, die von dem aufgefunde-
nen Schadprogramm ausgehen, oder

3. zur Erkennung und Abwehr anderer Schadprogramme
erforderlich ist.

Ein Schadprogramm kann beseitigt oder in seiner Funk-
tionsweise behindert werden. Die nicht automatisierte
Verarbeitung der Daten nach den Séatzen 1 und 2 darf nur
durch Bedienstete mit der Befdhigung zum Richteramt
angeordnet werden.

(6) Die Cybersicherheitsagentur libermittelt unverziig-
lich die nach Absatz 5 verarbeiteten personenbezogenen
Daten an die Strafverfolgungsbehdrden zur Verfolgung
einer mittels eines Schadprogramms begangenen Straf-
tat nach den §§ 202a, 202b, 202¢, 263a, 269, 271, 274
Absatz 1 Nummer 2 und den §§ 303a, 303b oder 348 des
Strafgesetzbuches.

(7) Fiir sonstige Zwecke iibermittelt die Cybersicher-
heitsagentur die Daten unverziiglich

1. an die Strafverfolgungsbehdrden zur Verfolgung einer
Straftat von auch im Einzelfall erheblicher Bedeutung,
insbesondere einer in § 100a Absatz 2 der Strafpro-
zessordnung bezeichneten Straftat,

2. an die Polizei zur Abwehr einer Gefahr fiir den Be-
stand oder die Sicherheit des Staates oder Leib, Leben
oder Freiheit einer Person oder fiir bedeutende Sach-
und Vermogenswerte.

Die Ubermittlung nach Satz 1 Nummer 1 bedarf der vor-
herigen gerichtlichen Zustimmung. Ist die gerichtliche
Zustimmung nicht rechtzeitig einholbar, hat die Cyber-
sicherheitsagentur die Dateniibermittlung unverziiglich
vorzunehmen und die gerichtliche Zustimmung binnen
drei Werktagen nach erfolgter Dateniibermittlung einzu-
holen. Fiir das Verfahren nach Satz 1 Nummer 1 gel-
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ten die Vorschriften des Gesetzes iiber das Verfahren
in Familiensachen und in den Angelegenheiten der frei-
willigen Gerichtsbarkeit entsprechend. Zusténdig ist das
Amtsgericht, in dessen Bezirk die Cybersicherheitsagen-
tur ihren Sitz hat.

(8) Eine iiber die vorstehenden Absitze hinausgehende
inhaltliche Auswertung zu anderen Zwecken und die
Weitergabe von personenbezogenen Daten an dritte Per-
sonen ist unzuldssig.

(9) Vor der Datenverarbeitung nach Absatz 2 hat die Cy-
bersicherheitsagentur eine Datenschutz-Folgenabschit-
zung nach Artikel 35 der Verordnung (EU) 2016/679 des
Européischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung) (ABIL. L 119 vom 4. Mai 2016,
S. 1, zuletzt ber. ABL. L 127 vom 23. Mai 2018, S. 2)
in der jeweils geltenden Fassung durchzufiihren und die
oder den Landesbeauftragten fiir den Datenschutz nach
Artikel 36 der Verordnung (EU) 2016/679 zu konsultie-
ren. Die Cybersicherheitsagentur {ibermittelt das von der
oder dem Landesbeauftragten fiir den Datenschutz mit-
geteilte Ergebnis der Konsultation dem IT-Rat Baden-
Wiirttemberg.

(10) Die Cybersicherheitsagentur unterrichtet die oder
den Landesbeauftragten fiir den Datenschutz kalender-
jéhrlich jeweils bis zum 30. Juni des dem Berichtsjahr
folgenden Jahres iiber

1. die Anzahl der Vorgénge, in denen sie Daten nach
Absatz 6 oder Absatz 7 {ibermittelt hat, aufgegliedert
nach den einzelnen Ubermittlungsbefugnissen,

2. die Anzahl der von ihr durchgefiihrten personenbezo-
genen Auswertungen nach Absatz 5 Satz 1, in denen
der Verdacht widerlegt wurde.

(11) Die Cybersicherheitsagentur unterrichtet kalender-
jahrlich jeweils bis zum 30. Juni des dem Berichtsjahr
folgenden Jahres den Innenausschuss des Landtages iiber
ihre Anwendung dieses Paragrafen.

(12) Soweit Informationstechnik von Stellen des Landes
mit Sonderstatus unter deren eigener Fachaufsicht oder
unter der Fachaufsicht einer ihr iibergeordneten Behorde
oder in deren eigener oder landeriibergreifender Zustan-
digkeit betrieben wird, diirfen nach diesem Paragrafen
keine Anordnungen getroffen werden und Mafinahmen
nur im Einvernehmen mit diesen Stellen durchgefiihrt
werden.

§6
Wiederherstellung der Sicherheit oder

Funktionsfihigkeit informationstechnischer
Systeme in herausgehobenen Fillen

(1) Handelt es sich bei einer Beeintrachtigung der Si-
cherheit oder Funktionsfahigkeit eines informationstech-
nischen Systems einer 6ffentlichen Stelle um einen her-
ausgehobenen Fall, so soll die Cybersicherheitsagentur
auf Ersuchen der betroffenen Stelle die MaBnahmen tref-

fen, die zur Wiederherstellung der Sicherheit oder Funk-
tionsfahigkeit des betroffenen informationstechnischen
Systems erforderlich sind.

(2) Ein herausgehobener Fall nach Absatz 1 liegt ins-
besondere dann vor, wenn es sich um einen Angriff von
besonderer technischer Qualitdt handelt oder die ziigige
Wiederherstellung der Sicherheit oder Funktionsfahig-
keit des betroffenen informationstechnischen Systems
von besonderem Offentlichem Interesse ist.

(3) Die Cybersicherheitsagentur darf bei Malinahmen
nach Absatz 1 personenbezogene oder dem Fernmelde-
geheimnis unterliegende Daten verarbeiten, soweit dies
zur Wiederherstellung der Sicherheit oder Funktionsfa-
higkeit des betroffenen informationstechnischen Systems
erforderlich und angemessen ist. Die Daten sind unver-
ziiglich zu 16schen, sobald sie fiir die Wiederherstellung
der Sicherheit oder Funktionsfahigkeit des informations-
technischen Systems nicht mehr bendtigt werden. Wenn
die Daten in Féllen des Absatzes 4 an eine andere offent-
liche Stelle zur Erfiillung von deren gesetzlichen Auf-
gaben weitergegeben worden sind, darf die Cybersicher-
heitsagentur die Daten abweichend von Satz 2 bis zur
Beendigung der Unterstiitzung dieser 6ffentlichen Stelle
weiterverarbeiten. Eine Nutzung zu anderen Zwecken ist
unzuldssig. Eine iiber die vorstehenden Absitze hinaus-
gehende inhaltliche Auswertung zu anderen Zwecken
und die Weitergabe von personenbezogenen Daten an
dritte Personen sind unzuléssig.

(4) Die Cybersicherheitsagentur darf Informationen, von
denen sie im Rahmen dieser Vorschrift Kenntnis erlangt,
nur mit Einwilligung der ersuchenden Stelle weiterge-
ben, es sei denn, die Informationen lassen keine Riick-
schliisse auf die Identitét der ersuchenden Stelle zu oder
die Informationen sind entsprechend § 5 Absatz 6 und 7
zu Ubermitteln. Zugang zu den in Verfahren nach Ab-
satz 1 gefiihrten Akten wird dritten Personen nicht ge-
wahrt.

(5) Die Cybersicherheitsagentur kann sich bei Malinah-
men nach Absatz 1 mit der Einwilligung der ersuchen-
den Stelle der Hilfe qualifizierter dritter Personen be-
dienen, wenn dies zur rechtzeitigen oder vollstdndigen
Wiederherstellung der Sicherheit oder Funktionsfdhig-
keit des betroffenen informationstechnischen Systems
erforderlich ist. Die Cybersicherheitsagentur kann die
ersuchende Stelle auch auf qualifizierte dritte Personen
verweisen. Die Cybersicherheitsagentur und von der er-
suchenden Stelle oder von der Cybersicherheitsagentur
nach Satz 1 beauftragte dritte Personen konnen einander
bei Mallnahmen nach Absatz 1 mit der Einwilligung der
ersuchenden Stelle Daten {ibermitteln. Hierfiir gilt Ab-
satz 3 entsprechend.

(6) Soweit es zur Wiederherstellung der Sicherheit oder
Funktionsfahigkeit des informationstechnischen Systems
erforderlich ist, kann die Cybersicherheitsagentur von
dem Hersteller des informationstechnischen Systems
verlangen, an der Wiederherstellung der Sicherheit oder
Funktionsfahigkeit mitzuwirken.

(7) In begriindeten Einzelfillen kann die Cybersicher-
heitsagentur auch bei anderen als den in Absatz 1 ge-
nannten Stellen mit wichtiger Bedeutung fiir das 6ffent-
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liche Gemeinwesen titig werden, wenn sie darum er-
sucht wurde und es sich um einen herausgehobenen Fall
im Sinne des Absatzes 2 handelt. Eine Ubermittlung von
Informationen nach Absatz 4 in Verbindung mit § 5 Ab-
satz 6 und 7 kann im Einzelfall bei einem geltend ge-
machten schutzwiirdigen Interesse der ersuchenden Stel-
le unterbleiben.

(8) Im Falle von Anlagen oder Tatigkeiten, die einer Ge-
nehmigung nach dem Atomgesetz bediirfen, ist in Féllen
der Absitze 1, 4, 5 und 7 vor Tatigwerden der Cyber-
sicherheitsagentur das Benehmen mit den zustindigen
atomrechtlichen Aufsichtsbehdrden des Bundes und der
Léander herzustellen. Bei MaBBnahmen der Cybersicher-
heitsagentur nach § 6 haben die Vorgaben aufgrund des
Atomgesetzes Vorrang.

(9) Soweit die Cybersicherheitsagentur erste MaBnah-
men zur Schadensbegrenzung und Sicherstellung des
Notbetriebes vor Ort ergreift, werden hierfiir keine Ge-
biihren oder Auslagen fiir die Tatigkeit der Cybersicher-
heitsagentur erhoben. Die durch die Hinzuziehung qua-
lifizierter dritter Personen entstehenden Kosten hat die
ersuchende Stelle zu tragen.

§7

Untersuchung der Sicherheit
in der Informationstechnik

(1) Die Cybersicherheitsagentur kann zur Erflillung
ihrer Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1 und
Nummer 3 Buchstabe b die Sicherheit der Informations-
technik der offentlichen Stellen des Landes und der an
das Landesverwaltungsnetz angeschlossenen Stellen im
Einvernehmen mit der jeweils fachlich zustdndigen obers-
ten Landesbehoérde untersuchen und bewerten. Satz 1 gilt
nicht fiir die Informationstechnik des Landesamts fiir
Verfassungsschutz, des Polizeivollzugsdienstes und der
Strafverfolgungsbehorden, soweit sie in deren eigener
oder linderiibergreifender Zustindigkeit betrieben wird.
Uber die gewonnenen Erkenntnisse erstellt die Cyber-
sicherheitsagentur einen Bericht, der der untersuchten
Stelle zur Verfiigung gestellt wird.

(2) Die Cybersicherheitsagentur kann zur Erfiillung ihrer
Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1 und 6 auf
dem Markt bereitgestellte oder zur Bereitstellung auf
dem Markt vorgesehene informationstechnische Produk-
te und Systeme untersuchen. Sie kann sich hierbei der
Unterstiitzung dritter Personen bedienen, soweit berech-
tigte Interessen des Herstellers der betroffenen Produkte
und Systeme dem nicht entgegenstehen. Die aus den Un-
tersuchungen gewonnenen Erkenntnisse diirfen nur zur
Erflillung der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer
1 und 6 genutzt werden. Die Cybersicherheitsagentur
darf ihre Erkenntnisse weitergeben und verdffentlichen,
soweit dies zur Erfiillung dieser Aufgaben erforderlich
ist. Zuvor ist dem Hersteller der betroffenen Produkte
und Systeme mit angemessener Frist Gelegenheit zur
Stellungnahme zu geben.

§8

Warnungen, Empfehlungen und Hinweise

(1) Die Cybersicherheitsagentur kann die Offentlich-
keit oder die betroffenen Kreise vor Gefahren fiir die
Cybersicherheit, insbesondere vor Sicherheitsliicken,
Schadprogrammen oder im Falle eines Verlustes von
oder eines unerlaubten Zugriffs auf Daten, warnen und
Sicherheitsmainahmen und den Einsatz bestimmter
Sicherheitsprodukte empfehlen. Warnungen und Emp-
fehlungen diirfen die Bezeichnung des Herstellers oder
Inverkehrbringers des betroffenen Produkts oder Diens-
tes nur umfassen, wenn hinreichende Anhaltspunk-
te dafiir vorliegen, dass Gefahren fiir die Cybersicher-
heit von dem Produkt oder Dienst ausgehen. Bevor die
Cybersicherheitsagentur informiert, hat sie den Her-
steller oder Inverkehrbringer anzuhoren, sofern hier-
durch die Erreichung des mit der Mafinahme verfolgten
Zwecks nicht gefahrdet wird. Auf berechtigte Interessen
der betroffenen Stellen ist Riicksicht zu nehmen.

(2) Soweit entdeckte Sicherheitsliicken oder Schadpro-
gramme nicht allgemein bekannt werden sollen, um eine
Weiterverbreitung oder rechtswidrige Ausnutzung zu
verhindern, weil sie staatlichen Geheimhaltungserfor-
dernissen unterliegen oder weil die Cybersicherheits-
agentur gegeniiber dritten Personen zur Vertraulichkeit
verpflichtet ist, kann sie den Kreis der zu warnenden
Personen anhand sachlicher Kriterien einschrinken;
sachliche Kriterien konnen insbesondere die besondere
Gefihrdung bestimmter Einrichtungen, ein tibergeordne-
tes methodisch-analytisches Aufkldrungsinteresse oder
die besondere Zuverldssigkeit der zu warnenden Perso-
nen sein.

(3) Die Cybersicherheitsagentur kann ihrerseits die Of-
fentlichkeit auf

1. Warnungen, Empfehlungen und Hinweise oder
2. eine Riicknahme- oder Riickrufaktion

durch den Hersteller oder Inverkehrbringer hinweisen.
Die Cybersicherheitsagentur kann die Offentlichkeit auf
von einer anderen Offentlichen Stelle verdffentlichte In-
formationen hinweisen, soweit berechtigte Interessen
der Offentlichkeit im Zustéindigkeitsbereich der Cyber-
sicherheitsagentur bertihrt sind.

(4) Die Cybersicherheitsagentur kann Personen zur
Wahrnehmung der Aufgaben nach Absatz 1 bis 3 ein-
beziehen, wenn dies filir eine wirksame und rechtzeitige
Information erforderlich ist.

(5) Stellen sich die von der Cybersicherheitsagentur an
die Offentlichkeit gegebenen Informationen im Nach-
hinein als falsch oder die zugrunde liegenden Umsténde
als unrichtig wiedergegeben heraus, so ist dies unver-
zliglich zu veroffentlichen. Sobald die Voraussetzungen
nach Absatz 1 entfallen sind, sind die Offentlichkeit oder
die betroffenen Kreise unverziiglich dariiber zu infor-
mieren. Die Bekanntmachungen nach Satz 1 und Satz 2
sollen in derselben Weise erfolgen, in der die Informa-
tion nach Absatz 1 erfolgt ist.
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(6) Die Informationen nach Absatz 1 sind einschlieBlich
zusitzlicher Informationen nach Absatz 5 sechs Monate
nach der Veroffentlichung nach Absatz 1 zu entfernen.

Teil 3

Datenschutz

§9

Anwendbarkeit des Landesdatenschutzgesetzes

Das Landesdatenschutzgesetz findet Anwendung, soweit
dieses Gesetz keine abweichenden Regelungen enthilt.

§10

Kernbereichsschutz

Technisch ist sicherzustellen, dass Daten, die den Kern-
bereich privater Lebensgestaltung betreffen, nicht erho-
ben werden. Werden Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung erlangt, diirfen diese nicht
verarbeitet werden. Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung sind unverziiglich zu 16schen.
Dies gilt auch in Zweifelsfillen. Die Cybersicherheits-
agentur legt Fille, in denen sich die Frage stellte, ob
Daten aus dem Kernbereich privater Lebensgestaltun-
gen erhoben wurden, einer oder einem Bediensteten der
Cybersicherheitsagentur mit Befahigung zum Richter-
amt sowie der oder dem behordlichen Datenschutzbeauf-
tragten der Cybersicherheitsagentur zur Kontrolle vor.
Wenn die oder der behordliche Datenschutzbeauftragte
der Entscheidung der Cybersicherheitsagentur wider-
spricht, ist die Loschung nachzuholen. Die Umstidnde der
Erlangung solcher Daten und deren Loschung sind zu
dokumentieren. Die Dokumentation darf ausschlielich
fiir Zwecke der Datenschutzkontrolle verarbeitet werden.
Sie ist zu 16schen, wenn sie fiir diese Zwecke nicht mehr
erforderlich ist, spétestens jedoch am Ende des Kalen-
derjahres, das dem Jahr der Dokumentation folgt.

§11

Schutz von Zeugnisverweigerungsrechten

Werden Inhalte oder Umstéinde der Kommunikation von
in § 53 Absatz 1 Satz 1 und § 53a Absatz 1 Satz 1 der
Strafprozessordnung genannten Personen iibermittelt, auf
die sich ein Zeugnisverweigerungsrecht dieser Personen
erstreckt, ist die Verwertung dieser Daten unzuldssig.
Dennoch erlangte Erkenntnisse diirfen nicht verwertet
werden. Aufzeichnungen hieriiber sind unverziiglich zu
16schen. Die Tatsache ihrer Erlangung und Loschung ist
zu dokumentieren. Satz 1 bis 3 gilt nicht, sofern Tatsachen
die Annahme rechtfertigen, dass die zeugnisverweige-
rungsberechtigte Person die Gefahr fiir die Cybersicher-
heit oder fiir den Bestand oder die Sicherheit des Staates
oder Leib, Leben oder Freiheit einer Person oder fiir be-
deutende Sach- und Vermogenswerte verursacht hat.

§ 12

Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch
die Cybersicherheitsagentur ist zuldssig, wenn die Ver-
arbeitung zur Erfiillung ihrer im offentlichen Interesse
liegenden Aufgaben erforderlich ist.

(2) Die Verarbeitung personenbezogener Daten durch
die Cybersicherheitsagentur zu anderen Zwecken als
denjenigen, zu denen die Daten urspriinglich erhoben
wurden, ist unbeschadet von Artikel 6 Absatz 4 der Ver-
ordnung (EU) 2016/679 und § 5 LDSG zuléssig, wenn

1. die Verarbeitung erforderlich ist

a) zur Sammlung, Auswertung oder Untersuchung
von Informationen zur Abwehr von Gefahren fiir
die Cybersicherheit oder

b) zur Unterstiitzung, Beratung, Warnung, Empfeh-
lung oder zum Hinweis in Fragen der Cybersicher-
heit und

2. kein Grund zu der Annahme besteht, dass das schutz-
wiirdige Interesse der betroffenen Person an dem Aus-
schluss der Verarbeitung {iberwiegt.

(3) Eine Verarbeitung von besonderen Kategorien per-
sonenbezogener Daten durch die Cybersicherheitsagen-
tur ist abweichend von Artikel 9 Absatz 1 der Verord-
nung (EU) 2016/679 und unbeschadet des § 17 Absatz 2
LDSG zuléssig, wenn

1. die Verarbeitung erforderlich ist zur Abwehr einer er-
heblichen Gefahr fiir die Cybersicherheit,

2. ein Ausschluss dieser Daten von der Verarbeitung die
Erfiillung der Aufgaben der Cybersicherheitsagentur
unmdglich machen oder diese erheblich gefihrden
wiirde und

3. kein Grund zu der Annahme besteht, dass das schutz-
wiirdige Interesse der betroffenen Person an dem Aus-
schluss dieser Daten von der Verarbeitung iiberwiegt.

(4) Die Cybersicherheitsagentur sieht angemessene und
spezifische Maflnahmen zur Wahrung der Interessen der
betroffenen Person nach § 3 LDSG vor.

Teil 4

Schlussvorschriften

§13
Rechtsverordnungen
Das Innenministerium kann im Einvernehmen mit dem

IT-Rat Baden-Wiirttemberg durch Rechtsverordnung re-
geln:

1. die Standards fiir die Informationssicherheit im Sinne
des § 2 Absatz 9,
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2. die Standards fiir die Cybersicherheit nach § 3 Absatz 1
Satz 2 Nummer 3 einschlieBlich der Verfahren zur
Uberpriifung von Standards,

3. das Nédhere zu den Meldepflichten nach § 4 Absatz 3,

4. das Nahere zur Untersuchung der Sicherheit in der In-
formationstechnik nach § 7 und

5. die ressortiibergreifende Organisation im Bereich der
Cyber- und Informationssicherheit.

§ 14

Verwaltungsvorschriften

Das Innenministerium trifft ndhere Regelungen zur Or-
ganisation und zum Betrieb der Cybersicherheitsagentur
durch Verwaltungsvorschriften.

§15
Berichtspflichten

(1) Die Cybersicherheitsagentur unterrichtet das Innen-
ministerium und den IT-Rat Baden-Wiirttemberg iiber
ihre Tétigkeit.

(2) Die Unterrichtung nach Absatz 1 dient auch der Auf-
kliarung der Offentlichkeit durch das Innenministerium
iber Gefahren fiir die Cybersicherheit, die mindestens
einmal jéhrlich in einem zusammenfassenden Bericht er-
folgt. § 8 Absatz 1 Satz 3 und 4 sowie Absatz 2 ist ent-
sprechend anzuwenden.

§16

Einschrinkung von Grundrechten

Das Fernmeldegeheimnis gemdfl Artikel 10 des Grund-
gesetzes wird durch die §§ 5, 6 und 7 eingeschrénkt.

Artikel 2
Anderung des Errichtungsgesetzes BITBW

In § 2 Absatz 1 Nummer 2 des Errichtungsgesetzes BITBW
vom 12. Mai 2015 (GBL. S. 326), das durch Artikel 3 des
Gesetzes vom 15. Oktober 2020 (GBI. S. 912, 913) geén-
dert worden ist, werden die Worter ,,in der Landesver-
waltung® durch die Worter ,,im Zusammenhang mit den
in Nummer 1 geregelten Aufgaben sowie den in Absatz 3
und 4 geregelten Dienstleistungen® ersetzt.

Artikel 3

Anderung des E-Government-Gesetzes
Baden-Wiirttemberg

Das E-Government-Gesetz Baden-Wiirttemberg vom
17. Dezember 2015 (GBI. S. 1191), das zuletzt durch Ar-
tikel 3 des Gesetzes vom 15. Oktober 2020 (GBI. S. 913)
gedndert worden ist, wird wie folgt gedndert:

1. In § 16 Absatz 1 wird die Angabe ,,§ 9° durch die An-
gabe ,,§ 3 ersetzt.

2.In § 20 Absatz 4 Satz 1 werden die Worter ,,und die
Landesoberbehorde BITBW* durch die Worter ,,, die
Landesoberbehdrden BITBW und Cybersicherheits-
agentur® ersetzt.

3. In § 22 Absatz 3 werden die Worter ,,Landesoberbe-
horde BITBW* durch die Worter ,,Landesoberbehor-
den BITBW und Cybersicherheitsagentur ersetzt.

4. § 23 Absatz 2 Satz 3 Nummer 3 wird wie folgt ge-
fasst:

,je eine Vertretung der Landesoberbehorden BITBW
und Cybersicherheitsagentur sowie®.

Artikel 4

Absehen von der Zusage der Umzugskostenvergiitung
in besonderen Harteféllen

(1) Bei einer durch den Vollzug dieses Gesetzes ver-
anlassten Versetzung an einen anderen Dienstort ist auf
Antrag der Beamtin oder des Beamten von der Zusage
der Umzugskostenvergiitung abzusehen, wenn im Zeit-
punkt der Versetzung

1. die Beamtin oder der Beamte

a) das 61. Lebensjahr, im Falle einer Schwerbehinde-
rung im Sinne des § 2 Absatz 2 des Neunten Bu-
ches Sozialgesetzbuch oder einer Gleichstellung
nach § 2 Absatz 3 des Neunten Buches Sozialge-
setzbuch das 58. Lebensjahr, vollendet hat oder

b) einen dienstunfallrechtlich festgestellten Grad der
Schidigungsfolgen (GdS) von mindestens 50 vom
Hundert vorweist oder

¢) durch eine schwere Erkrankung, die voraussicht-
lich ldnger als ein Jahr andauern wird, am Umzug
gehindert ist,

2. der Ehegatte oder die Ehegattin, der Lebenspartner
oder die Lebenspartnerin nach dem Lebenspartner-
schaftsgesetz oder ein beim Familienzuschlag nach
dem Landesbesoldungsgesetz Baden-Wiirttemberg
beriicksichtigungsfahiges Kind, mit dem die Beamtin
oder der Beamte in hduslicher Gemeinschaft lebt, vo-
raussichtlich ldnger als ein Jahr schwer erkrankt oder
wegen dauernder Pflegebediirftigkeit in einem Betreu-
ungsangebot lebt, die vom neuen Dienstort mindes-
tens doppelt so weit entfernt ist als vom bisherigen
Dienst- oder Wohnort oder

3. die Beamtin oder der Beamte in einer eigenen Woh-
nung wohnt. Eine eigene Wohnung ist eine Wohnung,
die im Allein- oder Miteigentum der Beamtin oder des
Beamten steht. Als eigene Wohnung gilt auch eine
Wohnung, die im Eigentum des Ehegatten oder der
Ehegattin oder des Lebenspartners oder der Lebens-
partnerin nach dem Lebenspartnerschaftsgesetz steht,
mit dem oder der die Beamtin oder der Beamte in
héuslicher Gemeinschaft lebt.
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(2) Absatz 1 findet keine Anwendung, wenn die Zusage
der Umzugskostenvergiitung nach dem Landesumzugs-
kostengesetz ausgeschlossen ist, weil die zu versetzende
Person bereits am neuen Dienstort oder in dessen Ein-
zugsgebiet wohnt.

(3) Bei einem Absehen von der Zusage der Umzugskos-
tenvergiitung ist der versetzten Person schriftlich mitzu-
teilen, aus welchem Grund und gegebenenfalls mit wel-
cher zeitlichen Befristung die Erstattungszusage unter-
bleibt.

(4) Von der Zusage der Umzugskostenvergiitung wird
im Falle des Absatzes 1 Nummer 1 Buchstabe a bis zur
Versetzung oder bis zum Eintritt in den Ruhestand, im
Ubrigen fiir die Dauer von bis zu einem Jahr ab dem
Zeitpunkt der Versetzung abgesehen. Hat die versetz-
te Person im Zeitpunkt des Ablaufs der Jahresfrist das
61. Lebensjahr, im Falle einer Schwerbehinderung im
Sinne des § 2 Absatz 2 des Neunten Buches Sozialge-
setzbuch oder einer Gleichstellung nach § 2 Absatz 3
des Neunten Buches Sozialgesetzbuch das 58. Lebens-
jahr, vollendet, wird von der Zusage der Umzugskosten-
vergiitung bis zur Versetzung oder bis zum Eintritt in
den Ruhestand abgesehen. Eine mit der Versetzung oder
Ubernahme bereits erteilte Erstattungszusage kann bei
Vorliegen der Voraussetzungen des Absatzes 1 auf An-
trag der Beamtin oder des Beamten widerrufen werden.

(5) Fiir die Zeit, in der nach Absatz 4 von der Zusage der
Umzugskostenvergiitung abgesehen wird, besteht nach
MafBgabe der Landestrennungsgeldverordnung ein An-
spruch auf Trennungsgeld. Das Absehen von der Zusa-
ge der Umzugskostenvergiitung ist spatestens innerhalb
eines Monats nach Zustellung der Versetzungsverfiigung
schriftlich bei der Behdrde zu beantragen, die iiber die
Erstattungszusage zu entscheiden hat. Dem Antrag sind
Nachweise iiber das Vorliegen der Voraussetzungen des
Absatzes 1 beizufiigen.

(6) Die versetzte Person ist verpflichtet, den Wegfall der
Voraussetzungen des Absatzes 1 unverziiglich der fiir
die Zusage der Umzugskostenvergiitung zustéindigen Be-
horde anzuzeigen; sie ist berechtigt, trotz Fortbestehens
der Voraussetzungen die Zusage der Umzugskostenver-
glitung zu beantragen.

(7) Uber die Zusage der Umzugskostenvergiitung ist in
den Fillen des Absatzes 1 Nummer 1 Buchstabe b und ¢
sowie Nummer 2 und 3 zum Zeitpunkt des Wegfalls der
dort genannten Voraussetzungen, spétestens jedoch zum
Zeitpunkt des Ablaufs der Jahresfrist gemill Absatz 4
von Amts wegen nach den allgemeinen Vorschriften des
Landesumzugskostengesetzes zu entscheiden.

(8) Bei Tarifbeschiftigten ist entsprechend zu verfahren.
Als Voraussetzung nach Absatz 1 Satz 1 Nummer 1 Buch-
stabe b gilt eine Minderung der Erwerbsfahigkeit um
mindestens 50 vom Hundert im Sinne des § 56 Absatz 2
des Siebten Buches Sozialgesetzbuch oder eine Erwerbs-
minderung im Sinne des § 43 des Sechsten Buches So-
zialgesetzbuch.

Artikel 5

Personalverwaltung

§1

Anderung des Ernennungsgesetzes

In § 4 Satz 1 Nummer 7 des Ernennungsgesetzes in der
Fassung vom 29. Januar 1992 (GBL. S. 141), das zuletzt
durch Artikel 3 des Gesetzes vom 19. November 2019
(GBL. S. 479, 480) gedndert worden ist, werden nach den
Wortern ,,Landesamt fiir Verfassungsschutz die Worter
,»» der Cybersicherheitsagentur eingefiigt.

§2

Personalverwaltung fiir Tarifbeschdiftigte

(1) Das Innenministerium ist personalverwaltende Stelle
fiir die Tarifbeschéftigten der Cybersicherheitsagentur.

(2) Das Innenministerium iibertrdgt die Personalver-
waltung fiir die Tarifbeschéftigten mit Ausnahme der
Arbeitnehmerinnen und Arbeitnehmer, die Beamtinnen
und Beamten im hdheren Dienst vergleichbar sind, an
die Cybersicherheitsagentur. Die Ubertragung kann je-
derzeit durch das Innenministerium erweitert oder wider-
rufen werden.

Artikel 6

Anderung des Landesbesoldungsgesetzes
Baden-Wiirttemberg

Das Landesbesoldungsgesetz Baden-Wiirttemberg vom
9. November 2010 (GBL. S. 793, 826), das zuletzt durch
Artikel 2 des Gesetzes vom ... (GBL. S. ...) gedndert wor-
den ist, wird wie folgt gedndert:

1. In Anlage 1 (Landesbesoldungsordnung A) wird im
Abschnitt Besoldungsgruppe A 16 nach der Amtsbe-
zeichnung ,Parlamentsrat®“ die Amtsbezeichnung
,,Vizeprasident der Cybersicherheitsagentur ange-
fligt.

2. In Anlage 2 (Landesbesoldungsordnung B) wird im
Abschnitt Besoldungsgruppe B 3 nach der Amtsbe-
zeichnung ,,Polizeipriasident mit Funktionszusitzen
die Amtsbezeichnung ,Prisident der Cybersicher-
heitsagentur* eingefiigt.

Artikel 7

Anderung der Unfallfiirsorgezustindigkeitsverordnung
Die Anlage der Unfallfiirsorgezustindigkeitsverordnung
vom 18. Dezember 1980 (GBI 1981 S. 2), die zuletzt
durch Artikel 12 des Gesetzes vom 19. Februar 2019
(GBL. S. 37, 47) gedndert worden ist, wird wie folgt ge-
andert:

1. In Spalte 2 wird Nummer 1.10 wie folgt angefiigt:

,,1.10 Cybersicherheitsagentur®.
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2. In Spalte 3 wird Nummer 1.10 wie folgt angefiigt:

,»1.10 der Cybersicherheitsagentur mit Ausnahme des
Prasidenten der Cybersicherheitsagentur und dessen
Stellvertreter®.

Artikel 8

Anderung der Bekanntmachung der Ministerien
iiber die Vertretung des Landes in gerichtlichen
Verfahren und férmlichen Verfahren vor
den Verwaltungsbehorden

In Abschnitt I Absatz 1 Nummer 1 der Bekanntmachung
der Ministerien {iber die Vertretung des Landes in gericht-
lichen Verfahren und férmlichen Verfahren vor den Ver-
waltungsbehorden vom 28. Februar 2012 (GBI. S. 138),
die zuletzt durch Artikel 22 des Gesetzes vom 21. Mai
2019 (GBI. 161, 188) gedndert worden ist, werden die
Worter ,,dem Informatikzentrum Landesverwaltung Ba-
den-Wiirttemberg (IZLBW)“ durch die Worter ,,der IT
Baden-Wiirttemberg (BITBW)* ersetzt und anschlieSend
eine neue Zeile mit den Wortern ,,der Cybersicherheits-
agentur eingefiigt.

Artikel 9

Uberpriifung der Auswirkungen des Gesetzes

Die Auswirkungen von Artikel 1 dieses Gesetzes werden
nach einem Erfahrungszeitraum von drei Jahren durch
die Landesregierung unter Mitwirkung der kommuna-
len Landesverbdnde, der oder des Landesbeauftragten
fiir den Datenschutz und gegebenenfalls weiterer sach-
verstdndiger Personen iiberpriift. Die Landesregierung
unterrichtet den Landtag iiber das Ergebnis der Evalu-
ierung.

Artikel 10

Anderung des ADV-Zusammenarbeitsgesetzes

Das ADV-Zusammenarbeitsgesetz vom 6. Mérz 2018
(GBL. S. 65, 66, ber. S. 126), das durch Artikel 1 des Ge-
setzes vom 17. Juni 2020 (GBL. S. 401) gedndert worden
ist, wird wie folgt gedndert:

1. In § 5 wird nach Absatz 3 folgender Absatz 3 a ein-
gefligt:

»(3 a) Durch die Anstaltssatzung kann bestimmt wer-
den, dass notwendige Sitzungen des Verwaltungsrats
ohne personliche Anwesenheit der Verwaltungsrats-
mitglieder im Sitzungsraum durchgefiihrt werden
konnen; dies gilt nur, sofern eine Beratung und Be-
schlussfassung durch zeitgleiche Ubertragung von
Bild und Ton mittels geeigneter technischer Hilfsmit-
tel, insbesondere in Form einer Videokonferenz, mog-
lich ist. Dieses Verfahren darf nur gewahlt werden,
wenn die Sitzung andernfalls aus schwerwiegenden
Griinden nicht ordnungsgemifl durchgefiihrt werden
konnte. Schwerwiegende Griinde liegen insbesonde-
re vor bei Naturkatastrophen, aus Griinden des Infek-
tionsschutzes oder bei sonstigen auflergewohnlichen
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Notsituationen, wenn eine ordnungsgemif3e Durch-
filhrung ansonsten unzumutbar wére. Der Vorstand
hat sicherzustellen, dass die technischen Anforderun-
gen und die datenschutzrechtlichen Bestimmungen
fiir eine ordnungsgeméfBe Durchfithrung der Sitzung
einschlieBlich Beratung und Beschlussfassung einge-
halten werden. In einer Sitzung nach Satz 1 diirfen
Wahlen im Sinne von Absatz 2 Satz 3 nicht durch-
gefiihrt werden. Im Ubrigen bleiben die fiir den Ge-
schiftsgang von Sitzungen des Verwaltungsrats gel-
tenden Vorschriften unberiihrt.

2. § 5 Absatz 4 Satz 8 wird wie folgt gefasst:

»Absatz 3 a Satz 1 bis 4 sowie die flir den Geschéafts-
gang des Verwaltungsrats geltenden Vorschriften fin-
den entsprechende Anwendung.*

Artikel 11

Inkrafttreten

Dieses Gesetz tritt am Tag nach seiner Verkiindung in
Kraft.



