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Antrag
der Abg. Nico Weinmann und Daniel Karrais u. a. FDP/DVP

und

Stellungnahme

des Ministeriums fiir Soziales, Gesundheit und Integration

Datenschutz in den Coronatestzentren
in Baden-Wiirttemberg

Antrag

Der Landtag wolle beschlief3en,
die Landesregierung zu ersuchen

zu berichten,

1. wie sie die Einhaltung des Datenschutzes in den Testzentren des Landes Baden-
Wiirttemberg insgesamt bewertet;

2. in welchen Fillen es bislang zu unerlaubtem Zugriff auf Daten im Zusammen-
hang mit Testzentren gekommen ist;

3. in welchem Umfang durch die zustindigen Behorden Kontrollen der Testzentren
durchgefiihrt werden;

4. aus welchem Grund der Landesdatenschutzbeauftragte keinen Zugriff auf eine
Ubersicht aller in Baden-Wiirttemberg betricbenen Testzentren erhdlt, um
mogliche Datenschutzverstdf3e priifen zu konnen;

5. welche Daten von den Testzentren in Baden-Wiirttemberg konkret erfasst wer-
den;

6. auf welcher Rechtsgrundlage dies jeweils erfolgt;

7. wie mit diesen erlangten Daten verfahren wird, wenn sich die Betreiberfirmen,
nachdem der Markt fiir Coronatestungen zuriickgeht, auflosen;

8. welche Aufbewahrungsfristen die Betreiberfirmen aus welchen Griinden ein-
halten miissen, bevor die Kundendaten rechtlich geloscht werden diirfen bzw.
miissen;
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9. welche konkreten Maflnahmen und Vorgaben zur Sicherung und Loschung
dieser Daten sie, soweit keine rechtlichen Vorgaben bestehen, anstrengte bzw.
beabsichtigt anzustrengen;

10. mittels welcher Systeme die Daten in den jeweiligen Testzentren in Baden-
Wiirttemberg gespeichert werden;

11. welche Vorgaben zur IT-Sicherheit fiir die Erlaubnis des Betriebs von Test-
zentren eingehalten werden miissen;

12. inwiefern sich die Cybersicherheitsagentur bereits mit den vielfach bekannt
gewordenen Sicherheitsliicken in Testzentren auseinandergesetzt hat.

25.6.2021

Weinmann, Karrais, Goll, Scheerer, Haumann, Dr. Timm Kern,
Bonath, Brauer, Fischer, Haag, Dr. Jung, Reith, Trauschel FDP/DVP

Begriindung

In den vergangenen Wochen wurden immer wieder Sicherheitsliicken bei der
Datenverarbeitung durch Testzentren bekannt. Dadurch entsteht eine erhebliche
Gefahr von Hackerangriffen und daraus resultierendem Identititsdiebstahl. Die
Antragsteller haben zudem den Eindruck, dass die jeweiligen Testzentren Daten
in sehr unterschiedlichem Umfang erfassen. Der Landesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit Stefan Brink sieht sich, gemidf} einer dpa-
Meldung vom 24. Juni 2021, nicht in der Lage, die Testzentren ausreichend {iber-
priifen zu konnen, da er keine Kenntnis iiber die Existenz aller Testzentren hat.
Hintergriinde und die Einschdtzung der Landesregierung sollen daher in Erfah-
rung gebracht werden.

Stellungnahme*)

Mit Schreiben vom 3. August 2021 Nr. 51-0141.5-017/358 nimmt das Ministe-
rium flir Soziales, Gesundheit und Integration im Einvernehmen mit dem Minis-
terium des Inneren, fiir Digitalisierung und Kommunen zu dem Antrag wie folgt
Stellung:

Der Landtag wolle beschlief3en,
die Landesregierung zu ersuchen

zu berichten,

1. wie sie die Einhaltung des Datenschutzes in den Testzentren des Landes Baden-
Wiirttemberg insgesamt bewertet;

2. in welchen Fillen es bislang zu unerlaubtem Zugriff auf Daten im Zusammen-
hang mit Testzentren gekommen ist;

*) Der Uberschreitung der Drei-Wochen-Frist wurde zugestimmt.
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3. in welchem Umfang durch die zustindigen Behorden Kontrollen der Testzentren
durchgefiihrt werden;

4. aus welchem Grund der Landesdatenschutzbeaufiragte keinen Zugriff auf eine
Ubersicht aller in Baden-Wiirttemberg betriebenen Testzentren erhdlt, um mog-
liche Datenschutzverstdfie priifen zu konnen;

Die Fragen 1 bis 4 werden wie bereits in vorangegangenen Antwortschreiben
durch den Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
Baden-Wiirttemberg direkt gegeniiber dem Landtag beantwortet.

5. welche Daten von den Testzentren in Baden-Wiirttemberg konkret erfasst werden,
6. auf welcher Rechtsgrundlage dies jeweils erfolgt;

Die Fragen 5 und 6 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet:

Rechtsgrundlage fiir die Auftrags- und Leistungsdokumentation ist § 7 Absatz 5
der Testverordnung des Bundes. Nach dieser Vorschrift miissen zur Auftrags- und
Leistungsdokumentation folgende personenbezogenen Daten fiir jede durchge-
fiihrte Testung erhoben werden: ,,der Vorname, der Familienname, das Geburts-
datum und die Anschrift der getesteten Person, die Art der Leistung, der Test-
grund nach den §§ 2 bis 4b, der Tag, die Uhrzeit, das Ergebnis der Testung und
der Mitteilungsweg an die getestete Person®.

Zudem muss die testende Stelle bei einem positiven Testergebnis einen Nach-
weis der Meldung an das zustéindige Gesundheitsamt sowie die schriftliche oder
elektronische Bestitigung der getesteten Person oder ihres gesetzlichen Vertreters
iiber die Durchfiihrung des Tests dokumentieren.

Die Rechtsgrundlage fiir die Meldepflicht positiver Testergebnisse ist das Infek-
tionsschutzgesetz.

7. wie mit diesen erlangten Daten verfahren wird, wenn sich die Betreiberfirmen,
nachdem der Markt fiir Coronatestungen zuriickgeht, auflosen,;

8. welche Aufbewahrungsfristen die Betreiberfirmen aus welchen Griinden ein-
halten miissen, bevor die Kundendaten rechtlich geloscht werden diirfen bzw.
miissen,

Die Fragen 7 und 8 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

Laut Testverordnung des Bundes sind die Kundendaten bis zum 31. Dezember
2024 unveréndert zu speichern oder aufzubewahren.

Die Fragen 7 und 8 werden ergénzend durch den Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit Baden-Wiirttemberg direkt gegeniiber
dem Landtag beantwortet.

9. welche konkreten Mafinahmen und Vorgaben zur Sicherung und Léschung die-
ser Daten sie, soweit keine rechtlichen Vorgaben bestehen, anstrengte bzw. be-
absichtigt anzustrengen,

Es handelt sich hier in erster Linie um Fragen des Datenschutzes, fiir die der
Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Baden-Wiirt-
temberg die zustdndige Behorde ist und auch Beratung und Unterstiitzung bietet.
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10. mittels welcher Systeme die Daten in den jeweiligen Testzentren in Baden-
Wiirttemberg gespeichert werden,

Diese Frage wird ebenfalls durch den Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit Baden-Wiirttemberg direkt gegeniiber dem Landtag
beantwortet.

11. welche Vorgaben zur IT-Sicherheit fiir die Erlaubnis des Betriebs von Test-
zentren eingehalten werden miissen,

Die Testverordnung des Bundes fiihrt hierzu keine weiteren Vorgaben auf. Ab
dem 1. August 2021 miissen alle Leistungserbringer und Testzentren, die Biirger-
testungen anbieten, an die Corona-Warn-App angebunden sein.

12. inwiefern sich die Cybersicherheitsagentur bereits mit den vielfach bekannt
gewordenen Sicherheitsliicken in Testzentren auseinandergesetzt hat.

Konkrete Hinweise auf mogliche Cyberangriffe durch die Ausnutzung von Si-
cherheitsliicken der in den Testzentren verwendeten Informationstechnik liegen
der Cybersicherheitsagentur nicht vor.

Lucha

Minister fiir Soziales,
Gesundheit und Integration
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Anlage

Stellungnahme des Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit zu dem Antrag der Abg. Nico Weinmann
und Daniel Karrais u. a. FDP/DVP — Datenschutz in den Corona-Test-
zentren in Baden-Wiirttemberg — Drucksache 17/358

Mit Schreiben vom 4. August 2021 Nr. 0554.6:39 nimmt der Landesbeauftragte
fir den Datenschutz und die Informationsfreiheit zu Nummer 2, 3 und 8 des An-
trags wie folgt Stellung:

Zu Frage Nummer 2 (in welchen Fillen es bislang zu unerlaubtem Zugriff auf
Daten im Zusammenhang mit Testzentren gekommen ist):

Es handelt sich insbesondere um Fille, in denen Testergebnisse einzelner Test-
zentren offen im Internet abrufbar waren. Insofern verweise ich zur Vermeidung
von Wiederholungen auf die Ausfithrungen in meinem an Sie gerichteten Schrei-
ben vom 25. Juni 2021, Aktenzeichen 0554.6-37/3, zu den Fragen

Nummer 6 (welche Umsténde dazu fiihren, dass Testergebnisse einzelner Test-
zentren offen im Internet abrufbar sind) und

Nummer 7 (wie viele Félle ihr bekannt sind, in denen Testergebnisse einzelner
Testzentren offen im Internet abrufbar waren)

des Antrags des Abg. Jonas Weber u. a. SPD ,,Einhaltung des Datenschutzes
in den Corona-Testzentren in Baden-Wiirttemberg* ausweislich der Drucksache
17/127 des Landtags von Baden-Wiirttemberg.

Weitere seitdem von meiner Behorde bearbeitete Fille, in denen das Risiko un-
befugter Kenntnisnahme personenbezogener Daten bestand oder sich verwirklicht
hat, haben beispielsweise Folgendes zum Gegenstand:

» die Aushédndigung eines Dokuments (,,Laufzettels*) mit dem durch die Da-
tenarten Name, Vorname, Adresse, Geburtsdatum und Kfz-Kennzeichen
einem bestimmten Betroffenen zuordenbaren Testergebnis an einen falschen
Empfinger, ndmlich an eine andere getestete Person;

+ ein neben einem geschlossenen Testzelt stehendes nicht abgeschlossenes
Auto des Betreibers, das, wie meiner Behorde von einem Beschwerdefiihrer
mitgeteilt wurde, u. a. mit Miill gefiillt war und in dem auf dem Armaturen-
brett offen einsehbare Testzertifikate von Kunden mit Namen, Adressdaten,
Telefonnummern und Testergebnissen lagen.

Zu Frage Nummer 3 (in welchem Umfang durch die zustindigen Behorden Kon-
trollen der Testzentren durchgefiihrt werden):

Meine Behorde hat sich insbesondere im Umfang der an sie herangetragenen
Beschwerden (vgl. Artikel 77 der Datenschutz-Grundverordnung der EU, DS-
GVO), Anregungen zum Téatigwerden von Amts wegen, Datenpannenmeldungen
(vgl. Artikel 33 DS-GVO) und sonstigen Anfragen mit datenschutzrechtlichen
Aspekten solcher Testzentren befasst. In bestimmten Féllen hat meine Behorde
BulBigeldverfahren oder andere Maflnahmen im Sinne von Artikel 58 DS-GVO
eingeleitet. Zur Vermeidung von Wiederholungen verweise ich zudem auf die
Ausfiihrungen in meinem an Sie gerichteten Schreiben vom 25. Juni 2021, Akten-
zeichen 0554.6-37/3, zur Frage

Nummer 9 (wie sie sicherstellt, dass Betreiberinnen/Betreiber von Testzentren
Gesundheitsdaten schiitzen und den Getesteten datenschutzsicher bereitstellen)

des Antrags des Abg. Jonas Weber u. a. SPD ,,Einhaltung des Datenschutzes
in den Corona-Testzentren in Baden-Wiirttemberg* ausweislich der Drucksache
17/127 des Landtags von Baden-Wiirttemberg.
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Der Umfang der Kontrolltitigkeit, die meine Behdorde im Rahmen der ihr dafiir
zur Verfliigung stehenden Ressourcen entfalten kann, ist, gemessen an der Viel-
zahl der in Baden-Wiirttemberg betriebenen Testzentren und zudem von in Ba-
den-Wiirttemberg ansdssigen — und damit meiner Datenschutzaufsicht unterste-
henden — datenschutzrechtlich Verantwortlichen (vgl. Artikel 4 Nummer 7 DS-
GVO) in anderen Landern der Bundesrepublik Deutschland entfalteten Téatigkeit
begrenzt. Zur Vergroflerung der ,,Streubreite” unserer Arbeit haben wir, wie be-
reits in unserem oben erwéhnten Schreiben vom 25. Juni 2021 zur Frage Num-
mer 9 ausgefiihrt, in bestimmten Féllen die Zusammenarbeit mit den bei Kommu-
nen fiir den Datenschutz Zustindigen gesucht, Kontakt zu anderen insofern be-
deutenden strategischen Akteuren, wie dem Sozialministerium Baden-Wiirttem-
berg, der Kassenirztlichen Vereinigung Baden-Wiirttemberg, der Landesapothe-
kerkammer Baden-Wiirttemberg und dem Deutschen Roten Kreuz, insbesondere
zum Zweck der Beratung, aufgenommen und in Pressemeldungen und Medien
sowohl auf die bestehenden Probleme hingewiesen als auch Hinweise fiir Betrei-
ber von Testzentren erteilt.

Ich gehe aulerdem davon aus, dass aufgrund einer entsprechenden und m. E. zu
begriiBenden Initiative des Ministeriums fiir Soziales, Gesundheit und Integration
Baden-Wiirttemberg (Sozialministeriums) eine relativ breit angelegte Kontrolle
stattfindet. Der Pressemitteilung ,,Baden-Wiirttemberg ldsst Qualitét der Teststel-
len von DEKRA priifen” des Sozialministeriums vom 10. Juni 2021 (im Internet-
angebot des Sozialministeriums abrutbar unter https://www.badenwuerttemberg.
de/de/service/presse/pressemitteilung/pid/baden-wuerttemberg-laesstqualitaet-
der-teststellen-von-dekra-pruefen-1/) ist u. a. zu entnehmen:

,Betreiber von Coronavirus-Teststellen und -Testzentren in Baden-Wiirttem-
berg miissen sich kiinftig auf mehr Kontrollen einstellen. Um die Arbeit der
Gesundheitsdmter zu unterstiitzen, hat das Land mit DEKRA zusitzlich einen
externen Dienstleister beauftragt. Die Kontrollen finden stichprobenartig und
unangekiindigt statt. Sie erstrecken sich flichendeckend auf alle Stadt- und
Landkreise in Baden-Wiirttemberg. Bereits in den vergangenen Tagen und
Wochen hatten Gesundheitsdmter vereinzelt Teststellen aufgrund mangelnder
Qualitdt geschlossen.

,Die Tests sind ein wichtiger Baustein, um die Offnungen abzusichern. Es ist
deshalb entscheidend, dass diese qualitativ korrekt durchgefiihrt werden®, sagte
Gesundheitsminister Manne Lucha am Donnerstag (10. Juni) in Stuttgart.
,Letztlich geht es um den Schutz der Biirgerinnen und Biirger, aber auch des
Testpersonals vor Ort.*

Das Hauptaugenmerk bei den Kontrollen liegt vor allem auf der korrekten Ein-
haltung der Hygieneanforderungen und auf der ordnungsgeméfen Durchfiih-
rung der Tests, beispielsweise in der Handhabung der Teststdbchen. Aber auch
der ordnungsgemifle Umgang mit personenbezogenen Daten wird genauer ge-
priift.

,Die systematische Uberpriifung erfolgt durch einen externen Dienstleister, um
die Gesundheitsdmter zu entlasten‘, so Lucha. ,Konkreten Beschwerden zur
Hygiene gehen aber auch weiterhin direkt die Gesundheitsdmter nach. Es han-
delt sich deshalb um eine zusitzliche Unterstiitzung. Davon profitieren wir am
Ende alle.**

Zu Frage Nummer 8 (welche Aufbewahrungsfristen die Betreiberfirmen aus wel-
chen Griinden einhalten miissen, bevor die Kundendaten rechtlich geldscht wer-
den diirfen bzw. miissen):

Es war seit Beginn der sogenannten Biirgertestung (vgl. § 4a der Verordnung zum
Anspruch auf Testung in Bezug auf einen direkten Erregernachweis des Coro-
navirus SARS-CoV-2 [Coronavirus-Testverordnung, TestV] des Bundesminis-
teriums fiir Gesundheit vom 8. Marz 2021) eine Zeit lang unklar, inwieweit
Betreiberfirmen — abgesehen von der Meldepflicht nach §§ 6 ff. des Infektions-
schutzgesetzes im Falle eines positiven Befundes — iiberhaupt personenbezogene
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Daten (vgl. Artikel 4 Nummer 1 DS-GVO) verarbeiten (vgl. Artikel 4 Nummer 2
DS-GVO) — insbesondere erfassen und speichern — miissen oder diirfen. Das Bun-
desministerium fiir Gesundheit hat diese Unklarheit im Rahmen der Neufassung
der Coronavirus-Testverordnung vom 24. Juni 2021, in Kraft getreten am 1. Juli
2021, jedenfalls teilweise ausgerdumt.

Nach § 7 Absatz 5 TestV in der Neufassung gilt:

,Die nach § 6 Absatz 1 berechtigten Leistungserbringer und die sonstigen ab-
rechnenden Stellen haben die nach Absatz 4 in Verbindung mit Absatz 6 Num-
mer | zu dokumentierenden Angaben und die fiir den Nachweis der korrekten
Durchfiihrung und Abrechnung notwendige Auftrags- und Leistungsdokumen-
tation bis zum 31. Dezember 2024 unverdndert zu speichern oder aufzubewah-
ren. Zur Auftrags- und Leistungsdokumentation zihlen insbesondere

1. bei nach § 6 Absatz 1 Nummer 2 beauftragten Leistungserbringern der
Nachweis der Beauftragung,

2. bei Leistungen nach § 4a die Offnungszeiten des Leistungserbringers je Tag
und die Anzahl der Tests durchfiihrenden Personen je Tag,

3. bei der Abrechnung von Leistungen nach § 12 Absatz 3 das einrichtungs-
oder unternehmensbezogene Testkonzept und fiir jede abgerechnete Leis-
tung die Unterschrift der die Testung durchfiihrenden Person,

4. bei der Abrechnung von Sachkosten nach § 11 der Kaufvertrag oder die
Rechnung oder bei unentgeltlicher Bereitstellung einen Nachweis des Be-
zugs,

5. fiir jede durchgefiihrte Testung der Vorname, der Familienname, das Ge-
burtsdatum und die Anschrift der getesteten Person, die Art der Leistung,
der Testgrund nach den §§ 2 bis 4b, der Tag, die Uhrzeit, das Ergebnis der
Testung und der Mitteilungsweg an die getestete Person,

6. bei Durchfiihrung eines PoC-Antigen-Tests oder eines Antigen-Tests zur
Eigenanwendung die individuelle Test-ID gemaB der Marktiibersicht des
Bundesamtes fiir Arzneimittel und Medizinprodukte nach § 1 Absatz 1 Satz 6,

7. bei einem positiven Testergebnis ein Nachweis der Meldung an das zustan-
dige Gesundheitsamt,

8. die schriftliche oder elektronische Bestitigung der getesteten Person oder
ihres gesetzlichen Vertreters iiber die Durchfiihrung des Tests.

Das Nahere zur Auftrags- und Leistungsdokumentation regelt die Kassendrzt-
liche Bundesvereinigung in ihren Vorgaben nach Absatz 6 Nummer 1.

Es ist aus datenschutzrechtlicher Sicht zu begriien, wenn damit jedenfalls hin-
sichtlich der ,,insbesondere* zur Auftrags- und Leistungsdokumentation zéhlen-
den personenbezogenen Daten klar ist, dass diese bis zum 31. Dezember 2024
(unverdndert) zu speichern oder aufzubewahren sind. Damit aufgeworfene Fra-
gen, ob eventuell, neben den normativ nicht abschlieBend aufgezihlten, weitere
Arten personenbezogener Daten zu dieser Auftrags- und Leistungsdokumentation
zdhlen, gegebenenfalls welche, wurden gegeniiber meiner Behdrde noch nicht
problematisiert.

Klarungsbediirftig scheint mir u. a., welche Konsequenzen das nach § 19 Absatz 1
Satz 1 TestV vorgesehene AuBerkrafttreten der Regelungen des § 7 Absatz 5
TestV am 31. Dezember 2021 haben wiirde und wie insofern eventuell zu erwar-
tende Probleme vermieden werden konnen. Zu dieser und anderen Fragen stehen
meine zustdndigen Mitarbeiter bereits im Kontakt mit dem Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit, der u. a. fiir die Beratung des
Bundesministeriums fiir Gesundheit, welches solche Probleme in seiner Zustin-
digkeit unter Umstdnden 16sen konnte, zustdndig ist.
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Unabhéngig von Regelungen in der Coronavirus-Testverordnung kann fiir die
Antwort auf die Frage nach Aufbewahrungsfristen, insbesondere etwa fiir die Zeit
nach dem 31. Dezember 2024, u. a. von Bedeutung sein, ob zwischen Betreiber-
firmen einerseits und ihren ,,Kunden* andererseits zivilrechtliche Vertrige ge-
schlossen werden und wie diese gegebenenfalls rechtlich zu qualifizieren sind.
Soweit derartige Vertrdge als Behandlungsvertrdge im Sinne des § 630a Absatz 1
des Biirgerlichen Gesetzbuchs (BGB) zu qualifizieren wéren, miissten Betreiber-
firmen unter Umstdnden die Regelung des § 630f Absatz 3 BGB beachten, wo-
nach gilt:

,,.Der Behandelnde hat die Patientenakte fiir die Dauer von zehn Jahren nach
Abschluss der Behandlung aufzubewahren, soweit nicht nach anderen Vor-
schriften andere Aufbewahrungsfristen bestehen.*

Soweit derartige Vertrdge etwa als Dienst- oder Werkvertrige im Sinne von § 611
bzw. § 631 BGB zu qualifizieren wiren, konnte, wie hinsichtlich der Patienten-
akten von Arzten und Krankenhiusern iiblich, zur Bestimmung der Aufbewah-
rungsfristen u. U. auch auf Vorschriften des Biirgerlichen Gesetzbuchs iiber die
Verjahrung zuriickgegriffen werden. Im Anwendungsbereich des Gesetzes iiber
den 6ffentlichen Gesundheitsdienst (OGDG, namentlich bei der Verarbeitung per-
sonenbezogener Daten durch das Gesundheitsamt, eine nach § 3 Absatz 4 OGDG
beliechene Person, eine medizinische Gutachtenstelle oder das Landesgesundheits-
amt) kommt auch ein Eingreifen der Bestimmungen des § 18 Absatz 4 OGDG in
Betracht, die grundsitzlich von einer Aufbewahrungsdauer von zehn Jahren aus-
gehen, soweit nicht bereits frither die Kenntnis der Daten fiir die speichernde Stel-
le zur Erfiillung ihrer Aufgaben nicht mehr erforderlich ist oder speziellere Auf-
bewahrungsvorschriften eingreifen.

Es ist nach meiner aktuellen Einschéitzung ferner nicht auszuschlieBen, dass fiir
die Bestimmung der Aufbewahrungsfristen auch Vorschriften des Steuerrechts,
etwa nach § 147 der Abgabenordnung, eine Rolle spielen konnen. Auch insofern
stechen meine zustdndigen Mitarbeiter im Kontakt mit dem Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit.

Die Frage nach den Aufbewahrungsfristen ist bundesweit von Bedeutung und
wird daher auch im Kreis der Datenschutzkonferenz, dem Gremium der unab-
héngigen deutschen Datenschutzbehdrden des Bundes und der Lénder, bearbeitet.
Diese Arbeit ist noch im Gange.

Mit freundlichen Griiflien
Dr. Brink



