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Antrag
der Abg. Daniel Karrais und Julia Goll u. a. FDP/DVP

und

Stellungnahme

des Ministeriums des Inneren, fiir Digitalisierung und Kommunen

Ausgestaltung der Sonderlaufbahn Cyberkriminalist

Antrag

Der Landtag wolle beschlief3en,
die Landesregierung zu ersuchen

zu berichten,

1. welche Anstrengungen sie unternimmt, um die Polizei gegen die Zunahme an
Cyberkriminalitdt zu riisten;

2. inwiefern in der Aus- und Fortbildung der Polizeikréifte auf die Zunahme an
Cyberkriminalitdt vorbereitet wird;

3. wie sich die Sonderlaufbahn Cyberkriminalist von der ordentlichen Polizei-
laufbahn abgrenzt und welche Ziele diese verfolgt (bitte auch in Abgrenzung
zu den Aufgaben von Landeskriminalamt [LKA] und Cybersicherheitsagentur
Baden-Wiirttemberg [CSBW]);

4. welche Erfahrungen die Landesregierung bisher mit der Sonderlaufbahn Cyber-
kriminalist gemacht hat;

5. wie viele Stellen in der Sonderlaufbahn Cyberkriminalist derzeit besetzt sind
(bitte nach Beamten und Tarifbeschiftigten sowie nach Personalstirke in Per-
sonen und Vollzeitdquivalenten differenziert aufgefiihrt);

6. ob eine Ausweitung der Sonderlaufbahn Cyberkriminalist angestrebt wird (bit-
te mit Angabe der zusétzlich geplanten Stellen in den nichsten Jahren);

7. welche Qualifikationen bei angenommenen Bewerbern in der Sonderlaufbahn
zum Zeitpunkt der Einstellung jeweils vorliegen (bitte jeweils mit Angabe von
Ausbildungsstand Bachelor, Master, Ausbildung, Jahre der Berufserfahrung
etc.);
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8. wie viele Bewerbungen es auf wie viele Stellen der Sonderlaufbahn gibt;

9. wie sich die Besoldung und Eingruppierung der IT-Fachkréfte in dieser Son-
derlaufbahn jeweils darstellt und wie vorherige berufliche Erfahrungen dabei
beriicksichtigt werden;

10. welche Griinde es dafiir gibt, dass IT-Fachkrifte, die in die Sonderlaufbahn
Cyberkriminalist einsteigen, mit A9 besoldet werden und wie sie dies vor dem
Hintergrund der branchentiblichen Gehilter im Bereich IT bewertet;

11. welche Entwicklungsmoglichkeiten fiir Angehdrige der Sonderlaufbahn Cyber-
kriminalist bei der Polizei bestehen;

12. weshalb bei IT-Fachkriften in der Sonderlaufbahn Cyberkriminalist nicht
die IT-Zulage des Landes fiir Fachkréfte im gehobenen Dienst zum Einsatz
kommt;

13. wie IT-Fachkrifte fiir Cyberkriminologie und -forensik fiir das LKA, das Lan-
desamt fiir Verfassungsschutz (LfV) oder die CSBW jeweils besoldet werden.

18.10.2021

Karrais, Goll, Weinmann, Haulmann, Birnstock, Bonath, Brauer, Fischer,
Heitlinger, Hoher, Dr. Jung, Dr. Schweickert, Trauschel FDP/DVP

Begriindung

Die Sonderlaufbahn Cyberkriminalist der Polizei Baden-Wiirttemberg ermdg-
licht einen Quereinstieg von IT-Fachkréften in die Polizeilaufbahn, um das zur
Bekdmpfung der Cyberkriminalitdt erforderliche Know-how in der Polizei zu
verstarken. Der steigenden Zahl an Delikten in diesem Bereich muss zukiinftig
verstirkt entgegengewirkt werden. Dieser Antrag soll daher die Rahmenbedin-
gungen und Entwicklung der Sonderlaufbahn sowie die aktuelle Personalsituation
beleuchten.
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Stellungnahme

Mit Schreiben vom 10. November 2021 Nr. IM3-0141.5-142/16 nimmt das Mi-
nisterium des Inneren, fiir Digitalisierung und Kommunen im Einvernehmen mit
dem Ministerium fiir Finanzen zu dem Antrag wie folgt Stellung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen

zu berichten,

1. welche Anstrengungen sie unternimmt, um die Polizei gegen die Zunahme an
Cyberkriminalitdt zu riisten;

2. inwiefern in der Aus- und Fortbildung der Polizeikrifte auf die Zunahme an
Cyberkriminalitdt vorbereitet wird,;

Zul.und2.:

Die Ziffern 1 und 2 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

Bei der Cyberkriminalitdt handelt es sich um einen vielschichtigen Phanomenbe-
reich, dessen sachgerechte polizeiliche Bearbeitung insbesondere entsprechende
personelle, technische, organisatorische und rechtliche Rahmenbedingungen er-
fordert.

Hierzu wurde unter anderem bereits im Jahr 2012 beim Landeskriminalamt Ba-
den-Wiirttemberg (LKA BW) eine eigene Abteilung 5 — Cybercrime und Digitale
Spuren mit entsprechender personeller und technischer Ausstattung eingerich-
tet. Dort werden unter anderem herausragende Ermittlungsverfahren im Bereich
Cybercrime gefiihrt, Erkenntnisse gebiindelt und landesweite Unterstiitzungsleis-
tungen fiir die regionalen Polizeidienststellen, etwa im Bereich der Sicherung und
Aufbereitung digitaler Spuren, angeboten. Korrespondierend zur Aufbauorganisa-
tion beim LKA BW stehen seit der Umsetzung der Polizeistrukturreform im Jahr
2014 zur Biindelung entsprechender Kompetenzen auch flichendeckend in je-
dem regionalen Polizeiprdsidium spezialisierte Einheiten, die Kriminalinspek-
tionen 5 — Cybercrime, mit vergleichbarem Aufgabenspektrum zur Verfiigung.
Diese speziell auf die Sachbearbeitung von Cyberkriminalitit ausgerichteten Or-
ganisationsstrukturen und Prozessabléufe bei der Polizei Baden-Wiirttemberg ha-
ben sich bewihrt und werden fortlaufend, auch im nationalen Verbund der Sicher-
heitsbehdrden, hinsichtlich weiterer Optimierungen gepriift.

In den genannten Einheiten arbeiten speziell fortgebildete Polizeibeamtinnen und
Polizeibeamte eng mit Cyberkriminalistinnen und Cyberkriminalisten der im Jahr
2014 eingefiihrten Sonderlaufbahn sowie weiteren IT-Expertinnen und -Experten
zusammen.

Die Polizei Baden-Wiirttemberg hat sich mit einer ganzheitlichen Bekdmpfungs-
strategie, welche auch ein mehrstufiges Qualifizierungskonzept vorsieht, frithzei-
tig fiir die Bearbeitung der Cyberkriminalitét aufgestellt.

Im Rahmen der Ausbildung fiir den mittleren Polizeivollzugsdienst sowie im Ba-
chelorstudium fiir den gehobenen Polizeivollzugsdienst werden allen angehen-
den Polizeibeamtinnen und Polizeibeamten die Grundlagen der Bekdmpfung von
Cyberkriminalitét vermittelt. Sie verfiigen damit als sogenannte ,,Ersteinschreiter
Cybercrime® auf der ersten Qualifikationsebene iiber das notwendige Know-how
fiir eine fachgerechte Anzeigenaufnahme. Ab Friihjahr 2022 werden in der Aus-
bildung fiir den mittleren Polizeivollzugsdienst ergénzend vertiefende Lerninhalte
wie der Umgang mit digitalen Spuren, die Auswertungen bei technischen Neue-
rungen, sowie taktische und rechtliche Auswirkungen in diesem Bereich gelehrt
werden.
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Dariiber hinaus werden an der Hochschule fiir Polizei Baden-Wiirttemberg Er-
mittlungsbeamtinnen und Ermittlungsbeamte der Schutz- und Kriminalpolizei zu
sogenannten ,,Sachbearbeitern Cyberkriminalitdt™ der zweiten Qualifikationsebe-
ne fortgebildet. Diese Polizeibeamtinnen und Polizeibeamte sind vorwiegend fiir
die Bekdmpfung von Delikten zustindig, welche unter Ausnutzung der Méglich-
keiten des Internets begangen werden (,,Cybercrime im weiteren Sinne®).

Auf der dritten Qualifikationsebene erfahren Beschiftigte der Fachinspektionen
fiir Cybercrime und Digitale Beweismittel der Kriminalpolizeidirektionen so-
wie der Abteilung 5 — Cybercrime und Digitale Spuren des LKA BW an der
Hochschule fiir Polizei Baden-Wiirttemberg eine Spezialisierung zur IT-Beweis-
sicherung und zur Bearbeitung von Delikten der ,,Cybercrime im engeren Sinne*.
Unter diesem Begriff werden Straftaten, die sich gegen das Internet, weitere Da-
tennetze, informationstechnische Systeme oder deren Daten richten sowie Com-
puterbetrug, zusammengefasst.

Im Rahmen des seit diesem Jahr neu eingefiihrten verwendungsorientierten Stu-
diengangs fiir Polizeikommissaranwérterinnen und Polizeikommissaranwarter mit
den Schwerpunkten ,,Schutzpolizei®, ,,Kriminalpolizei“ und ,,Kriminalpolizei —
IT-Ermittlungen/IT-Auswertung™ besteht nunmehr zudem die Mdoglichkeit, be-
reits wihrend des Studiums Kenntnisse im Bereich IT-Ermittlungen und IT-Aus-
wertung fiir die vorgesehene Verwendung bei der Kriminalpolizei zu vertiefen.
Ziel des neuen Studienschwerpunkts ist die Ausbildung von Personen mit ver-
tieften IT-Kenntnissen, die insbesondere bei den ermittlungsfiihrenden Kriminal-
inspektionen der Kriminalpolizeidirektionen eingesetzt werden und dabei als Bin-
deglied zu den Kriminalinspektionen 5 bzw. der Abteilung 5 des LKA BW sowie
als Multiplikatoren fiir andere Ermittlerinnen und Ermittler fungieren.

Neben der Qualifizierung des eigenen Personals setzt die Polizei Baden-Wiirttem-
berg auch auf die Gewinnung externer Spezialisten. So besteht seit 2014 fiir Ab-
solventinnen und Absolventen von geeigneten IT-Studiengéingen nach Abschluss
eines einjdhrigen Qualifizierungsprogrammes an der Hochschule fiir Polizei Ba-
den-Wiirttemberg die Moglichkeit, in die Sonderlaufbahn des gehobenen cyber-
kriminalistischen Dienstes einzusteigen (https://sonderlaufbahnen.polizei-bw.de/
cyberkriminalist-in/). Diese Laufbahn wurde zum 1. April 2018 um eine Auf-
stiegsmoglichkeit in den hoheren cyberkriminalistischen Dienst erweitert. Bei Er-
fiillung der entsprechenden Voraussetzungen konnen auch Polizeibeamtinnen und
Polizeibeamte des allgemeinen Polizeivollzugsdienstes in die Sonderlaufbahn des
gehobenen cyberkriminalistischen Dienstes wechseln.

Uberdies wurden bzw. werden verschiedenste (Investitions-)MaBnahmen zur Ver-
besserung und Erweiterung der technischen Ausstattung sowie der IT-(Auswer-
te-)Infrastruktur beim LKA BW und den regionalen Polizeiprésidien auf den Weg
gebracht.

Da Cyberermittlungen sowie die IT-basierte Beweisfiihrung deliktsbereichsiiber-
greifend mit sich dynamisch entwickelnden technologischen Herausforderungen,
stindig wachsenden Datenmengen, komplexer werdenden digitalen Spuren und
Fallzahlenanstiegen konfrontiert sind, werden die Bedarfe an entsprechenden per-
sonellen Kapazititen, spezifischem Fachwissen und addquater Technik absehbar
weiter steigen und auch kiinftig fortlaufend Anpassungen erfordern. Vor diesem
Hintergrund sieht der aktuelle unter Haushaltsvorbehalt stehende Koalitionsver-
trag unter anderem vor, die Polizei fiir die Bekdmpfung von Cyberkriminalitit
besonders zu stirken, etwa durch weitere Verbesserungen der technischen Aus-
stattung, einen Ausbau der personellen Ressourcen (Digitalexpertinnen/-experten
und Einsatz- und Ermittlungsassistentinnen/-assistenten) und entsprechende Qua-
lifizierungen durch Fort- und Weiterbildungen.

Neben einem starken, kompetenten Personalkdrper und einer guten technischen
Ausstattung ist fiir die effektive Bearbeitung von Cyberkriminalitét auch entschei-
dend, dass rechtliche Rahmenbedingungen so ausgestaltet sind, dass die Polizei
ihrem gesetzlichen Auftrag der Gefahrenabwehr und Strafverfolgung auch im di-
gitalen Raum nachkommen kann. Damit die Strafverfolgungsbehérden auch im
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Internet handlungsféhig bleiben, hat sich das Ministerium des Inneren, fiir Digita-
lisierung und Kommunen Baden-Wiirttemberg sowohl auf Landes- als auch Bun-
desebene bereits fiir verschiedene Vorhaben eingesetzt, beispiclsweise im Rah-
men der 213. Sitzung der Stindigen Konferenz der Innenminister und -senatoren
der Lander, in deren Rahmen das Bundesministerium des Innern, fiir Bau und
Heimat gebeten wurde, sich innerhalb der Bundesregierung dafiir einzusetzen, auf
Grundlage der Entscheidung des Européischen Gerichtshofs vom 6. Oktober 2020
(Az. C-511/18) rechtssichere Handlungsmdglichkeiten einer Vorratsdatenspeiche-
rung zu identifizieren.

3. wie sich die Sonderlaufbahn Cyberkriminalist von der ordentlichen Polizeilauf-
bahn abgrenzt und welche Ziele diese verfolgt (bitte auch in Abgrenzung zu den
Aufgaben von Landeskriminalamt [LKA] und Cybersicherheitsagentur Baden-
Wiirttemberg [CSBW]),

Zu3.:

Die Sonderlaufbahnen des gehobenen und héheren cyberkriminalistischen Diens-
tes unterscheiden sich zunéchst durch ihre Anforderungen an den Erwerb der je-
weiligen Laufbahnbefdhigung, insbesondere im Hinblick auf die erforderlichen
Bildungsvoraussetzungen, von den ,,ordentlichen® Laufbahnen des Polizeivoll-
zugsdienstes (vgl. § 2 Abs. 1 Nr. 1 LVO-PVD). Mit den Sonderlaufbahnen des
cyberkriminalistischen Dienstes (vgl. § 2 Abs. 1 Nr. 3 der Laufbahnverordnung-
Polizeivollzugsdienst — LVO-PVD) wird das Ziel verfolgt, extern ausgebildetes
IT-Fachpersonal im Wege des Quereinstiegs fiir die Kriminalpolizei zu gewinnen
bzw. zu fordern.

Fiir die Laufbahn des gehobenen Polizeivollzugsdienstes wird die Laufbahnbe-
fadhigung grundsitzlich durch erfolgreiches Ableisten des Vorbereitungsdienstes
an der Hochschule fiir Polizei Baden-Wiirttemberg und Bestehen der Laufbahn-
priifung erworben (vgl. § 7 LVO-PVD); Bildungsvoraussetzung fiir den Vorberei-
tungsdienst ist der Nachweis der Qualifikation fiir ein Hochschulstudium (vgl. § 6
Abs. 1 Nr. 4 der Ausbildungs- und Priifungsordnung fiir den gehobenen Polizei-
vollzugsdienst). Der Erwerb der Laufbahnbefahigung fiir den gehobenen cyber-
kriminalistischen Dienst, fiir den kein eigener Vorbereitungsdienst besteht, setzt
demgegeniiber nach § 16 Abs. | LVO-PVDi. V. m. § 15 Abs. 1 Nr. 2 des Landes-
beamtengesetzes (LBG) im Hinblick auf die Bildungsvoraussetzungen den erfolg-
reichen Abschluss in einem fiir die Bearbeitung von Cyberkriminalitit geeigneten
Bachelor- oder Diplom-Studiengang an einer Hochschule voraus. Dariiber hinaus
erfordert der Erwerb der Laufbahnbefdhigung drei Jahre dieser Vorbildung ent-
sprechender Berufstétigkeit (§ 16 Abs. 1 Nr. 1 LVO-PVD), das erfolgreiche Ab-
leisten der einjdhrigen laufbahnqualifizierenden Zusatzausbildung (§ 16 Abs. 1
Nr. 2 i. V. m. Abs. 2 LVO-PVD) oder das erfolgreiche Ableisten eines Vorberei-
tungsdienstes des Polizeivollzugsdienstes (§ 16 Abs. 1 Nr. 3 LVO-PVD).

Hiervon unberiihrt bleibt die Moglichkeit des Erwerbs der Laufbahnbefdhigung
fiir den gehobenen cyberkriminalistischen Dienst durch Beamtinnen und Beam-
te des gehobenen Polizeivollzugsdienstes im Wege eines horizontalen Laufbahn-
wechsels (§ 16 Abs. I Nr. 3 1. V.m. § 21 LBG).

Fiir den Aufstieg (§ 22 LBG) in den hoheren Polizeivollzugsdienst qualifizieren
sich Beamtinnen und Beamten des gehobenen Polizeivollzugsdienstes nach einer
Mindestdienstzeit von grundsétzlich acht Jahren im Polizeidienst {iber das Mas-
ter-Studium an der Deutschen Hochschule der Polizei (vgl. § 10 Abs. 1 Satz 1
Nr. 4 LVO-PVD i. V. m. der Ausbildungs- und Priifungsordnung fiir den hoheren
Polizeivollzugsdienst). Angehdrige der Sonderlaufbahn des gehobenen cyberkri-
minalistischen Dienstes qualifizieren sich demgegeniiber fiir den Aufstieg in den
hoheren cyberkriminalistischen Dienst durch einen Masterabschluss in einem fiir
die Bekdmpfung von Cyberkriminalitit geeigneten Studiengang und einer Min-
destdienstzeit von grundsitzlich vier Jahren in ihrer Laufbahn (vgl. § 18 Abs. 1
LVO-PVDi. V.m. § 15 Abs. 1 Nr. 3 LBG).
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Ein weiterer Unterschied zwischen den Laufbahnen besteht darin, dass Ange-
horige der Sonderlaufbahnen des cyberkriminalistischen Dienstes ausschlielich
in den auf die Bearbeitung der Cyberkriminalitdt ausgerichteten Einheiten der
regionalen Polizeiprisidien (Kriminalinspektionen 5) und des LKA BW (Ab-
teilung 5 — Cybercrime und Digitale Spuren) oder bei der Hochschule fiir Polizei
Baden-Wiirttemberg, Institutsbereich Cybercrime, eingesetzt werden.

Die Cybersicherheitsagentur Baden-Wiirttemberg (CSBW) fungiert als zentrale
Koordinierungs- und Meldestelle im Bereich der Cybersicherheit. Im Gegensatz
zum LKA BW ist die CSBW keine Einrichtung des Polizeivollzugsdienstes bzw.
keine Strafverfolgungsbehdrde und nimmt somit keine polizeilichen Aufgaben
bei der Bekdmpfung von Cyberkriminalitdt wahr. Die CSBW soll jedoch auf Er-
suchen u. a. die Polizei und die Strafverfolgungsbehorden bei der Wahrnehmung
ihrer gesetzlichen Aufgaben technisch unterstiitzen, insbesondere bei der Durch-
fiihrung von technischen Untersuchungen oder der Datenverarbeitung (vgl. § 3
Abs. 2 Satz 2 des Cybersicherheitsgesetzes vom 4. Februar 2021).

4. welche Erfahrungen die Landesregierung bisher mit der Sonderlaufbahn Cyber-
kriminalist gemacht hat;

Zu 4.

Mit der Einfithrung der Sonderlaufbahn der Cyberkriminalistinnen und Cyberkrimi-
nalisten wurde auf die fortschreitende Digitalisierung und die damit einhergehenden
Herausforderungen reagiert. So konnen hiermit extern ausgebildete IT-Spezialistin-
nen und -Spezialisten unter bestimmten Voraussetzungen in die Laufbahn des geho-
benen Polizeivollzugsdienstes eintreten. Nach Absolvieren einer polizeifachlichen
Qualifizierungsmalnahme arbeiten diese eng mit speziell fortgebildeten Polizeibe-
amtinnen und Polizeibeamten sowie weiteren IT-Expertinnen und -Experten in den
eigens auf die Bearbeitung der Cyberkriminalitdt ausgerichteten Einheiten bei den
Kriminalpolizeidirektionen der regionalen Polizeipréisidien sowie beim LKA BW
zusammen. Die Kombination von spezifischem IT-Fachwissen und vollzugspolizei-
lichen Kenntnissen erweist sich als sehr zielfithrend.

5. wie viele Stellen in der Sonderlaufbahn Cyberkriminalist derzeit besetzt sind
(bitte nach Beamten und Tarifbeschdftigten sowie nach Personalstdrke in Per-
sonen und Vollzeitdquivalenten differenziert aufgefiihrt);

Zus.:

Personalstellen flir Personen der Sonderlaufbahnen Cyberkriminalistinnen und
Cyberkriminalisten werden bedarfsangepasst besetzt. Es gibt insoweit keine spe-
zifisch gekennzeichneten Stellen im Staatshaushaltsplan. Aktuell werden im Per-
sonalverwaltungssystem DIPSY innerhalb der Landespolizei Baden-Wiirttemberg
insgesamt 65 Polizeibeamtinnen und Polizeibeamte im gehobenen und héheren
cyberkriminalistischen Dienst ausgewiesen. Dariiber hinaus befinden sich derzeit
14 Tarifbeschéftigte in der laufbahnqualifizierenden Zusatzausbildung (Trainee-
Programm) zum Erwerb der Laufbahnbefdhigung fiir den cyberkriminalistischen
Dienst.

6. ob eine Ausweitung der Sonderlaufbahn Cyberkriminalist angestrebt wird (bit-
te mit Angabe der zusdtzlich geplanten Stellen in den néichsten Jahren);

Zu6.:

Mit der Einrichtung der Sonderlaufbahn wurde das Ziel verfolgt, extern ausgebil-
dete Fachkrifte fiir den Polizeidienst zu gewinnen und ihre fachliche Expertise
in der Polizei zu implementieren. Der Arbeitsmarkt fiir IT-Fachpersonal ist um-
kampft. Gleichwohl ist die Polizei Baden-Wiirttemberg ein attraktiver Arbeitge-
ber. Um diese Attraktivitdt weiter auszubauen wurde die Sonderlauftbahn geho-
bener cyberkriminalistischer Dienst — den Vereinbarungen im Koalitionsvertrag
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2016 bis 2021 entsprechend — bereits zum 1. April 2018 um die Aufstiegsmog-
lichkeit in den héheren Polizeivollzugsdienst erweitert. Hierdurch wird Cyberkri-
minalistinnen und Cyberkriminalisten des gehobenen Dienstes, die einen Master-
abschluss in einer fiir den Bereich Cybercrime geeigneten Fachrichtung erlangt
haben, unter Erfiillung bestimmter Voraussetzungen der Aufstieg in spezielle
Funktionen im héheren Polizeivollzugsdienst im Bereich Cybercrime ermoglicht.

Die Stellenausschreibungen fiir die Sonderlaufbahn der Cyberkriminalistinnen
und Cyberkriminalisten erfolgen jeweils durch die Dienststellen und Einrichtun-
gen der Polizei nach erfolgter jdhrlicher Bedarfsmitteilung gegeniiber dem Innen-
ministerium sowie in Abhédngigkeit der bei der Hochschule fiir Polizei BW vor-
handenen Ausbildungskapazitéten.

7. welche Qualifikationen bei angenommenen Bewerbern in der Sonderlaufbahn
zum Zeitpunkt der Einstellung jeweils vorliegen (bitte jeweils mit Angabe von
Ausbildungsstand Bachelor, Master, Ausbildung, Jahre der BerufSerfahrung
etc.);

Zu7.:

Beziiglich der Voraussetzungen, die Bewerberinnen und Bewerber fiir die Ein-
stellung in die Sonderlaufbahn des gehobenen cyberkriminalistischen Dienstes
erfiillen miissen, wird zur Vermeidung von Wiederholungen auf die Stellung-
nahme zu Ziffer 3 verwiesen. Die konkreten, iiber die Mindestanforderungen der
Sonderlaufbahn hinausgehenden Qualifikationen bzw. Berufserfahrungen der Be-
werberinnen und Bewerber werden statistisch nicht erfasst.

8. wie viele Bewerbungen es auf wie viele Stellen der Sonderlaufbahn gibt,
Zu8.:

Eine liickenlose statistische Erfassung dariiber, wie viele Bewerbungen es auf wie
viele Stellen gibt, erfolgt nicht. Erfahrungsgemal liegt die Anzahl der Bewerbun-
gen auf Stellen der Sonderlaufbahn im zweistelligen Bereich.

9. wie sich die Besoldung und Eingruppierung der IT-Fachkrdfte in dieser Son-
derlaufbahn jeweils darstellt und wie vorherige berufliche Erfahrungen dabei
beriicksichtigt werden;

Zu9.:

Die Polizeibeamtinnen und Polizeibeamten in der Laufbahn des gehobenen cyber-
kriminalistischen Dienstes werden nach den Besoldungsgruppen A 9 bis A 13 be-
soldet, im hoheren cyberkriminalistischen Dienst ab Besoldungsgruppe A 13. Die
individuelle Erfahrungsstufe der Beamtin oder des Beamten richtet sich nach den
fiir alle Beamtinnen und Beamten des Landes allgemein geltenden besoldungs-
rechtlichen Vorschriften.

Waihrend des Ableistens der laufbahnqualifizierenden Zusatzausbildung (Trainee-
Programm) zum Erwerb der Laufbahnbeféhigung fiir den gehobenen cyberkrimi-
nalistischen Dienst (vgl. § 16 Abs. 1 Nr. 3 i. V. m. Abs. 2 LVO-PVD) befinden
sich die Teilnehmerinnen und Teilnehmer in einem Beschiftigtenverhiltnis und
werden nach Entgeltgruppe E 9b TV-L vergiitet.
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10. welche Griinde es dafiir gibt, dass IT-Fachkrdfte, die in die Sonderlaufbahn
Cyberkriminalist einsteigen, mit A9 besoldet werden und wie sie dies vor dem
Hintergrund der brancheniiblichen Gehdlter im Bereich IT bewertet;

Zu 10.:

GemiB § 18 Abs. 1 LBG erfolgen Einstellungen grundsétzlich im Eingangsamt
der jeweiligen Laufbahn. Im gehobenen cyberkriminalistischen Dienst ist dies,
da im Landesbesoldungsgesetz Baden-Wiirttemberg (LBesGBW) fiir die Son-
derlaufbahn nicht ein abweichendes Eingangsamt bestimmt ist, die Besoldungs-
gruppe A 9 (Kriminalkommissar/-in). Die Voraussetzungen fiir eine Einstellung
in einem Beforderungsamt nach § 18 Abs. 2 LBG (u. a. besonderes dienstliches
Bediirfnis, unzumutbare Hérte fiir die Bewerberin oder den Bewerber aufgrund
langerer Berufserfahrung) liegen in aller Regel nicht vor. Ein Vergleich der be-
amtenrechtlichen Besoldung mit ,,brancheniiblichen® Gehiltern in bestimmten
Bereichen der freien Wirtschaft wie dem IT-Bereich ist aufgrund der unter-
schiedlichen rechtlichen Ansitze nicht méglich.

11. welche Entwicklungsmoglichkeiten fiir Angehérige der Sonderlaufbahn Cyber-
kriminalist bei der Polizei bestehen;

Zull.

Wie bei Ziffer 3 bereits ausgefiihrt, haben Polizeibeamtinnen und Polizeibeamte
des gehobenen cyberkriminalistischen Dienstes die Mdoglichkeit des Aufstiegs in
den hoheren cyberkriminalistischen Dienst geméfl § 18 Abs. 1 LVO-PVD i. V. m.
§ 15 Abs. 1 Nr. 3 LBG. Nach dem Aufstieg in den hdheren cyberkriminalistischen
Dienst nehmen Polizeibeamtinnen und Polizeibeamte Leitungs- oder Referentin-
nen- bzw. Referentenfunktionen bei den Kriminalinspektionen 5 — Cybercrime
der regionalen Polizeiprasidien oder bei der Abteilung 5 — Cybercrime und Di-
gitale Spuren beim LKA BW wabhr. Einige sind auch als Leitungen oder Dozen-
tinnen bzw. Dozenten im Institut Cybercrime der Hochschule fiir Polizei Baden-
Wiirttemberg tétig. Die Funktionen des héheren cyberkriminalistischen Dienstes
sind tiberwiegend nach Besoldungsgruppe A 14 bewertet und beim Landeskrimi-
nalamt Baden-Wirttemberg teilweise nach Besoldungsgruppe A 15.

12. weshalb bei IT-Fachkrdften in der Sonderlaufbahn Cyberkriminalist nicht
die IT-Zulage des Landes fiir Fachkrdfte im gehobenen Dienst zum Einsatz
kommt;

Zu 12.:

Polizeibeamtinnen und Polizeibeamte, zu denen auch die Beamtinnen und Beam-
ten in der Sonderlaufbahn des gehobenen cyberkriminalistischen Dienstes geho-
ren, erhalten eine Stellenzulage nach § 48 LBesGBW (sog. ,,Polizeizulage®). Eine
dartiberhinausgehende allgemeine ,,IT-Zulage* ist besoldungsrechtlich weder in
den Laufbahnen des Polizeivollzugsdienstes noch in anderen Laufbahnen vor-
gesehen.

Im Tarifbereich der Landesverwaltung kann zur Gewinnung sowie in begriindeten
Einzelfillen auch zur Bindung von dringend benétigten Beschiftigten u. a. in
der Informationstechnik seit 1. Januar 2020 unter bestimmten Voraussetzungen
befristet eine iibertarifliche Fachkriftezulage von bis zu 1.000 Euro monatlich ge-
wihrt werden.
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13. wie IT-Fachkrdfte fiir Cyberkriminologie und -forensik fiir das LKA, das Lan-
desamt fiir Verfassungsschutz (LfV) oder die CSBW jeweils besoldet werden.

Zu 13.:

Beim LKA BW sind derzeit keine IT-Fachkrifte fiir Cyberkriminologie einge-
stellt. IT-Fachkréfte fiir Cyberkriminalistik und -forensik werden in der Regel
zuerst im Tarifbereich eingestellt. Sofern eine Verbeamtung erfolgt, beginnt die
Laufbahn entsprechend ihrer beruflichen Vorqualifikationen im gehobenen Dienst
in der Besoldungsgruppe A10 und im hoheren Dienst mit A13.

Beim Landesamt fiir Verfassungsschutz Baden-Wiirttemberg (LfV) werden IT-
Fachkrifte fiir die Abwehr nachrichtendienstlich gesteuerter elektronischer An-
griffe eingesetzt. Die Dienstposten sind im gehobenen Dienst nach Besoldungs-
gruppe A12 (bei Tarifbeschiftigten Entgeltgruppe 11 TV-L) bewertet. Die indi-
viduelle Besoldung der Beamten richtet sich nach dem jeweils verlichenen Amt.

Bei der CSBW werden derzeit keine IT-Fachkréfte fiir Cyberkriminologie und
-forensik nach Beamtenrecht besoldet. Die bei der CSBW beschiftigten IT-Fach-
krifte fiir Cyberforensik sind entsprechend ihrer Ausbildung und entsprechend
der Bewertung ihrer konkreten Tatigkeiten in Entgeltgruppe 14 nach Entgeltord-
nung zum TV-L eingruppiert.

Strobl

Minister des Inneren, fiir Digitalisierung
und Kommunen



