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der Fraktion der FDP/DVP

und
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Cybersicherheit in Baden-Wiirttemberg

Antrag

Der Landtag wolle beschlieBen,

die Landesregierung zu ersuchen

zu berichten,

1.

wie viele Sicherheitsliicken in der IT-Infrastruktur in der Landesverwaltung
inklusive aller nachgeordneten Bereiche sowie Unternechmen von besonderem
Offentlichem Interesse, Unternehmen mit Landesbeteiligung, Kommunen und
Unternehmen in kommunaler Trigerschaft, Wirtschaftsunternehmen mit Sitz
in Baden-Wiirttemberg, staatlichen Schulen, Hochschulen und Universitédten
in Baden-Wiirttemberg sowie bei Biirgerinnen und Biirgern mit Wohnsitz in
Baden-Wiirttemberg in den vergangenen 24 Monaten offengelegt wurden (bitte
differenziert nach Art der Sicherheitsliicken);

. welche Malinahmen nach Offenlegung der jeweiligen Sicherheitsliicken ihrer

Kenntnis nach ergriffen wurden und mit welchem Erfolg (bitte differenziert
nach Art der Sicherheitsliicken);

. wie viele Cyberangriffe auf die IT-Infrastruktur in der Landesverwaltung in-

klusive aller nachgeordneten Bereiche sowie Unternehmen von besonderem
offentlichem Interesse, Unternehmen mit Landesbeteiligung, Kommunen und
Unternehmen in kommunaler Tragerschaft, Wirtschaftsunternehmen mit Sitz
in Baden-Wirttemberg, staatlichen Schulen, Hochschulen und Universitéiten in
Baden-Wiirttemberg sowie bei Biirgerinnen und Biirgern mit Wohnsitz in Ba-
den-Wiirttemberg seit Drucksache 17/483 erfolgt sind (bitte differenziert nach
Art der Angriffe);
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4. wie viele Verdachtsfille auf Cyberangriffe seit dem 1. Juli 2022 bei der Cyber-
Ersthilfe BW eingegangen sind (bitte differenziert nach Meldungen aus der
Landesverwaltung inklusive aller nachgeordneten Bereiche sowie Unterneh-
men von besonderem O6ffentlichem Interesse, Unternechmen mit Landesbeteili-
gung, Kommunen und Unternehmen in kommunaler Tragerschaft, Wirtschafts-
unternehmen mit Sitz in Baden-Wiirttemberg, staatlichen Schulen, Hochschu-
len und Universitdten in Baden-Wiirttemberg sowie von Biirgerinnen und Biir-
gern mit Wohnsitz in Baden-Wiirttemberg);

5. welche diesem Verdachtsfille sich als Cyberangrift bestétigt haben und wel-
che MaBinahmen diesbeziiglich ergriffen wurden (bitte differenziert nach Art
des jeweiligen Cyberangriffs);

6. zu welchen Ergebnis sie mittlerweile bei der von ihr laut Drucksache 17/3255
in enger Abstimmung mit einzelnen IHKen durchgefiihrten Priifung, welche
weiteren konkreten Leistungen, Angebote und Informationen die Cybersicher-
heitsagentur Baden-Wiirttemberg — unter Einbeziehung von Multiplikatoren
— Unternehmen im Rahmen der haushaltsrechtlichen Erméachtigungsgrundlage
zur Verfiigung stellen kann, gekommen ist;

7. welche MaBinahmen sie noch in dieser Legislaturperiode vorsicht bzw. um-
setzen wird, um Datensicherheit, Datenschutz und Verbraucherschutz sicher-
zustellen;

8. wie hoch die durch Cyberkriminalitdt verursachten Kosten in den vergange-
nen fiinf Jahren waren (bitte differenziert nach Jahren sowie nach den Kos-
ten fiir die Landesverwaltung inklusive aller nachgeordneten Bereiche sowie
Unternehmen von besonderem 6ffentlichem Interesse, Unternehmen mit Lan-
desbeteiligung, Kommunen und Unternehmen in kommunaler Tragerschaft,
Wirtschaftsunternehmen mit Sitz in Baden-Wiirttemberg, staatliche Schulen,
Hochschulen und Universitdten in Baden-Wiirttemberg sowie Biirgerinnen
und Biirger mit Wohnsitz in Baden-Wiirttemberg);

9. mit welcher Entwicklung sie bei der Cyberkriminalitit in Baden-Wiirttemberg
in den kommenden fiinf Jahren rechnet;

10. wie sie die von der Europdischen Union Ende 2022 verabschiedeten Rechts-
vorschriften (Richtlinie NIS2) zur Stirkung der Cybersicherheitsmafinahmen
mit Blick auf Baden-Wiirttemberg bewertet, die die Reaktionsfahigkeit des
Offentlichen und privaten Sektors verbessern und die dahin geltenden Regeln
fiir die Sicherheit von Netzwerken und Informationssystemen (NIS) ersetzen
sollen;

11. welche MaBinahmen sie umsetzt, um die Verfiigbarkeit von IT-Anwendungen
von Landesbehdrden auch nach physischen Ausfillen (aufgrund eines Cyber-
angriffs oder technischen Versagens) zu gewahrleisten;

12. welche Lehren sie aus den massiven Storungen der Polizeiarbeit und anderer
Sicherheitsbehorden nach einem Brand in einer Liegenschaft des Landeskri-
minalamts zieht;

13. nach welchen Maf3stiben und Kriterien die IT-Sicherheit von Landesbehorden
hinsichtlich Risiken und Resilienz bewertet werden;

14. in welcher Kontinuitét sie in den vergangenen fiinf Jahren Bestandsaufnah-
men zur Bedrohungslage durch Cyberangriffe der IT-Sicherheit der Landes-
verwaltung inklusive aller nachgeordneter Bereiche mit welchem Ergebnis
durchgefiihrt hat;
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15. inwiefern sie die bisher ergriffenen technischen, organisatorischen und prozes-
sualen Schutzmafinahmen beziiglich der IT-Sicherheit der Landesverwaltung
inklusive aller nachgeordneter Bereiche angesichts der aktuellen Bedrohungs-
lage durch Cyberangriffe fiir ausreichend erachtet.

27.1.2023

Dr. Riilke, Karrais

und Fraktion

Begriindung

Neben Risiken wie steigenden Lebenshaltungskosten, Naturkatastrophen, Kon-
flikten, geodkonomischen Spannungen sowie dem Klimawandel zahlt Cyberkri-
minalitit zu den zehn groBten Herausforderungen der kommenden Jahre. Laut
dem Global Risk Report 2023 des Weltwirtschaftsforums steht Cyberkriminalitét
sowohl kurz- wie auch mittelfristig in der Liste der Top-10-Risiken auf Platz acht.
Schitzungen zufolge wird sie bis 2025 wirtschaftliche Verluste in Héhe von 10,5 Bil-
lionen US-Dollar jéhrlich verursachen. Um die Cybersicherheit zu erhéhen, for-
dert das Weltwirtschaftsforum deshalb international verbindliche Regeln.

Eine Reihe von Sicherheitsvorfillen in jiingster Vergangenheit hat gezeigt, dass
die vorhandenen Schutzmechanismen beziiglich der Cybersicherheit in Baden-
Wiirttemberg unzureichend sind. Allein der Wirtschaft im Land gehen Jahr fiir
Jahr Millionensummen verloren, weil sie ihr Wissen und ihre Innovationen nicht
ausreichend schiitzt. Immer haufiger sind auch kleine und mittlere Unternehmen
mit hoher technologischer Kompetenz betroffen. Die ,,SiFo-Studie 2009/10 —
Know-how-Schutz in Baden-Wiirttemberg® zeigt beispielsweise, dass Urheber-
rechtsverletzungen, Spionage und ungewollter Informationsabfluss besonders for-
schungsintensive Unternehmen bedrohen.

Der Antrag soll unter anderem in Erfahrung bringen, welche Maflnahmen die Lan-
desregierung vorsieht, um die Cybersicherheit in Baden-Wiirttemberg zu erhhen.
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Stellungnahme

Mit Schreiben vom 23. Februar 2023 Nr. IM7-0141-48/2/2 nimmt das Ministe-
rium des Inneren, fiir Digitalisierung und Kommunen im Einvernehmen mit dem
Ministerium fiir Erndhrung, Landlichen Raum und Verbraucherschutz zu dem An-
trag wie folgt Stellung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen

zu berichten,

1. wie viele Sicherheitsliicken in der IT-Infrastruktur in der Landesverwaltung
inklusive aller nachgeordneten Bereiche sowie Unternehmen von besonderem
offentlichem Interesse, Unternehmen mit Landesbeteiligung, Kommunen und
Unternehmen in kommunaler Trigerschaft, Wirtschafisunternehmen mit Sitz in
Baden-Wiirttemberg, staatlichen Schulen, Hochschulen und Universitdten in
Baden-Wiirttemberg sowie bei Biirgerinnen und Biirgern mit Wohnsitz in Ba-
den-Wiirttemberg in den vergangenen 24 Monaten offengelegt wurden (bitte
differenziert nach Art der Sicherheitsliicken),

2. welche Mafinahmen nach Olffenlegung der jeweiligen Sicherheitsliicken ihrer
Kenntnis nach ergriffen wurden und mit welchem Erfolg (bitte differenziert
nach Art der Sicherheitsliicken),

Zul.und 2.:

Die Ziffern 1 und 2 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

Schwachstellen in der IT-Infrastruktur und deren Komponenten wie Computer,
Server, Netzwerkgerite, Betriebssysteme, Softwarebibliotheken und Anwendun-
gen ergeben sich jeden Tag. Bis zum jeweiligen Beheben der Schwachstellen und
bis zum Umsetzen entsprechender Gegenmalinahmen ergeben sich Sicherheits-
liicken in den betroffenen Systemen. Dies stellt alle Betreiber von IT-Infrastruktu-
ren gleichermaBen vor besondere Herausforderungen. Zugleich steigt die Anzahl
erkannter Sicherheitsliicken weltweit stetig. Dazu hat das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) in seinem letzten Bericht zur Lage der IT-
Sicherheit in Deutschland 2022 ausgefiihrt: ,,Im Jahr 2021 wurden zehn Prozent
mehr Schwachstellen in Software-Produkten bekannt als im Vorjahr. Mehr als die
Halfte von ihnen wiesen hohe oder kritische Scores nach dem Common Vulnera-
bility Scoring System (CVSS) auf. Als kritisch wurden 13 Prozent der Schwach-
stellen bewertet.” Alleine im Softwarebereich sind im betreffenden Berichtsjahr
demnach 20.174 Schwachstellen neu bekannt geworden. Informationen zur Quan-
tifizierung und zur Qualifizierung der Sicherheitsliicken in der IT Infrastruktur der
Landesverwaltung beriihren in besonderem Malle die Sicherheitsinteressen der
Landesverwaltung und kénnen daher nicht bereitgestellt werden. Uber die Art und
Zahl von Sicherheitsliicken der in der jeweiligen Eigenverantwortung betriebenen
IT-Infrastrukturen von Unternehmen, Kommunen, Schulen, Hochschulen und
Universititen in Baden-Wiirttemberg sowie in den von Biirgerinnen und Biirgern
genutzten IT-Geréten liegen zudem keine Erkenntnisse vor.

Um MaBnahmen gegen Sicherheitsliicken iiberhaupt erst ergreifen zu konnen,
kommt dem schnellen Erlangen der Kenntnis iiber eine Schwachstelle beson-
dere Bedeutung zu. Die Cybersicherheitsagentur Baden-Wiirttemberg (CSBW)
nimmt fiir die Landesverwaltung und fiir weitere offentliche Stellen dabei eine
Schliisselrolle ein. So sammeln die hierflir eingesetzten Expertinnen und Exper-
ten der CSBW u. a. durch ein permanentes Monitoring einschlégiger 6ffentlicher
Quellen, aber auch von Quellen im Darknet die relevanten Informationen iiber
Schwachstellen. Auch steht die CSBW in stetigem Austausch u. a. mit der Polizei
Baden-Wiirttemberg und dem fiir die Bearbeitung und Prdvention von Cyber-
angriffen mit mutmaBlich nachrichtendienstlichem Hintergrund zustindigen Lan-
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desamt fiir Verfassungsschutz Baden-Wiirttemberg (LfV), mit dem BSI, mit den
Computer Emergency Response Teams (CERTs) des Bundes und der Lander und
weiteren Institutionen wie dem Nationalen Cyber-Abwehrzentrum.

Hieraus erlangt die CSBW zusitzlich aktuellste Erkenntnisse iiber neue Schwach-
stellen. Auch erlangt sie aus dieser Vernetzung und Zusammenarbeit strukturiert
aufgearbeitete, anonymisierte Informationen aus erfolgten Cyberattacken — soge-
nannte ,Indicators of Compromise (IOCs)“. All diese Informationen analysieren
und bewerten die Sicherheitsexpertinnen und -experten der CSBW und geben sie
in Form von Warnmeldungen und erginzt um Handlungsempfehlungen schnellst-
moglich weiter. Auf diesem Wege erreichen die Warnmeldungen der CSBW aktu-
ell rund 800 Empfangerinnen und Empfanger, dies sind u. a. Sicherheitsbeauftrag-
te und Sicherheitsverantwortliche in den Rechenzentren, Ressorts und weiteren
Einrichtungen. Diese Leistung der CSBW ist skalierbar und soll hinsichtlich des
Empfingerkreises sukzessive weiter ausgebaut werden.

Die Fachadministratorinnen und Fachadministratoren in den Rechenzentren erhal-
ten iiber die Informationen der CSBW hinaus auch direkt von den einzelnen
Losungsanbietern entsprechende Mitteilungen zu Schwachstellen in deren Pro-
dukte. Alle eingehenden Informationen werden von den Administratorinnen und
Administratoren im Rahmen der jeweiligen Schwachstellenmanagement-Mecha-
nismen gepriift. Von den Herstellern zur Verfiigung gestellte Updates und Patches
werden im Rahmen eines Regelprozesses behandelt, dies wird teilweise auch von
organisatorischen Mallnahmen, wie z. B. der Information und Sensibilisierung der
Mitarbeitenden, flankiert. In der Landesverwaltung werden auB3erdem regelméBig
und auch anlassbezogen Schwachstellenanalysen und Penetrationstests auf einzel-
ne IT-Systeme durchgefiihrt. So wurden jiingst vom Ministerium des Inneren, fiir
Digitalisierung und Kommunen und der CSBW im Benehmen mit den Ressorts
400 Websysteme untersucht. Vereinzelt gefundene Liicken wurden umgehend ge-
schlossen. Eine entsprechend verstetigte Dienstleistung der CSBW fiir Schwach-
stellenscans von Webservices Offentlicher Stellen im Land befindet sich in Arbeit.

3. wie viele Cyberangriffe auf die IT-Infrastruktur in der Landesverwaltung in-
klusive alle nachgeordneten Bereiche sowie Unternehmen von besonderem
offentlichem Interesse, Unternehmen mit Landesbeteiligung, Kommunen und
Unternehmen in kommunaler Tréigerschaft, Wirtschafisunternehmen mit Sitz in
Baden-Wiirttemberg, staatlichen Schulen, Hochschulen und Universitdten in
Baden-Wiirttemberg sowie bei Biirgerinnen und Biirgern mit Wohnsitz in Baden-
Wiirttemberg seit Drucksache 17/483 erfolgt sind (bitte differenziert nach Art
der Angriffe);

Zu3.:

Beziiglich der Begriffsdefinition ,,Angriff** wird auf die Stellungnahme zu Ziffer 1
bis 3 des Antrags der Abgeordneten Daniel Karrais u. a. FDP/DVP (Drucksache
17/483) verwiesen. Dabei ist nochmals herauszustellen, dass solche Angriffe mas-
senhaft tiglich und rund um die Uhr, sowohl auf Institutionen der Landesverwal-
tung als auch auf andere Einrichtungen, stattfinden. Bei der Beantwortung wird
daher vorangestellt, dass mit ,,Angriffen* nur solche gemeint sind, die als ,,Sicher-
heitsvorfall“ einzustufen und zu behandeln waren. Daneben besteht eine Melde-
verpflichtung gegeniiber der CSBW nach § 4 Absatz 3 des Cybersicherheitsgeset-
zes Baden-Wiirttemberg nur fiir 6ffentliche Stellen des Landes oder unmittelbar
an das Landesverwaltungsnetz angeschlossene Stellen. Uber diese Stellen hinaus
nimmt die CSBW auch freiwillige Meldungen weiterer Stellen entgegen. Nach-
folgend aufgefiihrte Vorfille beziehen sich daher auf Angriffe, in deren Folge Be-
eintrichtigungen in diesen Bereichen entstanden sind und die der CSBW gemel-
det wurden und/oder bei deren Bewéltigung die CSBW unmittelbar beteiligt war.

Insgesamt wurden im angefragten Zeitraum 39 Vorfille registriert. Diese teilen
sich wie folgt auf:

5 Vortille in der Landesverwaltung, davon
2 x Phishing,
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2 x Uberlastungsangriffe (Distributed-Denial-of-Service (DDoS)-Angriffe),
1 x unbefugter Zugriff auf Web-Server.

34 Vorfille bei anderen Stellen (u. a. Kommunen und Hochschulen), die aus Mel-
dungen an die CSBW und/oder der Beteiligung der CSBW berichtet werden kon-
nen, davon

6 x unberechtigte Benutzung von Zugangsdaten/Accounts,

2 x Uberlastungsangriffe (DDoS),

16 x Phishing und Postfachmissbrauch fiir Spam-Versand,

4 x Ransomware,

4 x sonstige Schadsoftware,

1 x Kompromittierung eines Web-Servers durch SQL-Injection,

1 x Schadsoftware auf IT-System, die Port-Scan ausfiihrte.

Dariiber hinaus wurden der CSBW rd. 30 weitere Verdachtsfille sogenannter ,,si-
cherheitsrelevanter Ereignisse gemeldet, die die CSBW analysiert oder bei deren
Bewertung die CSBW unterstiitzt hat, bei denen jedoch keine Beeintrichtigung
der angegriffenen Systeme festzustellen war.

Neben diesen Vorkommnissen wurden bei der CSBW im Rahmen der Lageerhe-
bung 28 Ransomware-Vorfille bei Unternehmen in Baden-Wiirttemberg erfasst.

Von der Cyberabwehr des LfV wurden im angefragten Zeitraum seit 1. Juli 2021
eine niedrige, dreistellige Zahl von Cyberangriffen mit mutmaBlich nachrichten-
dienstlichem Hintergrund auf Ziele in Baden-Wiirttemberg festgestellt. Nach
sorgfiltiger Abwégung zwischen dem verfassungsrechtlich zu gewihrleistenden
Informationsinteresse des Landtags und dem offentlichen Interesse an der Ge-
heimhaltung der genauen Fallzahlen und deren Hintergriinde kdnnen weiterge-
hende Einzelheiten im Rahmen dieser Beantwortung nicht dargestellt werden.
Aus ihrem Bekanntwerden konnten fremde Nachrichtendienste Riickschliisse auf
die Analysefahigkeiten des LfV ziehen und ihre Vorgehensweise hieran gezielt
anpassen. Dadurch konnte die Funktionsfahigkeit des LfV beeintrichtigt werden,
was sich wiederum schédlich auf die Interessen des Landes Baden-Wiirttemberg
auswirken kann.

Fremde Staaten greifen bei diesen Cyberangriffen auf unterschiedliche Téter-
gruppierungen zuriick, welche als APT-Gruppen (Advanced Persistent Threat) be-
zeichnet werden. Die Besonderheit bei APT-Angriffen ist die Vorgehensweise der
Cyberakteure. Sie versuchen bei ihren Angriffen moglichst lange unentdeckt zu
bleiben und sich langfristig im attackierten System einzunisten. Insofern bleiben
vermutlich erfolgreiche nachrichtendienstlich gesteuerte Cyberangriffe in nicht
abschitzbarer Quantitdt unentdeckt. Unter Zugrundelegung dieser Prdmissen ist
davon auszugehen, dass die tatsidchliche Anzahl der Cyberangriffe mit nachrich-
tendienstlichem Hintergrund wohl eher deutlich hoéher ist als die Anzahl erkann-
ter Fille. Zudem liegen der Cyberabwehr immer wieder technische Indikatoren
vor, die auf weitere Betroffene hindeuten. Alleine sind diese Parameter allerdings
nicht ausreichend, um konkret vermutete Opfer eindeutig zu identifizieren. Das
LfV geht hier zusammenfassend von einem doppelten Dunkelfeld aus.

Bei der Polizei Baden-Wiirttemberg erfolgt die statistische Erfassung von Straf-
taten anhand der Polizeilichen Kriminalstatistik (PKS). Bei der PKS handelt es
sich um eine sogenannte reine Ausgangsstatistik, in der strafrechtlich relevante
Sachverhalte nach der polizeilichen Sachbearbeitung vor Abgabe an die Strafver-
folgungsbehdrden erfasst werden. Die PKS ist als Jahresstatistik konzipiert. Die
Fallerfassung erfolgt nach den bundeseinheitlichen ,,Richtlinien fiir die Fiihrung
der Polizeilichen Kriminalstatistik®. ,,Cyberangriff ist kein Erfassungsparameter
der PKS. Uberdies werden in der PKS Merkmale zu Opfern ausschlie8lich zu na-
tiirlichen Personen erfasst. Dies geschieht geméf den bundeseinheitlichen PKS-
Richtlinien lediglich zu sogenannten Opferdelikten. Zu diesen zdhlen vor allem
Straftaten gegen die hochstpersonlichen Rechtsgiiter, wie Leben, korperliche Un-
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versehrtheit, Freiheit und sexuelle Selbstbestimmung. Diebstahlsdelikte oder
Sachbeschéadigungen fallen nicht darunter. Juristische Personen, wie zum Beispiel
Unternehmen, Kommunen oder Bildungseinrichtungen sind keine Opfer im Sinne
der bundeseinheitlichen ,,Richtlinien fiir die Fithrung der Polizeilichen Kriminal-
statistik®, weshalb auf Grundlage der PKS keine Aussagen im Sinne der Frage-
stellung getroffen werden konnen.

4. wie viele Verdachtsfille auf Cyberangriffe seit dem 1. Juli 2022 bei der Cyber-
Ersthilfe BW eingegangen sind (bitte differenziert nach Meldungen aus der
Landesverwaltung inklusive aller nachgeordneten Bereiche sowie Unterneh-
men von besonderem Offentlichem Interesse, Unternehmen mit Landesbeteili-
gung, Kommunen und Unternehmen in kommunaler Trédgerschaft, Wirtschafis-
unternehmen mit Sitz in Baden-Wiirttemberg, staatlichen Schulen, Hochschulen
und Universitdten in Baden-Wiirttemberg sowie von Biirgerinnen und Biirgern
mit Wohnsitz in Baden-Wiirttemberg),

5. welche dieser Verdachtsfille sich als Cyberangriff bestditigt haben und welche
Mafsinahmen diesbeziiglich ergriffen wurden (bitte differenziert nach Art des
Jeweiligen Cyberangriffs);

Zu4.und 5.:

Die Ziffern 4 und 5 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

Seit dem 1. Juli 2022 sind bei der Cyber-Ersthilfe BW 17 Verdachtsfille auf Cy-
berangriffe eingegangen. Diese lassen sich nach folgenden Zielgruppen differen-
zieren:

— Kommunen oder Unternehmen in kommunaler Tragerschaft: 4 Verdachtsfille,
— Wirtschaftsunternehmen mit Sitz in Baden-Wiirttemberg: 3 Verdachtsfille,

— Biirgerinnen und Biirgern mit Wohnsitz in Baden-Wiirttemberg: 10 Verdachts-
falle.

Aus den Bereichen der Landesverwaltung, der Unternehmen von besonderem 6f-
fentlichem Interesse, der Unternehmen mit Landesbeteiligung, der staatlichen Schu-
len und der Hochschulen sind keine Verdachtsfille bei der Cyber-Ersthilfe BW
eingegangen. Fiir diese Bereiche und deren Institutionen sind unter Beteiligung
der jeweiligen Rechenzentren gesonderte Meldewege zur CSBW eingerichtet.

Von den insgesamt 17 Verdachtsfillen haben sich 14 als Cyberangriff bestatigt.
Die ergriffenen Maflnahmen durch die Cyber-Ersthilfe BW umfassen jeweils eine
erste Einordnung des Vorfalls und davon ausgehend zunéchst die Aussprache von
Handlungsempfehlungen sowie die Empfehlung einer Anzeige bei der Polizei und
die Ubersendung von zielgruppenspezifischen Anlaufstellen fiir die weitere Ana-
lyse und Unterstiitzung. Die weiteren Malnahmen sowie Hilfestellungen orientie-
ren sich jeweils am individuellen Fall und sind daher nicht kategorisierbar.

Die vorliegenden 14 Cyberangriffe lassen sich wie folgt differenzieren:

— 9 x unberechtigte Verwendung von Zugangsdaten/Accounts,
— 1 x Phishing,
— 3 x Ransomware,

— 1 x sonstige Schadsoftware.
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0. zu welchem Ergebnis sie mittlerweile bei der von ihr laut Drucksache 17/3255
in enger Abstimmung mit einzelnen IHKen durchgefiihrten Priifung, welche
weiteren konkreten Leistungen, Angebote und Informationen die Cybersicher-
heitsagentur Baden-Wiirttemberg — unter Einbeziehung von Multiplikatoren —
Unternehmen im Rahmen der haushaltsrechtlichen Ermdchtigungsgrundlage
zur Verfiigung stellen kann, gekommen ist;

Zu6.:

Derzeit wird — als ein Bestandteil der Priifung — ein Konzept der bedarfsorientier-
ten Erstberatung fiir kleinere und mittlere Unternehmen (KMU) zur Cybersicher-
heit abgestimmt. Ziel dabei ist es, niederschwellige Angebote zu schaffen. Kleine
und mittlere Unternehmen sowie Selbsténdige soll damit einerseits die notwendi-
ge Sensibilitit fiir die Bedeutung der Cybersicherheit vermittelt werden, anderer-
seits sollen aber schon im Beratungsgesprich erste Erkenntnisse {iber vorhandene
Sicherheitsliicken gewonnen und Empfehlungen zu konkreten Maflnahmen gege-
ben werden konnen. Anfang Februar 2023 erfolgte eine Vorstellung des Konzep-
tes und der erarbeiteten Beratungsmaterialien bei Vertreterinnen und Vertretern
aller IHKen. Auch wurde das gemeinsame weitere Vorgehen abgestimmt. So soll
ab Mirz 2023 ein Pilotprojekt mit ausgewihlten Unternehmen und verschiedenen
IHKen starten, in welchem die Beratungsansétze erprobt und weiterentwickelt
werden. Das Projekt wird von einer Hochschule wissenschaftlich begleitet. Nach
erfolgreicher Evaluierung der Ergebnisse des Pilotprojekts, unter Einbindung des
Ministeriums fiir Wirtschaft, Arbeit und Tourismus und weiterer Kooperations-
partner und Multiplikatoren, sollen die Beratungsangebote landesweit ausgerollt
werden.

7. welche Mafinahmen sie noch in dieser Legislaturperiode vorsieht bzw. umset-
zen wird, um Datensicherheit, Datenschutz und Verbraucherschutz sicherzu-
stellen,

Zu7.:

Mit der Verabschiedung des Cybersicherheitsgesetzes Baden-Wiirttemberg, der
Errichtung der CSBW und dem Beschluss der Cybersicherheitsstrategie wurden
die wesentlichen Grundsteine fiir eine bedarfsgerechte und zukunftsfahige Daten-
sicherheit gelegt. Nun gilt es, die auf verschiedenen Ebenen bestehenden MaB-
nahmen fortzufithren oder zu ergéinzen und neue Maflnahmen in die Wege zu lei-
ten. Dazu wird unter anderem die CSBW ihr Leistungsportfolio sowohl im pré-
ventiven als auch im reaktiven Bereich weiter ausbauen. Neben der weiteren Un-
terstiitzung der Rechenzentren und Einrichtungen in der Landesverwaltung und
der konzipierten Multiplikatoren-Beratungsleistungen fiir KMU gilt es insbeson-
dere, zielgruppengerechte Angebote und Unterstiitzungsleistungen fiir Kommu-
nen zu gestalten. So ist unter anderem in Vorbereitung, in der Landesverwaltung
etablierte Schulungsangebote zur Informationssicherheit auf Kommunen auszu-
weiten. Dazu und zu weiteren MafBlnahmen stehen das Ministerium des Inneren,
fiir Digitalisierung und Kommunen und die CSBW in engem Austausch mit den
Kommunalen Landesverbdanden Baden-Wiirttemberg und dem kommunalen IT-
Dienstleister Komm.ONE AG6R. Ziel dabei ist unter anderem auch, in einem Stu-
fenmodell praktikable und handhabbare Maflnahmen fiir ein gemeinsames Min-
destsicherheitsniveau zu entwickeln. In den Ressorts und den weiteren Stellen in
der Landesverwaltung werden die Anstrengungen fortgesetzt, die umfangreichen
Standards des BSI zu etablieren. Dazu werden beispielsweise weitere Sicherheits-
untersuchungen von Fachanwendungen vorgenommen und BSI-konforme Sicher-
heitskonzepte erstellt. In verschiedenen Bereichen sind aulerdem Anwendungen
einer BSI-Zulassung oder einer BSI-Zertifizierung zuzufiihren. Das betrifft unter
anderem die zur Verschliisselung des Datenverkehrs im Landesverwaltungsnetz
an {iber 1.000 Zugangsknoten eingesetzte Losung ebenso wie die Kommunikati-
onsinfrastruktur zum Zusammenschluss des Landesnetzes mit den Netzen des
Bundes.
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Das LfV bietet hinsichtlich staatlich gesteuerter bzw. nachrichtendienstlich ge-
lenkter Cyberangriffe bereits ein breit gefachertes Praventionsangebot fiir 6ffent-
liche und nichtoffentliche Stellen im Land an. Dabei handelt es sich um eine
dauerhafte Aufgabe des LfV, die vielmehr einen stetigen Prozess darstellt. Diese
informierende und beratende Tatigkeit insbesondere durch den Behorden- und
Wirtschaftsschutz des LfV zielt explizit auf die Erh6hung der Sensibilitit bei allen
Bedarfstridgern in Bezug auf Datensicherheit ab. Soweit Fragen der Datensicher-
heit den Schutz vor einschldgigen Cyberangriffen betreffen, werden von der Cy-
berabwehr anlassbezogen wie anlassunabhéngig vielfaltige Praventionsangebote,
z. B. Vortrige, Informationsveranstaltungen, Warnhinweise und Handlungsemp-
fehlungen, unterbreitet. Das LfV berdt und sensibilisiert im Rahmen seiner Zu-
stindigkeit dabei umfassend im Sinne eines ganzheitlichen Informationsschutzes
der sowohl personelle und organisatorische wie auch materielle Aspekte der Si-
cherheit umfasst.

Um angemessenen Verbraucherschutz sicherzustellen liegt ein Schwerpunkt des
Ministeriums fiir Erndhrung, Lindlichen Raum und Verbraucherschutz in der Ver-
braucherbildung und Verbraucherinformation fiir verschiedene Zielgruppen. Denn
eine entscheidende Rolle bei der Nutzung des Internets kommt den Verbrauche-
rinnen und Verbrauchern selbst zu. Ziel ist es, aufzukldren, Alltagskompetenzen
zu vermitteln und Bewusstsein u. a. fiir einen sicheren Umgang mit dem digitalen
Alltag zu schaffen. Die Verbraucherbildung soll im Bereich des Ministeriums fiir
Erndhrung, Landlichen Raum und Verbraucherschutz weiter ausgebaut werden.
Partner der Verbraucherbildung sind die Schulen, die Erwachsenbildungstrager,
die Seniorenorganisationen, die Landesanstalt fiir Kommunikation, das Landes-
medienzentrum und vor allem die Verbraucherzentrale Baden-Wiirttemberg e. V.
Uber die Forderung des Ministeriums fiir Erndhrung, Lindlichen Raum und Ver-
braucherschutz erstellt die Verbraucherzentrale Baden-Wiirttemberg e. V. konti-
nuierlich Bildungsmaterialien fiir die schulische Verbraucherbildung, stellt diese
Lehrkréften und Schulen kostenlos zur Verfiigung und ist in die Fortbildung der
Lehrkréfte eingebunden.

Mit den vom Ministerium fiir Erndhrung, Léndlichen Raum und Verbraucher-
schutz geforderten regionalen Kursangeboten ,,Verbraucherbildung fiir Erwach-
sene und Familien der Volkshochschulen und Familienbildungsstitten erreichen
Verbraucherthemen zur digitalen Welt und zur Cybersicherheit breite Bevdlke-
rungsgruppen. Im Jahr 2023 bieten die Erwachsenenbildungstrager zusitzlich
iiberregionale digitale Vortragsangebote zu Themen mit dem bisherigen Arbeits-
titel ,,Fit fir die digitale Zukunft an. Auch das vom Ministerium fiir Erndhrung,
Léandlichen Raum und Verbraucherschutz in Kooperation mit der Landesanstalt
fiir Kommunikation geforderte Projekt ,,Smart Surfer — Fit im digitalen Alltag™
unterstiitzt bereits Verbraucherinnen und Verbraucher 50+ mit verstandlichen und
an ihre Bediirfnisse angepasste Informationen und Tipps zu den wichtigsten The-
men der Internetnutzung sowie auch zur Cybersicherheit. Die Smart Surfer-Lern-
hilfen und Kursangebote, beispielsweise bei den Volkshochschulen und der Ver-
braucherzentrale Baden-Wiirttemberg e. V., vermitteln verstandlich und praxisnah
Kompetenzen fiir die digitale Welt.

8. wie hoch die durch Cyberkriminalitit verursachten Kosten in den vergange-
nen fiinf Jahren waren (bitte differenziert nach Jahren sowie nach den Kos-
ten fiir die Landesverwaltung inklusive aller nachgeordneten Bereiche sowie
Unternehmen von besonderem dffentlichem Interesse, Unternehmen mit Lan-
desbeteiligung, Kommunen und Unternehmen in kommunaler Trdgerschafft,
Wirtschaftsunternehmen mit Sitz in Baden-Wiirttemberg, staatliche Schulen,
Hochschulen und Universitdten in Baden-Wiirttemberg sowie Biirgerinnen und
Biirger mit Wohnsitz in Baden-Wiirttemberg),

9. mit welcher Entwicklung sie bei der Cyberkriminalitdt in Baden-Wiirttemberg
in den kommenden fiinf Jahren rechnet;

Zu 8.und 9.:

Die Ziffern 8 und 9 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.
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Ein Schaden im Sinne der PKS ist grundsdtzlich der Geldwert (Verkehrswert)
eines rechtswidrig erlangten Gutes. Bei Vermogensdelikten wie dem Computer-
betrug ist unter Schaden die Wertminderung des Vermdgens zu verstehen. Kos-
ten im Sinne von Folgeschédden, die beispielsweise durch Produktionsausfall und
Wiederherstellung der IT-Systeme entstehen, werden geméll den PKS-Richtlinien
nicht erfasst, weshalb hierzu im Sinne der Fragestellung keine belastbaren Aus-
sagen getroffen werden kdnnen. Bis zum 31. Dezember 2020 wurde in der PKS
im Deliktsbereich Cyberkriminalitit zwischen der Computerkriminalitit und der
Internetkriminalitét unterschieden. Mit Beginn des Jahres 2021 wurde die bundes-
einheitliche statistische Zahlweise der Cyberkriminalitdt umfassend umgestellt,
Straftatbestidnde inhaltlich neu zugeordnet und die Kriminalitdtsform sprachlich
angepasst. Fortan weist die PKS die klassischen Delikte der Computerkriminalitét
und des Computerbetruges als Cyberkriminalitdt aus. Delikte der Softwarepirate-
rie fallen nicht mehr darunter.

Im Detail umfasst der Deliktsbereich der Cyberkriminalitdt seit Beginn des Jahres
2021 die folgenden Straftatbestdnde: Félschung beweiserheblicher Daten gem.
§ 269 Strafgesetzbuch (StGB), Tduschung im Rechtsverkehr bei Datenverarbei-
tung gem. § 270 StGB, Datenverdnderung gem. § 303a StGB, Computersabotage
gem. § 303b StGB, Ausspédhen von Daten gem. § 202a StGB, Abfangen von Daten
gem. § 202B StGB, Vorbereiten des Ausspdhens und Abfangens von Daten gem.
§ 202c StGB, Datenhehlerei gem. § 202d StGB und Computerbetrug gem. § 263a
StGB.

Die Fallzahlen der Computerkriminalitdt/Cyberkriminalitit sowie der hierzu er-
fasste Schaden entwickelten sich in den Jahren 2017 bis 2021 in Baden-Wiirttem-
berg wie folgt:

Anzahl der Fille von Computerkriminalitit/
Cybercrime in Baden-Wiirttemberg Pty 2Dt 20 A ALt
Computerkriminalitdt/Cybercrime 7.056 7.512 9.847 10.248 10.744
Schaflen Computerkriminalitdt/Cybercrime 7.1 6.7 9.2 8.4 7.8
in Mio. Euro

Seit fiinf Jahren nehmen die Fallzahlen im Bereich der Computerkriminalitét/
Cybercrime kontinuierlich zu. Im Jahr 2021 steigen die Fallzahlen im Bereich
Cybercrime im Vergleich zum Vorjahr um 4,8 Prozent auf 10.744 (10.248) an. Die
Schadensumme sinkt um 7,1 Prozent auf 7,8 (8,4) Millionen Euro. Der grofite
Anteil entfdllt mit 8.152 Fallen im Jahr 2021 auf Delikte des Computerbetrugs.
Eine besonders deutliche Steigerung ist bei den Delikten der Datenverdnderung
und Computersabotage mit 63 Prozent auf insgesamt 326 Fille festzustellen. Auch
die Fille des Ausspihens und Abfangens von Daten steigen im Jahr 2021 um rund
25 Prozent auf 1.046 Fille im Vergleich zum Vorjahr.

Die Datenbasis der PKS fiir das Jahr 2022 steht bislang noch nicht fiir valide
Aussagen zur Kriminalitétslage zur Verfiigung. Fiir das Jahr 2022 kénnen Trend-
aussagen getroffen werden. Fiir das Jahr 2022 zeichnet sich fiir den Deliktsbereich
der Cyberkriminalitéit sowohl bei den Fallzahlen auch bei der Schadenssumme ein
Anstieg ab.

Als Wirtschaftsstandort mit zahlreichen groen und mittelstdndischen Unterneh-
men wird Baden-Wiirttemberg auch in Zukunft ein attraktives Ziel fiir Cyberkri-
minelle darstellen. Vor dem Hintergrund der stetigen technischen Weiterentwick-
lungen ist auch mit neuen Kriminalititsphinomenen zu rechnen. Die Mdglichkeit
eines weiteren Anstiegs der Fallzahlen in den kommenden Jahren, der auch auf
eine erhdhte Anzeigebereitschaft zuriickzufiihren sein kann, ist daher grundsétz-
lich einzukalkulieren.
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10. wie sie die von der Europdischen Union Ende 2022 verabschiedeten Rechts-
vorschriften (Richtlinie NIS2) zur Stirkung der Cybersicherheitsmafinahmen
mit Blick auf Baden-Wiirttemberg bewertet, die die Reaktionsfihigkeit des if-
fentlichen und privaten Sektors verbessern und die dahin geltenden Regeln
fiir die Sicherheit von Netzwerken und Informationssystemen (NIS) ersetzen
sollen;

Zu 10.:

Durch die Richtlinie iiber Mainahmen fiir ein hohes gemeinsames Cybersicher-
heitsniveau in der Union (NIS2-Richtlinie) werden eine Vielzahl von Einrichtun-
gen im Offentlichen und privaten Sektor erfasst, die von der bisherigen Richtlinie
tiber Maflnahmen zur Gewéhrleistung eines hohen gemeinsamen Sicherheits-
niveaus von Netz- und Informationssystemen in der Union (NIS-Richtlinie) nicht
erfasst wurden. Die vom Anwendungsbereich erfassten Einrichtungen haben viele
Pflichten zu erfiillen, etwa in Bezug auf die Umsetzung von Priventionsmafinah-
men im Bereich der Cybersicherheit. Die vorgegebenen Malinahmen tragen we-
sentlich dazu bei, die Cybersicherheit im 6ffentlichen und privaten Sektor zu stér-
ken. Alleine schon deshalb ist die Verabschiedung der noch in nationales Recht
umzusetzenden NIS2-Richtlinie zu begriiBen. Von den unionsweit einheitlichen
Meldepflichten bei Sicherheitsvorfillen wird zudem ein verbesserter Informa-
tionsaustausch erwartet, um friihzeitig reagieren und rechtzeitig AbwehrmaBnah-
men treffen zu konnen. Auch dies ist ausdriicklich zu begrii3en.

All diese Pflichten gehen allerdings mit einem hohen Aufwand fiir die betroffenen
Einrichtungen einher. Nach der EU-Folgenabschitzung fiir die NIS2-Richtlinie
sollten Unternehmen die bereits unter die NIS-Richtlinie fielen, eine Steigerung
der Cybersicherheitsbudgets von bis zu 12 Prozent einplanen, fiir Einrichtungen,
die nicht von der NIS-Richtlinie erfasst wurden, wird eine Erhdhung der Cyber-
sicherheitsbudgets von 22 Prozent erwartet.

Mit der CSBW und der am 21. Dezember 2021 vom Ministerrat beschlossenen
Cybersicherheitsstrategie wurden in Baden-Wiirttemberg bereits elementare Grund-
lagen geschaffen, um den aus der NIS2-Richtline folgenden Anforderungen ge-
recht werden zu kénnen, gleichwohl wird ein groBer zusétzlicher Aufgabenzu-
wachs fir die CSBW erwartet, welcher auch zuséitzliche Haushaltsmittel erfor-
dern wird.

11. welche Mafinahmen sie umsetzt, um die Verfiigharkeit von IT-Anwendungen
von Landesbehdorden auch nach physischen Ausfdllen (aufgrund eines Cyber-
angriffs oder technischen Versagens) zu gewdhrleisten,;

Zull.:

Zur Gewdhrleistung der Verfiigbarkeit von Anwendungen auch nach physischen
Ausfillen gibt es unterschiedliche Mechanismen. Diese reichen im Bereich der
klassischen IT-Anwendungen vom einfachen Backup von Systemen bis hin zur
Schaffung von Hochverfligbarkeiten von Hard- und Softwarekomponenten. Diese
Mechanismen unterscheiden sich einerseits in den zu tolerierenden Ausfallzeiten,
aber eben auch in den fiir die jeweilige Realisierung anfallenden Kosten. Nicht
zuletzt auch unter Beachtung des Grundsatzes der Wirtschaftlichkeit und Spar-
samkeit wird bei der Auswahl entsprechender Mechanismen gepriift, welche Ver-
fiigbarkeitsanforderungen fiir die jeweiligen Verfahren und Komponenten beste-
hen. Nicht jedes Verfahren muss in einem hochverfiigbaren Server-Cluster mit
gespiegelten und doppelt redundanten Mechanismen betrieben werden. Auf be-
sonders wichtige Verfahren und insbesondere auf zentrale Infrastrukturkompo-
nenten trifft dies jedoch zu, daher sind diese so abzusichern, dass Ausfille kom-
pensiert werden konnen. An entsprechenden MalBstdben orientiert sich die Lan-
desoberbehorde IT Baden-Wiirttemberg (BITBW) als zentrale Dienstleisterin der
Landesverwaltung bei der Auswahl der zu treffenden Notfallmalnahmen. Im Rah-
men der Erfiillung der Vorgaben der Verwaltungsvorschrift des Ministeriums des
Inneren, fiir Digitalisierung und Kommunen zur Informationssicherheit (VwV In-
formationssicherheit) richten die BITBW und die Ressorts ihre Malnahmen zur
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Notfallvorsorge und Notfallbewéltigung an den einschldgigen Standards des BSI
aus. So wurden im Rahmen der Notfallvorsorge unter anderem geschéftskritische
Verfahren identifiziert, um zielgerichtet die weiteren Mallnahmen ableiten zu kon-
nen. Im Bereich der BITBW wurden die Alarmierungswege und die Zusammen-
setzung der Notfallorganisation zur Bewdltigung von Notfillen neu definiert. Fiir
Kernsysteme der BITBW liegen Notfallpldne vor, um den Wiederanlauf zu steu-
ern. Dazu werden mogliche Notfallszenarien definiert und das Wiederanlaufen je
nach Szenario durchgeplant. Notfallpline werden im Rahmen von Notfalliibun-
gen getestet und kontinuierlich verbessert. Alle Personen, die in die jeweiligen
Prozesse eingebunden sind, werden entsprechend regelméaBig geschult.

Das Rechenzentrum der BITBW und das Ausfall-Rechenzentrum des Landes-
zentrums fiir Datenverarbeitung (LZ{D) verfiigen tiber USV-Anlagen (Unterbre-
chungsfreie Stromversorgung), die Lastspitzen ausgleichen und bei einem Strom-
ausfall das Rechenzentrum und dessen wesentliche Komponenten zunichst unter-
brechungsfrei mit Strom versorgen. Zusétzlich verfiigen die Rechenzentren iiber
Netzersatzanlagen, die anschlieBend die Stromversorgung iibernehmen. Auch sind
Vorkehrungen realisiert, die den Anschluss externer, mobiler Stromversorgungen
wie sie beispielsweise das Technische Hilfswerk bereithdlt, ermdglichen. Somit
wirkt sich auch ein ldnger andauernder Stromausfall nicht unmittelbar auf die In-
frastruktur der Rechenzentren aus.

12. welche Lehren sie aus den massiven Storungen der Polizeiarbeit und anderer
Sicherheitsbehdrden nach einem Brand in einer Liegenschaft des Landeskri-
minalamts zieht;

Zu12.:

Die Sicherheit der Biirgerinnen und Biirger war trotz des Ausfalls von Teilen der
IT-Infrastruktur zu keiner Zeit bedroht. Die Erreichbarkeit {iber den Polizeinotruf
war durchweg gegeben. Die Stérungen zeigen allerdings, dass die IT-Verfahren
der baden-wiirttembergischen Sicherheitsbehorden stabil, hochverfiigbar und geo-
redundant sein miissen. Derzeit werden mit Hochdruck verschiedene Losungsal-
ternativen fiir eine trag- und zukunftsfahige Losung hinsichtlich des Rechenzen-
trums der Polizei gepriift. In Zusammenarbeit mit dem Landesbetrieb Vermogen
und Bau Baden-Wiirttemberg, Amt Stuttgart, werden dariiber hinaus Vertrige mit
Fachfirmen abgeschlossen, welche eine Erreichbarkeit rund um die Uhr, auch fiir
die Themen der Gebéudeinfrastruktur und Gebédudetechnik, gewihrleisten.

13. nach welchen Mafstiben und Kriterien die IT-Sicherheit von Landesbehdrden
hinsichtlich Risiken und Resilienz bewertet werden,

Zu13.:

Die Beurteilung und Bewertung der IT-Sicherheit der Landesbehdrden ist ein ste-
tiger Prozess. Zu den Kernaufgaben der Sicherheitsbeauftragten der Landesbehor-
den gehort es, aktuelle Situationen und Lageentwicklungen permanent zu bewer-
ten und zu beurteilen, Risiken zu erkennen und entsprechende Mainahmen vorzu-
schlagen oder zur Umsetzung zu bringen. Dabei finden anlassbezogen auf den
Standards des BSI basierende, standardisierte Methoden zur Erstellung von Risi-
koanalysen Anwendung. Bei der Erstellung solcher Risikoanalysen werden die
fiir das jeweilige System individuell festzulegenden Gefahrdungen und Schadens-
potenziale, aber auch mogliche MaBlnahmen zur Minimierung der Risiken oder
zum Ausschluss von Risiken betrachtet und dargelegt. Die dabei anzuwendenden
MaBstébe und Kriterien variieren von System zu System und konnen nicht verall-
gemeinert werden. Ein Beispiel fiir ein solches Kriterium ist die Festlegung der
sogenannten ,,Maximalen tolerierbaren Ausfallzeit* eines Systems, einer Anwen-
dung oder eines Prozesses. Die Umsetzung gewéhlter Mafnahmen dient dabei
nicht nur der akuten Risikobehandlung, sondern auch der Erhohung der Resilienz
der betrachteten Zielobjekte.

12
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14. in welcher Kontinuitdt sie in den vergangenen fiinf Jahren Bestandsaufnah-
men zur Bedrohungslage durch Cyberangriffe der IT-Sicherheit der Landes-
verwaltung inklusive aller nachgeordneter Bereiche mit welchem Ergebnis
durchgefiihrt hat;

Zu 14.

Die strategische und operative Auswertung der Cybersicherheit im Allgemeinen
und der Kriminalitdtslage ist eine Daueraufgabe fiir die Sicherheitsbehorden im
Land und dabei nicht alleine auf die IT-Sicherheit der Landesverwaltung ausge-
richtet.

Die Sicherheitsbehorden sind in nationalen und internationalen Kooperationen,
Partnerschaften und Netzwerkstrukturen eingebunden, innerhalb derer Informa-
tionen zu aktuellen Bedrohungslagen ausgetauscht werden. Ein Beispiel hierfiir
ist der enge Kontakt zwischen dem LfV, dem Landeskriminalamt Baden-Wiirt-
temberg und der CSBW sowie der Austausch im Verbund der Zentralen Ansprech-
stellen Cybercrime (ZAC) im gesamten Bundesgebiet.

Dariiber hinaus werden Lagebilder und Sicherheitsmeldungen anderer Behorden,
unter anderem des Bundeskriminalamts, des BSI und des Nationalen Cyber-Ab-
wehrzentrums ausgewertet und analysiert.

In der Landesverwaltung findet dariiber hinaus ein regelmafiger fachlicher Aus-
tausch der ,,Koordinierungsgruppe Informationssicherheit” (KG InfoSIC) unter
Federfiihrung des Ministeriums des Inneren, fiir Digitalisierung und Kommunen
statt. Die Informationssicherheitsbeauftragten der Ressorts und die Expertinnen
und Experten der CSBW, der BITBW, des LZfD, des Sicherheitszentrums IT in
der Finanzverwaltung (SITiF) sowie der oder des Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit und der Sicherheitsbeauftragten des Rech-
nungshofes und des Landtages erdrtern die Bedrohungslage gemeinsam und ko-
ordinieren die auch auf Basis der Standards des BSI umzusetzenden Mafnahmen
regelméBig in einem formalen Sitzungsformat. In den vergangenen 5 Jahren ha-
ben 24 protokollierte Regel-Sitzungen und viele anlassbezogene ad-hoc-Austau-
sche je nach Lageentwicklung stattgefunden, ab dem 4. Quartal 2022 wurde der
Sitzungsrhythmus auf vier Wochen verkiirzt. Dariiber hinaus fanden in den ver-
gangenen 5 Jahren eine Vielzahl an auf verschiedene fachliche Unterarbeitsgrup-
pen aufgeteilte Abstimmungsrunden statt. Im Rahmen der Sitzungen und Austau-
sche findet ein kontinuierlicher Abgleich der Entwicklung der MaBnahmen der
IT- und Informationssicherheit in der Landesverwaltung mit dem sich stetig ver-
dndernden Bedarf statt, um angemessen reagieren zu kénnen. Das Ministerium
des Inneren, fiir Digitalisierung und Kommunen stellt den weiteren Ressorts,
Dienststellen und Einrichtungen eine Softwareldsung zur Verfiigung, in denen die
IT Dienstleister ebenso wie die Ressorts, Einrichtungen und Dienststellen ihre
Sicherheitsmafinahmen auf Basis der Standards des BSI dokumentieren, Sicher-
heitskonzepte erstellen und aktualisieren.

15. inwiefern sie die bisher ergriffenen technischen, organisatorischen und pro-
zessualen Schutzmafnahmen beziiglich der IT-Sicherheit der Landesverwal-
tung inklusive aller nachgeordneter Bereiche angesichts der aktuellen Bedro-
hungslage durch Cyberangriffe fiir ausreichend erachtet.

Zul5.:

Die Bedrohungslage im Cyberraum ist nach den Feststellungen des BSI und nach
den Erkenntnissen der Sicherheitsbehorden im Land so hoch wie nie. Insgesamt
spitzt sich die bereits zuvor angespannte Lage durch den volkerrechtswidrigen
Angriffskrieg Russlands gegen die Ukraine weiter zu. Mit der aktuellen Sicher-
heitsarchitektur im Land, aber auch mit den bereits umgesetzten und initiierten,
ebenso wie mit den weiter geplanten MaBnahmen ist das Land gut aufgestellt.
Gleichwohl ist zu erwihnen, dass in der weiteren Konsolidierung und Aktuali-
sierung von in vielen Jahren gewachsenen Systemen, Strukturen, Prozessen und
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Anwendungen noch Potenzial steckt, dessen Aufarbeitung weitere Ressourcen in
Anspruch nehmen wird.

Mit der aktuell erfolgenden Digitalisierung einer Vielzahl weiterer Verwaltungs-
prozesse stellen sich gerade auch in den Bereichen der Cybersicherheit weitere
Aufgaben. Einer stetigen Verbesserung der Resilienz bei Cyberangriffen kommt
daher weiterhin entsprechende Bedeutung fiir alle Stellen der Landesverwaltung
zu. Angesichts der Komplexitét der [T-Infrastrukturen, des hohen Grades der Ver-
netzung und der Abhéngigkeit der Verwaltung von IT-gestiitzten Verfahren sieht
sich die Landesverwaltung nebst nachgeordneter Bereiche vor der zunehmenden
Herausforderung, den stetig wachsenden Anforderungen an ihre Cybersicherheit
weiterhin gerecht zu werden. Alleine im technischen Bereich bedeutet dies ein un-
abléssiges Schritthalten.

Strobl

Minister des Inneren,
fiir Digitalisierung und Kommunen
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