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17. Wahlperiode 14.8.2024

Antrag

der Abg. Dr. Hans Ulrich Riilke und
Daniel Karrais u. a. FDP/DVP

und

Stellungnahme

des Ministeriums fiir Finanzen

Hackerangriff auf die L-Bank bzw. deren Dienstleister

Antrag

Der Landtag wolle beschlieBen,
die Landesregierung zu ersuchen

zu berichten,

1. inwiefern es Ende Juli zu einem Hackerangriff auf die L-Bank bzw. deren
Dienstleister im Zusammenhang mit der Abwicklung der Coronasoforthilfe ge-
kommen ist;

2. wie viele Nutzer mit welchen in die Hénde Dritter gelangten Informationen von
diesem Hackerangriff betroffen waren;

3. was die Landesregierung bzw. die L-Bank unternommen hat, um die betroffe-
nen Nutzer zu informieren und den Schaden zu minimieren;

4. welche Schiaden genau entstanden sind — bei der L-Bank, dem Dienstleister
oder den Nutzern;

5. inwiefern der Dienstleister, der angegriffen wurde, dadurch schadensersatz-
pflichtig gegeniiber der L-Bank, der Landesregierung oder den Nutzern wurde;

6. welche Konsequenzen die L-Bank fiir die weitere Zusammenarbeit mit diesem
Dienstleister gezogen hat;

7. welche Auswirkungen dies fiir die — eh schon schwierige und mit vielen Prob-
lemen versehene — weitere Abwicklung der Coronasoforthilfe hat;
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8. inwiefern andere Forderprogramme der L-Bank und/oder andere Dienstleister
ebenfalls von diesem Angriff betroffen waren (ggf. wieder mit Informationen
zur Anzahl der betroffenen Nutzerinnen und Nutzer und den in die Hiande
Dritter gelangten Informationen);

9. wie viele erfolgreiche und nicht-erfolgreiche Hackerangriffe allgemein es in
den letzten drei Jahren auf die L-Bank gab;

10. welche Daten von wie vielen Nutzern dabei betroffen waren;

11. wie sie allgemein die Cybersicherheit der L-Bank und deren Dienstleistern be-
wertet, insbesondere inwiefern hier Handlungsbedarf besteht und die banken-
rechtlichen Besonderheiten gewihrt sind.

14.8.2024

Dr. Riilke, Karrais, Birnstock, Bonath, Fink-Trauschel, Haag,
Haufimann, Dr. Jung, Reith, Scheerer, Dr. Schweickert FDP/DVP

Begriindung

Laut einer E-Mail an Empféanger der Coronasoforthilfe kam es Ende Juli zu einem
erfolgreichen Hackerangriff auf die L-Bank bzw. deren Dienstleister. Dabei sind
wohl Zuginge kompromittiert worden und nicht-autorisierte Daten in die Hénde
Dritter gelangt. Die Antragsteller erkundigen sich nach dem genauen Ausmaf so-
wie den Konsequenzen des Hackerangriffs.

Stellungnahme

Mit Schreiben vom 5. September 2024 Nr. FM5-3212-113/3 nimmt das Ministe-
rium fiir Finanzen auf Basis einer Stellungnahme der L-Bank zu dem Antrag wie
folgt Stellung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen

zu berichten,

1. inwiefern es Ende Juli zu einem Hackerangriff auf die L-Bank bzw. deren
Dienstleister im Zusammenhang mit der Abwicklung der Coronasoforthilfe ge-
kommen ist;

Zul.:

Es gab einen Sicherheitsvorfall bei einem von der L-Bank fiir das Hosting einer
Online-Anwendung beauftragten Dienstleister, bei dem Daten abgeflossen sind.
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2. wie viele Nutzer mit welchen in die Hdnde Dritter gelangten Informationen von
diesem Hackerangriff betroffen waren,

Zu?2.:

Es sind L-Bank-Login-Daten fiir die Online-Anwendung fiir das Riickmeldever-
fahren Coronahilfen von moglicherweise bis zu 25 700 Kundinnen und Kunden in
die Hand unbefugter Dritter gelangt.

3. was die Landesregierung bzw. die L-Bank unternommen hat, um die betroffe-
nen Nutzer zu informieren und den Schaden zu minimieren;

Zu3.:

Nach Abschluss einer fiir die Kundenbelange hinreichenden Klarung wurden die
moglicherweise betroffenen 25 700 Kundinnen und Kunden am 9. August 2024
mit dem beiliegenden Anschreiben iiber den Datenabfluss informiert.

4. welche Schéiden genau entstanden sind — bei der L-Bank, dem Dienstleister
oder den Nutzern;

Zu4.:

L-Bank-Login-Daten der Kundinnen und Kunden sind in die Hand unbefugter
Dritter gelangt. Diese bestehen zum einen aus der Kennung (einer E-Mail-Adres-
se der Kundinnen/Kunden) sowie zum anderen aus dem dazugehorigen Passwort.
Die Passworter sind hochverschliisselt. Es gibt derzeit keinerlei Hinweise auf den
Abfluss von weiteren Daten. Bei der L-Bank sind keine Schiiden entstanden. Uber
Schiden bei dem Dienstleister oder den betroffenen Nutzerinnen und Nutzern ist
der L-Bank nichts bekannt.

5. inwiefern der Dienstleister, der angegriffen wurde, dadurch schadensersatz-
pflichtig gegeniiber der L-Bank, der Landesregierung oder den Nutzern wurde;

Zus.:

Mangels aktuell bekannter Schiden stellt sich diese Frage derzeit nicht.

6. welche Konsequenzen die L-Bank fiir die weitere Zusammenarbeit mit diesem
Dienstleister gezogen hat;

Zu6.:

Die L-Bank und ihr Dienstleister haben unmittelbar nach Bekanntwerden des
Vorfalls operative Schutzmafinahmen wie Trennung der Server, erweiterte Moni-
torings und Sonderuntersuchungen durchgefiihrt. Die L-Bank arbeitet mit diesem
Dienstleister nicht mehr zusammen.

7. welche Auswirkungen dies fiir die — eh schon schwierige und mit vielen Proble-
men versehene — weitere Abwicklung der Coronasoforthilfe hat;

Zu7.:

Der Vorfall hat keine Auswirkungen auf die Coronasoforthilfen. Die betroffene
Online-Anwendung der L-Bank fiir das Riickmeldeverfahren Coronahilfen wurde
zum 31. Juli 2024 planmiBig abgeschaltet. Die Abschaltung hat mit dem Vorfall
nichts zu tun und war schon lange geplant. Es gab keinen Zugriff unberechtigter
Dritter auf die weiteren Daten in der Online-Anwendung der L-Bank.
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8. inwiefern andere Forderprogramme der L-Bank und/oder andere Dienstleister
ebenfalls von diesem Angriff betroffen waren (ggf. wieder mit Informationen
zur Anzahl der betroffenen Nutzerinnen und Nutzer und den in die Héinde Drit-
ter gelangten Informationen);

Zu 8.:

Es sind nur die Coronasoforthilfen und die Hértefallhilfen (Energie-KMU) be-
troffen.

9. wie viele erfolgreiche und nicht-erfolgreiche Hackerangriffe allgemein es in
den letzten drei Jahren auf die L-Bank gab;

10. welche Daten von wie vielen Nutzern dabei betroffen waren;
Zu 9. und 10.:

Bei der L-Bank gab es keine weiteren erfolgreichen und identifizierten Hackeran-
griffe.

Es waren auch keine weiteren Daten betroffen.

11. wie sie allgemein die Cybersicherheit der L-Bank und deren Dienstleistern be-
wertet, insbesondere inwiefern hier Handlungsbedarf besteht und die banken-
rechtlichen Besonderheiten gewdhrt sind.

Zull.:

Die L-Bank ist iiber die Vorgaben des Kreditwesengesetzes (KWG), den Min-
destanforderungen an das Risikomanagement (MaRisk) und daraus abgeleitet den
bankaufsichtlichen Anforderungen an die IT (BAIT) verpflichtet, einen IT-Sicher-
heitsstandard zu implementieren. Die Bank hat sich, wie viele andere Behorden
auch, fiir das BSI Grundschutzkompendium des Bundesamts fiir Sicherheit in der
Informationstechnik als IT-Sicherheitsstandard entschieden. Die L-Bank verbes-
sert kontinuierlich ihre Cybersicherheit und ist derzeit in der Umsetzung der An-
forderungen aus dem Digital Operational Resilience Act der EU (DORA).

Offentlich verfiigbare IT-Security-Ratings bestitigen der L-Bank und den durch

Dienstleister fiir sie betriebenen IT-Anwendungen ein gutes Schutzniveau.

Dr. Splett
Staatssekretdrin
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Landeskreditbank Baden-Wurttemberg — Férderbank — (L-Bank)

Anstalt des offentlichen Rechts

Schlossplatz
76113 Karlsruhe

Handelsregister Mannheim HRA 104441

Vorstand:
Edith Weymayr, Vorsitzende
Dr. lris Reinelt

Johannes Heinloth

Datenschutz

In unserer E-Mail finden Sie einen externen Link auf die Internetseite eines Dritten. Auf den Inhalt dieser
Website haben wir keinen Einfluss und kénnen daher keine Gewahr ibernehmen. Fur die Inhalte der
verlinkten Seite ist der jeweilige Betreiber verantwortlich.
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