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Offentliche Anhérung
der Enquetekommission ,,Krisenfeste Gesellschaft“

zur Zusammenarbeit von Staat und Wirtschaft in der
Krisenvorsorge, -friiherkennung und -bekdampfung

am Freitag, 10. Marz 2023, 09:30 Uhr
Plenarsaal (Haus des Landtags)

Ablaufplan

(Stand 9.3.2023)

Uhrzeit Sachverstandige / Funktion

09:30 Uhr Alexander Salomon MdL, Vorsitzender der Enquetekommission

Oliver Harzheim, Chief Security Officer der Vodafone GmbH

09:35 Uhr Christian Sachgau, Head of Business Resilience, Deutsche Telekom Security GmbH

Jens Marschall, Head of Security Strategy, Deutsche Telekom AG

09:55 Uhr Sabine Griebsch, Ext. Krisenmanagerin Landeshauptstadt Potsdam, Managing Director GovThings
10:15 Uhr Ralf Rosanowski, Prasident der Cybersicherheitsagentur Baden-Wiirttemberg

10:35 Uhr 60-mindtige Fragerunde

AR T Thorsten Krenz, Konzembevollméchtigter der Deutsche Bahn AG fiir das Land Baden-Wiirttemberg

Toralph Westphal, Konzemsicherheit, Deutsche Bahn AG

11:55 Uhr Dr. Christoph Miiller, Vorsitzender der Geschéftsfiihrung der Netze BW GmbH
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14:15 Uhr Barbie Haller, Diplom-Volkswirtin, Vizeprisidentin der Bundesnetzagentur fiir Elekirizitit, Gas,
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14:35 Uhr Prof. Dr. Sabine Kuhlmann, Professorin fiir Politikwissenschaft, Verwaltung und Organisation,
Universitdt Potsdam, Stellvertretende Vorsitzende des Nationalen Normenkontrollrats

14:55 Uhr 40-mintige Fragerunde

15:35 Uhr Dirk Aschenbrenner, Direktor der Feuerwehr Dortmund, Président der Vereinigung zur Férderung des
Deulschen Brandschulzes e.V.

15:55 Uhr Matthias Max, Teamleiter Sicherheitsforschung & Innovationstransfer des Deutschen Roten Kreuz .V,
16:15 Uhr 40-minltige Fragerunde

~16:55 Uhr Ende der dffentlichen Anhérung
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(Hinweis zum Protokoll: Herr Dr. Christoph Muller erscheint im
Protokoll aufgrund seiner beiden Funktionen mit unterschiedli-
chen Bezeichnungen: entweder als Sachverstandiger oder als
externes Mitglied der Enquetekommission.)

Teil | - 6ffentlich (Beginn: 9:32 Uhr)

Vorsitzender Alexander Salomon: Ich er6ffne die Sitzung und darf Sie alle recht
herzlich zu unserer 11. Sitzung am 10. Marz 2023 begrifien. Bevor wir in die Tages-
ordnung eintreten, darf ich noch einige organisatorische Punkte verkiinden.

Zunachst gibt es einen Wechsel im parlamentarischen Beratungsdienst, namlich bei
der SPD-Fraktion: Herr Lukas Haberle scheidet aus; wir danken ihm vielmals fur die
tatkraftige Unterstitzung, er war eine wesentliche Stutze dieser Enquetekommission.
Wir winschen ihm viel Erfolg und Glick in seiner neuen Funktion in der SPD-
Fraktion. Frau Désirée Grozinger ist seit Februar 2023 fur die SPD-Fraktion als par-
lamentarische Beraterin fir die Enquetekommission tatig. Auch ihr alles Gute bei der
tatkraftigen Unterstitzung dieser Enquetekommission.

Noch einen Punkt: Herr Abg. Dr. Miller hat heute Geburtstag und feiert mit uns. Das
freut uns sehr.

(Beifall)

Herzlichen Glickwunsch, Herr Abg. Dr. Miller. lhr Geburtsjahr lasse ich jetzt aulien
vor; wie alt Sie sind, kann jeder nachschlagen. Aber das Wichtige ist: Sie haben et-
was mitgebracht fur die Mitglieder der Enquetekommission; dort hinten kénnen Sie
sich jetzt oder spater etwas nehmen. Wir nehmen das vielleicht auch zum Anlass,
weitere Sitzungen der Enquetekommission auf Geburtstage zu legen; das ist immer
gut, wenn es eine solche Unterstutzung gibt — vielen Dank an Sie.

Um gleich im organisatorischen Part fortzufahren: Wir werden spater, am Ende des
offentlichen Teils der Sitzung, eventuell fir den nicht 6ffentlichen Teil in den Moser-
Saal umziehen mussen. Das ist auch ein Appell an Sie: Je kurzer wir die Sitzung hier
gestalten, desto schneller kdnnen wir in den Moser-Saal umziehen bzw. dann viel-
leicht auch hier bleiben — das mUssen wir spater abwarten. Ich erwahne das, damit
Sie das wissen — schon mal fur den Hinterkopf.

Wir gehen weiter: Gibt es Anderungswiinsche zur Tagesordnung von lhrer Seite? —
Das scheint nicht der Fall zu sein.

Dann durfen wir jetzt in die Tagesordnung eintreten, ganz geschwind und ohne Um-
schweife:
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Punkt 1

Offentliche Anhoérung

zum Thema ,,Zusammenarbeit von Staat und Wirtschaft
in der Krisenvorsorge, -friherkennung und -bekampfung*

Der Ablaufplan liegt Ihnen vor. Wir héren zuerst Herrn Oliver Harzheim, Chief Securi-
ty Officer der Vodafone GmbH, und dann Herrn Christian Sachgau, Head of Busi-
ness Resilience der Deutschen Telekom Security GmbH. Sie haben jeweils zehn Mi-
nuten Redezeit. Ich darf Herrn Harzheim als Ersten hier vorn am Redepult begruf3en.

Sv. Herr Harzheim: Wunderbar. — Guten Morgen, sehr geehrte Damen und Herren!
Oliver Harzheim mein Name, CSO der Vodafone GmbH. Erst einmal danke ich fir
die Einladung und daflr, dass ich heute zum Thema ,Sicherheit der Telekommunika-
tionsnetze im Krisenfall“ zu Ihnen sprechen darf. Ich habe zehn Minuten Zeit; es gibt
nachher ja noch eine etwas langere Fragerunde. In den zehn Minuten werde ich ver-
suchen, mich auf das Thema Krisenmanagement zu beschranken und vielleicht noch
ein paar andere Sachen anzuteasern, von welchen ich denke, dass da in unserer
Zusammenarbeit vermutlich noch das grote Potenzial liegt. Ich hoffe, dass wir
nachher in der 60-minutigen Fragerunde noch genugend Zeit haben, jene Themen
zu klaren, die Ihnen dann vielleicht noch unter den Fingernageln brennen.

Fangen wir an mit einem kurzen Zitat des BBK. Das BBK definiert Krise folgender-
malden:

Vom Normalzustand abweichende Situation mit dem Potenzial fiir
oder mit bereits eingetretenen Schdden an Schutzglitern, die mit der
normalen Aufbau- und Ablauforganisation nicht mehr bewéltigt wer-
den kann, sodass eine Besondere Aufbauorganisation (BAQ) erfor-
derlich ist.

Mit anderen Worten: Es handelt sich immer dann um eine Krise, wenn die alltagli-
chen Mittel und MalRnahmen nicht mehr ausreichen, um die negativen Folgen einer
eskalierenden Gefahren- oder Schadenlage abzuwehren.

Was bedeutet das jetzt Ubersetzt in die Vodafone-Welt? Da geht es beim Krisenma-
nagement um die proaktive Verhinderung und/oder Bewaltigung von erheblichen Sto-
rungen der Geschaftstatigkeit — dazu gehort natirlich das Aufrechterhalten unserer
Services — in einer interdisziplinaren, zentralen Krisenstabsorganisation — dazu wer-
de ich im weiteren Verlauf noch etwas sagen — zur Sicherstellung der Geschafts- und
Handlungsfahigkeit, einschliel3lich der Koordination der gesamten Informations- und
Offentlichkeitsarbeit tiber einen zentralen Krisenstab.
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Das bedeutet im Prinzip, dass ein praventives und reaktives Krisenmanagement als
Teil einer Business-Continuity-Management-Strategie der Dreh- und Angelpunkt fir
die erfolgreiche Bewaltigung einer Krise und somit auch fur die nachhaltige Starkung
der Resilienz der Telekommunikationsnetze ist.

Was macht ein erfolgreiches Krisenmanagement aus? Im ersten Schritt missen si-
cherlich kritische Schutzguter, kritische Services, kritische Prozesse bekannt sein,
ebenso die Risiken, die auf diese wirken kdnnen.

Es muss eine definierte Krisenorganisation jederzeit einsatzbereit sein. Dazu muss
ich sie naturlich im Vorfeld einmal aufgebaut haben, es mussen Rollen und Aufgaben
in dieser Krisenorganisation zugewiesen und erprobt sein. Nur wenn ich mir diese
Gedanken alle im Vorfeld gemacht habe, kann ich effektiv die Krise managen, wenn
sie dann kommt.

In der Krise brauchen wir strukturiertes Vorgehen. Bei uns hat sich z. B. gezeigt,
dass Checklisten dazu extrem gut geeignet sind. Sie helfen, auch in extremen
Drucksituationen in der Krise strukturiert und automatisiert bestimmte Arbeitsvorgan-
ge abzuarbeiten.

Sehr wichtige Schwerpunkte vor der Krise, aber sicherlich noch mehr in der Krise
sind Vernetzung und Kommunikation. Darauf wirde ich gern ein bisschen intensiver
eingehen. Ich denke, wir — und damit meine ich die potenziell in einer Krise beteilig-
ten Akteure — missen voneinander wissen. Sie missen ihre Ansprechpartner ken-
nen. Wir mussen wissen, wie diese Ansprechpartner in der Krise zu kontaktieren
sind.

Wie muissen wir in der Krise wann mit wem zusammenarbeiten? Das ist flr uns ele-
mentar wichtig. Dazu brauchen wir namlich genau diese Ansprechpartner sowie im-
plementierte und etablierte Prozesse.

Was ist flr uns noch wichtig? Was sind gegebenenfalls neuralgische Punkte, die in
einer Krise besonderer Aufmerksamkeit bedurfen? Das kdnnte z. B. ein Lagezentrum
sein, das bei einer Naturkatastrophe irgendwo, an irgendeinem zentralen neuralgi-
schen Ort aufgebaut wird — vielleicht vom THW — und an dem dann sichergestellt
werden muss, dass wir an dieser Stelle eine erhdhte Abdeckung oder vielleicht eine
erweiterte Abdeckung auch mit Mobilfunkservices oder anderen Services haben. Gibt
es solche neuralgischen Punkte bzw. werden diese vielleicht im Vorfeld flr bestimm-
te Szenarien geplant, dann ist es wichtig, dass wir solche neuralgischen Punkte ken-
nen und auch wissen, wie wir in der Krise zusammenarbeiten, um diese neuralgi-
schen Punkte dann entweder schutzen oder versorgen zu kdnnen.
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Wir mussen mogliche Krisenszenarien immer wieder hinterfragen, und wir missen
sie auch anpassen. Wir missen neue Szenarien erfassen und muissen diese bewer-
ten.

Vielleicht zwei Beispiele dazu: Wir haben vor Corona sehr oft R&umungsibungen
durchgefuhrt und Ausweicharbeitsplatze eingenommen. Das heil3t, wir haben im Un-
ternehmen fur jede Organisationseinheit Ausweicharbeitsplatze definiert, um im Falle
eines Standortverlusts schnell die Services an einem anderen Standort wieder auf-
nehmen zu konnen. Das haben wir intensiv geubt, denn das ist ein sehr komplexes
Vorgehen.

Wir haben in der Coronakrise aber gelernt, dass wir relativ schnell auch aus dem
Homeoffice zu 100 % einsatzbereit sein mussen. Deswegen ist das sicherlich ein
Szenario, das aus heutiger Sicht nicht mehr so wichtig ist, weil namlich der Aus-
weicharbeitsplatz fur meinen Buroarbeitsplatz heute das Homeoffice ist. Bei den
meisten ist es sogar umgekehrt: Der Ausweicharbeitsplatz fir das Homeoffice ist der
Buroarbeitsplatz. Das ist also ein Szenario, das wir heute in dieser Form nicht mehr
brauchen.

Aber ein anderes Szenario ist neu hinzugekommen: die Strommangellage. Sie alle
kennen die Diskussionen um Blackout, Brownout und was uns alles in der Zukunft
passieren kann. Auch wenn das sicherlich ein Szenario ist, das nach meiner person-
lichen Einschatzung im Moment flr uns sehr unwahrscheinlich ist, ist es ein Szena-
rio, mit dem wir uns auseinandersetzen mussen, das wir planen mussen. Wir haben
uns Uberlegt: Wie kann man sich einem solchen Szenario nahern?

Wir haben mit der Bundesnetzagentur ein Szenario abgesprochen, in dem wir davon
ausgegangen sind: Wir bekommen die Anordnung, dass wir in einem definierten ge-
ografischen Gebiet, in dem sich ein Rechenzentrum von uns befindet, einen gewis-
sen prozentualen Ansatz an Strom sparen mussen. Dann haben wir uns dem Szena-
rio genahert — auch durch unterschiedliche Ubungen — und haben (iberlegt: Wie be-
kommen wir das denn hin? Kénnen wir irgendetwas in dem Rechenzentrum abschal-
ten, ohne dass unsere Services eingeschrankt sind? Ja, man findet dann relativ
schnell heraus: 50 % der Systeme in dem Rechenzentrum sind Testsysteme, die ich
in der Krise oder bei einem Brownout oder bei einer solchen Anordnung abschalten
kann, da ich sie fir einen definierten Zeitraum nicht bendtige. Das hat keine Auswir-
kung auf die Services.

Also muss man einzelne Infrastrukturkomponenten oder Services durchpriorisieren,
und das muss man naturlich auch wieder tben: diese Services dann koordiniert ab-
zuschalten, wenn ich vielleicht Strom sparen muss. Das muss man uben.

Das ist der nachste, sicherlich sehr wichtige Punkt: die Ubung verschiedener Szena-

rien. Szenarien miussen immer wieder gelbt werden, nur dann werden sie zu Auto-
matismen, die in der Krise vernlnftig abgearbeitet oder bewaltigt werden kdonnen.
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Bei Vodafone haben wir heute schon ein sehr effektives Krisenmanagement, weil wir
einfach aus der Vergangenheit auch sehr viel gelernt haben. Wenn wir auf die
Hochwasserkatastrophe zurickblicken, dann sind da sicherlich zwei Themen zu
nennen, die auch heute schon die Resilienz unserer Netze verstarkt haben. Wir ha-
ben uns intensiver angeschaut: Sind die Anbindungen, die wir heute draufden haben,
denn Uberhaupt die richtigen Anbindungen? Wenn man sich einen Standort an-
schaut, dann ist es vielleicht erst einmal das Naheliegendste, ein Kabel dorthin zu
legen. Aber wenn man feststellt, dass das ein Gebiet ist, in dem es zu Uber-
schwemmungen kommen kann, mit denen man vorher so vielleicht nicht gerechnet
hat, dann ware eine Richtfunkanbindung eine alternative Anbindung. Genau so et-
was muss man bezogen auf diese Szenarien Uberprifen. Wir haben das auch tber-
pruft und bestimmte Anbindungen angepasst.

Ein andere Frage in diesem Zusammenhang ist sicherlich: Was kann man sonst
noch tun, z. B. bei einer Hochwasserkatastrophe? Man kann eine strategische Re-
serve beschaffen — das haben wir gemacht —, die aus Instant-Networks, Mobile Ra-
dio Trailern, Generatoren-Netzersatzanlagen und mobilen Notfallcontainern fur Fest-
netz, die auch in einer Krisensituation schnell an einen Krisenort transportiert werden
und dort eingesetzt werden kdnnen, besteht.

Was lasst sich weiterhin noch verbessern? Sie haben sicherlich alle schon von dem
Strategiepapier gehort, das wir mit der Bundesnetzagentur zur Starkung der Resili-
enz der Telekommunikationsnetze — ein schoner langer Name — geschrieben haben.
Darin haben wir organisatorische und technische Mallnhahmen unterschieden sowie
viele MalRnahmen definiert, die zukunftig die Resilienz der Netze starken sollen.
Auch wenn hier noch viel Arbeit im Detail, in der Detailplanung steckt, ist das ein
Thema, das auf jeden Fall die Resilienz der Telekommunikationsnetze nachhaltig
verbessern wird.

Aber wenn wir jetzt noch konkret auf die Zusammenarbeit mit dem Land Baden-
Warttemberg schauen, dann wurden sich, daraus resultierend, fur mich nachfolgende
Fokusthemen ergeben: Fir ein erfolgreiches Krisenmanagement missen wir zu-
nachst wissen: Was plant das Land? Wo kdnnen wir besser zusammenarbeiten?

Da ist die Notstromversorgung ein sehr schones Thema. Ich hatte Anfang der Woche
ein Gesprach mit der Berliner Senatsverwaltung; da haben wir uns sogenannte Kata-
strophenleuchttirme angeschaut. Das sind Installationen, die in jedem Stadtteil an
sehr zentralen Orten stehen. Sie sollen in Krisensituationen bestimmte Funktionen
wahrnehmen und sind u. a. mit Notstromaggregaten abgesichert. Wir haben Uber-
legt: Kann man diese Ressource gemeinsam nutzen? Kénnen wir da irgendwie ko-
operieren? Wir haben mit Vertretern von Wohnungsbaugesellschaften gesprochen,
die Notstromaggregate in ihren Hochhausern haben, um Aufziige damit in einer Kri-
sensituation am Laufen zu halten. Kann man diese Ressourcen gemeinsam nutzen?
Das ist aus meiner Sicht elementar wichtig: Wir mussen prifen, wo wir im Krisenfall
Ressourcen gemeinsam nutzen kdnnen.
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Wir mussen aber auch unsere Krisenplane synchronisieren, das muss zusammen-
passen. Wir mussen wissen, wie wir in der Krise agieren und wie wir dann zusam-
menarbeiten. Wir mussen letztendlich auch verschiedene Szenarien gemeinsam
Uben. Es nutzt nichts, wenn wir als Mobilfunkprovider flr uns immer die Szenarien
uben, aber der Energieversorger, der fur uns wichtig ist, oder die Kommune und das
Land, die flr uns wichtig sind, nicht mitlben; es nutzt nichts, wenn diese unsere Ver-
fahren nicht kennen und wir ihre Verfahren nicht kennen. Wir missen gemeinsam
uben, um in der Krise effektiv zu sein.

Wir mussen sicherlich auch dafir sorgen — schon vor Krisen —, dass es, wenn es zu
einer Krise kommt, zentrale Kommunikationswege, zentrale Lagezentren, Koordinie-
rungsstellen gibt, in denen wir zusammenarbeiten. Auch das muss man vor einer
Krise definieren und muss es dann auch implementieren, damit es in der Krise funk-
tioniert.

Vorsitzender Alexander Salomon: Herr Harzheim, ich darf Sie an die Zeit erinnern.

Sv. Herr Harzheim: Ja, danke. — Damit komme ich auch schon zum Ende, das passt
also sehr gut. Ich habe aber noch zwei Punkte, auf die ich ganz gern noch als kleines
Resumee hinweisen mochte.

Es ist superwichtig, dass wir in permanentem Austausch sind, damit wir immer pru-
fen, wo wir besser zusammenarbeiten kdnnen, wo wir gemeinsame Ressourcen nut-
zen kénnen. Dafir stehen wir und die bekannten Ansprechpartner natirlich jederzeit
zur Verfugung.

Aber — es gibt auch ein kleines Aber, ohne ,aber” geht es nicht — meine Erwartung an
die Politik ist, dass wir dabei nicht zu einem Opfer des Fdderalismus werden. Kata-
strophenschutz ist zwar Landersache, aber wir, die wir deutschlandweit oder auch
Uber die deutschen Grenzen hinweg agieren, brauchen abgestimmte und einheitliche
gesetzliche Vorgaben und Regeln, um uns auf Krisensituationen effektiv vorbereiten
zu konnen.

Danke schon.

(Beifall)
Vorsitzender Alexander Salomon: Vielen Dank, Herr Harzheim. Ich weise nur auf
die Zeit hin, weil es in der Politik immer die Drohung ,Ich komme zum Schluss® gibt,

und es dann noch einmal von vorn losgeht.

(Heiterkeit)
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Aber Sie haben die Zeit ja eingehalten, vielen Dank. — Dann uUbergebe ich an Herrn
Sachgau, der ebenfalls zehn Minuten Redezeit hat.

(Eine Prasentation [Anlage 1] wird begleitend zum Vortrag einge-
blendet.)

Sv. Herr Sachgau: Erst einmal: Schonen guten Tag! Ich bedanke mich fur die Einla-
dung und dafir, dass wir Gelegenheit haben, zu lhnen zu diesem Thema zu spre-
chen, was ja absolut wichtig ist.

Ich will direkt einsteigen. Ein paar Punkte werden den Punkten von Herrn Harzheim
ahneln und werden auch die gleichen Themen abdecken. Ich werde aber bei dem
einen oder anderen Punkt noch auf ein anderes Seitenthema eingehen.

Wenn wir uns Folie 2 anschauen, dann sehen wir eine ganze Menge Krisenlagen.
Telekommunikation ist eine kritische Dienstleistung, die damit Teil der Daseinsvor-
sorge ist. Das heil3t, Verfugbarkeit spielt dabei eine ganz wesentliche Rolle. Es be-
steht auch die Erwartungshaltung, dass diese Verfugbarkeit insbesondere in Krisen-
situationen gut funktioniert.

Schauen wir uns diese Krisenszenarien an, so kommen uns die einen oder anderen
bekannt vor. Fir das eine oder andere Szenario hat man wahrscheinlich auch spon-
tan ein paar MaRnahmen im Kopf. Allerdings — das hat uns das letzte Jahr, glaube
ich, ganz gut gezeigt —: Wann diese Krisen eintreten, ob sie eintreten, das wissen wir
nicht. Es kdnnen Krisen eintreten, mit denen wir Uberhaupt gar nicht rechnen. Auch
das hat uns das letzte Jahr ganz deutlich gezeigt. Das heil3t, ausschlaggebend ist:
Wir wissen nicht, was wir nicht wissen.

Deswegen ist es wichtig, dass Resilienz so aufgebaut ist, dass sie — zum einen —
bestimmte Szenarien bericksichtigt und dass diesbeziiglich MalRnahmen ergriffen
werden. Zum anderen muss Resilienz aber auch so aufgebaut sein, dass sie Hand-
lungsfahigkeit quasi auch bei einem unbekannten Szenario sicherstellt.

Ich méchte aufgrund der Kiirze der Zeit ganz rudimentar darstellen, wie das im Tele-
kom-Konzern ablauft, wobei dies im Prinzip bei allen anderen groRen KRITIS-
Betreibern ahnlich ist, die Schritte sind ahnlich. Dahinter stehen noch komplexere
Prozesse, auf die ich jetzt nicht naher eingehe, aber ich versuche, das einfach ganz
grob darzustellen. Sehen wir es uns einmal an.

Der erste Schritt: Nattrlich bauen wir Infrastruktur nicht auf einer griinen Wiese; das
heil3t, das Ganze befindet sich in Gebauden, diese Gebaude sind abgesichert. Wir
haben einen Perimeterschutz, es gibt Notstromversorgung, physikalische MafRnah-
men, Zutrittskontrolle; aber auch Themen wie Cyberabwehr spielen eine praventive
Rolle. Man schaut und stellt sicher, dass gewisse Szenarien aufgrund der Schutz-

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



maflnahmen erst einmal keine groRen Auswirkungen oder — im glucklichsten Fall —
vielleicht sogar gar keine Auswirkungen haben.

Aber natirlich kdnnen wir mit diesen Mallnahmen Uberhaupt nicht sicherstellen, dass
nicht irgendetwas passiert bzw. dass die Mallhahmen ausreichen — dass es also
nicht trotzdem zu einem Ausfall kommt. Denken wir an das Ahrtal: Eine physikalische
Zerstorung kann ich am Ende des Tages nicht verhindern. Aber so weit mdchte ich
gerade noch nicht gehen; es gibt noch einen Schritt davor.

FUr den Fall, dass etwas passiert, gibt es ein sogenanntes Business Continuity Ma-
nagement; den Begriff haben Sie vielleicht schon gehort. Da werden sozusagen alle
Prozesse, die flr die Servicedienstleistung notwendig sind, durchdacht. Es wird ge-
schaut: Was passiert, wenn eine Komponente nicht verfigbar ist? Dabei schauen wir
nicht auf die Ursache — das ist der entscheidende Punkt —, sondern auf das Aus-
fallszenario. Das macht es ein Stuck weit flexibel. Wir betrachten das Ausfallszenario
und prifen, wie wir diesen Ausfall kompensieren kénnen. Das wird nicht immer zu
100 % gelingen, aber es sorgt daflr, dass die Einschrankungen geringer sind
und/oder dass der Wiederanlauf schneller gelingen kann. Das sind die Ziele des Bu-
siness Continuity Managements.

Wenn wir jetzt tatsachlich auf ein Szenario wie das Ahrtal schauen: Naturlich gibt es
Malnahmen, um in einer solchen Situation reagieren zu kénnen, aber trotz alledem
haben Sie dann keinen Plan, der besagt: Sie missen einmal auf einen Knopf dru-
cken — und dann funktioniert wieder alles. Das wird es in einer solchen Situation nicht
geben. Vielmehr haben Sie einen ganz hohen Entscheidungsbedarf.

Dann wechselt das Ganze ein Stuck weit in das Notfall- und Krisenmanagement, mit-
tels dessen Sie in der Lage sind, spontan, in der Situation, aufgrund der Lage Ent-
scheidungen zu treffen, um den Wiederanlauf bzw. die Wiederherstellung der Ser-
vices maoglichst schnell sicherzustellen.

Ich wiirde das BCM und das Krisenmanagement mit einigen Folien ganz kurz erkla-
ren; ich gehe auch gar nicht lange darauf ein, um die Zeit nicht zu stark zu strapazie-
ren.

Im BCM sehen wir uns auf der obersten Ebene ganz einfach an, was bei einem Pro-
zess, bei einer Servicedienstleistung passiert, wenn z. B. ein Gebaude nicht zur Ver-
fligung steht. Was passiert, wenn Personal nicht zur Verfligung steht? Da haben wir
das Thema Pandemie. Oder: Was geschieht, wenn Technik ausfallt, nicht zur Verfu-
gung steht? Damit sind wir bei den Redundanzthemen. Ebenfalls wichtig, wenn wir
uns die jetzige Situation vergegenwartigen: Was ist, wenn Lieferanten nicht zur Ver-
fligung stehen oder wenn sie nicht liefern kbnnen?
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Das alles sind Aspekte, die man sich ansieht. Sie haben sicherlich unterschiedliche
zeitliche Auswirkungen, manche sind akuter, andere haben noch einen gewissen
Zeitvorlauf. Aber damit sind wir in der Lage, zu betrachten: Was passiert dann? Wie
kénnen wir das in diesem Fall ersetzen? Das wird sozusagen vorbereitet, immer mit
dem Ziel, den Geschaftsprozess oder den Service aufrechtzuerhalten.

Schauen wir auch noch ganz kurz auf das Thema Krisenmanagement, um dazu noch
einen kleinen Einblick zu bringen: Auch das hat eine gewisse Eskalation. Viele kleine
Storungen kann man naturlich im normalen business as usual bewaltigen, das ist
Uberhaupt gar kein Thema. Aber es gibt natlrlich Situationen, die eine gewisse Ab-
lauforganisation erfordern, weil man einfach den Fokus auf die Losung des Problems
richten muss. In diesen Situationen wird ein Notfallstab eingerichtet, der dann nicht
das ,daily business® macht. Vielmehr sitzen in diesem Stab Menschen, die sich um
die Bewaltigung des Problems und die Wiederherstellung kiimmern. Sobald die Wie-
derherstellung abgeschlossen ist, kann das Ganze quasi wieder ins normale Busi-
ness zuruckgehen.

Der entscheidende Punkt ist, dass wir beim Notfallmanagement oft noch von vorbe-
reiteten Mallnahmen sprechen, die koordiniert werden mussen. Steigt der Entschei-
dungsbedarf, wechseln wir in einen Krisenmodus, weil wir dann keine ausreichenden
Plane fur das Szenario, das eingetreten ist, zur VerfUgung haben — aus welchen
Grinden auch immer. Wir sind dann in der Lage, Entscheidungen zu treffen, die
notwendig sind, um auf diesem Weg den Service wiederherzustellen.

Jetzt mdchte ich auf das eigentliche Thema, das Sie betrifft, kurz eingehen. Nun
muissen wir das Ganze ja eigentlich auf eine héhere Ebene heben, wenn wir an eine
krisenfeste Gesellschaft denken. Wir konnten hier wahrscheinlich in vielen Fallen
diskutieren: Was ist denn in welchem Szenario noch an Telekommunikationsdienst-
leistung — wir kdnnen naturlich auch von anderen kritischen Infrastrukturen reden —
verfugbar? Das ist aber nicht die Fragestellung.

Die Fragestellung lautet: Kann ich zu 100 % sicherstellen, dass eine kritische Dienst-
leistung immer verfugbar ist? Nein. Sonst wurden wir hier nicht sitzen und daruber
diskutieren. Das ist der entscheidende Punkt: Wichtig ist, dass die Phase einer ein-
geschrankten Verfugbarkeit oder vielleicht auch zeitweise Nichtverfigbarkeit von de-
nen, die diese kritische Dienstleistung bendtigen, entsprechend Uberbrickt wird. Ge-
nau so, wie wir Business Continuity Management planen missen, muss das sozusa-
gen die Gesellschaft flr diesen Fall auch tun.

Das heif3t, man muss sich vielleicht nicht allein mit den Ursachenszenarien beschéaf-
tigen, sondern auch mit den Ausfallszenarien, um dann zu schauen: Wie reagiere ich
darauf? Dann, wenn man diese Lucke fullt, hat man aus meiner Sicht eine ganze
Menge Optionen, und diese sind in vielen Fallen szenarienunabhangig. Es kann na-
tarlich sein, dass ein solcher Plan dann in dem einen oder anderen Szenario schwie-
rig ist — das gebe ich zu —, aber Sie haben dann quasi eine Handlungsoption.
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Sehen wir uns das jetzt noch einmal an und gehen einen Schritt weiter; ich komme
gleich auch zu den Handlungsempfehlungen. Die kritischen Infrastrukturen, die
Branchen und Sektoren — so, wie beschrieben — kennen ihr Kerngeschaft und be-
herrschen ihre Servicedienstleistung. Wenn aber eines dieser ausfallt, ist es nicht so,
dass es durch die anderen, die davon abhangig sind, immer zwangsweise zu 100 %
kompensiert werden konnte. Daruber mussen wir vom Prinzip her nachdenken.
Deswegen ist es wichtig, dass sich die kritischen Infrastrukturen und auch die staatli-
chen und behoérdlichen Institutionen vernetzen und dass wir in der Situation einen
guten Informationsaustausch haben, um gemeinsam an der Bewaltigung der Situati-
on zu arbeiten. Transparenz ist da absolut wichtig.

Damit komme ich zu meinen Handlungsempfehlungen, die eigentlich genau darauf
abzielen. Wir brauchen den Informationsaustausch. Das heildt, genau so, wie Sie ein
Lagebild brauchen, brauchen wir das quasi im Umkehrschluss — abhangig vom Sze-
nario — naturlich auch.

Wichtig ist — Herr Harzheim hat es schon genannt —: Der Fdderalismus macht es ein
bisschen schwierig. Fur uns ist es, wenn die Krisenlage landeribergreifend ist und
da wir nicht bis unten auf die Landkreisebene heruntergebrochen immer ein entspre-
chendes Lagebild abgeben konnen, wichtig — das hatten wir auch schon mit der
Bundesnetzagentur diskutiert —, ein Ubergreifendes Lagezentrum zu haben, mit dem
man ein Lagebild austauschen kann, das dann aber z. B. auch den Landern als In-
formation zur Verfigung steht.

Wir brauchen klar definierte Kommunikationswege und eindeutige Ansprechpartner,
um diesen Informationsaustausch zu vollziehen — auch mit den Behérden — und um
Redundanzen auf eine gewisse Grundlast herabzusetzen.

Das Thema Rechtsrahmen hat Herr Harzheim schon angesprochen: Der Rechts-
rahmen kommt noch mit hinzu. Wir sind ein bundesweit agierendes Unternehmen
und durch die Bundesnetzagentur reguliert. Die Bundesnetzagentur ist fur uns in ers-
ter Linie der Ansprechpartner, dem wir auch im Falle eines Ausfalls entsprechend
Bericht erstatten. Wichtig ist, dass das dann auch unser zentraler Ansprechpartner
ist und dass uber die Bundesnetzagentur oder eben Uber eine gemeinsame Lage-
stelle Informationen verteilt werden. Wenn das landertbergreifend stattfindet, wird es
schwierig, das immer noch einmal separiert zu kommunizieren und alle einzelnen
Ansprechpartner zu bedienen.

In der Krisensituation — ich komme gleich zum Ende; ich sehe, die Zeit ist voruber —
ist es auch so, dass der bevorrechtigte Zugang eine Rolle spielt; das hatten wir im
Ahrtal und auch bei der Pandemie. Man muss schauen, dass wir in der jeweiligen
Situation auch in Sperrzonen hineinkommen — burokratisch etwas einfacher. Das war
schwierig, weil dies in den Landkreisen teilweise einzeln unterschiedlich geregelt
war. Aber wichtig ist, dass wir in einer Krisensituation Zugang haben, dass es Bewe-
gungsrechte gibt, z. B. die Aufhebung des Sonntagsfahrverbots und Ahnliches.
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Mit dem letzten Punkt, auf den ich eingehen will, kommen wir zur Zusammenarbeit
mit den behdrdlichen Institutionen. Wir sind in manchen Situationen nicht in der La-
ge, uns selbst zu schutzen, namlich in dem Moment, in dem das hoheitliche Aufga-
ben betrifft. Vor allem bei Terroranschlagen oder bei Einwirkungen von aulien, die
gewalttatig sind, haben wir nicht die Mdglichkeiten, uns zu schutzen.

Wir haben aber auch keine ausreichenden Moglichkeiten, um z. B. in einer Situation
wie im Ahrtal alles allein zu machen, sagen wir einmal, wenn wir etwas wiederher-
stellen mussen und wenn dazu das eine oder andere aufgeraumt werden muss. Die
Unterstitzung von Bundeswehr, THW, Polizei oder in anderen Situationen des BKA
ware einfach hilfreich.

Da sind eben wieder eine gute Zusammenarbeit, eine gute Vernetzung wichtig — sich
abzusprechen in einer Situation mit kurzen Wegen, um dann gemeinsam eine solche
Krisensituation zu bewaltigen und den Normalzustand moglichst schnell wiederher-
zustellen. Das ware mein Wunsch, und ich glaube, dass man das zusammen sehr,
sehr gut hinbekommt.

Ich bedanke mich fur lhre Aufmerksamkeit.
(Beifall)

Vorsitzender Alexander Salomon: Vielen Dank, Herr Sachgau. — Dann leiten wir
direkt weiter zu Sabine Griebsch, die nicht mehr Chief Digital Officer des Landkreises
Anhalt-Bitterfeld ist, sondern externe Krisenmanagerin der Landeshauptstadt Pots-
dam und Managing Director der GovThings, also ein neuer Job, eine neue Aufgabe.
Aber sie ist heute hier, um uns Informationen zu diesem Themenfeld zu geben. Sie
ist uns digital zugeschaltet. Sie haben jetzt 20 Minuten Zeit, Frau Griebsch.

Sv. Frau Griebsch: Wunderbar. — Redundanzen sind ja nicht schlecht; ein paar
Punkte werden sich doppeln. Ich freue mich darauf. Ich wurde gebeten, die Perspek-
tive der kommunalen Verwaltung beizusteuern. Ich habe im Juli 2021, nach dem Cy-
berangriff auf die Landkreisverwaltung und dem daraufhin ausgerufenen Katastro-
phenfall die Funktion der Technischen Einsatzleitung Gbernommen. Ich war dann
2022 im intensiven Austausch mit Behorden, u. a. auch mit der CSBW, und bin jetzt
in einem etwas anders gelagerten Fall in der Landeshauptstadt Potsdam bei der Kri-
senbewaltigung tatig.

Was ich sagen will: Sowohl in meiner Funktion im Landkreis Anhalt-Bitterfeld als
auch in meiner jetziger Funktion habe ich sehr oft gesehen, dass in den ersten drei
Monaten die Lernkurve sehr hoch und sehr steil ist. Beide Falle unterscheiden sich
insofern, als in dem einen Fall die Sicherheitsbehdrden selbst kontaktiert wurden und
im anderen Fall die Sicherheitsbehdérden die Kommune kontaktiert haben. Die Aus-
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wirkungen fur beide waren gleich; unterschiedlich ist sozusagen die Intensitat der
Schaden.

Was die HOhe der Schaden angeht, méchte ich auch davon abkommen, die im
Nachgang gemachten Investitionen, gerade die technischen Investitionen und Tatig-
keiten, als ,Schaden“ zu bezeichnen oder zu verbuchen, denn die eigentlichen Aus-
wirkungen und Schaden spuren die Gesellschaft und die Wirtschaft. Ich glaube, das
ist der Grund, warum wir heute hier sitzen.

Vor diesem Hintergrund ist es eben notwendig, die Erfahrungen und Erkenntnisse zu
teilen, damit andere Kommunen nicht auch noch Opfer solcher Vorfalle werden. Wir
haben das auch in den beiden Vortragen der Vorredner gehort: dass dieser Aus-
tausch extrem wichtig ist.

Ziel ist es weiterhin, die entsprechenden Vorbereitungen zu treffen — diese also eben
auch treffen zu kdnnen, um gut vorbereitet zu sein und dann schneller und besser
reagieren zu kdnnen.

Werfen wir also einen kurzen Blick auf die Situation in den Kommunen und damit auf
die Widerstandsfahigkeit einer Organisation gegentber bestimmten Schocks. Gera-
de wenn wir in Richtung Resilienz denken, sind es eben diese Schocks, diese Aus-
wirkungen oder Einwirkungen, die auf die Kommunen einprasseln. Sie hatten das ja
auch ganz in der Nahe, in Rastatt.

Zum einen beobachten wir zunehmend professionelle Cyberangriffe auf die offentli-
chen Strukturen. Inwiefern diese langfristig geplant werden, kann nicht nachvollzo-
gen werden. Es lasst sich auch nicht sagen, dass Ransomware-Attacken — gerade
jetzt in Bezug auf die Kommunen, von denen ich sprechen kann — einem bestimmten
Ablauf folgen. Eine Moglichkeit ist, dass das System Uber bekannte Schwachstellen
direkt beim Nutzer angreift. Die Nutzer klicken auf Links, 6ffnen Mails oder Mailan-
hange und tragen auf diese Weise Schadcode uber externe Datentrager ein.
Dadurch wird Schadsoftware installiert, und der Angreifer verschafft sich dauerhaft
Zugang zum System, kann sich dann manuell und unentdeckt im System bewegen
und dieses auskundschaften.

Das fuhrt natlrlich auch dazu, dass die Netzwerksicherheitskonfigurationen ausge-
spaht werden, dass der Angriff sehr zielgenau ist und damit die Schaden entspre-
chend hoch sind. Der Angegriffene merkt im Regelfall tatsachlich erst dann, dass er
Ziel eines Angriffs war. Das bedeutet naturlich, dass Daten ausgespaht wurden, dass
die Infrastruktur ausgespaht wurde und dass der Angreifer dort schon lange aktiv ist.

Worauf treffen die Angreifer, was machen sie sich zunutze? Ich glaube, es drfte je-

dem klar sein, dass Kommunen nicht schutzlos dastehen, sondern dass eine admi-
nistrierte IT-Infrastruktur vorhanden ist und natirlich auch aktuelle Virenscanner,
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konfigurierte Firewalls, whatever. Kommunen verfugen Uber eine Uber Jahre ge-
wachsene komplexe IT-Infrastruktur, die den unmittelbaren Anforderungen aber qua-
si hinterherlauft. Man hat tatsachlich durchaus ein Flickwerk vor sich, sieht auf der
anderen Seite naturlich auch technische Schulden. In den seltensten Fallen wird die-
se Infrastruktur mit den vorhandenen Kraften 24/7 gemonitort. Das heil3t, kommunale
IT — auch dann nicht, wenn sie an Rechenzentren angeschlossen ist — leistet sich
keine Mitarbeiter im Schichtsystem. Da haben wir, wenn wir unsere Dienste in ande-
re Bereiche auslagern, in grof3ere Rechenzentren — wie sie beispielsweise mein Vor-
redner erwahnte —, naturlich Vorteile. Das nutzt aber nicht unbedingt etwas. Wir ha-
ben in Mecklenburg-Vorpommern gesehen, dass dort ein Rechenzentrum angegrif-
fen wurde und dass der Angriff erfolgreich war.

Was also nutzt den Angreifern? Was macht uns verwundbar? Wir schauen auf eine
zerfledderte Fachverfahrenslandschaft mit bekannten Schnittstellen und Schwach-
stellen, die dennoch nicht oder nicht schnell genug behoben werden, weil entweder
gerade an einer neuen Version gearbeitet wird oder was auch immer. Einige Kom-
munen fihren Schwachstellenchecks durch, andere haben die Ressourcen dafur
nicht. Das heif3t, auch hier ist der Austausch extrem wichtig.

Wenn wir auf die Nutzerinnen und Nutzer schauen, ist es naturlich nicht sinnvoll, hier
ein Bashing zu veranstalten, denn haufig fallt der Begriff ,Awareness®. Tatsachlich
wird das ein bisschen missverstanden. Es ist nicht unbedingt der Klick auf die Mail,
vielmehr ist es tatsachlich auch wichtig, Mitarbeiter daftir zu sensibilisieren, ihre Er-
wartungen herunterzuschrauben, was es bedeutet, vollig frei und wild E-Mails anzu-
klicken, Anhange zu 6ffnen oder eben auch Webseiten aufzurufen.

Im Endeffekt wird auch diskutiert, ob wir den zweiten Faktor einfuhren kénnen. All die
technischen MalRnahmen, die auch erlernt wurden, die durch Vorfalle gelernt wurden
und durch die IT eingefuhrt werden, sind tatsachlich gar nicht so beliebt. Das bedeu-
tet, dass dem Fingerabdruck, dem Gesichtsscan, allem, was man von daheim aus
kennt und durchaus auch erwartet, hier beispielsweise durch den Personalrat ein
Riegel vorgeschoben wird. Das heil3t, die Kommune kann sich nicht vor diesen An-
griffen schutzen.

Man kann auch nicht jemandem vorwerfen, dass man das an der Sprache, an einem
gebrochenem Deutsch oder Ahnlichem héatte erkennen kénnen, sondern tatsachlich
reagieren Mitarbeiterinnen und Mitarbeiter der Behdrden auf verschiedene Sprachle-
vel der Kunden, die bei der Kommune eben eintreffen. Eine Abschottung ist tatsach-
lich nicht mdglich, weil wir an so vielen Schnittstellen mit den Burgerinnen und Bur-
gern sowie mit der Wirtschaft kommunizieren.

Das grolle Hemmnis ist, denke ich, die grundlegende IT-Sicherheit von Kommunen
und hier vor allem, dass es keine Vorgaben gibt, besonders aktuell, dass es keine
grundsatzlichen Empfehlungen gibt: Wir haben den BSI-Grundschutz, der nicht ver-
pflichtend ist, wir haben eine kommunale Basisabsicherung, die auch nicht verpflich-
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tend ist. Aber auf der anderen Seite haben wir eine Haftungspflicht fir Hauptverwal-
tungsbeamte, die flr den operativen IT-Betrieb verantwortlich sind.

Mit Blick auf die Diskussion, ob Kommunen in eine Cloud gehen sollen oder ob die
Cloud die Rettung ist, bleibt naturlich immer noch der Aspekt: Wir haben die Fach-
verfahren nicht in der Cloud. Und ob die Kommunen ,cloud-ready” sind, ist nattrlich
auch immer noch in der Diskussion.

Kommen wir aber zum Wiederaufbau, zur Pravention und zu den Vorbereitungen.
Welche Kapazitaten haben wir, um den Ausgangszustand rasch wiederherzustellen?
Wir haben das von beiden Vorrednern gerade schon gehoért. Ich mdchte gern mit
dem Gedanken einsteigen, dass wir eben nicht unbedingt einen Fachkraftemangel
oder dergleichen zu beklagen haben, sondern eher einen Mangel an den entspre-
chend bendtigten Fahigkeiten und Fertigkeiten bei den Menschen, die eben in diesen
Themen und in dem Bereich arbeiten kdnnen.

Was wir im kommunalen Bereich definitiv beobachten: Uns fehlen die Kapazitaten
und oftmals die Methoden, Aufgaben strukturiert und schnell abzuarbeiten und eben
substanziell voranzukommen. Das ist im Tagesgeschaft der Fall, es ist aber auch in
Krisensituationen der Fall.

Kurzum: Nach Sicherheitsvorfallen haben Kommunen die Moglichkeit, um Amtshilfe
zu ersuchen. Das ist diese ganze Diskussion. Dies ist keine Redundanz im techni-
schen Sinn, aber es eréffnet die Mdglichkeit, die Leistungen woanders eben dennoch
wahrzunehmen, damit die Leistung fur den Blrger erbracht werden kann — egal, an
welchem Standort. Das heildt natlrlich, dass wir uns auch mit Aufgabenkritik be-
schaftigen mussen, also: Muss jede einzelne Leistung durch eine Kommune selbst
erbracht werden?

Es geht natlrlich auch darum, dass wir weitere Werkzeuge haben, wenn wir betrach-
ten, dass wir mit einer Dringlichkeit, gerade auch im Vergabeverfahren, nach Vorfal-
len argumentieren mussen. Hier ist es vielleicht durchaus als Rahmenbedingung zu
betrachten: Was kann eine Kommune im Krisenfall leisten? Oftmals kommen wir in
eine Situation, in der Dienstleister vor uns stehen und wir sagen: Wir kdnnen keine
Beauftragung wahrnehmen, wir mussen in eine Vergabe gehen — aul3er wir haben
einen Katastrophenfall ausgerufen. Das war in Anhalt-Bitterfeld der Fall, in anderen
Kommunen ist es nicht der Fall. Anhalt-Bitterfeld ist meines Wissens bisher die einzi-
ge Kommune, die den Katastrophenfall ausgerufen hat.

Das Nachste: Dienstleister warten nicht darauf. Die Kapazitaten sind auch hier be-
schrankt. Sie warten nicht darauf, dass die Kommune anruft und sagt: ,Wir haben
jetzt ein ganz dringliches Problem!” Das heif3t, auch hier werden Fachkrafte eingeflo-
gen. Wir haben dann ein technisches Problem, aber auch ein sprachliches Problem,
wenn der Dienstleister z. B. nur Englisch spricht, sodass es bei den eigenen Mitar-
beitern zu einem Verstandnisproblem flhrt.
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Das hilft uns beispielsweise in der Forensik weiter, wenn Fachkrafte quasi autark ar-
beiten konnen, aber nicht, wenn man im Austausch miteinander steht und dann eben
auch schauen muss: Sind die Findings, die dort gemeldet wurden, tatsachlich nach-
vollziehbar? Sind sie gegebenenfalls durch die Kommune zwar nicht gewollt, aber
zumindest sozusagen naturlichen Ursprungs?

Dann kommen wir zur Adaption bzw. zur Transformation. Wir missen namlich tat-
sachlich aus diesen Vorfallen lernen und uns den veranderten Bedingungen, der ak-
tuellen Situation anpassen. Das heil3t, wir wissen, dass wir mit diesen permanenten
Angriffen leben. Wir wissen, dass wir vereinzelte Vorfalle oder Ereignisse haben, die
zu Sicherheitsvorfallen werden. Und wenn eine Verwaltung vom Netz geht, dann ist
das fur die Gesellschaft tatsachlich nicht stressfrei.

Sie, die Sie hier sitzen, lesen Zeitung, Sie tauchen Uber Untersuchungsausschisse
in die Themen ein; Politik und Gesellschaft stellen Fragen, natirlich eben auch Uber
die politischen Gremien, und die Kommunen tauschen sich natirlich untereinander
aus. Das heildt, in erster Linie wollen wir uns vor Krisen bewahren.

Kommunen tauschen sich mit der Landesebene aus, sie tauschen sich untereinander
aus, sie tauschen sich Uber das BSI mit dem Bund aus. Tatsachlich habe ich die
CSBW schon beim Dialog fur Cyber-Sicherheit kennengelernt; das war schon eine
sehr gute Information. Die Polizeidirektion Esslingen informierte beispielsweise die
Landeshauptstadt Potsdam Uber ihren dortigen Vorfall.

Mein Vorredner thematisierte das Lagebild. Ich wirde mir sehr winschen, dass die
Stadte, dass die Kommunen, dass die Landkreise auch einen Einblick in das Lage-
bild haben. Ein Lagebild wird naturlich nicht auf Landkreisebene erstellt, aber tat-
sachlich ist es sinnvoll, eine Bedrohungslage zu erkennen und dann auch adaquat
darauf reagieren zu kdnnen, Mittel bereitzustellen und zu wissen: Wie ist der Stand?
Wie kann ich mich auf potenzielle Angriffe gegebenenfalls vorbereiten? Welche An-
griffe werden denn Uberhaupt auf Kommunen durchgefuhrt?

Vor diesem Hintergrund ist es ganz sinnvoll, die Schwachstellen zu betrachten, sich
auszutauschen und gegebenenfalls auch Uber das BSI in einen Austausch Uber das
Bug-Bounty-Programm zu gehen, das kiunftig kommen soll. Um zu lernen und zu
verstehen, mussen wir blinde Flecken sichtbar machen.

Das heif3t auf technischer Ebene, dass wir mit SIEM, mit SOC, mit EDR, mit XDR
usw. unsere dunklen Flecken sichtbar machen und schauen: Wurden wir angegrif-
fen? Sind unsere Endgerate sicher? Ist unsere IT-Infrastruktur sicher? Sind wir ge-
gebenenfalls schon kompromittiert und haben das noch nicht mitbekommen? Im
Endeffekt gilt es, daraufhin Handlungsableitungen in die Wege zu leiten.
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Wenn dann tatsachlich der Krisenfall eintritt, missen Sie davon ausgehen: Die
Technik — wir haben es schon gehdrt — ist abgeschaltet. Das heil3t, jegliche Hard-
ware ist von den Netzen getrennt. Bestenfalls ziehen Sie jetzt einen ausgedruckten
Notfallplan aus der Schreibtischschublade und fangen an, mit all denen zu kommuni-
zieren, die informiert werden mussen. Zum einen wird das festgelegte IT-Krisenteam
informiert; der Hauptverwaltungsbeamte wird informiert; der Datenschitzer wird in-
formiert; das BSI wird informiert. Sie richten einen Krisenstab und ein Lagezentrum
ein. Sie haben bestenfalls Routinen, Sie haben Methoden zur Entscheidungsfindung
und zur Risikoabwagung in der Hand, und Sie haben eine Leitlinie — ganz wichtig —
fur die Kommunikation mit Mitarbeitenden, mit der Presse und mit allen anderen An-
spruchsgruppen.

Um zu der Ausgangsfrage, wie schneller und besser reagiert werden kann, zurtck-
zukehren: Die Kommunen missen Schaden flir das eigene Haus sowie flr die Bur-
gerinnen und Burger verhindern. Das heif’t, dass Datenabflisse unterbunden werden
mussen und naturlich auch dass Mitarbeiterinnen und Mitarbeiter Daten nicht nach
aul3en tragen, die beispielsweise kompromittiert sein kdnnten, um dann zu Hause, im
Homeoffice weiterzuarbeiten, und die kompromittierten Daten anschliefend wieder
mit zuricknehmen.

Ich habe es vorhin angesprochen: IT-Ausfalle sorgen fur Verunsicherung in der Ge-
sellschaft, sorgen flr einen massiven Vertrauensverlust. Die Gesellschaft wird jeden
Tag aufgrund verschiedenster Motivationen irgendwo angegriffen. Das gilt auch fur
Unternehmen.

Es mag viel Uber die 6ffentliche Verwaltung geschimpft werden, aber es gehért auch
zur Wahrheit, dass die Verwaltung ein Fixpunkt fur die Buargerinnen und Burger ist:
Existenziell notwendige Mittel werden ausgezahlt, Antrage werden bearbeitet, der
Schutz von Leib und Leben wird gewahrleistet — etwa durch das Gesundheitsamt,
durch das Jugendamt —, und Aufgaben der kommunalen Daseinsvorsorge werden
wahrgenommen.

Aktuell wird die Frage diskutiert, ob der Sektor ,Staat und Verwaltung“ KRITIS sein
sollte. KRITIS ist er bereits, er ist allerdings nicht reguliert. Das heif3t, dass die ein-
gangs genannte Verbindlichkeit von Vorgaben in diesem Fall tatsachlich wichtig wer-
den konnte, allerdings wieder nicht fur Kommunen, die eine bestimmte Grélie nicht
erreichen konnen.

Insofern sollten wir, glaube ich, daflr sorgen, dass Staat und Verwaltung sich bereits
jetzt als KRITIS verstehen. In diesem Sinn sollten sie essenzielle Leistungen identifi-
zieren und die dazugehodrigen Prozesse betrachten und modellieren. Sie sollten
schauen, wie diese Leistungen weiterhin erbracht werden konnen: Ist der Prozess
redundant? Sind die Daten redundant verfugbar? Wann und wie kann ich auf die Da-
ten als Grundlage flr die Bearbeitung von Verwaltungsleistungen zurtickgreifen? Da-
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fur muss ich im Vorfeld naturlich eine Prioritatenliste erstellen, auf die die IT-
Abteilung reagiert, die sie konsequent absichert.

Im Allgemeinen betrifft das die Liste mit den angesprochenen Risiken. Wenn die
Leistung vorubergehend oder langer nicht erbracht werden kann, muss ich schauen:
In welcher Nachbargemeinde konnte diese Leistung erbracht werden, und wie kann
ich diese befahigen, mit meinen Daten weiterzuarbeiten? Oder: Kbnnen meine Mitar-
beiter hinfahren? Kénnen sie dort, bestenfalls im gleichen Fachverfahren, weiterar-
beiten? Das wiederum heif3t, dass wir uns auf kommunaler Ebene austauschen, or-
ganisieren mussen. Wir mussen uns quasi Patenkommunen suchen. Das ware sehr
sinnvoll, um eben diese existenziell notwendigen Leistungen weiterhin zu erbringen
und um Leistungen umsetzen zu kénnen, deren Nichterflllung eine Gefahr fiur Leib
und Leben darstellen kdonnte. Das heif3t, wir missen uns solche Bypasse organisie-
ren, wir missen zusammenfinden.

Zusammenfassend mochte ich nur noch sagen: Wir missen uns technisch mit robus-
ten Systemen und einer engmaschigen Uberwachung ausstatten. Wir miissen uns
organisatorisch ausstatten. Wir mussen die Nutzerinnen und Nutzer, die Burgerinnen
und Burger sensibilisieren, und wir missen Bypasse planen. Wir mussen uns auf die
Ausfalle vorbereiten. Vor allem muissen wir Gben, Uben, tUben. Ich glaube, jeder kennt
diesen Satz: ,in der Krise Kopfe kennen®. Ich denke, das ist hier extrem notwendig.

Ich glaube, es ist sehr wichtig, dass wir dabei nicht in irgendeinen Zeitverzug kom-
men, dass wir Fehlentscheidungen vermeiden, dass wir Routinen haben, dass wir
wissen, wen wir ansprechen, dass die Ansprechpartner jeder Kommune jederzeit zur
Verfligung stehen kénnen und dass wir vor allem auch wissen, wo die Grenzen flr
die Zustandigkeit, die Grenzen der Amtshilfe liegen.

Vielleicht noch als letzten Satz: Dienstleister sollten vor den Vorfallen schon einge-
bunden sein und nicht erst ad hoc. Wenn ich mir quasi erst selbst einmal durch-
schaue, was ich denn jetzt einkaufen muss, was ich jetzt hinzunehmen muss, um
weiter funktionieren zu koénnen, dann sollte man nicht auch noch die Verkaufsge-
sprache fuhren muissen. Ich glaube, das ist ganz wichtig, um hier souveran und
schnell voranzukommen.

Vielen Dank.
(Beifall)
Vorsitzender Alexander Salomon: Vielen Dank, Frau Griebsch. Auch Sie bekom-

men Applaus. Sie haben es geschafft, einen 30-Minuten-Vortrag in 17 Minuten zu
halten. Vielen Dank. Das war ziemlich flott, aber wir sind durchaus mitgekommen.
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Jetzt horen wir noch Herrn Ralf Rosanowski, Prasident der Cybersicherheitsagentur
Baden-Wdrttemberg, der ebenfalls 20 Minuten Zeit hat. Danach kommen wir in die
60-minutige Fragerunde; es sind sicherlich schon einige Fragen aufgelaufen. — Herr
Rosanowski, Sie haben das Wort.

(Eine Prasentation [Anlage 2] wird begleitend zum Vortrag einge-
blendet.)

Sv. Herr Rosanowski: Ganz herzlichen Dank fur die Einladung, hier bei |lhnen zu
diesem wichtigen Thema zu sprechen. Ich habe jetzt in der Tat den Vorteil, dass ei-
nige Punkte schon in einem relativ hohen Detaillierungsgrad Erwahnung gefunden
haben. Das macht es mir leichter. Auf das Thema ,Business Continuity Manage-
ment® komme ich nachher noch zu sprechen. Vieles hat Frau Griebsch schon er-
wahnt. Was das Thema Kommunales angeht, kann ich mich entsprechend kurz fas-
sen, das ist eine tolle Geschichte. Insofern kann ich schon einmal versprechen: Ich
werde wahrscheinlich nicht langer als 20 Minuten brauchen.

Ich habe lhnen zu Beginn eine kleine These mitgebracht: ,Um den Herausforderun-
gen gewachsen zu sein, bedarf es eines konzertierten Ansatzes.” Was wollen uns
diese Worte sagen? Im Grunde geht es um drei Punkte; das muss man, glaube ich,
ein bisschen vor die Klammer ziehen.

Einmal: Es gibt keine schnellen Losungen, die dauerhaft funktionieren. Manch ein IT-
Sicherheitsunternehmen gaukelt einem vor: Wenn man ein bestimmtes Produkt kau-
fe, dann sei man sicher. Nein. Das tragt vielleicht dazu bei, dass man sicherer ist,
aber es |6st das Problem nicht. Also: keine einfachen, schnellen Lésungen. Es
braucht dauerhafte Anstrengungen, vor allem dauerhafte finanzielle und personelle
Anstrengungen; darauf komme ich nachher noch zu sprechen. Auch braucht es ei-
nen strategischen Ansatz auf allen Ebenen. Ein Player allein wird es nicht richten
konnen.

Wie sieht denn jetzt die Lage aus? Ich will damit einen kleinen Einblick geben; dar-
uber kann man stundenlang debattieren und diskutieren. Die Daten stammen aus
vier Quellen. Die ersten Zahlen sind von Bitkom; der Verband veranstaltet jahrlich
eine Umfrage zum Thema Cyberkriminalitat. Da werden Internet-Enduser befragt,
wie oft sie im vergangenen Jahr Opfer von Internetkriminalitat, von Cybercrime ge-
worden sind. Im Jahr 2022 kam dabei heraus: 75 %. Im Jahr zuvor — wie gesagt, die
machen das jedes Jahr — waren es 79 %.

Etwas Vergleichbares gibt es flr die Wirtschaft, da fragen sie in der Wirtschaft nach,
wie hoch der Schaden ist. Da wird aufgelistet — ich erspare Ihnen die Details —, was
alles gezanhlt wird, das ist eine riesenlange Liste. Ergebnis im vergangenen Jahr: 203
Milliarden € bundesweit; das ist eine Riesensumme. Sie war im Jahr davor, 2021,
sogar noch um 9 % hoher.
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Die nachste Zahl finde ich spektakular. Sie stammt vom BSI, aus dem Lagebericht
2022. Dort zahlt man dauernd die Anzahl der neuen Schadprogrammvarianten, die
auftauchen. Das waren im vergangenen Jahr sage und schreibe im Durchschnitt
knapp 400 000 Softwarestlickchen jeden Tag — 365 Tage im Jahr. Man muss sich
vorstellen, welche Man- und Womanpower dahintersteckt, um diese Softwarestuck-
chen jeden Tag zu programmieren. Das ist Wahnsinn; ich finde es beeindruckend. In
diesem Bereich gab es im Vergleich zum Jahr 2021 einen Anstieg von 22 %.

Die Allianz fuhrt weltweit eine Umfrage bei rund 2 700 Fachleuten aus verschiedenen
Sektoren und Branchen durch. Das ,Allianz Risk Barometer 2023“ ist erst vor weni-
gen Wochen auf den Markt gekommen. Ein Ergebnis war, dass Cyberangriffe auch
in diesem Jahr wieder als das Toprisiko weltweit bewertet wurden, allerdings mit ei-
nem etwas geringeren Rankingwert als im Jahr zuvor, aber das hat, glaube ich, nicht
So viel zu sagen.

Last, but not least das Bundeslagebild Cybercrime des BKA — die Zahlen stammen
aus dem Jahr 2021; die Zahlen fUr das Jahr 2022 gibt es noch nicht —: Damals hatte
man bei den polizeilich registrierten Cyberstraftaten ein Plus von 12 %.

Fazit bei der Geschichte: Ich glaube, man kann sagen, die Lage ist dramatisch, trotz
der unterschiedlichen Erhebungsmodalitaten bei diesen Zahlen und der nicht ohne
Weiteres vergleichbaren Erhebungszeitraume.

Die spannenden Fragen sind jetzt: Womit missen wir uns in der Zukunft auseinan-
dersetzen? Was hat Relevanz? Wir stehen vor dem ersten Problem: dass die ganzen
Zahlen, die in den Lageberichten stehen, nicht ohne Weiteres in die Zukunft extrapo-
liert werden durfen. Ich kann damit nicht einfach ausrechnen: Was passiert da jetzt in
den nachsten zwei, drei Jahren? Steigt Ransomware — ja, nein? Ich weil es nicht.
Um diese Frage zu beantworten, braucht man wahrscheinlich eine Glaskugel.

Aber es gibt ein paar Aspekte — auf der Folie haben Sie diese vier Punkte —, von de-
nen ich denke, dass sie eine Katalysatorwirkung haben bezlglich der Cybersicher-
heit und der Erh6hung des Risikos im Cyberbereich.

Zum einen: Das Thema Homeoffice — wir haben es schon gehort — hat einen grol3en
Boom erlebt in der Pandemie. Dieser Boom lasst aber nicht nach, das wird so wei-
tergehen. Das zeichnet sich schon ab.

Ein groRes Thema ist auch das ,Internet der Dinge“. Sie wissen, diese Sachen finden
immer grélRere Verbreitung — von den bekannten Lautsprechern einmal abgesehen.
Sie haben heute die digitale Ablesung des Heizkorperverbrauchs bis hin zu digitalen
Stromzahlern, und sogar der Kihlschrank meldet, wenn er leer ist, und schreibt
Ihnen eine Einkaufsliste. All das geht, gar kein Problem, und wird sicher weiter vo-
ranschreiten.
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Industrie 4.0 und 5G: Dazu mochte ich gar nicht viel sagen. Die Sachen sind ja
schon am Laufen und werden weiter an Dimension gewinnen.

Ein Aspekt wird uns, glaube ich, in Zukunft noch erheblich beschaftigen: E-Mobilitat
und autonomes Fahren. Hierzu kommunizieren die Fahrzeuge miteinander, kommu-
nizieren die Fahrzeuge mit den Herstellern, kommunizieren die Fahrzeuge mit der
Infrastruktur. Alles ist abhangig voneinander — und davon, dass alles funktioniert.

Man kann sich das nur mit Gruseln vorstellen, wenn es da zu einem Cyberangriff
kommt und autonome Fahrzeuge unterwegs sind. Das will man nicht haben. Da
muss man sich also schon ein bisschen um das Thema Sicherheit kimmern.

Last, but not least: Onlinezugangsgesetz. Das steht hier jetzt bloR als grober Uber-
begriff zum Thema ,Digitalisierung der Verwaltung“. Auch das wird ein groRes The-
ma werden und in der Bedeutung weiterhin zunehmen — und naturlich auch die An-
griffsflache der Verwaltungen. Da sind an allererster Stelle naturlich wieder die
Kommunen zu nennen, weil sie ganz nah dran sind am Burger. Das wird eine erheb-
liche Rolle spielen.

Jetzt kommen wir zu den Fragen: Was ist zu tun? Was kann man machen? Vor die
Klammer gezogen, bevor wir auf die Einzelheiten eingehen, der Grundsatz: Cybersi-
cherheit und digitale Kompetenz zu starken sind gesamtgesellschaftliche Aufgaben.
Das klingt jetzt ziemlich banal; ich sage Ihnen gleich noch, was ich damit meine. Im
Grunde brauchen wir einen Ansatz auf allen Ebenen — nur dann funktioniert das. Es
hilft nichts, wenn man sich nur um KMUs kimmert oder nur um Kommunen oder
sonst etwas. Wir brauchen einen gesamtheitlichen Ansatz und einen strategischen
Ansatz, dann funktioniert das.

Die erste Folie zu diesen Handlungsfeldern zeigt relativ einfache Schutzmalinahmen,;
das sind Banalitaten, Sie kennen das alles. Ich spare mir die Details. Frau Griebsch
hat vorhin das Thema Authentifizierung, Zwei-Faktor-Authentifizierung, und die Prob-
leme damit angerissen. Aus meiner Sicht fihrt daran kein Weg vorbei.

Das Thema Passworter — ich glaube, das kann man von der technologischen Ent-
wicklung her sagen — werden wir in zehn Jahren wahrscheinlich nicht mehr in dieser
Tragweite haben wie jetzt, denn dafir gibt es technische Lésungen. Aber momentan
haben wir das Problem noch.

Zum Thema Passwort vielleicht eine kleine Geschichte, so viel gibt die Zeit her. Das
Hasso-Plattner-Institut wertet jedes Jahr die Passwort-Leaks bei irgendwelchen Cy-
berangriffen aus, wenn Passworter ausgespaht werden. Was sind denn die belieb-
testen schlechten Passworter? Da wird auch geschaut, was die Deutschen so ma-
chen. Was sind die schlechtesten deutschen Passworter? Im letzten Jahr lag auf Po-
sition 1 — man glaubt es kaum — das Passwort: ,123456“. Unglaublich!
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(Heiterkeit)

Und das im Ubrigen in Folge, Giber mehrere Jahre hinweg. Das ist echt ein Witz. Auf
Position 2: ,123456789“ — das ist auch nicht viel cleverer —, und auf Position 3 —
schon ein bisschen beeindruckend —: ,1Qaz2wsx3edc”. Das klingt jetzt superkryp-
tisch, da denkt man: ,Darauf kommt kein Mensch, was das alles sein soll, und ich
halte ja alles ein: Ich habe Zahlen, ich habe Grof3- und Kleinbuchstaben, alles da,
wunderbar, und das Ding ist ewig lang — also, was soll daran schlimm sein?“ Das
Problem ist blo3, wenn Sie auf Ihre Tastatur schauen, sehen Sie: Das steht alles un-
ter der 1 bzw. der 2 und der 3. Ja, keine ganz tolle Idee, so etwas zu machen; das
sollte man sein lassen. Sie sehen: Schon mit einfachen Dingen kann man ein biss-
chen mehr Sicherheit bekommen.

Jetzt kommen wir aber zu den MalRnahmen, die wirklich nachhaltig helfen. Dazu ha-
ben wir auch schon etwas gehort; Frau Griebsch ist darauf eingegangen, die Kolle-
gen von der Telekom und von Vodafone auch. Klare Prozesse und Zustandigkeiten
sind das A und O. Wenn Sie nicht wissen, wer im Zweifel zustandig ist — wen muss
ich anrufen, wenn irgendetwas nicht richtig funktioniert? —, dann haben Sie schon
verloren. Vom Krisenfall wollen wir da noch gar nicht reden.

All diese Dinge, insbesondere die Dinge, die jetzt kommen, brauchen personelle und
finanzielle Ressourcen. Warum? Dazu braucht es spezielles Personal, es braucht
zusatzliches Personal, dies sind administrative Ablaufe, das braucht viel Dokumenta-
tion. Es braucht unter Umstanden einen geeigneten IT-Dienstleister. Das betrifft jetzt
insbesondere den kommunalen Bereich, weil die kleinen Kommunen das aus eige-
nen Ressourcen gar nicht schaffen. Sie missen im Grunde auf externe Unterstit-
zung setzen — zumindest in den Fallen, in denen sie mit groReren Problemstellungen
zu tun haben.

Dann braucht es naturlich einen IT-Dienstleister, der sich mit diesem Thema auch
auskennt. Ich sage jetzt einmal so: Die kleine IT-Beratungsfirma um die Ecke mit drei
Mann hilft da voraussichtlich ziemlich wenig; da braucht es schon jemanden, der ein
bisschen Erfahrung hat mit IT-Sicherheitsvorfallen, beispielsweise mit Ransomware-
Angriffen und Ahnlichem mehr. Den geeigneten IT-Dienstleister braucht man also
schon. Ich kann da nur unterstreichen — Frau Griebsch hat es schon erwahnt —: Man
muss sich im Vorfeld um so einen IT-Dienstleister kimmern — nicht erst dann, wenn
alles verschlusselt ist, dann ist es zu spat.

Kleines Beispiel aus der jungst zurtckliegenden Zeit: Vor etwa einem Jahr, Weih-
nachten 2021 war das, gab es eine grolie Softwaresicherheitslicke, ,Log4Shell*
nannte sich das; vielleicht kennen die einen oder anderen das noch. Da wurde plotz-
lich Uberall der Ruf laut: ,Jetzt brauchen wir IT-Sicherheitsspezialisten, die unsere
Systeme prufen und die schauen, ob wir diese Schwachstelle haben, und die dann
richten.“ Ja, aber diese Experten waren dann alle ausgebucht. Wenn Sie also nicht
von vornherein Vertrage haben, wird das schwierig.
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Nachster Punkt: Aufbau eines Informationssicherheitsmanagementsystems nach de-
finiertem Standard. In der 6ffentlichen Verwaltung Land favorisieren wir die Umset-
zung der ISO 27001. Das kann man, sage ich jetzt einmal etwas platt, sozusagen als
den Goldstandard bezeichnen; wenn man das umsetzt, dann ist man, glaube ich,
halbwegs auf der sicheren Seite. Das geht aber in kleinen Kommunen nicht; dort ist
das viel zu aufwendig. Daflr gibt es abgespeckte Versionen, die aber auch noch ein
gewisses Mal} an Sicherheit bieten, z. B. wird fur den kommunalen Bereich die Norm
CISIS12 empfohlen, die auch eine ganz gute Grundlage bietet.

Notfall- und Krisenmanagementsystem: Dazu haben wir schon einiges gehort. Busi-
ness Continuity Management: Darauf will ich gar nicht mehr tief eingehen; dazu gibt
es naturlich auch eine ISO-Norm. Das ist ein ganz wichtiges Thema; das sehe ich
auch so.

Man darf sich von der Bezeichnung aber nicht irritieren lassen. Business Continuity
heil3t nicht, dass beispielsweise nach einem Ransomware-Angriff hinterher alles wie-
der sofort gleich so weiterlaufen kann, wie es vorher war. Das ware der Idealzustand.
Man muss sich eher Uberlegen: Von welchen Services muss ich mich verabschie-
den? Im Sinne einer Risikoabwagung, im Sinne einer Abwagung: Was ist fur das
Uberleben eines Unternehmens, einer Kommune essenziell? Welche Services mis-
sen als erste wieder laufen? Um die muss ich mich ganz besonders kimmern. Den
Rest — ich will es einmal extrem formulieren — brauche ich dann vielleicht nicht so
sehr; Testsysteme usw. kdnnen auch ein Vierteljahr ausfallen.

Ein wichtiger Punkt noch: Das Thema ,Aufbau von Detektionssystemen zur Angriffs-
erkennung” haben wir heute Morgen schon kurz angerissen; das ist ganz wichtig.
Diese beiden Punkte — Detektionssysteme plus das BCM — sind ohnehin ab dem
1. Mai 2023 vorgeschrieben flr KRITIS-Betreiber — und das zu Recht.

Anwendung Grundschutzkataloge des BSI: Das versteht sich im Grunde von selbst,
weil das einen guten Sicherheitsstandard fur die IT liefert.

Die letzten beiden Punkte sind ein bisschen abstrakter, ein bisschen globaler, sage
ich einmal. Da geht es um den Aufbau digitaler Kompetenz, insbesondere bei jungen
Menschen. Nur wenn ich bei diesen ein gewisses Bewusstsein habe fur die Risiken
und nicht auf jedem Link herumklicke, erziele ich entsprechend Wirkung. Die Schaf-
fung digitaler Souveranitat haben wir heute Morgen schon ganz kurz angerissen, das
ist auch ein wichtiger Aspekt. Das haben wir alle leidvoll erleben durfen in der Pan-
demie, als wir gesehen haben, was passiert, wenn die Lieferketten zusammenbre-
chen.

Letzte Folie zum Thema ,Strategische Malinahmen®: Der erste Punkt betrifft die Cy-
bersicherheitsstrategie des Landes Baden-Wurttemberg. Ich finde, in diesem Doku-
ment ist zum einen der gesamtgesellschaftliche Ansatz sehr schén umgesetzt; da
sind alle mit im Boot. Was braucht man, um mehr Cybersicherheit, mehr Cyberresili-
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enz zu haben? Die Gliederung ist deutlich anders als das, was ich Ihnen vorhin vor-
gestellt habe; das ist aber ganz bewusst so, weil es natirlich alle Ressorts betrifft. Da
sind auch sehr schon uberall messbare Ziele hinterlegt. Aus meiner Sicht ist es ganz
wichtig, dass wir dieses Papier nachhaltig umsetzen.

Die nachsten beiden Kastchen sind ein Blick in die Zukunft. Die NIS-2-Richtlinie und
der Cyber Resilience Act, das sind ganz neue, quasi druckfrische Rechtsakte aus
Brussel, sie sind erst nach Weihnachten veroffentlicht worden. Sie sind mittlerweile in
Kraft und mussen bis Oktober 2024 umgesetzt werden. Ein ganz wichtiger Punkt ist
der Anwendungsbereich. Aktuell ist die 6ffentliche Verwaltung zwar als KRITIS ein-
gestuft — zu Recht und richtig —, aber im Grunde aus dem Regelungsgehalt zunachst
einmal ausgenommen. Die nationalen Mitgliedsstaaten der EU konnen nun im Um-
setzungsprozess entscheiden, ob man die Richtlinien auch fir den o6ffentlichen Be-
reich zur Anwendung bringen will. Das ist die spannende Frage bei uns. Ich sehe es
ein Stuck weit ahnlich wie Frau Griebsch: Ich glaube schon, dass uns das helfen
wulrde, weil wir dann einfach eine gesetzliche Grundlage hatten flir mehr Sicherheit
und bessere Standards. Das ware, glaube ich, eine gute Geschichte.

Fazit: Die Umsetzung all dieser MaRnahmen kostet Geld und kostet Personal; das ist
ganz wichtig. Ohne das wird es nicht gehen.

Ich habe auf der letzten Folie — das Uberfliege ich jetzt, aber Sie haben sie in den
Unterlagen, dort kdnnen Sie es nachlesen — noch den ,Werbeblock® der CSBW: Was
machen wir denn so alles? Wir haben jede Menge Informationsmaterialien, und es
kommt im Laufe des Jahres noch eine ganze Menge dazu, das kann ich schon ver-
sprechen. Es wird eine Sensibilisierungs- und Schulungskampagne fir die 6ffentliche
Verwaltung geben, das beginnt im nachsten Quartal. Wir sind dabei, eine Lernplatt-
form aufzusetzen. Es gibt ein Computerspiel zum Thema Cybersicherheit.

Wir haben natirlich auch das CERT BWL und kimmern uns um Lageberichte, um
die Umsetzung von Warnmeldungen und helfen im Notfall auch vor Ort, wenn es zu
einem Cyberangriff kommt, mit unserem Mobile Incidence Response Team. Die Kol-
leginnen und Kollegen helfen dann auch beim Wiederaufbau der Systeme. Last, but
not least haben wir natlrlich auch eine Hotline, eine Cyber-Ersthilfe-Hotline, wo im
Grunde jedermann anrufen kann, wenn er Opfer eines Cyberangriffs geworden ist.

Ich bin ganz knapp hinter dem Zeitplan, aber immerhin. Das war ein bisschen
,2oruckbetankung® — ich bitte um Nachsicht —, aber es ist ein komplexes Thema.

Vielen Dank.

(Beifall)
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Vorsitzender Alexander Salomon: Vielen Dank, Herr Rosanowski. Mit vielen Infor-
mationen konnen wir hier durchaus umgehen. Ich habe auch gesehen: Einige den-
ken jetzt wahrscheinlich an ihr Passwort — was sie denn da alles noch hinterlegt ha-
ben. Daher hat das sicherlich auch in diesem Fall etwas gebracht.

Jetzt kommen wir in die Fragerunde. Wir beginnen mit der Fraktion GRUNE. Frau
Abg. Cataltepe hat das Wort.

Abg. Ayla Cataltepe GRUNE: Vielen herzlichen Dank an alle Referierenden. Das
war sehr spannend. Meine Fragen gehen an Herrn Harzheim, Herrn Sachgau und
Herrn Marschall.

Die erste Frage lautet: Wie lassen sich die Kaskadeneffekte vorhersagen oder auch
abschatzen? Ein jlingstes Beispiel: die Durchtrennung mehrerer Glasfaserleitungen
im Norden Frankfurts, die dann zur Sperrung des Flughafens Frankfurt gefuhrt hat.

Eine weitere Frage betrifft das Vorhalten von Notfallversorgungen und entsprechen-
den Systemen, die nach den gesetzlichen Vorgaben notwendig sind: Wer tragt hier-
bei die Kosten?

Dann haben wir eine Frage bezuglich Mikrowindkraftanlagen. Konnen wir erwarten,
dass diese einen Beitrag zur Resilienz leisten?

Bundesnetzagentur, Papier: Wie bewerten Sie die Resilienz der Telekommunikati-
onsnetze? Vorgeschlagen: gemeinsames Lagezentrum — das wurde jetzt auch mehr-
fach erwahnt —, die Zusammenarbeit, die Kommunikation, auch landertbergreifend.
Welche MalRnahmen wurden dahin gehend getroffen? Wurden Uberhaupt Maflinah-
men getroffen in dieser Richtung?

Eine weitere Frage zur Verantwortung: Wer tragt die Verantwortung? Ist es der
Staat? Wir haben jetzt einiges Uber den Foderalismus gehort — von unterschiedlichen
Referierenden. Wie stellen Sie sich das vor? Wie kdnnen wir es gewahrleisten, dass
die Verantwortung da auch noch einmal verortet wird oder verortet werden muss?

Noch einmal zur Situation der Durchtrennung der Glasfaserleitung in Frankfurt: Es
gab 2022 ja diese Situation vor Ort, dass Kabel durchtrennt worden sind. Wie kann
man sich das vorstellen? Wie kann man erreichen, dass Kabel eben nicht durch-
trennt werden? Wie kann man die Effektivitat steigern, bzw. wie kann man die Men-
schen daraufhin schulen, dass sie eben achtgeben, welche Kabel sie bei unter-
schiedlichen Bauleistungen angehen?

Letzte Frage an die Referierenden: Ist sichergestellt, dass im Falle eines Stromaus-
falls die Mobilfunkmasten versorgt werden? Wenn ja, wie?
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Danke schon.

Abg. Dr. Matthias Miller CDU: Vielen Dank fur die Vortrage. Ich habe ebenfalls ein
paar Fragen an alle Referenten.

Einmal an Herrn Harzheim und Herrn Sachgau zum Thema Kommunikation. Sie ha-
ben mehrfach die Kommunikation, auch zu den staatlichen Stellen, angesprochen;
man stehe im Austausch miteinander. Mich wirde ganz konkret interessieren, wie
der Austausch zum Innenministerium stattfindet; denn gerade in Katastrophenfallen
ist es ja sehr wichtig, dass der Austausch schnell funktioniert; wir haben das im Ahr-
tal gesehen. Der Austausch muss in solchen Situationen sehr schnell sein, und Tele-
kommunikationsunternehmen mussen in solchen Krisenfallen auch sehr viel leisten
konnen, worauf wir dann auch zurtckgreifen mussen oder durfen. Daher die Frage,
wie der Austausch stattfindet und ob da vielleicht Verbesserungsbedarf besteht, ge-
rade im Innenministerium, aber auch zu anderen Stellen, oder ob man den Aus-
tausch gutheift.

Dann hatten Sie angesprochen, Herr Harzheim: Strategische Reserven gibt es. Ha-
ben Sie einen Uberblick, welche Reserven Sie haben? — Dariiber haben Sie einen
Uberblick. Haben Sie einen Uberblick, welche insgesamt bestehen? Oder schafft je-
der nur fur sich — Vodafone fur sich, Telekom fur sich, die Landkreise fur sich, der
Staat fur sich, die Hilfsorganisationen fur sich? Hat da jeder seine eigenen Reserven,
oder gibt es da von lhrer Seite eine Einschatzung oder einen Uberblick? Ich glaube,
es ist sehr schwierig, einen solchen zu haben, aber mich wurde das dennoch inte-
ressieren.

Frau Griebsch, vielen Dank fur den Vortrag. Jetzt haben wir Sie hier sozusagen als
Erfahrene in einem solchen Cyberangriff. Mich wrde interessieren, wie das ganz
konkret ablief in Anhalt-Bitterfeld, als das passiert ist. Was hat man dann vielleicht
konkret umgestellt? Was, wirden Sie sagen, wirde man so nicht noch einmal ma-
chen?

Das ware, glaube ich, auch fiur viele Landkreise bei uns in Baden-Wurttemberg inte-
ressant. Ich glaube, das liegt meistens am Landrat oder am Landkreis, wie er aufge-
baut ist. Daher bitte ich nur um einen kurzen Erfahrungsbericht, in dem Sie sagen,
wo die gréfldten Probleme waren. Sie haben ja vieles angesprochen, z. B. Awaren-
ess. Aber das wurde mich doch interessieren, wenn wir Sie schon hier haben.

Zum Schluss eine Frage an Herrn Rosanowski, die mich schon langer beschaftigt.
Sie arbeiten ja auch eng mit dem BSI zusammen, und KRITIS wird da haufig definiert
im Zusammenhang mit der Versorgung von 500 000 betroffenen Personen. Sie ha-
ben in lhrer Cybersicherheitsstrategie 2026 geschrieben, dass es ja oft auch Falle
gibt, in denen weniger als 500 000 Menschen betroffen sind. Wie geht man damit in
der Cybersicherheitsagentur um? Ich kann mir viele Falle vorstellen, gerade in Ba-
den-Wadarttemberg, in denen weniger Menschen betroffen sind. Wenn 100 000 betrof-
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fen sind, wurden die Betroffenen auch sagen, dass das eine KRITIS-Situation gewe-
sen ist. Also, wie geht man damit nun in Baden-Wirttemberg konkret um? Sie hatten
das nur angedeutet in lhrer Cybersicherheitsstrategie, aber vielleicht haben Sie dazu
noch die eine oder andere Erganzung.

Danke.

Abg. Daniel Karrais FDP/DVP: Vielen Dank fur die bisherigen Vortrage. — Ich finde
es aullerordentlich wichtig, wenn ich mir diese Vorbemerkung erlauben darf, dass wir
uns mit dem Thema Cybersicherheit beschaftigen. Wir hatten uns die Behandlung
dieser Thematik durchaus in einem grofderen Umfang gewunscht — aber immerhin.
Ich glaube, die Vortrage haben klar gezeigt, dass es da sehr grof3e Baustellen und —
man muss es so klar sagen — auch bisherige Versaumnisse der o6ffentlichen Hand
allgemein gibt. Das geht jetzt nicht direkt als Kritik an die Landesregierung, sondern
an alle Stellen. Das betrifft aber auch viele Unternehmen, meiner Erfahrung nach.

Zu den Fragen: Zunachst mochte ich die Frage an die Telekommunikationsunter-
nehmensvertreter stellen, wie sie die Gefahrdungslage bei dem Einsatz von Kompo-
nenten auslandischer Hersteller — um sie namentlich zu erwahnen: ZTE und Huawei
— bewerten und ob das quasi auch ein Krisenrisiko ist, weil man ja grundsatzlich,
nach meiner Meinung, davon ausgehen kann oder das zumindest befurchten muss,
dass eine auslandische Macht, die vielleicht Kontrolle Uber solche Hersteller hat,
dann in einer Krisensituation noch eine weitere Krisensituation herbeifihrt, indem
man einfach die Kommunikation stért. Ich glaube nicht, dass es da ein Abhdrrisiko
gibt, sondern eher ein Infrastrukturstorrisiko. Vielleicht kdnnen Sie dazu lhre Ein-
schatzung abgeben.

Dann zum Thema ,Cyberabwehr starken®: Sie haben dargestellt, was von der Tele-
kommunikationsunternehmensseite getan wird, und Sie haben auch angedeutet —
vor allem Herr Harzheim —, dass es mehr Kooperation zwischen den Telekommuni-
kationsunternehmen und den o6ffentlichen Stellen brauche, um im Krisenfall schnelle-
res Handeln sicherzustellen. Kénnen Sie das bitte noch einmal etwas ausfiihren.

An Frau Griebsch als langjahrig in der o6ffentlichen Verwaltung Tatige habe ich die
Frage: Meine Wahrnehmung ist, dass insbesondere in den Verwaltungen oft das
Thema Cybersicherheit stark vernachlassigt wird — nicht, weil man denken wirde, es
sei unwichtig, sondern weil man sich der Gefahr gar nicht so richtig bewusst ist. Was
kann man aus lhrer Sicht tun, um eben alle Beschaftigten in den Verwaltungen ent-
sprechend besser zu sensibilisieren und um dort auch das Risiko bewusster zu ma-
chen? Bei Unternehmen gelingt das auch. Ich stelle fest — wenn man friher in einem
Unternehmen gearbeitet hat —, dass die Awareness bei den Beschaftigten dort ein-
fach schon eine ganz andere ist. Hier wird aus meiner Sicht sorgloser mit Informatio-
nen und dem Schutz derselben umgegangen.
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Abschlieflend habe ich noch Fragen an Herrn Rosanowski: Sie haben einige Mal}-
nahmen dargestellt. FUr mich besteht dabei immer das Problem, dass es ja auch
noch die Kommunen gibt — das sind immerhin 1 101 in Baden-Wdurttemberg; diese
unterstitzen Sie ja auch. Allerdings ist wegen der kommunalen Selbstverwaltung ja
erst einmal jede Kommune selbst ihres eigenen Glickes Schmied — oder auch ihres
eigenen Unglucks. Daher wurde mich Ihre Einschatzung interessieren, wie man die
Kommunen hier noch einmal starker binden konnte oder ob das notwendig ist. Viel-
leicht sagen Sie ja auch: Es ist gar nicht notwendig, die machen das eigentlich schon
ganz gut. Da wiurde mich Ihre Einschatzung interessieren, denn ich glaube, gerade
im Digitalraum ist die kommunale Selbstverwaltung einfach ein Sicherheitsrisiko.

Abschlie3end: Sie haben das Thema ,Digitale Souveranitat® angesprochen. Es gibt
die Diskussion, ob man die offentlichen Systeme wegen des Abstellens der On-
Premises-Losung von Microsoft nun entweder auf die Deutschland-Cloud umstellt,
sprich einen privaten Anbieter — namentlich: SAP —, oder ob man lieber eine Open-
Source-Losung verwendet, wie das u. a. die BITBW verfolgt. Was ist da aus Ihrer
Sicht oder aus Sicht der digitalen Souveranitat die zu bevorzugende Variante?

Vielen Dank.

Abg. Carola Wolle AfD: Meine Damen und Herren, das waren wirklich sehr tolle Vor-
trage, sehr interessant, auf sehr hohem Niveau. Aber trotzdem ergeben sich daraus
naturlich, wie immer, ein paar Fragen.

Zunachst an Herrn Harzheim: Sie haben davon gesprochen, dass Sie in Krisen auch
mit Energieversorgern zusammenarbeiten mussen. Sehr wichtig ware vielleicht auch
die Abstimmung mit Konkurrenten, mit lhren Mitwettbewerbern, denn die haben ja
vergleichbare Probleme. Vielleicht muss man in einem Ernstfall das Rad nicht noch
einmal erfinden.

Dann erwahnten Sie ein konkretes Beispiel fur eine reale Krise in lhrem eigenen Un-
ternehmen und wie Sie das gemanagt haben. Ich gehe einmal davon aus, dass Sie
einen eigenen Stab fur die Krisenvorsorge haben. Welche Qualifikationen haben die-
se Leute?

Im Moment konzentriert man sich bundesweit auf das Thema Corona, landesweit
geht es mehr um die Themen Hochwasser und Energiemangel. Herr Sachgau hat
gesagt, man musse sich auch auf andere Dinge vorbereiten. Mit anderen Worten:
Wie bereiten Sie sich auf Krisen vor, die noch nicht bekannt sind? Erstellen Sie hier-
fur Krisenszenarien, oder wie darf ich mir das vorstellen?

Der nachste Fragenblock beschaftigt sich mit der Frage: ,Wie stimmt man sich

deutschlandweit ab?“ Wo oder wie hat der Foderalismus denn in lhrem Unternehmen
konkret Probleme aufgezeigt? Gibt es daflir Beispiele?
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Herr Sachgau, welche personlichen und kompetenzbezogenen Anforderungen ha-
ben Sie eigentlich an die Krisennotfallmanager gestellt? Wer macht das in lhrem Un-
ternehmen? Wie sind diese Menschen qualifiziert?

An Herrn Rosanowski: Das Thema Cybersicherheit ist, wie wir gesehen haben, ein
sehr, sehr wichtiges. Im Bereich Gesundheit wurde immer wieder auf die Digitalisie-
rung hingewiesen — ,Digitalisierung ist besser®. Entsteht dadurch nicht auch eine
Problematik, namlich dann, wenn die Cybersicherheit nicht gewahrleistet ist? Muss
man nicht auch in Augenschein nehmen, dass es auch eine andere Seite der Medail-
le gibt, namlich dann, wenn die Cybersicherheit nicht gewahrleistet wird?

Danke schon.

Vorsitzender Alexander Salomon: Damit geht der Ball wieder an unsere Sachver-
standigen. Ich wirde einfach sagen, dass sich die Reihenfolge in der Antwortrunde
aus der Reihenfolge der Vortrage ergibt. Herr Harzheim ist damit der Erste, der ant-
worten darf. Wenn Sie wissen wollen, wie viel Zeit Sie haben: bitte so kompakt wie
moglich, damit wir vielleicht noch eine zweite Fragerunde hinbekommen. Vielen
Dank.

Sv. Herr Harzheim: Sehr gern. Jetzt ware mir beim Notieren der Fragen beinahe
das Papier ausgegangen, aber es hat gerade noch so gereicht. Schauen wir mal, wie
das zeitlich wird. Ich versuche, alle Fragen abzuarbeiten. Es sind ein paar Aspekte
dabei, die sicherlich den heutigen zeitlichen Rahmen sprengen wurden, aber nichts-
destotrotz kann ich dazu gern etwas sagen.

Wir hatten zuerst das Thema Glasfaser-Cut am Beispiel, das wir hier vor Kurzem mit
der Auswirkung auf den Flughafen Frankfurt hatten. Wir hatten so etwas auch vor
einigen Monaten in Berlin: Dort gab es einen Kabel-Cut, bei dem sogar in Kenntnis
der redundanten Streckenflihrung an zwei unterschiedlichen Orten geschnitten wor-
den ist. Kann man das vorhersagen? Vermutlich nein. Was wir naturlich tun: Wir be-
obachten das Umfeld. Es gibt immer wieder einmal bestimmte Gruppierungen, die zu
bestimmten Anlassen Brandanschlage planen, auch auf unsere Mobilfunkstationen.
Das schauen wir uns naturlich an. Das monitoren wir; genau so, wie wir auch welt-
weit versuchen, vorherzusehen, was fur uns kritische Cyberattacken sind. Solche
Themen beobachten wir nicht nur in der digitalen Welt, sondern auch in der analogen
Welt.

Fraher gab es z. B. eine Gruppe — ich nenne den Namen jetzt einmal, weil er sich
irgendwie bei mir eingebrannt hat —, die sich ,Zundlumpen® nannte. Die hatten einen
Internetauftritt, und da konnte man schon absehen, was so in naher Zukunft passiert.
Das schauen wir uns also tatsachlich an. So versuchen wir, dem vorzubeugen.
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Naturlich kann man auch technisch etwas machen. Man kann z. B. ein Monitoring auf
diese Glasfaserstrecken legen. Das sind solche Operationen, an denen wir auch mit
der Bahn arbeiten, weil naturlich sehr viele unserer Backbone-Leitungen auch in den
Kabelschachten der Bahn liegen, an Bahngleisen. Dadurch kann man zumindest re-
lativ schnell erkennen, wenn so etwas passiert.

Was kann man tun, damit so etwas nicht passiert? Das kann man nur machen, in-
dem man bestimmte Strecken sehr redundant ausstattet. Das heildt, ich muss in der
Lage sein, wenn ich irgendwo einen Kabel-Cut habe, Uber eine Redundanz relativ
schnell umzuschalten und bestimmte Services wiederherzustellen.

Dann wurde das Thema ,Kosten, die durch die Notfallvorsorge verursacht wurden”
angesprochen. Das kann sicherlich sehr unterschiedlich gehandhabt sein. Wenn wir
Uber das Strategiepapier sprechen, das die Bundesnetzagentur zur Starkung der
Resilienz der Netze herausgegeben hat: Da gibt es naturlich eine Vielzahl von Mal}-
nahmen, die letztendlich auch Auswirkungen auf Kosten haben.

Es ist, wie gerade im Rahmen vieler Diskussionen: Wir, alle MNOs, haben jetzt gera-
de in einem sehr smarten Zeitraum Cell Broadcast eingeflhrt, und wir haben in die-
sem Fall die Regelung getroffen, weil wir da die besondere Situation hatten: dass
uns die Integrationskosten vom Bund erstattet werden. Das kann eine Regelung
sein; das kann auch eine Regelung bei der Notfallvorsorge sein. Es kann aber auch
andere Regelungen geben. Aber Uber genau diese Regelungen gilt es eben konkret
bei den einzelnen MalRnahmen zu sprechen; denn letztendlich wirkt sich das immer
in irgendeine Richtung aus. Diese Auswirkungen mussen wir uns ansehen, und wir
mussen dann abwagen und letztendlich entscheiden, was wir machen. Da sehe ich
unterschiedliche Losungsansatze, Uber die man diskutieren muss.

Aber Klar ist sicherlich auch — um hier einer Frage vorzugreifen —: Es gibt eine Ge-
fahrdungslage von ,High-Risk Vendoren®. Klar ist auch, dass wir nicht, wenn hier von
einer bestimmten Gefahrdungslage gesprochen wird, fur mehrere Milliarden Euro
mal schnell ein ganzes Netz umbauen konnen, und zwar in einer Zeit, in der wir
durch die Digitalisierung naturlich auch bestrebt sind, ein paar Schritte weiter nach
vorn zu gehen, schneller nach vorn zu gehen.

Es wurde auch die Nutzung von Windenergie zur Stromversorgung angesprochen.
Wir experimentieren dazu mit einem Forschungskonsortium und haben auch schon
Kontakt aufgenommen bei Gesprachen, die wir deutschlandweit gefihrt haben. Wir
uberlegen tatsachlich auch, inwiefern wir zukunftig intensiver Sonnenenergie und
auch Windenergie fur unsere Mobilfunkstandorte nutzen kénnen. Das hat aber auch
natlrliche Grenzen. Man muss natirlich schauen: Wo sind diese Standorte? Sind sie
auf Kirchendachern oder auf Schuldachern? Sind sie in sehr stark frequentierten Ge-
genden? Oder sind sie irgendwo auf dem Land? Aber sicherlich ist das eine Option,
die man sich ansehen muss. Da forschen wir auch heute schon gemeinsam mit ver-
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schiedenen Institutionen und wollen dies noch ausweiten. Das ist naturlich eine Mog-
lichkeit fur die Zukunft, um hier Abhilfe zu schaffen.

Es ging, glaube ich, auch um das Thema ,LanderUbergreifende Resilienz“ bzw.
,Chancen aus dem Resilienzpapier” und um die Frage, was wir gemacht haben. Wir
haben nach der Hochwasserkatastrophe mit der Bundesnetzagentur einen soge-
nannten Pakt zur Ausfallsicherheit geschlossen, wo wir auch schon im Vorfeld zu
diesem Strategiepapier definiert haben, welche MaRnahmen wir vornehmen kénnen.
Ich habe eben schon ein, zwei Punkte dazu angesprochen.

Wir haben naturlich diese strategische Reserve angeschafft, die uns hilft, in der Kri-
sensituation schnell irgendwo Services wiederherzustellen. Das ist nur ein Teil die-
ses Pakts bzw. dieses Strategiepapiers; dazu werden zukunftig naturlich noch ande-
re kommen. Sicherlich hilft uns das auch in der Zusammenarbeit, die wir — um einer
anderen Frage schon vorzugreifen — in der Krise auch mit unseren Mitbewerbern ha-
ben. Auch in den letzten Krisen haben unsere Krisenstabe naturlich relativ schnell
zusammengearbeitet. Wir haben dort, wo wir z. B. gemeinsam Standorte nutzen,
diese Standorte dann mit nur einem Technikerteam besucht und dort z. B. ein zu-
satzliches Notstromaggregat aufgebaut. Da sind wir in der Krise schon sehr eng ab-
gestimmt.

Auch im Vorfeld der Krise sind wir schon abgestimmt, sodass wir dann tatsachlich
auch gemeinsam agieren kdonnen. Wir sind da sicherlich schon besser abgestimmt
als wir das mit anderen Beteiligten, z. B. Energieversorgern, sind. Das hat zumindest
die letzte Krise gezeigt. Da ist noch ein bisschen Potenzial. Aber naturlich arbeiten
wir dann gemeinsam, um die Krise zu bewaltigen; das ist ganz klar.

Bei den Fragen zur Verantwortung bzw. zu den Aufsichtsbehdrden ging es, glaube
ich, auch um unterschiedliche Verantwortlichkeiten zwischen Bund und Land. Bei
uns ist es naturlich grundsatzlich so, dass wir reguliert sind durch unsere Aufsichts-
behdrden auf Bundesebene. Da ist jetzt in diesem Umfeld als Erstes die Bundes-
netzagentur zu nennen. Naturlich haben wir, wenn es um Verantwortlichkeiten geht,
dann erst einmal eine Meldepflicht fir bestimmte Vorfalle oder eine Informations-
pflicht Gber bestimmte Dinge gegenulber unserer Aufsichtsbehorde, der Bundesnetz-
agentur.

Wenn ich aber von gemeinsamen Lagezentren rede, dann rede ich von gemeinsa-
men Lagezentren, in denen dann vermutlich eben auch Beteiligte der Lander oder
der Kommunen vertreten sind, sodass die Informationen im Krisenfall einfach schnell
flieRen. Oder: Wenn nicht alle dabei sind, muss Uber implementierte Prozesse ge-
wahrleistet sein, dass diese Informationen schnell flieRen.

Flr uns ist es immer ein groRes Problem, wenn wir im Krisenmanagement von un-

zahligen Stellen gleichzeitig angesprochen werden, um irgendwelche Lagebilder zu
bekommen; denn das hindert natirlich unsere Ressourcen daran, die Krise aktiv zu
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bewaltigen, wenn wir dann damit beschaftigt sind, fur 25 unterschiedliche Adressaten
unter Umstanden sogar unterschiedliche Lagebilder — da es jeweils unterschiedliche
Interessenfelder gibt — zu erstellen. Das ist sicherlich ein grof3es Problem fir uns.
Deswegen brauchen wir klare Kommunikationswege bzw. einheitliche, Ubergreifende
Lagezentren, Koordinationszentren.

Was passiert bei einem Stromausfall? Wir werden bei einem Stromausfall nicht si-
cherstellen kdnnen, dass alle Stationen, die wir betreiben, dann auch weiterarbeiten.
Das hat ganz unterschiedliche Grunde, teilweise auch bautechnische. Denn nicht
Uberall dort, wo Sie eine Antenne von uns sehen, kann man auch ein Notstromag-
gregat hinbauen. Dazu ist genau das wichtig, was ich eben gesagt habe: Wir mussen
schauen, wo wir vielleicht gemeinsame Ressourcen nutzen konnen.

Unsere Standorte sind grundsatzlich in unterschiedliche Sicherheitsklassen einge-
stuft. Diese Sicherheitsklassen geben zum einen vor, wie die Standorte abgesichert
werden mussen. Das liegt auch daran, wie viele Verbindungen Uber diese Standorte
hergestellt werden kénnen oder ob es ein Radio-Access-Standort ist, wo Sie sich
einbuchen. Hat er vielleicht noch zusatzliche Technik? Werden da also vielleicht
noch Signale gebundelt und irgendwo anders hingeschickt? Das hat Auswirkungen
auf die Sicherheitsklasse. Die Sicherheitsklasse hat auch Auswirkungen auf die
Stromversorgung; die ist dann auch ganz unterschiedlich. Es gibt bei niedrigen Si-
cherheitsklassen bis zu einem gewissen Zeitpunkt eine Stromversorgung Uber ein
Batterie-Back-up. Je hoher die Sicherheitsklasse ist, desto hoher ist auch die Strom-
versorgung, bis hin zu einem Rechenzentrum, das dann naturlich Uber Netzersatzan-
lagen abgesichert ist, die auch regelmafig mit neuem Diesel — da gibt es dann natur-
lich Vertrage mit Lieferanten — versorgt werden. Dementsprechend kénnen diese An-
lagen in solchen Situationen dann auch durchlaufen.

Kommunikation mit dem Innenministerium: Dazu kann ich sagen: Es ist noch gar
nicht so lange her, da haben wir zusammen mit dem zustandigen Referat einen
Workshop zum Thema Krisenmanagement bzw. zur Frage ,Krisenkommunikation —
wie arbeiten wir in der Krise zusammen?“ durchgeflhrt. An diesem haben u. a. auch
Vertreter der Kommunen und der IHK teilgenommen. Wir haben sehr intensiv dar-
uber diskutiert, wie wir manche Sachen zukinftig anpacken kénnen und auch besser
machen kdonnen. Das war ein sehr guter Schritt in die richtige Richtung, die ich eben
auch schon angesprochen habe. Das lauft in der Tat nicht in allen Landern so gut,
aber in diesem Fall haben wir da sehr gute Schritte gemacht.

Es gab die Frage, ob wir eine Ubergreifende Sichtweise Uber alle Aggregate haben,
die uns zur Verfligung stehen. Nein, die haben wir heute in dieser Form nicht. Ich
weild im Groben, was wir angeschafft haben. Wie ich aber schon sagte: Ganz wichtig
ist, dass wir, die einzelnen MNOs, in Krisen zusammenarbeiten und dass wir eben
auch mit anderen — mit lhnen oder zuklnftig z. B. mit Wohnungsbaugesellschaften —
vielleicht gemeinsame Ressourcen nutzen konnen in der Krise, um noch mehr Abde-
ckung oder Effektivitat herzustellen. Ich weild nicht, ob Sie das beruhigt, aber wir ha-
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ben z. B. unsere Hauptreserve an Notfallcontainern, die jeweils pro Stuck Uber Hun-
derttausend Verbindungen herstellen kénnen im Festnetz, in Frankfurt stehen; die
Entfernung ist also nicht ganz so weit. Die konnen dann relativ schnell auch hier ein-
gesetzt werden. Die kdnnen Sie sich gern, wenn Sie das mdchten, einmal anschau-
en, damit sie wissen, wie so etwas funktioniert und wie so etwas aussieht.

Thema ,Gefahrdungslage High-Risk-Vendoren® — so nenne ich sie jetzt einmal, um
keine Namen zu nennen; so werden sie ja auch prinzipiell genannt —: Dazu habe ich
eben schon im Zusammenhang mit dem Thema Kosten etwas gesagt. Ich bin eigent-
lich sehr gltcklich mit dem IT-Sicherheitsgesetz, das wir haben, und mit dem herstel-
lerneutralen Ansatz in diesem IT-Sicherheitsgesetz. Das sorgt dafur, dass wir grund-
satzlich ein hohes Sicherheitsniveau bekommen. Dazu mussen wir ja auch heute
schon alle neuen 5G-Komponenten gemall § 9b des IT-Sicherheitsgesetzes zur
Uberpriifung an das BMI melden. Die werden dann dort auch Uberpriift. Wenn sie
genehmigt werden, bauen wir sie ein. Sie haben vermutlich mitbekommen, dass die-
se Meldepflicht jetzt gerade von neuen Komponenten auf 5G-Bestandskomponenten
ausgeweitet worden ist. Das werden wir naturlich auch machen.

Ich spreche jetzt sehr stark aus technischer Sicht: Mir ist es aus technischer Sicht
immer wesentlich lieber, wenn Systeme zertifiziert werden, wenn Systeme vom BSI
unabhangig uberwacht oder auch getestet werden. Wenn wir sehr gute Sicherheits-
konzepte haben, um das, was in unserem Netz ist, zu managen, abzuschotten, zu
kontrollieren, dann ist das fur mich ein guter Ansatz oder eigentlich der Ansatz, um
letztendlich die Sicherheit festzustellen bzw. um ein mdglichst hohes Niveau an Si-
cherheit sicherzustellen.

Die Gefahrenlagen kdnnen komplett unterschiedlich sein. Schauen Sie heute in |hr
Handy, in lhr I-Phone hinein: Wo kommen die ganzen Chips her, die darin verbaut
worden sind? Also, Angriffsszenarien kdnnen vielschichtig sein. Deswegen liegt es,
denke ich, an uns als Netzwerkbetreiber, dafiir zu sorgen, dass wir unser Netz so
sicher machen — und das herstellerunabhangig —, dass eben nichts passieren kann.

Vorsitzender Alexander Salomon: Herr Harzheim, das ist nichts Personliches, aber
ich muss Sie noch einmal an die Zeit erinnern.

Sv. Herr Harzheim: Ja.

Vorsitzender Alexander Salomon: Vielleicht kbnnen Sie das noch ein bisschen
kUrzer, kompakter darstellen, weil wir ja noch weitere Sachverstandige haben, die
antworten mochten. AuRerdem gibt es noch weitere Fragen. Daher jetzt keine Eile,
nicht ganz schnell, aber vielleicht kbnnen Sie etwas kompakter zum Ende lhres Bei-
trags in der ersten Fragerunde kommen.
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Sv. Herr Harzheim: Ja, das mache ich. — Zusammenarbeit in Krisen mit dem Ener-
giesektor: Ich glaube, ich habe das schon ein Stick weit mitverarbeitet in den Ant-
worten, die ich schon gegeben habe. Wir, die MNOs, arbeiten schon sehr gut zu-
sammen.

Wir haben nach den Erfahrungen in der letzten Krise Kontakte aufgenommen, um
uns mit anderen Industriezweigen, von denen wir wissen, dass sie fur uns in der Kri-
se wichtig sind — dazu gehort z. B. der Energiesektor —, auch schon in Vorkrisenzei-
ten besser abzustimmen, damit wir in Krisenzeiten noch besser zusammenarbeiten.

Ich will Ihnen ein Beispiel aus der Hochwasserkatastrophe nennen. Wir hatten einen
Standort wiederhergestellt und waren ganz stolz; dann wurde dieser aber finf Minu-
ten spater vom Energieversorger abgeschaltet, weil er dort ein paar Leitungen neu
legen musste. Da hatte man unter Umstanden einfach besser zusammenarbeiten
konnen. Aber diese Abhangigkeiten muss man naturlich kennen, muss sie erkennen.
Dann muss man daraus lernen und es einfach besser machen.

Zum Aufbau des Krisenmanagements gab es die Frage: Wie bereitet man sich auf
Szenarien vor, die man nicht kennt? Im Krisenmanagement ist es bei uns so, dass
wir eine eigens dafir eingerichtete Organisation haben. Wir haben bei uns in jedem
Fachbereich, in jeder Technikdisziplin definierte Krisenstabsmitglieder und Vertreter,
die wir immer wieder schulen, die wir immer wieder qualifizieren, z. B. Uber Qualifizie-
rungslehrgange, die auch drauRen am Markt erhaltlich sind. Mit ihnen Uben wir auch
immer wieder Krisenszenarien.

Uber diese einzelnen Fachbereichskrisenstabe, die dann vielleicht bei Network Ope-
rations oder in anderen Fachbereichen sein kdnnen, haben wir ein zentrales Krisen-
management. Das ist ein Ubergeordneter Krisenstab, der immer dann einberufen
wird, wenn ein einzelner Fachbereich die Krise nicht mehr managen kann, das heif3t,
wenn wir tatsachlich auch noch ein Kommunikationsthema bekommen oder unter
Umstanden einen Brand Impact haben konnten. Diesem gehoéren fur diese Rolle
qualifizierte und geschulte Krisenmanager an, die dann anhand von definierten Ab-
laufen diese Krise, die Krisenszenarien abarbeiten. Sie haben dann auch erweiterte
Befugnisse im Unternehmen. Was dabei vielleicht wichtig ist: Unser Vorstand ist
nicht in jedem Krisenszenario Bestandteil eines Krisenmanagements, sondern das
sind tatsachlich fest definierte Mitarbeiter, die sich dann wirklich aufgrund ihrer Quali-
fikation damit beschaftigen.

Vielleicht noch als letztes Stichwort: Foderalismus. Wir haben uns damit in der Ver-
gangenheit schon beschaftigt und haben ganz einfach festgestellt, dass sich einzelne
Lander z. B. eigene Gedanken dariber machen, wie sie kritische Infrastruktur defi-
nieren. Das mag dann ein bisschen abweichen von dem, was der Bund, die Bundes-
netzagentur oder das BSI als kritische Infrastruktur sieht, doch dann kommt auf ein-
mal das Thema Meldepflichten: ,Na ja, wenn da aber irgendetwas ist, wenn da ir-
gendein Mobilfunkstandort ausfallt, dann musst ihr das der freiwilligen Feuerwehr
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melden!®, mag dann in irgendeiner Verordnung drinstehen. Spatestens durch so et-
was — unterschiedliche Definitionen von kritischer Infrastruktur oder auch von Melde-
pflichten — macht uns der Foderalismus das Arbeiten schwer, weil wir dann nach un-
terschiedlichen Kriterien wiederum flr unterschiedliche Adressaten arbeiten missen.

Sv. Herr Sachgau: Ich werde jetzt versuchen, das ein bisschen kirzer zu fassen
und auf Punkte, die quasi gleich sind, nicht noch einmal redundant einzugehen.

Ich fange mit der Glasfaserkabeldurchtrennung an, um es mit einem langen Wort zu
beschreiben, weil ich glaube, dass das tatsachlich relevant ist. Wir mussen da zwei
Falle unterscheiden. Zum einen gibt es den Fall, der eintrat, als auch der Flughafen
Frankfurt betroffen war. Das war tatsachlich ein Arbeitsfehler. Um kurz zu erlautern,
wie das vom Prinzip her ablauft: Wenn irgendwo Baggerarbeiten stattfinden, dann
mussen die Unternehmen, die diese Baggerarbeiten durchfihren, eine Auskunft ein-
holen. Sie erhalten dann die Information, wo diese Kabel liegen. AnschlielRend kon-
nen sie baggern, und zwar so, dass die Kabel nicht getroffen werden. Wo hier der
Arbeitsfehler war, kann ich Ihnen nicht sagen. Ob die Auskunft nicht eingeholt wurde
oder ob sie falsch interpretiert wurde, das entzieht sich meiner Kenntnis. Aber das ist
quasi der eine Fall, der passieren kann. Ich sage einmal: Arbeitsfehler kann man am
Ende des Tages naturlich nicht zu 100 % ausschlie3en — so etwas passiert. Aber der
Prozess ist vorhanden, um das moglichst zu verhindern.

Das andere Szenario ist ein Anschlagsszenario: Jemand versucht absichtlich, an
diese Kabel heranzukommen und sie zu durchtrennen. Da haben wir zwei Aspekte,
die wir einfach betrachten mussen. Zum einen: Wir kdnnen diese Kabel nicht Gber
die ganze Strecke komplett schitzen. Das ist technisch nicht mdglich, und auch ho-
heitlich kbnnen wir das zwangslaufig gar nicht. Also muss man sich daruber im Kla-
ren sein, dass das ein gewisses Risiko birgt.

Der zweite Punkt: Es entsteht natlrlich ein gewisser Konflikt, weil wir auf der anderen
Seite auch Transparenzpflichten haben. Das heil3t, Informationen, was kritische Inf-
rastruktur angeht, sind teilweise sehr leicht verfluigbar, weil wir naturlich auch die
Wettbewerbsfahigkeit aus der Regulierungssicht sicherstellen wollen. Das heil3t, wir
haben hier tatsachlich einen Interessenwiderspruch, mit dem wir immer konfrontiert
werden. Auf der einen Seite mussen wir Informationen eigentlich vertraulich halten,
auf der anderen Seite aber geben die Transparenzpflichten durchaus so viele Infor-
mationen preis, dass sie Ruckschlisse zulassen und dass da andere Mdglichkeiten
bestehen. Da ergeht tatsachlich noch einmal der Appell an die Politik, sich dartber
Gedanken zu machen, wo man da idealerweise die Grenze setzt.

Ich komme zum Thema Ansprechpartner, zum Innenministerium: Was Baden-
Wirttemberg angeht, haben wir einen sehr guten Kontakt. Wir pflegen den Kontakt
grundsatzlich zu allen Bundeslandern, dieser ist aber tatsachlich, wie Herr Harzheim
schon sagte, in unterschiedlicher Art und Weise ausgepragt — inwiefern man An-
sprechpartner hat. Das ist uns auch fur die Krisensituation wichtig.
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Das wird, wenn man auf die Landkreisebene heruntergeht, nattrlich wieder ein Stlck
weit komplizierter. Daflr haben wir aber sozusagen im Umkehrschluss daflir gesorgt,
dass wir uns mit einer Behordenhotline ansprechbar machen. Wir haben eine Hot-
line, diese haben auch viele Polizeidienststellen bis hinunter zu Feuerwehren, aber
auch Landkreise und Bundeslander. Damit haben sie die Moglichkeit, andersherum
in einer entsprechenden Situation Kontakt mit uns aufzunehmen. Das ist ganz gut,
weil wir damit in beide Richtungen sicherstellen konnen, dass ein Kontakt Uberhaupt
mdglich ist, auch von deren Seite, wenn Bedarf besteht. Das haben wir sicherge-
stellt.

Ansonsten kam noch die Frage zum Austausch mit Netzbetreibern; das hat Herr
Harzheim gerade kurz erlautert. In der Krisensituation funktioniert das; das ist auch
notwendig. Das Ahrtal war dafur ein Superbeispiel — ein schlechtes Beispiel naturlich,
weil wir uns das nicht winschen, aber in einer solchen Situation ist es moglich, sich
auszutauschen und zu schauen, wie man Krafte an der einen oder anderen Stelle
bundeln kann, um das Problem maoglichst schnell zu 16sen. Das ist absolut wichtig.

Krisenstab, Notfallstab: Darauf will ich nur ganz kurz eingehen. Das ist bei uns ganz
genauso strukturiert. Kaskadierend in den verschiedenen Ebenen der Einheiten des
Konzerns gibt es Notfallverantwortliche, Notfall- und Krisenstabe. Die Menschen sind
entsprechend geschult. Wir machen regelmaRig neben den Schulungen auch Ubun-
gen, um zu sensibilisieren und zu proben. Das geht sogar so weit, dass wir tatsach-
lich — das machen wir sogar international, einmal im Jahr — alle Notfallstabe einmal
alarmieren, um einfach zu schauen: Funktioniert das?

Ganz wichtig ist auch, dass wir mit den Krisenstabsverantwortlichen oder Notfall-
stabsverantwortlichen — das sind relativ viele — tatsachlich mindestens einmal im
Jahr in Kontakt kommen und diese Alarmierung auch fir einen Austausch nutzen. Es
ist wichtig, dass dieses interne Netzwerk funktioniert. Man muss sich nicht nur ex-
tern, sondern auch intern kennen, um einen Notfall oder eine Krise gut bewaltigen zu
kdonnen.

Foderalismus: Das ist vom Prinzip her von Herrn Harzheim erlautert worden. Dazu
mochte ich Ihnen noch ein kurzes Beispiel aus einem anderen Bundesland geben.
Dort war es so, dass es tatsachlich die Regelung gab, dass es bis auf Landkreisebe-
ne heruntergebrochen wurde; es gab die Anforderung, dass jeder Landkreis bei einer
Storung eine Meldung haben wollte. Nun muss man sich Uberlegen: Wir haben in
Deutschland, glaube ich, um die 440 Landkreise. Wenn da vom Prinzip her jeder das
so machen wirde — das ist jetzt ein Extrembeispiel —, lief3e sich das fur uns gar nicht
handhaben. Der Aufwand ist relativ gro3, dem Folge zu leisten und das so herunter-
zukaskadieren.

Ich glaube, wir missen sehen: Auf welcher Ebene findet ein Notfall statt? Wenn die-

ser jetzt z. B. nur ein Bundesland betrifft, dann ist natlrlich klar, dass wir direkt den
Kontakt aufnehmen, und wir tun das auch. Wenn es nur einen Landkreis betrifft,
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kann man auch den direkten Kontakt pflegen. Wenn es aber Ubergreifend ist, dann
mussen wir sehen, dass wir das Ganze in der Kommunikation und auch in den An-
forderungen zentralisieren und schauen, dass wir quasi eine Einstiegsstelle haben,
aber dann in dem ganzen Konstrukt daflir sorgen, dass die Informationen kaskadie-
rend in die verschiedenen Ebenen des Foderalismus heruntergehen.

Ein Ergebnis ware tatsachlich — das unterstutzen wir auch —, wenn es ein gemein-
sames Lagezentrum geben wirde, wo man schauen kann: Mit welcher Konstellation
kann man idealerweise sicherstellen, dass Informationen tatsachlich die richtigen
Ebenen erreichen und dass daraus auch Mallhahmen abgeleitet werden kénnen?
Das ist wirklich ganz, ganz wichtig. Ich glaube, wir mussen uns da schlichtweg opti-
mieren, was dies angeht. Der Foderalismus macht es ein bisschen schwierig. Uns ist
klar, dass jede Ebene ihr Mandat und ihre Verantwortlichkeiten hat. Aber wenn wir
von oben daraufschauen, ist es ganz wichtig, sich zu Uberlegen: Wie kénnen wir das
optimieren und uns quasi als Ganzes sehen?

So weit erst einmal zur Beantwortung der Fragen von meiner Seite.

Sv. Herr Marschall: Guten Tag, meine Damen und Herren! Ich mochte mich zu-
nachst bedanken fir die Gelegenheit, Ihre Fragen beantworten zu kénnen, und wur-
de jetzt das, was meine Vorredner schon ausgefuhrt haben, noch erganzen.

Es wurde die Frage gestellt: Welche gesetzlichen Regelungen sind notwendig, und
welchen Inhalt sollten diese Regelungen haben? Dazu ist heute schon einiges von
den Vorrednern ausgefuhrt worden. Wichtig ist, dass alle Beteiligten, die in einer Kri-
se helfen, ihre Rolle wahrnehmen; denn — auch das ist gesagt worden — nur zusam-
men kann eine Krise schnell und sicher bewaltigt werden. Es gibt keine Einzelldsun-
gen, es gibt auch keine einzelnen Verantwortlichen.

Das Bundesrecht sieht vor, ausgehend von einem risikobasierten Ansatz Verpflich-
tungen dort zu sehen, wo das Schadenrisiko am hdchsten ist. Das heif3t, geht es um
kritische Infrastrukturen — gemal Bundesrecht —, sind die Betreiber kritischer Infra-
struktur zunachst verpflichtet, ihre Services sicher zu halten und ihre Infrastruktur zu
schitzen. Da muss im Wesentlichen auch die Verantwortung erst einmal liegen. So,
wie Herr Sachgau gesagt hat, hat jeder in diesem Bereich seine Kernkompetenz, die
er ausschopfen muss.

Ein hundertprozentiges Mal} an Sicherheit ist aber nicht zu gewahrleisten, weswegen
dieser restliche verbleibende Gap dann von allen mitgetragen werden muss. In dem
Beispiel war es so: Wenn die Energie ausfallt, dann versucht eben der Kunde, die
letzten 10 % oder 5 % Risikowahrscheinlichkeit mit eigener Vorsorge irgendwie ab-
zufedern.
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Was ist dann im Einzelfall zu regeln? Man kann nicht jeden Einzelfall regeln — das ist
auch schon deutlich geworden —, sondern in erster Linie geht es darum, Verantwort-
lichkeiten und Prozesse zu regeln, sodass in einem Krisenfall dann dieser Fall abge-
arbeitet werden kann wie in einem Uhrwerk. Man versucht das, was technische Vo-
raussetzungen angeht, Uber Standardisierungen abzufedern. Das heif3t, auch wir, die
Deutsche Telekom AG, werden taglich mehrfach angegriffen und wehren diese An-
griffe eben Uber Standardprozesse ab, ohne in einen Risikobereich hineinzukommen.
Insofern muss sehr viel standardisiert werden und prozessual im Vorhinein schon
geregelt sein.

Es muss aber auch die Flexibilitdt erhalten bleiben, in der Krise auf unerwartete Situ-
ationen adaquat reagieren zu kénnen und Malinahmen herleiten zu kénnen, die das
Risiko abfedern kdnnen oder die den Schadensvorgang beseitigen.

Wichtig dabei ist, dass wir als global agierendes Unternehmen zumindest grenziber-
schreitend im deutschen und auch im europaischen Raum moglichst einheitliche Re-
gelungen haben. Sie konnen sich vorstellen: Wenn wir im Bereich der Coronaschutz-
verordnungen sehr viele unterschiedliche Anforderungen Uber auch noch unter-
schiedliche Zeitraume zu erflllen haben, erschwert das eher die Bewaltigung der
Krisensituation, was die Koordination angeht. Insofern ware wiinschenswert, dass wir
Vorgaben haben, die bundeseinheitlich oder sogar europaeinheitlich sind, weil die
geografischen Grenzen eben nicht mit den Netzgrenzen tbereinstimmen.

Zum Thema Verantwortung: Die Verantwortung muss eigentlich bei demjenigen lie-
gen, der die zu schitzenden Assets, die zu schutzenden Interessen wahrnimmt. Nur
der kann die Risiken namlich genau einschatzen und die praventiven sowie dann
auch die reaktiven Mallnahmen treffen. Notfalls muss er das mit professioneller Un-
terstltzung tun, aber auch dieser Punkt ist heute schon angesprochen worden.

Dann mdchte ich gern noch einmal auf das Thema ,Auslandische Hersteller” einge-
hen. Herr Harzheim hat schon ausgefuhrt, dass das Bundesrecht da Regelungen
vorsieht. Hier kann man grob unterscheiden: Zum einen betrifft das den Prozess, in
dem Komponenten technisch Uberpruft werden — auf Vektoren, auf ihre Funktionali-
tat, ihre Sicherheit, Ausfallsicherheit. Da hat die Bundesregierung in den letzten Jah-
ren die Anforderungen stark angezogen; das ist das eine. Es finden also technische
Uberpriifungen statt, es werden Zertifikate vergeben, es dirfen auch bestimmte kriti-
sche Komponenten nur noch bei Vorlage eines entsprechenden Zertifikats, mit dem
bestandene Sicherheitstiberprifungen dokumentiert werden, eingesetzt werden. Wir
haben eine Anzeigepflicht, das heildt, die Bundesregierung selbst verschafft sich ein
Bild dartber, wo welche Komponenten von welchem Hersteller mit welcher Funktion
eingebaut werden, und hat damit Transparenz Uber die Einbausituation. Das ist das
eine.

Neben diesen technischen Aspekten wird eine Bewertung der Vertrauenswurdigkeit
von Herstellern durchgefuhrt. Das ist der Punkt, den Sie angesprochen haben, und
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dieser betrifft eine politische Dimension, die wir als Netzbetreiber aufgrund fehlender
Informationen aber schlechterdings nicht bewerten kénnen. Er sieht in der Bundes-
republik Deutschland auch das Reglement vor, dass es Aufgabe der Bundesrepublik
ist, einzuschatzen, ob Hersteller diese Vertrauenswirdigkeit aufweisen oder nicht.
Die Regelungen sind erst einmal — auch das ist gesagt worden — herstellerneutral
ausgestellt. Wir, die Netzbetreiber, verfolgen diesen risikobasierten Ansatz und ste-
hen zu diesem Thema in engem Austausch mit der Bundesbehorde.

Wenn man da tber Anderungen nachdenkt, muss man diese vielschichtigen Dimen-
sionen im Blick haben: zum einen die Kosten, die ein solcher Austausch mit sich
bringen wurde, zum anderen aber auch den Zeitraum, Uber den ein Austausch uber-
haupt realisiert werden konnte. Das ist nichts, was man innerhalb kurzer Zeit hinbe-
kommt, sondern das dauert.

Stichwort Abhangigkeit: Das haben wir nicht nur in diesem Bereich, wir haben das
auch im Bereich Energieversorgung, im Bereich von Endgeraten, im Bereich der
Nahrungsmittel. Das trifft da ganz genauso zu. Das heif3t, man muss dann auch erst
einmal Alternativen haben, wenn man zu anderen Herstellern wechseln mochte. In-
sofern muss dieser Schritt wohlUberlegt sein, muss eine Abwagung vorgenommen
werden zwischen einer Bedrohungslage, die dann bewertet werden muss, und den
Auswirkungen, die das auf die Bundesrepublik haben kann.

Sv. Frau Griebsch: Also: Wie lief der Vorfall ab? Zunachst wurde der Vorfall tat-
sachlich nicht bemerkt; wir gehen von einer Phishingattacke Monate vorher aus. Das
heil3t, die Verschlisselung wurde offenbar im Juli 2021 — wir gehen von einer
Phishingkampagne im November des Vorjahres aus — mit der Frage: ,Wollen Sie |hr
Postfach vergrofiern?“ gestartet. Eine Mitarbeiterin hat dort ihre Zugangsdaten ein-
gegeben. Wir waren sehr schnell dabei, die Technik abzuschalten. Wir haben aber
natlrlich auch gemerkt, dass wir Probleme hatten, alle Mitarbeiter sofort zu errei-
chen. Dann hatten wir auch sehr stark mit dem Vollzugsdefizit zu kampfen, das heilt,
es gab tatsachlich Mitarbeiter, die gesagt haben: ,Gut, dann arbeite ich eben zu
Hause weiter, fahre den Rechner noch mal hoch, nehme mir die Daten auf dem Me-
morystick mit nach Hause und arbeite dort weiter.“ Das ist ein Riesenproblem. Wenn
ich die Mitarbeiter nicht erreiche und naturlich auch nicht die private Nummer von
ihnen habe, wenn Mitarbeiterinnen und Mitarbeiter im Au3endienst sind, dann ist das
problematisch.

Was wir auch gemerkt haben: Wir wurden sehr schnell von den Netzen, also den
Netzen des Landes und den Netzen des Bundes, getrennt — nicht nur getrennt, son-
dern die Zertifikate wurden geldscht. Man hat keine eigene Trennung herbeigefihrt,
sondern wurde aus den Netzen herausgeschmissen, kdnnte man sagen.

Wie es dann weiterging: Wir hatten einen Notbetrieb; der war innerhalb von zwei

Wochen an den Start gebracht. Das heif3t, alle Mitarbeiterinnen und Mitarbeiter hat-
ten dann Hotspots, mit denen sie gearbeitet haben. Es gab Uber Monate keinen Zu-
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gang zum Internet. Das heif’t, Hotspots wurden genutzt, wobei man dann auch so
kleine Anekdoten merkte. Wenn das Windows-Update kommt, ist das Volumen na-
turlich aufgebraucht. Insofern sind das durchaus auch die ,Lessons Learned®.

Im Endeffekt war der Wiederanlauf — also die erstmalige Inbetriebnahme von priori-
sierten Fachverfahren in einer Zwischeninfrastruktur, mit Daten, die dort erfasst wur-
den, mit Daten, die spater wieder in die Zielinfrastruktur migriert werden mussten —
wahnsinnig aufwendig.

Was sehr gut lief, waren tatsachlich die Amtshilfeersuchen, sowohl die Auslagerung
von Leistungen in andere Kommunen, aber eben auch die Unterstutzung des Lan-
des, auch eine dauerhafte Unterstlitzung des Landes, sowie eine kurzzeitige Unter-
stutzung des BSI, die dann auch dranblieben. Auch Anhalt-Bitterfeld hat einen Vor-
stol3 gemacht und die Bundeswehr involviert, die mit technischer Amtshilfe eine
wahnsinnige Unterstutzung war fir die Behorde.

Was wirden wir so nicht mehr machen? Tatsachlich hatten wir schlechte On- und
Offboardingprozesse; insbesondere die Offboardingprozesse waren problematisch.
Man hat als IT-Abteilung also nicht unbedingt mitbekommen, wenn Mitarbeiter das
Haus verlassen, was dann natirlich auch dazu fiihrte, dass, wenn man sich sein
kompromittiertes Active Directory angesehen hat, man hier eine Abweichung von
10 % hatte, die dann nicht wiederangelegt wurden.

Wir hatten zu viele Rechte flir Mitarbeiterinnen und Mitarbeiter, zu viele Admins, zu
viele Rechte auch fur Admins. Wir hatten Abweichungen bzw. Aufweichungen von
Sicherheitsrichtlinien, wann immer sich jemand gemeldet hat: ,Hier, ich muss diese
Webseite besuchen, ich muss jenes machen, ich muss da etwas installieren.”

Geografisch ist das nicht immer ganz gut abgebildet. Das heift, man hatte Wege von
einer Dreiviertelstunde in Kauf nehmen missen, um eine kleine Software, ein Tool
oder irgendetwas zu installieren. Also hat man den Mitarbeiterinnen und Mitarbeitern
Rechte freigegeben, was so nicht sinnvoll war.

Tatsachlich war das am Anfang unkoordinierte Vorgehen Gift fur eine Forensik. Das
heildt, all die Informationen, die man in diesem Moment hatte erfahren konnen, waren
dann unwiederbringlich verschwunden.

Zu welchen technischen MalRnahmen wirden wir heute greifen? Tatsachlich sind die
USB-Ports nicht wieder freigeschaltet worden. Also, im besten Fall schitzt man Mit-
arbeiterinnen und Mitarbeiter vor sich selbst.

Die Frage, die immer wieder kommt: Hatten wir das Lésegeld zahlen sollen? Nein,
hatten wir nicht. Das wirden wir heute auch nicht anders machen.
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Zur Frage, ob Cybersicherheit stark vernachlassigt wurde: Was kann man tun, damit
Beschaftigte eine bessere Awareness haben, besser sensibilisiert sind? Ich glaube,
die Mitarbeiter sind durchaus sensibilisiert. Um es mal ganz ketzerisch zu sagen —
das soll mir bitte nicht negativ ausgelegt werden —: Wenn Sie herausstellen, dass
Unternehmen darauf mehr achten: Unternehmen stehen mit dem Ricken zur Wand.
Die gehen in die Insolvenz, wenn sie einen solchen Vorfall dieser Art, in dieser Aus-
pragung haben. Einer offentlichen Verwaltung wird das nicht passieren, allerdings
fehlen die Mittel im Budget fur Digitalisierung, fur OZG, flr welche Umsetzung auch
immer.

Wir hatten einen Schaden — ich sage jetzt Schaden; wir mussten zwangsweise inves-
tieren — in Héhe von etwa 2 Millionen €. Das ist hoher als die Losegeldsumme, hat
andererseits aber dafur gesorgt, dass endlich ein entsprechendes Sicherheitsniveau
erreicht wurde. Auf der anderen Seite: Die stetigen Mallnhahmen — sofortige Isolie-
rung, viel restriktiveres Arbeiten — fihren natlrlich dazu, dass die Mitarbeiterinnen
und Mitarbeiter ein sehr viel engeres Korsett in ihrer Tatigkeit haben. Sie haben auch
gemerkt, dass sie mehr Aufwand haben. Die Daten in einer Zwischeninfrastruktur zu
haben, Daten, die normalerweise in der E-Akte sind, erst einmal analog zu schrei-
ben, Briefe und Bescheide Uber mehrere Umwege drucken zu mussen, das fuhrt da-
zu, dass die Mitarbeiterinnen und Mitarbeiter in diese Situation nicht mehr kommen
wollen. Vielmehr sind sie durchaus gewahr geworden, wie digitalisiert die offentliche
Verwaltung schon ist und wie gut die Kommunikation zwischen den einzelnen Hau-
sern funktioniert hat. Im Endeffekt fuhrt das natirlich auch dazu: Wenn man einen
Datenverlust hatte, merkt man sehr schnell, dass man tatsachlich die Integritat der
Daten hinterfragt: Arbeite ich mit den ,richtigen® Daten meiner Burger? Kann ich die-
sen Daten vertrauen? Kann ich diesem Prozess vertrauen? Da sind die Mitarbeite-
rinnen und Mitarbeiter durchaus sensibler geworden.

Genau, das soll es von mir erst einmal gewesen sein.

Sv. Herr Rosanowski: Thema Sub-KRITIS: Wie gehen wir mit diesen Unternehmen
um? Vielleicht vor die Klammer gezogen: Wir lassen niemanden im Regen stehen.
Wenn jemand ein Cybersicherheitsproblem hat, einen Cyberangriff hat, dann helfen
wir, wenn wir kdnnen und durfen. Die Frage ist: Wie grol} ist der Umfang unserer Hil-
feleistung?

Da stellt sich dann zunachst einmal die Frage: Um welches Unternehmen geht es
eigentlich? Das sind ja in der Regel KRITIS-Unternehmen. Wem gehért das Unter-
nehmen? Wenn das Unternehmen ganz uberwiegend in offentlicher Hand ist, dann
diurfen wir da im Grunde relativ umfanglich helfen; gar kein Problem. Wenn es ein
rein privates Unternehmen ist — ich greife jetzt einfach mal ein Beispiel heraus: eine
kleine Privatklinik —, dann sind uns die Hande sehr stark gebunden. Da konnen wir
nur ein bisschen beraten, ein bisschen unterstutzen, mit Checklisten, mit: ,Was kann
man tun? Wer hilft mir jetzt weiter?“. Wir geben natlrlich auch Listen weiter mit Un-
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ternehmen, die sich mit solchen Sicherheitsvorfallen auskennen. Dann muss sich
das betroffene Unternehmen aber natiirlich selbst darum kiimmern.

Ich hoffe, und das ist ein bisschen in die Zukunft gerichtet, dass sich durch die Um-
setzung der NIS-2-Richtlinie in nationales Recht — dies weitet den Scope der KRITIS-
Unternehmen stark aus — die Situation ein bisschen bereinigt. Das wird dann fur ein
hoheres Sicherheitsniveau auch bei den Kleinen sorgen, weil diese schon etwas ma-
chen mussen.

Vom Know-how her sind wir in der CSBW im Grunde auch nicht, muss ich ganz ehr-
lich zugeben, darauf ausgerichtet, alle KRITIS-Sektoren in der Tiefe, mit all den De-
tailvorschriften, die es gibt — Wasserversorgung, Mull, Verkehr; diese Liste kann man
nahezu unendlich fortsetzen, da gibt es einen Haufen Detailvorschriften — zu kennen.
Deshalb ist das zentral im Bund. — Dies zum Thema Sub-KRITIS. Aber, wie gesagt,
wir lassen niemanden im Regen stehen.

Thema Kommunen: Da bieten wir schon ziemlich viel an bzw. — das ist jetzt ein biss-
chen ein Versprechen in die Zukunft — werden wir im Laufe des Jahres noch einiges
anbieten. Worum geht es? Wir wollen in Abstimmung mit den kommunalen Landes-
verbanden und mit der Komm.ONE eine Basisberatung anbieten, um einen Basis-
schutz in den Kommunen zu installieren. Das ist ein grof3eres Unterfangen, denn das
sind ja nicht so ganz wenige. Das schafft die CSBW naturlich auch nicht allein, wir
brauchen dazu Multiplikatoren. An einem Konzept arbeiten wir.

Dann kommen natirlich auch die Kommunen auf alle Falle in den Genuss aller Pro-
dukte, die wir im Bereich ,Schulung und Sensibilisierung” anbieten, bis hin zu unse-
rem Cybersicherheitsgame, den Handlungstrainings, den Ubungen und dergleichen
mehr.

Es wird, wie gesagt, auch das Thema Mindestsicherheitsstandards aufgearbeitet
werden. Wie kommen wir dahin, wo wir sie alle haben wollen? Was sind die Stan-
dards, die wir uns so vorstellen? Welche Services kdnnen wir dann gegebenenfalls
anbieten? Was muss umgesetzt werden?

Naturlich geht es auch um das Thema Vorfallsmanagement, also: Wie sieht ein Mus-
ter-IT-Notfallplan flr eine Kommune aus? Solche Dinge sind in Arbeit. Natlrlich geht
das alles nicht von heute auf morgen, sondern braucht ein bisschen Zeit.

Was die Bindung der Kommunen angeht, hoffe ich — Sie sehen schon: ich setze viel
Hoffnung in die NIS-2-Richtlinie — auf die Umsetzung der NIS-2-Richtlinie. Wenn es
im Rahmen des Gesetzgebungsverfahrens in Deutschland gelingt, den Geltungsbe-
reich auf den o6ffentlichen Bereich auszuweiten und damit auch auf den kommunalen
Bereich, dann, glaube ich, sind wir einen gro3en Schritt weiter, weil wir dann festge-
schriebene Standards haben. Das wirde uns schon ein bisschen weiterbringen.
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Digitale Souveranitat: Sie hatten den souveranen Buro-Client angesprochen. Ich wil-
dere jetzt ein bisschen in fremdem Terrain, weil die CSBW eigentlich nicht fur dieses
Themenfeld zustandig ist, das gehort zur BITBW und in die Abteilung V des Innen-
ministeriums; dort gibt es Menschen, die sich in der Tiefe mit dem Thema auskennen
und damit befassen. Ich habe nur rudimentare Kenntnisse Uber diese Aspekte. Es ist
wichtig, sich mit solchen Themen auseinanderzusetzen, ist aber nicht unproblema-
tisch und 16st, glaube ich, auch nicht alle Problemstellungen, die wir haben, ad hoc.

Denn in dem Moment, in dem ich mich mit Open-Source-Software befasse und mehr
oder weniger meinen Bduroarbeitsplatz nahezu vollstandig Uber Open-Source-
Software gestalte und ausstatte, habe ich natirlich ein entsprechendes Problem mit
der Aktualisierung. Dann muss es irgendjemanden geben, der sich kimmert, der den
Client dann auf Trab halt. Ferner muss ich ein Stlck weit darauf vertrauen, dass die
Open-Source-Software, die ich einsetze, auch wirklich sicher ist. Ich hatte es vorhin
angesprochen: Log4j, das Open-Source-Produkt, hat durch seine Schwachstelle die
ganze Welt kurz mal in ein Chaos gestlrzt, Gber ein paar Wochen hinweg. Das ist
also ein wichtiger Punkt, aber auch nicht unproblematisch.

Gesundheit und Cybersicherheit: Ja, es gibt ein erhdhtes Risiko; das ist ganz Klar.
Das ist im Grunde bei allen Digitalisierungsprozessen der Fall. Je groRer ich den Be-
reich mache, in dem ich digitalisiere, umso groRer ist meine Angriffsflache, und je
gréler die Angriffsflache, umso gréflier das Risiko — grundsatzlich. Gleichwohl, glau-
be ich, fihrt daran kein Weg vorbei. Man darf sich von den Risiken, die es gibt, nicht
abschrecken lassen. Man muss eher in die Sicherheit und in die Resilienz der Sys-
teme investieren.

Vielleicht ein Beispiel: Estland gilt ja als das Musterland, was Digitalisierung angeht.
Ich habe einmal irgendwo gelesen, dass 90 % der Verwaltungsablaufe dort digitali-
siert sind. Dort ist man sehr, sehr, sehr weit voraus. Das ist ein kleines Land, da kann
man das alles vielleicht viel besser machen als bei uns, das glaube ich schon. Aber
vielleicht kann man davon auch ein bisschen lernen, wie die Dinge funktionieren
kénnen und wie man versucht, gemeinsame Standards einzuziehen. Dann bekommt
man das, glaube ich, hin.

Vorsitzender Alexander Salomon: Damit sind wir am Ende der ersten Frage- und
Antwortrunde. — Mir liegen aber noch Wortmeldungen von Herrn Krager, Frau Abg.
Staab sowie Herrn Rack vor. — Bitte, Herr Kruger.

Marco Kruger, externes Mitglied: Vielen lieben Dank, Herr Vorsitzender. — Danke fur
die vier interessanten Vortrage. Ich habe in der Tat noch zwei kurze Fragen an die
Vertreterinnen und Vertreter der Telekommunikationsunternehmen.

Einerseits ist das die Frage: Wie oft wird denn geubt? Damit zusammenhangend

noch die Frage: Wie changieren Sie das? Ich meine, Uben kostet Geld, Redundan-
zen kosten Geld. Das ist fur ein Unternehmen nicht ganz so einfach zu handhaben.
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Ist das leichter oder schwerer geworden fur Sie in der letzten Zeit, auch angesichts
der weltpolitischen Lage, in |Ihren jeweiligen Konzernen darauf hinzuweisen, dass
Unternehmenssicherheit wichtig ist?

Herr Sachgau, weil Sie Uberbriickungsszenarien und den Punkt der Funktionalitat in
lnrem Konzern angesprochen haben: Wie sehen solche Uberbriickungsszenarien
denn typischerweise aus? Ich kann mir vorstellen, dass man infrastrukturell irgendwo
eine zweite Leitung haben kann. Aber gerade wenn es darum geht, dass man viel-
leicht in der Organisation einzelne Elemente und einzelne Organisationseinheiten
ersetzen muss oder umschiffen muss: Gibt es flr so etwas Plane — fir komplexere
Ubungen, als vielleicht einfach Kabel zu verlegen?

Noch eine Frage nach den Erfahrungen vom vorletzten Jahr aus dem Ahrtal: Da
mussten Sie ja umfangreich mit allen moglichen Behérden und Organisationen mit
Sicherheitsaufgaben zusammenarbeiten. Was waren dabei ganz konkrete Bedarfe,
die Sie herausgefunden haben, wo Kooperation gut funktioniert hat? Oder wo hatten
Sie sich als Konzerne gewunscht, dass Kooperation noch besser funktionieren kdnn-
te?

Abg. Christiane Staab CDU: Ich flhlte mich gerade zu einer Wortmeldung heraus-
gefordert, die ich eigentlich gar nicht machen wollte. Herr Rosanowski, nachdem Sie
eben die Komm.ONE angesprochen haben als Ihr Partner fir die Lésung der Sicher-
heitsprobleme der Kommunen: Ich war zehn Jahre lang Burgermeisterin. Wenn es
schnell gehen sollte, haben wir uns — — Ich sage das jetzt nicht, wir tagen ja 6ffent-
lich. Aber wir gehen jetzt in ganz vielen Bereichen andere Wege, indem wir EfA-
Lésungen — ,Einer flr Alle” — favorisieren, weil es eben zu ganz vielen komplexen
Themenstellungen durchaus schon Losungsansatze gibt.

Wir haben von Frau Griebsch, die ja Expertin in einem anderen Bundesland ist, ge-
hort: Da gibt es Ansatze, da ist man schon relativ weit gekommen. Meine Frage ist
tatsachlich: Warum fangen wir jetzt an, mit der Komm.ONE Uber das Thema Cyber-
sicherheit flr die Verwaltungen nachzudenken, wenn es mdglicherweise sogar schon
Losungen in anderen Bundeslandern gibt? Ich brauche hier kein Alleinstellungs-
merkmal flr Baden-Wurttemberg, sondern wir brauchen schnell handhabbare Lo6-
sungen.

Wir haben Kommunen mit einer GroRe ab 500 Einwohnern, in denen ein Blrger-
meister mit einem Hauptamtsleiter allein ist. Da kann sich niemand wirklich hinsetzen
und Uberlegen, wie man da jetzt Cybersicherheit entwirft.

Ich hatte im Rathaus der Stadt Walldorf jeden Tag 4 000 Attacken — Tag fur Tag

4 000 Cyberattacken. Ich hatte eine extrem stark aufgestellte IT, die hat uns richtig
viel Geld gekostet, hat uns aber an vielen Stellen echt den Hals gerettet.
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Wir mussen hier schnell vorwarts kommen. Wir haben Kliniken, die angegriffen wer-
den; wir haben Pflegeheime, die angegriffen werden. Da geht es jetzt einfach darum,
dass wir in die Puschen kommen. Und wenn es da schon Losungen in anderen Bun-
deslandern gibt, ware ich extrem dankbar, wenn wir hier nicht von vorne anfangen,
sondern uns umsehen im Sinne einer EfA-Losung: Was gibt es denn schon?

Oliver Rack, stellv. externes Mitglied: Mein erster Fragenblock geht an Herrn Ro-
sanowski und Frau Griebsch, gerade noch einmal in Bezug auf Ressourcen. Sind Sie
der Meinung, dass jetzt sowohl bei den Entscheidern als auch in der gesamten Be-
volkerung das Thema Cybersicherheit wirklich angekommen ist? Oder haben wir
eher so eine Situation wie auch in der Landesverteidigung, dass man plétzlich ir-
gendwie dasteht und feststellt, dass man eigentlich relativ blank ist? Genauso auch
im Bevolkerungsschutz. Was musste noch getan werden, um in ein besseres
Mindset zu kommen?

Dann zum Thema Bug-Bounty-Programm: Funktioniert das? Mit wem hat man es
dann zu tun? Bug-Bounty-Programm, das heif3t letztendlich, ein Kopfgeld auf Sicher-
heitslicken auszuschreiben. Letztlich ist es in diesem Bereich naturlich schon ahn-
lich wie bei Juristen: Wo das Geld ist, geht man hin, auch mit seiner Kompetenz im
Bereich Cybersecurity — auch auf die dunkle Seite.

Dann wirde mich interessieren, welche Rolle eine zivilgesellschaftliche Organisation
wie der Chaos Computer Club spielt, der sehr stark ist in Deutschland, auch insge-
samt fur Cybersicherheit bzw. auch fur das Bewusstsein.

Noch einmal: Weilde Flecken existieren in Baden-Wirttemberg immer noch im Mobil-
funk, und zwar in nicht unerheblichem Umfang. Das ist in Sachen Kommunikation in
Krisenfallen natlrlich auch ein Thema — dies noch einmal gerichtet an die TK-
Unternehmen.

Danke schon.

Vorsitzender Alexander Salomon: Ich sehe keine weiteren Wortmeldungen, auch
im digitalen Raum nicht. — Dann wirde ich jetzt einmal in umgekehrter Reihenfolge
zunachst an Herrn Rosanowski das Wort weitergeben, damit das etwas gemischt ist.

Sv. Herr Rosanowski: Kommunen, Unterstitzung von Kommunen sowie Regelun-
gen und Standards: Da sind uns aktuell juristisch ein bisschen die Hande gebunden,
sozusagen den Kommunen vorzuschreiben, was sie zu tun und zu lassen haben. Die
Komm.ONE ist gegenwartig eben ein zentraler IT-Serviceprovider flir die Kommunen
und ist deshalb bei uns natirlich in die Gesprache mit eingebunden. Ich glaube, das
ist auch richtig so.
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Wie die Zukunft irgendwann einmal aussehen wird, weil} ich nicht, aber im Grunde
haben wir rechtlich aufgrund der kommunalen Selbstverwaltung aktuell ziemlich we-
nige Moglichkeiten, steuernd auf die Kommunen einzuwirken.

Das ist dann ein Stuck weit vielleicht auch Sache der kommunalen Landesverbande,
sich da zu engagieren und flr Mehrheiten zu sorgen, die dann in eine bestimmte
Richtung gehen. Das ist aus meiner Sicht eher ein politisch-juristisches Problem als
ein technisch-fachliches.

Ressourcen: Ich spreche jetzt zunachst einmal nur fur die Landesverwaltung oder fur
den offentlichen Bereich in Baden-Wurttemberg. Ich glaube, wir sind in Baden-
Wirttemberg relativ gut aufgestellt mit unserer Cybersicherheitsstruktur und mit un-
serer Sicherheitsarchitektur, so, wie wir sie haben. Andere Bundeslander sind davon
Lichtjahre entfernt.

Eine Behorde wie die CSBW beispielsweise — und die NIS-2-Richtlinie fordert ja,
dass es solche Behorden gibt — existiert in dieser Form, in der Auspragung, wie wir
sie in Baden-Wdurttemberg haben, sonst nirgendwo. Es gibt vergleichbare Dinge in
Bayern und in Hessen, aber das war es dann auch schon. Ich glaube, wir sind hier
relativ gut unterwegs, aber wir mussen den Weg weitergehen. Wenn wir den Weg
konsequent weitergehen wollen, dann braucht es Ressourcen. Da ist noch ein biss-
chen Luft nach oben, wirde ich einmal sagen. — Das zum einen.

Mindset: Auch da glaube ich, dass schon ein gewisses Mal} an Sensibilisierung, eine
Awareness fur das Thema Cybersicherheit bei den Beschaftigten in der Landesver-
waltung vorhanden ist. Aber ich will es einmal so sagen: Wir haben erst neulich bei
uns in der Behorde ein Handlungstraining mit den Mitarbeitenden gemacht, mit ver-
schiedenen Tools, Tricks und Techniken. Wenn die Phishingmails richtig gut ge-
macht sind, dann sind sie superschwer zu erkennen. Dann kdnnen Sie nicht von al-
len Mitarbeitenden erwarten, dass sie das erkennen. Das ist einfach schwieriger ge-
worden in dieser Zeit, aber ich glaube, eine Grundsensibilitat ist schon da. Das heil3t
nicht, dass man nicht dauernd daran arbeiten muss, die Dinge zu verbessern.

Doch Sie haben immer ein grundsatzliches Problem, wenn es um das Thema IT-
Sicherheit geht. Das ist, glaube ich, keine Frage des Mindsets, sondern eher eine
Frage der Bequemlichkeit. Da spielen immer verschiedene Faktoren eine Rolle. Das
eine ist die Usability, das andere die Sicherheit. Wenn Sie an der Sicherheitsschrau-
be drehen, dann geht meistens die Usability nach unten. Das gefallt den Menschen
nicht so sehr. Das ist eines der Probleme, die wir haben. Das fangt bei der Zwei-
Faktor-Authentifizierung an: Wenn Sie einen zweiten Faktor brauchen, brauchen Sie
etwas zusatzlich — ein Handy, einen Fingerabdruck, irgendetwas sonst. Das ist vielen
dann schon zu viel, denn das muss man ja dann auch dabei haben, wenn man es
bendtigt.
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Sv. Herr Sachgau: Ich gehe kurz auf die Fragen ein: Die erste Frage war zum The-
ma Uben und zu den Notfallstadben. Da hatten Sie aber auch die Technik mit ins
Spiel gebracht. Das sind zwei verschiedene Paar Schuhe.

Zum einen: Die Mitglieder in einem Notfall- oder Krisenstab werden ja nicht auf das
Szenario eingeubt, sondern sie Uben, in diesem Team Entscheidungen zu treffen.
Die Mitarbeiter sind Ublicherweise Manager, die zwar in einem Notfall- oder Krisen-
stab mitarbeiten, die in der Normalsituation jedoch eine ganz andere Aufgabe haben
— aber schon fachbezogen. In der betreffenden Situation sind sie dann quasi Mitglied
des Krisenstabs oder Notfallstabs.

Der Unterschied ist: Im normalen Leben treffen sie Entscheidungen, wenn sie alle
Informationen haben. Im Krisenstab treffen sie Entscheidungen, wenn diese notwen-
dig sind, auch dann, wenn sie nicht alle Informationen haben. Das mussen die Men-
schen in der Tat Uben. Dafur finden mindestens einmal jahrlich mit den Notfallstaben
tatsachlich Ubungen statt, damit sie in diesen anderen Modus hineinkommen und
auch ihre Counterparts im Notfallstab kennen.

Was die Technik angeht: Da sind wir bei den Business-Continuity-Planen. Es wurde
ja schon die ISO 22301 angesprochen, nach der wir auch zertifiziert sind. Das ist ein
Zyklus eines Business-Continuity-Management-Prozesses, der am Ende einfach
vorsieht, dass ein Business-Continuity-Plan auch tatsachlich geubt wird. Das heilf3t,
er muss auch einmal ausprobiert werden. Man muss schauen, ob diejenigen, die da-
ran beteiligt sind, wissen, wie er auszufihren ist. Das wird tatsachlich auch geubt.

Wenn man dabei merkt, dass irgendetwas nicht passt oder nicht mehr funktioniert,
weil sich Rahmenbedingungen geandert haben, dann wird er auch angepasst. Das
ist ein regelmafiger Prozess, der daflr sorgt, dass geschult wird und dass man
uberprufen kann, ob das unter den Rahmenbedingungen noch funktioniert.

Dann wurde noch einmal nach dem Ahrtal gefragt. Im Ahrtal war es so: Prinzipiell lief
es sehr gut, aber es hat eine Anlaufphase gebraucht. Die Ansprechpartner kannten
sich zwar an der einen oder anderen Stelle personlich, aber der Punkt war: Es gab
keine Strukturen bzw. keine abgesprochenen Strukturen und Schnittstellen. Das hat
dafur gesorgt, dass die Anlaufphase relativ lang war. Dadurch, dass Ansprechpartner
schichtbedingt auch gewechselt haben, war das am Anfang sehr schwierig.

Das meinte ich zu Beginn: Ich glaube, man muss eine Struktur aufbauen, die daflr
sorgt, dass man in einer solchen Situation, wenn sie entsteht, genau weil3, wer sich
an welcher Stelle melden muss und Kontakt aufnehmen muss, damit das Ganze
funktioniert. Man kennt sich, das Netzwerk ist da, das steht vollig auler Frage. Aber
was wir brauchen, sind einfach auch die Strukturen — am besten vereinheitlicht —,
damit man in der Situation richtig reagieren kann und sofort weil3, wie und an welcher
Stelle man miteinander reden soll. Dann funktioniert das mit Sicherheit auch sehr
gut.
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Dann gab es von Ihnen noch eine Frage zur Kommunikation; da bin ich mir nicht
ganz sicher, ob ich Sie richtig verstanden habe. Ging es um die Kommunikation nach
aulden?

(Oliver Rack, stellv. externes Mitglied: Ja, klar! Innerhalb der Bevol-
kerung oder halt eben von Entscheidern zur Bevolkerung Uber Mobil-
funk, und wenn halt weille Flecken da sind, dann ist da ja keine
Netzabdeckung, da kann ja keine Kommunikation stattfinden!)

— Sie sprechen jetzt also quasi vom Thema Netzabdeckung?
(Oliver Rack, stellv. externes Mitglied: Vom ganz normalen Ausbau!)

— Ja, okay, der wird naturlich immer weiter vorangetrieben. Ich kann lhnen da nun
keine Zeitplane oder Vorhaben nennen, da ich bei diesem Thema jetzt nicht ganz
firm bin, muss ich zugeben. Aber am Ende des Tages ist es natirlich im Interesse
aller — in unserem und im Interesse der Bevolkerung —, das weiter auszubauen. Das
ist ganz klar das Ziel.

Sv. Frau Griebsch: Mindset und Ressourcen: Ich glaube, das Mindset ist tatsach-
lich, dass wir als offentliche Verwaltung die Leistung unbedingt bereitstellen wollen.
Das ist natirlich aufwendig Uber die Bypasse; auf der anderen Seite funktionieren in
den meisten Fallen Stift und Papier — so, wie Verwaltung urspringlich einmal funkti-
oniert hat. Irgendwie kommt man an die Daten aus den elektronischen Akten, und die
neuen Antrage funktionieren immer. Insofern: Die Verwaltung funktioniert. Es braucht
nur sehr viel langer und ist unbefriedigend.

Von Bundesland zu Bundesland ist es unterschiedlich, welche Ressourcen bereitge-
stellt werden kdnnen. Sie mussen davon ausgehen, dass in den meisten Kommunen
in Sachsen-Anhalt die Haushaltsplane erst einmal mit einem starken Minus gestrickt
werden. Insofern sitzen die Ressourcen fur die IT bei Weitem nicht locker. Wir wis-
sen aber dennoch, dass wir uns neu organisieren mussen, anders aufstellen mus-
sen. Das fuhrt natirlich dazu, dass man dann eben auch andere Losungen finden
muss, und die sind durchaus sehr individuell.

Bug-Bounty-Programm: Ich verweise darauf, dass das Bundesamt flir Sicherheit in
der Informationstechnik diesen ,Dialog fur Cyber-Sicherheit” aufgesetzt hat, im Zuge
dessen zusammen mit der Zivilgesellschaft ein Workstream aufgesetzt wurde. Ein
,Buntes Bug-Bounty“ — denn ,Bundes-“ durfte man so nicht nutzen — wird tatsachlich
aufgebaut und sicherlich gegen Ende des Jahres verflugbar sein. Die Preise sind — —
Ja, naturlich, es gibt immer wieder finanzielle Anreize, aber hier geht es tatsachlich
darum — ob das ein T-Shirt, ob das ein kleiner Dank ist —, Haltung zu zeigen und
Schwachstellen naturlich auch zu sammeln und darauf zu reagieren — und den Druck
auch in Richtung Fachverfahrenshersteller auszuliben.
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Chaos Computer Club: Dazu kann ich sagen, dass ich es in der aktuellen Position, in
der ich bin — und so war es auch in der vorherigen Verwendung —, absolut sinnvoll
finde, sich fir die Community zu 6ffnen, aber auch den Erfahrungsaustausch und die
Expertise zu suchen. Die Aussage war hier ganz klar: ,Es hat die Gesellschaft getrof-
fen — es hat eine/n von uns getroffen.*

Insofern kann ich sagen: Wir hatten in den ersten Tagen in Potsdam eine Ruckmel-
dung, dass hier angeblich oder vielleicht noch verschiedene Systeme offen und er-
reichbar waren. Es kam sofort zu einem Kontakt, man hat sich ausgetauscht, und im
nachsten Moment sal} ein Kollege — wir kdnnen hier immer nur von Einzelakteuren
sprechen — in den Gremien und konnte das revidieren, einfach, weil man sich zu-
sammengesetzt hat und gemeinsam an einem Strang zieht. Das heil3t, das ist Ge-
sellschaft, es ist Gesellschaft, die sich organisiert, um solche Probleme eben auch
gemeinsam mit den Verwaltungen anzugehen.

Vorsitzender Alexander Salomon: Vielen Dank, Frau Griebsch. — Auch wenn ich
jetzt keine ganz direkte Frage an Herrn Harzheim vernommen habe, haben auch Sie
noch einmal die Moglichkeit, ein Statement abzugeben, wenn Sie mochten.

Sv. Herr Harzheim: Ja, sehr gern. Drei Sachen habe ich mir aufgeschrieben, aber
ich gebe mir MlUhe, dass es nicht zu lang wird.

Wir hatten das Thema: Wie oft Uben wir? Ja, wir Uben unsere grof3en Szenarien
auch einmal im Jahr. Das ist z. B. ein ,Site lost*-Test. Wenn wir den ganzen Standort
herunterfahren, dann tun wir das nur einmal im Jahr, das machen wir nicht ofter, weil
die Technik uns sonst hasst — und das wollen wir naturlich nicht.

Aber es gibt durchaus abgespecktere Ubungen, die man haufiger machen kann. Was
wir z. B. sehr regelmaflig machen, ist, den zentralen Krisenstab einzuberufen. Da
wird einfach der zentrale Krisenstab alarmiert, einmal monatlich, um zu schauen, ob
alle ihre Mobilfunkkarten, die dafur vorgesehen sind, auch aktiv haben, ob sie sich
dann an dem vereinbarten Ort virtuell treffen und nach klrzester Zeit einsatzbereit
sind. Das kann man regelmafig prufen oder Uben; das ist nicht mit so groem Auf-
wand verbunden. Es ist eine sehr wichtige Ubung, denn wenn in der Krise der An-
fang nicht klappt, dann wird es hintenraus umso schwieriger.

Wir hatten das Thema ,Weile Flecken®, bzw. zuerst war es das Thema ,Zusammen-
arbeit in der Hochwasserkatastrophe®. Das geht jetzt gleich auch ein bisschen in
Richtung weil’e Flecken: Wir kdnnen in solch einer Krise, auch wenn es ein Notfall
ist, nicht einfach irgendwo auf die Wiese einen grofden Notfallcontainer hinstellen
oder eine mobile Basisstation. Dazu mussen wir bestimmte Prozesse einhalten.
Dann missen auch bestimmte Genehmigungen erteilt werden. Das muss in diesem
Fall nur vielleicht sehr schnell gehen, oder es gibt irgendwelche Ausnahmeprozesse,
die dann greifen.
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Da hatten wir in der Anfangsphase naturlich auch Anlaufprobleme, bis wir die An-
sprechpartner hatten und bis diese Verfahren dann so beschleunigt werden konnten,
dass eben schnell irgendwo etwas hingestellt werden kann. Ich habe es in meinem
Vortrag gesagt: Das ist eben der Grund, warum auch die Ansprechpartner und die
Kommunikation so extrem wichtig sind.

Weille Flecken: Es ist sicherlich schon langst keine Frage mehr, ob wir irgendwo
Mobilfunkabdeckung brauchen, sondern es ist nur noch die Frage, wie wir diese
moglichst schnell dorthin bekommen. Das ist naturlich ein Team-Game, das da ge-
macht werden muss; da mussen wir alle zusammenarbeiten. Auch da brauchen wir
naturlich die Standorte. Wir mussen Standorte bekommen, um dann letztendlich die
weilken Flecken dementsprechend abzudecken. Das schaffen wir tatsachlich nur,
wenn wir das zusammen angehen.

Vorsitzender Alexander Salomon: Vielen Dank, Herr Harzheim. — Ich danke lhnen,
Herr Harzheim, Herr Sachgau, Herr Marschall, Frau Griebsch und Herr Rosanowski,
dass Sie uns Rede und Antwort gestanden haben und dass Sie uns Informationen
gegeben haben.

Wir danken lhnen auch vielmals, wenn Sie uns im weiteren Verlauf — wir werden
noch ungefahr ein Jahr tagen und dann die Handlungsempfehlungen niederschrei-
ben, die wir aus den Erkenntnissen ziehen werden — Uber weitere Erkenntnisse Ih-
rerseits oder Uber Hinweise informieren mochten. Das ist immer gern gesehen. An-
sonsten vielen Dank an Sie. Sie durfen gern noch hierbleiben, kbnnen aber nattrlich
auch lhrer Arbeit weiter nachgehen am heutigen Tag. — Vielleicht noch einen kleinen
Applaus an unsere Referenten.

(Beifall)

Wir gehen jetzt gleich in die nachste Runde und fahren fort mit Herrn Thorsten
Krenz, Konzernbevollmachtigter der Deutschen Bahn AG fur das Land Baden-
Wirttemberg, und Herrn Toralph Westphal, zustandig fur die Konzernsicherheit der
Deutschen Bahn AG. Sie halten einen gemeinsamen Vortrag und haben insgesamt
20 Minuten Zeit. — Bitte sehr.

(Eine Prasentation [Anlage 3] wird begleitend zum Vortrag einge-
blendet.)

Sv. Herr Krenz: Ganz herzlichen Dank fur die Einladung und dafur, dass wir in der
Enquetekommission auch das Thema Schiene mit vorstellen kénnen. Herr Salomon
hat mich schon vorgestellt; mein Name ist Thorsten Krenz, ich bin der Konzernbe-
volimachtigte der Deutschen Bahn fur das Bundesland Baden-Wrttemberg. Mit da-
bei ist auch Toralph Westphal aus Berlin, der das Sicherheitszentrum leitet und auch
das globale Krisenmanagement, die zivile Verteidigung. Wir haben uns ein bisschen
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aufgeteilt; im Laufe dieses Vortrags werden wir kurz durchwechseln, sogar zweimal,
denn ich beginne hier kurz mit der Begrufdung, dann geht Herr Westphal auf ein paar
Folien ein und anschlieRend komme ich noch einmal nach vorne und versuche, das
Ganze zu erganzen.

Wir werden es auch ein bisschen handfester machen, im Sinne von: Eisenbahninfra-
struktur; das sind manchmal auch ganz banale Sachen. Da geht es auch um Hoch-
wasserschutz, Vegetationspflege und viele andere Dinge, die auch dazu beitragen,
dass wir in bestimmten Situationen die Infrastruktur funktionsfahig haben.

In Deutschland haben wir eine Gesamtgleislange von 34 000 km. Wir haben Uber
5 400 Bahnhofe. Wenn ich das einmal auf Baden-Wirttemberg herunterbreche, dann
gibt es hier eine Gleislange von 4 800 km und Uber 700 Bahnhofe. Sie kdnnen sich
vorstellen, dass die nicht rund um die Uhr Gberwacht werden kdonnen. In bestimmten
Bereichen muss das naturlich stattfinden, aber diese Infrastruktur ist — wie heil3t es
so schon? — vulnerabel. Wir miussen sehr viel dafir tun, um diese Infrastruktur zu
schutzen, weil sie kritische Infrastruktur ist.

Auch in Krisenzeiten — das vielleicht noch am Anfang — war auf die Bahn immer Ver-
lass. Ich weil3, Sie alle sind Bahnfahrerinnen und Bahnfahrer, und wenn es um das
tagliche Fahren mit dem Zug oder im OPNV geht, dann gibt es auch immer mal wie-
der entsprechende Erlebnisse. Gleichwohl will ich schon auch sagen, dass wir in den
groRen Krisen, die wir in den letzten Jahren alle gemeinsam erlebt haben, wirklich
ein zuverlassiger Partner waren. Das fangt bei der Flichtlingskrise 2015 an und geht
uber die Pandemielage, in der wir den Betrieb aufrechterhalten haben: Sowohl im
Personenverkehr als auch im Guterverkehr sind unsere Zige gefahren. Wahrend in
der Pandemie andere Verkehrstrager, insbesondere in Lockdownphasen, nicht mehr
unterwegs waren, haben wir sichergestellt — im Fernverkehr, im Nahverkehr, aber
auch im Guterverkehr —, dass Menschen und Waren von A nach B kamen.

Wir haben das auch akut noch einmal erlebt im Zusammenhang mit der Ukrainekri-
se, als wir nicht nur geholfen haben, Menschen aus der Ukraine zu evakuieren utber
die Schiene, sondern auch Waren- und Materialtransporte im Zusammenhang mit
der Ukraine aufrechterhalten haben.

Mein Appell lautet: Die Eisenbahn funktioniert auch in der Krise. Unsere Aufgabe ist
es, sie am Ende vor Krisensituationen zu schitzen. Wir sind kritische Infrastruktur,
wir sind Teil der Daseinsvorsorge. Es ist wichtig, dass wir funktionieren.

Wir wollen lhnen heute einen kleinen Uberblick dariiber geben, was wir machen, um
diese Infrastruktur am Laufen zu halten — in verschiedenen Teilbereichen, damit Sie
einfach einmal einen Uberblick haben. Am Ende wiirden wir dann — es ist ja Ziel und
Aufgabe der Enquetekommission, Handlungsempfehlungen abzuleiten — aus unserer
Erfahrung heraus vielleicht zwei, drei Punkte benennen, von denen wir uns vorstellen
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konnten, dass die Zusammenarbeit sogar besser funktionieren kdnnte, als das in der
Vergangenheit der Fall war.

So weit zur Einleitung in unseren Vortrag. Ich wirde dem Kollegen Westphal an die-
ser Stelle das Mikrofon Uberlassen, damit er die ersten Folien prasentieren kann. Ich
ubernehme dann fur den zweiten Teil.

Sv. Herr Westphal: Sehr geehrter Herr Vorsitzender, sehr geehrte Damen und Her-
ren! An dieser Stelle auch von mir noch einmal vielen Dank fur die Einladung. Es ist
das erste Mal, dass ich in einem Landtag an einem solchen Podium stehe; sehen Sie
mir meine Aufgeregtheit etwas nach. Das ist schon etwas anderes, als wenn man in
vielen, vielen Meetings innerhalb des Bahnkonzerns spricht.

Nichtsdestotrotz: Herr Krenz hat ja schon einiges erwahnt, was uns die letzten Mona-
te, aber auch Jahre schon umgetrieben hat. Ich mochte voranstellen: Die Bahn ist
weiterhin eines der sichersten Verkehrsmittel, und das soll sie auch bleiben. Den-
noch haben wir aus der Vergangenheit heraus jetzt grol3e Herausforderungen, denen
wir uns naturlich stellen massen.

Gerade in meinem Verantwortungsbereich, im Krisenmanagement, waren wir stark
gefordert — genau aufgrund der Aspekte, die Herr Krenz gerade angefuhrt hat. Ob es
die Pandemie war, ob es der Ukrainekonflikt ist, der daraus resultierende Energie-
mangel, die Klimabewegung, die Verkehrswende: All diese Themen sind flr uns na-
turlich Riesenherausforderungen; denn am Ende des Tages zahlen sie ja naturlich
auch auf das Gesamtkonstrukt — auf Qualitat und Punktlichkeit, Quantitat, unseren
Geschaftszweck — ein.

Die Gesellschaft hat sich verandert mit diesen Themen. Die Gesellschaft ist gewalt-
bereiter geworden. Wir haben viele fremde Kulturen in unserem Land. Diesen Her-
ausforderungen mussen wir uns naturlich stellen. Wahrend wir friher tber Links- und
Rechtsextremismus gesprochen und uns damit sehr intensiv beschaftigt haben, ha-
ben wir heute zum einen die Klimabewegung, die mit ihren Protesten und Gegenpro-
testen unterwegs ist, aber auch so banale Dinge wie den Ful3ballfanreiseverkehr, der
uns wieder massiv beschaftigt — wahrend der Pandemie etwas weniger, da war alles
relativ entspannt; jetzt sieht die Welt anders aus.

Ich mochte Ihnen zum Stichwort ,Kritische Infrastruktur® kurz einige Zahlen mitbrin-
gen, damit Sie einen Uberblick haben. Das sind die neuesten Zahlen, die jetzt auch
gesichert sind, aus der Ereignisdatenbank unseres Konzerns, zum Thema ,Gefahrli-
che Eingriffe“. Nun muss man dazu wissen, dass bei uns im Konzern ,gefahrliche
Eingriffe” nicht so wie bei der Behorde — sprich: der Bundespolizei — gezahlt werden,
sondern wir verstehen darunter etwas mehr. Das sind alle schadigenden Ereignisse,
die mit der Schiene zu tun haben.
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Sie sehen gerade in der Langzeitbetrachtung, dass wir mit unseren Sicherheitskon-
zepten und Malinahmen eigentlich sehr gut unterwegs waren in den letzten Jahren.
Aber 2022 — und das zieht sich durch viele Deliktfelder bei der Bahn — wurden wir
wieder massiv geschadigt. Es gilt, das in der Zukunft wieder in eine andere Richtung
zu bringen. Dazu brauchen wir naturlich entsprechende Malinahmen.

Das Gleiche qilt fur die Metalldiebstahle, die zum einen naturlich immer ein Stlck
weit abhangig sind vom Kupferpreis — ohne Frage. Sie sind auch davon abhangig,
wie wir unsere Baustellen schutzen. Es gibt Erfahrungswerte — die wir gerade wah-
rend der Pandemie machen konnten, als der Buntmetalldiebstahl zwar nicht massiv
zuruckgegangen ist, aber zumindest stagnierte —, was das organisierte Verbrechen
betrifft, aber auch hinsichtlich der Beschaffungskriminalitat. Wir haben hier also die
ganze Bandbreite, die das Thema Metalldiebstahle immer wieder abbildet.

Ich habe lhnen das Ganze aber auch fur Baden-Wurttemberg mitgebracht. Frohe
Kunde: In Baden-Wirttemberg ist die Welt eigentlich noch in Ordnung, zumindest
was diese beiden Themen betrifft. Gefahrliche Eingriffe und vor allem Metalldiebstahl
spielen hier eigentlich eine sehr untergeordnete Rolle. Trotzdem werden wir naturlich
nicht mude, auch regionale und lokale Auswertungen dementsprechend weiterzufah-
ren, um das immer im Auge zu behalten, damit es sich eben nicht irgendwann um-
kehrt.

Nun muss man fairerweise sagen: Anders als in der IT-Branche — wofur ich nun nicht
der Experte bin — gestaltet sich das Thema in der physischen Sicherheit noch etwas
anders. Es gibt zurzeit keine Standards zum Thema ,Physische Sicherheit von kriti-
schen Infrastrukturen®. Das hat der Bund ja auch zum Anlass genommen, am
7. Dezember 2022 ein erstes Eckpunktepapier fur ein KRITIS-Dachgesetz zu verab-
schieden. Das Ganze wurde am 16. Januar 2023 durch die Richtlinie zur Resilienz
kritischer Infrastrukturen durch die EU-Kommission noch untermauert. Die Mitglieds-
staaten der EU haben jetzt 21 Monate Zeit, dies in Recht und Gesetz umzuwandeln.

Wenn man sich dieses Eckpunktepapier ansieht — und das haben wir natlrlich sofort
getan und sind immer auch bereit, aktiv an dem Prozess zu einem KRITIS-
Dachgesetz mitzuwirken, genau wie beim IT-Sicherheitsgesetz —, dann stellt man
ganz schnell fest, dass man bei der Bahn eigentlich schon sehr weit ist. Viele Punkte,
die hier drinstehen, zumindest in dieser abstrakten Thematik, erfiillen wir eigentlich
heute schon, z. B.: ,Schutzniveau verbindlich erhéhen®, ,Auferlegung von Mindest-
vorgaben physischer Sicherheit®, ,Erstellung von Resilienzplanen®. Wir haben vor
drei Jahren begonnen, ein Business Continuity Management innerhalb der Bahn in
der Verantwortung der Konzernsicherheit aufzubauen. Das Business Continuity Ma-
nagement — wir sagen: das sind die Experten fur den Plan B — erstellt mit Hochdruck
mit den zustandigen BC-Managern der Geschafte entsprechende Prozesse. Man
schaut sich samtliche kritischen Geschaftsprozesse an und erstellt auf dieser Grund-
lage die entsprechenden Plane zum schnellen Wiederherstellen, sollte etwas nicht
funktionieren. An kritischen Geschaftsprozessen haben wir bei der Bahn — das kann
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ich Innen an dieser Stelle sagen — nicht wenig. Das fangt in der Holding an und endet
im kleinsten lokalen Betrieb.

Wir haben aber seit vielen Jahren ein sehr gut funktionierendes Krisenmanagement
— Herr Krenz sagte es gerade mit Blick auf die Pandemie und auf den Ukrainekon-
flikt. Hier sind wir innerhalb der DB AG stark vernetzt, aber natlrlich auch in Richtung
Behorde — egal, ob es das Verkehrsministerium, das BBK oder eine andere Behdrde
ist. Wir haben internationale Partner, mit denen wir im Rahmen der UIC im standigen
Austausch sind, auch grenzuberschreitend, und wir haben naturlich auch die Ord-
nungspartner an unserer Seite — sprich: die Bundespolizei —, mit denen wir schon
viele Jahre auf der Grundlage einer ordnungspartnerschaftlichen Vereinbarung sehr
eng zusammenarbeiten. Wahrend der Ukrainekrise waren wir auch mit dem Bundes-
amt fur Guterverkehr — das seit Anfang des Jahres einen anderen Namen tragt; ich
glaube, es heil’t nicht mehr Glterverkehr — sehr eng verzahnt.

Nur so ist es uns am Ende des Tages gelungen, diese Krisen zu bewaltigen. Trotz-
dem mussen wir uns diese Prozesse naturlich immer wieder neu anschauen. Wir
haben festgestellt: Es funktioniert zwar alles ganz hervorragend, aber Sie werden
nicht Uber Wochen, Monate und vielleicht auch Jahre — wie es in der Pandemie war
und sich jetzt auch bei der Ukraine abzeichnet — mit einem zentralen Krisenstab ar-
beiten kdnnen. Das funktioniert einfach nicht. Das heil3t also, auch hier missen Pro-
zesse noch einmal neu gedacht und aufgesetzt werden.

Aktuell stehen wir auch im engen Austausch mit dem BMDV und dem BBK zum
Thema Blackout. Warum? Weil wir uns naturlich gefragt haben: Wie funktionieren
diese Krisenmanagementprozesse eigentlich ohne Strom? Das ist eine Riesenher-
ausforderung fur, glaube ich, alle Beteiligten; denn nichts ist schlimmer, als wenn
man in Krisenzeiten nicht kommunizieren kann, und wir sind wahnsinnig abhangig
von der Kommunikation und von der Digitalisierung.

Dazu kommt naturlich auch unser Security-Netzwerk. Die Gesamtverantwortung fur
die unternehmerische Sicherheitsvorsorge tragt gemafl Flihrungshandbuch und Risi-
kominimierungsrichtlinie innerhalb der DB AG die Konzernsicherheit, der Chief
Security Officer.

Wir sind, wie ich schon sagte, auch sehr stolz auf unsere Ordnungspartnerschaft,
weil wir hier eng verzahnt, Uber die unternehmerische Sicherheitsfrage hinaus, mit
unserem Ordnungspartner, der Bundespolizei, der fur die Gefahrenabwehr an Kkriti-
scher Infrastruktur, aber auch in Zigen, zustandig ist, Seite an Seite zusammenar-
beiten. Ich kann Ihnen sagen: Dazwischen passt kein Blatt Papier — und das seit mitt-
lerweile Uber 20 Jahren.

Seit Uber 15 Jahren haben wir ein gemeinsames Lagezentrum, das Sicherheitszent-

rum Bahn. Der dazugehdrige Meldekopf der DB AG fur alle kritischen und betriebli-
chen Ereignisse ist so aufgebaut, dass er neben einem 24/7-Dienst unsererseits, der
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Konzernsicherheit, auch die Bundespolizei — und das ist einmalig — mit verankert.
Somit kénnen entsprechende Informationen zeithah ausgetauscht und bewertet wer-
den.

Ebenfalls im Sicherheitszentrum Bahn sitzt unser interner Sicherheitsdienstleister,
der auch ein ganz, ganz wichtiger Partner und Player innerhalb der Security-
Organisation ist. Aktuell agiert er mit Uber 4 000 Mitarbeitern bundesweit, und es
werden mehr, das kann ich lhnen versprechen.

Vorsitzender Alexander Salomon: Herr Westphal, ich méchte nur darauf hinwei-
sen, dass Sie insgesamt noch vier Minuten haben.

Sv. Herr Westphal: Ja, ich werde mich befleiltéigen. — Der Schutz kritischer Infra-
struktur ist, wie gesagt, Bestandteil der Betreiberpflichten und Aufgabe unternehme-
rischer Sicherheitsvorsorge, gemeinsam naturlich mit unserem Ordnungspartner. Ein
vollumfanglicher Schutz der gesamten kritischen Eisenbahnstruktur gegen Sabotage
ist mit Bezug auf die aktuellen Ressourcen jedoch, wie ich denke, sachfremd und
realitatsfern. 34 000 Streckenkilometer kdnnen nicht Gberwacht werden.

Deshalb haben wir uns nach dem Ereignis, mochte ich einmal sagen — ob es eine
Sabotageaktion war oder ein Metalldiebstahl, wissen wir ja noch nicht —, vom
8. Oktober 2022 mit allen Partnern zusammengesetzt und haben ein Malknahmen-
paket mit 63 Malinahmen entwickelt, die kurzfristig, mittelfristig und langfristig wirken
sollen und die wir jetzt auf ihre Umsetzung hinsichtlich der Ressourcen, aber natlr-
lich auch des Budgets prufen, gemeinsam mit der DB Netz AG und unserem Ord-
nungspartner.

Hierzu zahlt u. a. der massive Aufbau von Mitarbeitern zum Streckenschutz, um dort
aktiv zu werden. Dazu zahlen technische Mdglichkeiten, etwa der Ausbau von Video-
technik oder die Tunnelmundiberwachung. Wir nutzen dafir eine entsprechende
Teststrecke, um auch das Thema Front-TV an dieser Stelle zu testen und dies gege-
benenfalls einzufiihren. Wir beteiligen uns an Forschungsprojekten und wirden uns
freuen, wenn wir noch mehr Forschungsprojekte zu Sicherheitstechnologien hatten.
Wir werden unser Informationsnetzwerk weiter ausbauen. Eine Awareness-Toolbox
wird erarbeitet.

Auch sicherheitsempfindliche Stellen werden wir zusammen mit dem Wirtschaftsmi-
nisterium versuchen zu eruieren. Unsere Sicherheitstberprifung, die auch in der
Verantwortung der Konzernsicherheit bei der Deutschen Bahn AG liegt, beim Ge-
heimschutzbeauftragten, wollen wir voranbringen. Und wir werden zukunftig kritisch
mit unseren entsprechenden Unternehmensinformationen im Netz umgehen mussen,
um nicht irgendwelche Anleitungen oder Tatgelegenheiten noch zu befeuern.

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



— 56 —

So viel vielleicht einmal von meiner Warte zur kritischen Infrastruktur und den Fra-
gen: Wie sind wir aufgestellt, was erwartet uns, und wohin wollen wir am Ende des
Tages als Bahn?

Vielen herzlichen Dank.
(Beifall)

Vorsitzender Alexander Salomon: Vielen Dank, Herr Westphal. — Jetzt héren wir
noch einmal Herrn Krenz. Eine Minute und 20 Sekunden haben Sie offiziell noch.

Sv. Herr Krenz: Eine Minute und 20 Sekunden? Das wird jetzt aber eine Herausfor-
derung. Aber ich versuche, im Schweinsgalopp durch die restlichen Folien zu gehen
und Ihnen dann ja auch noch die Moglichkeit zu geben, Fragen zu stellen.

Ein spannendes Thema ist ja in der Tat: Was passiert eigentlich, wenn grol3e Kkriti-
sche Streckenabschnitte plotzlich und unvorhergesehen nicht mehr zur Verfigung
stehen? Sie alle erinnern sich an Rastatt. Ich glaube, wenn ich das hier in der Runde
sage, weild jeder so ein bisschen, was damit gemeint ist: die Tunnelhavarie 2017, als
wir plétzlich vor der Situation standen, uns Uberlegen zu missen: Wie bekommen wir
die Zige denn um diesen Storfall in Rastatt herumgeleitet?

Wie gesagt, in Anbetracht der Zeit gehe ich gar nicht auf die grof3en inhaltlichen
Themen dieser Folien ein; sie stehen dann ja zur Verfligung.

Das ist kein rein nationales Thema, es ist immer auch ein internationales Thema.
Allen hier ist klar, wo Rastatt geografisch liegt, und dass man da am Ende auch mit
Frankreich sehr gut in den Austausch kommen muss. Gerade bei langlaufenden Gu-
terzigen — die Rheinschiene ist auch Teil des Rotterdam-Genua-Korridors — ist das
immer auch ein internationales Thema; das ist klar. Deshalb hat man sich europaisch
abgestimmt zum Thema Storfallmanagement. Das ist auch zwingend erforderlich.
Die Guterbahnen, die hier fahren, sind eben nicht nur von deutschen Eisenbahnver-
kehrsunternehmen, sondern es sind auch internationale; Sie sehen es an den Flag-
gen hier. Man muss am Ende mit den Eisenbahnverkehrsunternehmen, die da fah-
ren, gute Abstimmungen treffen. Man muss in der Lage sein, die Ressourcen vorzu-
halten, die Lokfihrer missen Streckenkunde haben, die Lokflihrer missen Sprach-
kenntnisse haben und die Fahrzeuge mussen entsprechend in der Lage sein, auch
grenzuberschreitend zu fahren.

Die UIC, der weltweite Verband, der insbesondere Standards setzt, hat sich des
Themas naturlich auch angenommen. Es gibt seit Ende 2019 ein Storfallmanage-
ment-Handbuch, mit dem die Eisenbahnverkehrsunternehmen in die Lage versetzt
werden, ihr Storfallmanagement entsprechend aufzubauen. Das war die Reaktion auf
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Rastatt. Auch die EU-Kommission hat sich mit dem Thema beschaftigt; ich glaube,
daruber gehe ich einmal kurz hinweg.

Resilienzstrecken, das hat das Thema Umleitung im Grunde ganz banal zur Folge:
Sie sehen hier verschiedene Malinahmen, Stichwort Bedarfsplan. Welche Aus- und
Neubauvorhaben gibt es im Netz derzeit, die perspektivisch fur eine Entlastung sor-
gen? Sie sehen das hier; da reden wir auch Uber die NBS/ABS Mannheim—
Karlsruhe, Uber Frankfurt-Mannheim und viele andere Strecken, auch auf3erhalb
Baden-Wurttembergs, die dazu fuhren, dass ich am Ende eine Redundanz im Netz
habe. Zu Baden-Wirttemberg sehen Sie das Ausbauvorhaben zur Gaubahn, die ja
eine Umleiterstrecke insbesondere fur den Guterverkehr darstellt. Aber auch die
Elektrifizierung der Bodenseegurtelbahn und die ABS Landshut—Muhldorf sind im
Grunde fur uns entscheidende Resilienzstrecken, um am Ende dann Umleitungen zu
haben.

Sie sehen das hier auch noch einmal kurz auf der Karte; da ist ein rotes Kreuz bei
Rastatt. Das sind die Umleiterstrecken, die da identifiziert worden sind. Fur Baden-
Wirttemberg ist die grine Strecke, die ich gerade erwahnt habe, relevant: die
Gaubahn. Aber auch die Strecke von Lauterbourg in Richtung Elsass ist von ganz
entscheidender Bedeutung.

Sie lesen auf der nachsten Folie, wenn wir uns Lauterbourg—Kehl-Basel anschauen:
maogliche Umleitungsoptionen gemal heutigem Stand: 14 Trassen, in der Nacht: kei-
ne. Das steht hier mit ,14/0“. Wenn diese ganzen Abstimmungsmalinahmen jetzt
laufen und die Mallnahmen umgesetzt werden, erhalten wir sowohl zur Tages- als
auch zur Nachtzeit 20 Trassen allein auf der Strecke Lauterbourg—Kehl-Basel, die
dann Mdglichkeiten erdffnen, Zige entsprechend umzuleiten.

Ich habe es vorhin erwahnt im Zusammenhang mit Vegetationskontrolle und Hoch-
wasser; darauf will ich noch ganz kurz eingehen. Das lese ich jetzt nicht alles vor.
Ziel der ganzen Geschichte ist: Wir schauen uns im Rahmen der Resilienzstrategie
an, welche Auswirkungen der Klimawandel auf die Infrastruktur hat. Wir sind da in
enger Kooperation mit dem Potsdam-Institut fur Klimafolgenforschung. Wir haben da
ein sehr gutes Programm aufgesetzt, um im Ergebnis in Bezug auf die Infrastruktur
eine Menge zu tun, aber — und das ist der zweite Teil — nattrlich auch in den Fahr-
zeugen. Wie bekommen wir beispielsweise in den Fernverkehrszigen Hitzetage
besser geregelt?

Sturmpravention und Starkregentage beschaftigen uns natirlich auch. Das Ministeri-
um fur Umwelt, Klima und Energiewirtschaft in Baden-Wirttemberg hat ja eine
Hochwassergefahrenkarte. Ich habe das Potsdam-Institut fir Klimafolgenforschung
erwahnt, aber auch viele andere Klimaburos, u. a. am KIT in Karlsruhe, beschaftigen
sich intensiv mit dem Thema. Auch wir schauen uns das an und haben im Bereich
der DB Netz AG jetzt auch eigene Einheiten gebildet, die sich des Themas Starkre-
gen annehmen. Ich habe das Stichwort Ahrtal-Hochwasser im Zusammenhang mit

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



— 58 —

den Ausfuhrungen der Vorredner gehort. Sie sehen das Foto: Das wird uns in der Tat
beschaftigen. Wie gehen wir mit solchen historischen Ereignissen um, die eben nicht
mehr nur alle hundert Jahre auftreten, sondern viel, viel haufiger? Wir missen uns
darauf einstellen. Es geht immer um das Thema Risikoanalyse/Risikobewertung und
darum, daraus die entsprechenden Schlussfolgerungen zu ziehen.

Man sieht das hier auch noch einmal ganz gut: Bis 2060 wird die Zahl der Starkre-
gentage signifikant zunehmen, namlich um fast ein Drittel. Darauf missen wir uns
am Ende, auch was die Infrastruktur angeht, einstellen. Denn das Ziel ist, die betrieb-
lichen Einschrankungen so gut wie moglich zu minimieren und naturlich auch recht-
zeitig Vorkehrungen zu treffen, dass unsere Zige gar nicht erst in eine solche Hoch-
wassersituation kommen, in der moglicherweise auch Evakuierungen notwendig
sind.

Das ist jetzt viel Text; den lese ich auch nicht vor. Aber im Grunde geht es darum,
jetzt gemeinsam ein Forschungsprojekt aufzulegen, das wir mit der TH Aachen ge-
meinsam angehen, um am Ende genau auf die Ereignisse, die ich da angesprochen
habe, fundiert reagieren zu kénnen.

Die Vegetationspflege spielt eine grol3e Rolle; das brauche ich nicht weiter auszufih-
ren. Da, wo bei Sturmereignissen Baume ins Netz fallen, ist der Betrieb einge-
schrankt. Deshalb versuchen wir naturlich auch in der Pravention, in der Inspektion,
in der Durchforstung, die Hotspots zu identifizieren und daflr zu sorgen, dass wir bei
der Vegetation nicht in die Situation kommen, dass solche Wetterereignisse unsere
kritische Infrastruktur in Gefahr bringen.

Dieser Chart zeigt einfach noch mal, dass wir da viel tun. Im Bereich Sudwest wer-
den wir in der Vegetationspflege noch einmal sozusagen den Booster draufpacken
und auf den insgesamt 7 776 km — das ist ja dann auf beiden Seiten; kommen Sie
also nicht mit der Gleislange von 4 700 oder 4 800 km in Baden-Wirttemberg durch-
einander — einen Schnitt organisieren, dass wir da am Ende nicht in die Bredouille
kommen und dass wir die Sturmresistenz entsprechend gut aufbauen.

Hier sehen Sie das noch einmal ganz gut zusammengefasst in eine kurzfristige, eine
mittelfristige und eine langfristige Strategie.

Nun komme ich auch schon — ich habe das jetzt in der Tat alles ein bisschen schnell
gemacht, damit Sie gentigend Zeit haben, Fragen zu stellen — zu den Handlungs-
empfehlungen. Das ist mir noch einmal besonders wichtig, einfach weil die Zusam-
menarbeit, die ja hier auch angesprochen worden ist, gerade mit den Krisenstaben,
auch denen des Landes — ich will es mal vorsichtig formulieren —, besser sein kdnn-
te.
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Herr Westphal hat ausgefuhrt, dass wir eine sehr enge Kooperation mit der Bundes-
polizei haben — in dem Fall hier in Baden-Wurttemberg ich mit der Bundespolizeidi-
rektion Stuttgart. Wir haben einen sehr regelmafligen Austausch. Wir haben einen
Jour fixe mit dem Prasidenten der Bundespolizeidirektion. Wir sind da wirklich in gu-
tem Austausch. Und ich sage mal: Das findet mit dem Innenministerium in Baden-
Warttemberg nicht statt. Wir haben keinerlei Kooperation, wir sind nicht in die Krisen-
stabe des Landes eingebunden, auch bei Krisensituationen wie der Pandemielage.
Auch akut im Zusammenhang mit der Ukrainekrise, als auch Fluchtlinge an den
Bahnhofen in Stuttgart oder Mannheim ankamen, gab es keinerlei Einbindung der
DB in den Krisenstab des Landes Baden-Wurttemberg. Die Fluchtlinge kamen in un-
seren Zugen an, sind am Bahnhof gestrandet, und wir wussten nicht, wie wir damit
umgehen sollen.

Fir mich waren die ,Lessons Learned®, auch aus der Fllichtlingskrise 2015, dass es
einfach total wichtig ist, dass man sich miteinander abstimmt und dass die DB auch
in den Krisenstab des Landes Baden-Wurttemberg mit eingebunden ist. Das wurde
uns helfen, aber es wirde auch — davon gehen wir aus — dem Land Baden-
Wirttemberg helfen, wenn diese Krisenorganisation mit unseren Notfallstaben und
unserem Krisenstab besser koordiniert und berucksichtigt ist.

Ich habe das Thema Hochwasser angesprochen. Es ware fur uns auch klasse, wenn
diese Hochwassergefahrenkarten — ich habe ja gesagt, das Ministerium erstellt diese
— am Ende auch ein bisschen auf unsere Aspekte eingehen wirden — Stichwort Inf-
rastruktur. Auch da bieten wir immer herzlich gerne an, uns in die Arbeit einzubinden.
Auch das ist bisher in dem Umfang nicht der Fall.

Wenn dann Extremwetterereignisse eintreten, haben wir bisher keinerlei Einbindung
in die Nachsorge, also bei der Frage: Was passiert denn danach, und welche Kon-
sequenzen zieht man daraus? Auch da sind wir nicht eingebunden. Da ware unsere
herzliche Bitte, wenn die Enquetekommission Handlungsempfehlungen erarbeitet,
dass das auch mit aufgenommen wird. Denn wir sind ein bundeseigenes grofdes Inf-
rastrukturunternehmen und Eisenbahnverkehrsunternehmen in Baden-Wurttemberg
mit vielen Schnittstellen. Wir wirden uns freuen, wenn wir da unsere Expertise mit
einbringen konnen. Wenn wir da zusammenarbeiten, bin ich auch zuversichtlich,
dass wir kuinftige Krisen vielleicht auch besser meistern.

Ganz herzlichen Dank.

(Beifall)
Vorsitzender Alexander Salomon: Vielen Dank, Herr Krenz und Herr Westphal. Ich
habe einmal nachgeschaut: Bis zu einer Verspatung von 15 Minuten gilt ein ICE

noch als punktlich. In diesem Sinn haben Sie auch noch lhren Vortrag punktlich be-
endet.
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(Heiterkeit — Sv. Herr Krenz: Wir haben ja auch eine halbe Stunde
spater angefangen!)

— Alles in Ordnung. Vielen Dank.

Jetzt gehen wir in dieser Runde direkt weiter zu Herrn Dr. Christoph Muller, Vorsit-
zender der Geschaftsfuhrung der Netze BW GmbH und zudem noch externes Mit-
glied dieser Enquetekommission der CDU-Fraktion. — Herr Dr. Muller, Sie kennen
das Verfahren und sind da geubt. Sie haben 20 Minuten Zeit fur lhren Vortrag.

Sv. Herr Dr. Miuller: Vielen Dank. — Sehr geehrter Herr Vorsitzender, sehr geehrte
Damen und Herren! Ich habe mir ja schon gedacht, da ich Sie kenne, dass es etwas
spater wird. Um 11:55 Uhr hatte ich Ihnen noch ein frohes ,Guten Morgen!* zugeru-
fen, jetzt rufe ich Ihnen ein frohes ,,Guten Mittag!“ zu.

Vielen Dank fur die Moglichkeit, Ihnen heute meine Gedanken zum zweiten Hand-
lungsfeld — Staatliche Krisenvorsorge, -friherkennung und -bekampfung — vorstellen
zu durfen.

Bevor ich mit meinen Ausflhrungen beginne, méchte ich hier erst einmal Danke sa-
gen: Vielen Dank fur die Aufnahme in diese Enquetekommission. Ich arbeite ja an
vielen Stellen durchaus politiknah. Aber flr mich ist auch diese Innensicht von politi-
schen Prozessen etwas ganz Besonderes und Lehrreiches und eine wirklich span-
nende und gute Erfahrung. Es ist sicher eine gute Erfahrung, auch wenn es in der
Zeit, in der wir schon zusammenarbeiten — rund ein Viertel unserer Arbeit haben wir
ja schon geschafft —, Licht und Schatten gab. Ich fand es z. B. schon gut und erbau-
end, wie konstruktiv-sachlich wir die Diskussion mit den beiden Landesministern ge-
fuhrt haben.

Ein bisschen gewundert habe ich mich dann Uber die Debatte zu unseren Hand-
lungsempfehlungen am Ende unserer Diskussionen zum ersten Handlungsfeld. In-
haltlich waren wir doch nach meinem Eindruck wirklich sehr nah beieinander — ge-
fuhlt ca. 80 %. Tatsachlich hat sich das aber dann irgendwie nicht so materialisiert.
So hoffe ich doch mit Blick auf unseren Abschlussbericht sehr, dass wir diesen ho-
hen Konsensanteil, den ich bei den vier Fraktionen gespurt habe — am Ende doch
80 % deckungsgleich —, doch in einen ordentlichen und vor allem verstandlichen Ab-
schlussbericht bringen kénnen.

Denn das Thema ,Krisenfestigkeit der Gesellschaft® ist wichtig. Aber wirklich wichtig
ist nicht, was wir diskutieren, und wirklich wichtig ist auch nicht, was wir als Hand-
lungsempfehlungen aufschreiben. Wirklich wichtig ist, was von diesen Handlungs-
empfehlungen am Ende umgesetzt wird.
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Vielleicht schauen wir da noch mal auf den Abschlussbericht der Enquetekommissi-
on ,Pflege“, um zu erkennen, welcher Typ von Mallhahmen eher umgesetzt wird und
welcher Typ von Mallnahmen eher im Gebalk hangen bleibt. Denn am Ende geht es
um Handlungsorientierung, darum, dass tatsachlich etwas erreicht wird.

In dieses erste Thema ,Handlungsorientierung“ moéchte ich ein bisschen mehr ein-
steigen. Nach meiner Auffassung ist bei der Betrachtung von staatlicher Krisenvor-
sorge, -friherkennung und -bekampfung eines wichtig: die Handlungsorientierung.

In einer Krisensituation rutscht die Handlung, das konkrete Tun, in den Vordergrund.
Ein Phanomen unserer Zeit, das ich sehe, ist, dass wir immer mehr von Konzepten
und Ankindigungen zu leben scheinen. Die EU-Kommission will Klimaneutralitat bis
2050, die Bundesrepublik sagt, sie setzt das bis 2045 um, das Land Baden-
Wirttemberg sagt, es schafft das bis 2040, und die Landeshauptstadt Stuttgart hat
jetzt beschlossen, bis 2035 klimaneutral zu werden. Da werden dann viele Papiere
geschrieben und hoch und runter diskutiert. Die Konzepte flllen mittlerweile einige
Regalmeter aus, und wir diskutieren an dieser Stelle: Sind die Ziele zu unambitio-
niert? Muss da nicht noch mehr gehen? Und dann sind wir leicht entsetzt, wenn wir
die Ziele des Koalitionsvertrags der Ampelkoalition auf Zubauziele pro Tag umrech-
nen und sehen, was wir jeden Tag bis 2030 umsetzen mussen, um diese Ziele zu
erreichen. Dann merken wir, dass Powerpoint-Folien zwar bunt und geduldig sind,
aber das echte Leben doch sehr viel konkreter ist.

Dieses Muster erkenne ich zunehmend auch bei unserem Umgang mit Krisen. Zu
Beginn der Ukrainekrise gab es mehrere Diskussionen, ob der Koalitionsvertrag der
Ampelkoalition nicht noch mal nachgescharft werden muss. Da hiel3 es, weil vor dem
Hintergrund der neuen Lage die erneuerbaren Energien noch mehr Bedeutung be-
kommen haben, mussten die Ziele hochgesetzt werden. Ich habe mir gedacht: Nein,
wir mussen die Ziele nicht hochsetzen, wir missen diskutieren, wie wir sie tatsach-
lich erreichen, wie wir sie schneller erreichen. Das muss das Ziel sein. Diese Diskus-
sion kommt nach meiner Wahrnehmung zu kurz.

Dieses latente Missachten oder Geringschatzen von konkretem Handeln sah man,
fand ich, auch immer wieder in der Coronakrise. Das klingt jetzt vielleicht abstrakt
und norgelnd, aber die Art, wie in der Coronakrise Verordnungen erlassen und kom-
muniziert wurden, zeigt das aus meiner Sicht recht konkret. Viel zu oft wurden Vor-
gaben, wie dieses oder jenes umzusetzen sei, erst am Tag vor Inkrafttreten oder
manchmal auch danach veréffentlicht. Das ist einfach flr die, die es operativ umset-
zen mussen, ein Problem.

Eine eher ungewollt positive Ausnahme war da aus meiner Sicht die Konferenz der
Bundeskanzlerin mit den Chefinnen und Chefs der Lander. Wie ging das vonstatten?
Da zirkulierten schon zwei, drei Tage vor den jeweiligen Konferenzen die Entwurfe
der Ergebniserklarungen. Das war flir uns ganz wertvoll; denn wir konnten uns dann
darauf einstellen. Ja, es war nur ein Entwurf, daran konnte sich noch etwas andern,
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aber man hatte eine Vorstellung, was kommen wird, und damit konnte man dann
schon konkret arbeiten. Man wusste, es wird noch Anderungen und Anpassungen
geben, aber das war eigentlich auch kein wirkliches Problem. Denn wenn man ein
bisschen den politischen Diskussionen folgte, war einem schon klar, was sich da
noch bewegen wirde. Das war unglaublich hilfreich.

Ich sagte eben ,ungewollt positives Beispiel”; denn tatsachlich war diese Vorabkoor-
dination ja nicht strukturiert. Ich vermute mal, bei vier Bundesministerien und
16 Staatskanzleien werden die Verteiler galaktisch gewesen sein. Uber diese galak-
tischen Verteiler hat dann irgendwie auch ein, zwei Mal so eine Version den Weg in
meine Inbox gefunden; das funktionierte. Aber eigentlich sollte ja ein gutes Krisen-
management nicht davon abhangen, dass Informationen durchgestochen werden.

Insofern glaube ich, ein fihrendes Prinzip fur Krisenstdbe muss die friihzeitige und
umfassende Kommunikation sein, mit dem Ziel, die operativ in der Krise stehenden
Menschen und Organisationen zu unterstiitzen. Denn wenn operative Prozesse unter
Zeitdruck angepasst werden mussen, genugt haufig schon eine 90-%-Version des
Kommenden. Mir ist klar, dass Verwaltungen gerichtsfeste Verordnungen erlassen
modchten und man an der Stelle gern etwas Ordentliches und Finales publizieren
mdchte, gerade in einem so emotional aufgeladenen Umfeld wie in der Coronakrise.
Aber die Zeit, die die Formulierung der richtigen Verordnung oder auch der richtigen
Pressemeldung am Ende frisst, ist einfach Zeit, die bei der Umsetzung fehit. Letztlich
ist aber nicht die Pressemeldung entscheidend, sondern die operative Umsetzung.
~Speed trumps perfection ist auch ein Grundsatz im Krisenmanagement. Geklagt
wird ja ohnehin immer; insofern ist das ein Eh-da-Problem.

Ein trauriges Beispiel dafur, dass operative Prozesse und die operative Umsetzung
immer ein bisschen hinuberfallen, sind z. B. auch die Strom- und Gaspreisbremsen,
die aktuell umgesetzt werden mussen. Man muss sich das einmal Uberlegen: Der
Gesetzgeber hat sich flr die Umsetzung der Empfehlungen der Gaskommission im
Gesetz zehn Wochen Zeit genommen, und die Unternehmen haben dann sieben
Wochen, um es operativ umzusetzen. Dass das dann Probleme gibt und Schwierig-
keiten macht, darf eigentlich nicht Uberraschen. Insofern ist meine Bitte: Mehr Ach-
tung fur die Kolleginnen und Kollegen, die die Verantwortung haben, die Welt der
Gesetze und Verordnungen in den operativen Alltag zu Uberfuhren. Gerade das, was
an sich schon eine Selbstverstandlichkeit sein sollte, wird dann, wenn wir Uber Kri-
senbewaltigung reden, eine wirklich dringende Notwendigkeit.

Daher lautet meine erste Handlungsempfehlung: In der Krisenarbeit sollten die staat-
lichen Stabe auch Entwirfe von Verordnungen oder von Handlungsanweisungen
vorzeitig kommunizieren, und bei allen Abstimmungen muss immer im Blick gehalten
werden: Das Zieldatum bezieht sich in der Regel auf die erfolgte operative Umset-
zung und nicht auf die Veroéffentlichung der Handlungsanweisung.
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Neben der Rechtzeitigkeit von Kommunikation hat Kommunikation natirlich auch
noch einen technischen Aspekt. Ich bin im Vorfeld dieser Rede ein paarmal gefragt
worden, ob ich auch einen Witz Uber ein Faxgerat mache.

(Abg. Petra Krebs GRUNE: Ja, bitte!)

— Nein. Das hatte ich nicht vor und werde ich auch nicht tun. Denn ich habe nichts
gegen Faxgerate.

(Zuruf)
— Ich hatte nicht gedacht, dass Faxgerate so eine Emotion auslosen.
(Vereinzelt Heiterkeit)

Zum einen kommt es nach meiner praktischen Erfahrung wirklich selten vor, dass wir
mit einer Behdrde Uber Fax kommunizieren. Das ist in meinem Betriebsalltag eigent-
lich nie der Fall. Und wenn ich mal im Internet so etwas sehe, denke ich manchmal:
Da hat jetzt mal jemand von einer Behdrde ein Fax bekommen und freut sich, dass
er es online stellen kann. Jedenfalls ist meine praktische Erfahrung, dass das selten
vorkommt.

Wir bei der EnBW bzw. bei der Netze BW haben unsere Faxgerate auch noch nicht
abgeschafft, und wir werden das auch nicht tun, sondern im Gegenteil: Wir haben sie
in den letzten Jahren sogar aufgerustet. Gerade wenn Sie Faxgerate lieben, wird Sie
das jetzt begeistern: Wir haben jetzt sogar Satellitenfaxgerate.

(Vereinzelt Heiterkeit — Abg. Petra Krebs GRUNE: Wow!)

Denn in der Krise, insbesondere in der Katastrophe, ist die Redundanz, gerade in der
Kommunikation, entscheidend. Daher halten wir unsere Faxinfrastruktur aufrecht. Wir
sehen das einfach als einen weiteren Kommunikationskanal, den man vorhalt und
der auch, zumindest in weiten Teilen, ohne das Internet funktionieren kann.

Und wenn Sie es an der Stelle wirklich vorsintflutlich haben wollen: Wir haben auch
noch analogen Funk im Einsatz — ,over and out® —, das haben wir auch noch. Und ich
hatte auch keine Hemmungen, auf reitende Boten zurtckzugreifen, allerdings halten
wir diese nicht vor. Viel hilft viel — allerdings nicht vom Selben, sondern vom Glei-
chen. Insofern haben wir Satellitentelefone, Festnetztelefonie, Mobilfunk, Funk, Pa-
ger — alles im Sinne der Redundanz.

Das eigentliche Problem, das wir bei aller Kommunikation, auch mit 6ffentlichen Stel-

len, hatten — und das auch in der Coronakrise und jetzt auch in der Energiekrise —,
war, wenn wir nicht wussten, an wen wir uns wenden sollten, oder — genauso arger-
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lich oder fast noch schlimmer — wenn uns niemand geantwortet hat. Also: In der Kri-
se ein Fax zu schicken ist nicht schlimm — keine Antwort zu bekommen, das ist
schlimm.

Daher ist meine nachste Empfehlung: gerade im Umfeld des Krisenmanagements
verschiedene Kommunikationskanale vorhalten, in der Krise sicherstellen, dass ein,
gern auch mehrere Kommunikationskanale verlasslich bedient werden. Das heilt,
Krisenstabe mussen eine echte und wirkliche personelle Gréfie haben. Das bedeu-
tet, sie mussen Strukturen haben. Und das bedeutet, das muss man alles vorstruktu-
rieren, vordurchdenken, und man muss es beuben. Herr Minister Strobl hat es ge-
sagt, wir haben es auch heute von Frau Griebsch gehort: ,Uben, (iben, Gben ist mit
das wichtigste Thema. Das bedeutet, dass man den jungeren Kolleginnen und Kolle-
gen vielleicht auch mal erklart, wie so ein Faxgerat und — je nachdem, wo man sein
Krisenzentrum hat — ein analoges Telefon funktionieren.

(Vereinzelt Heiterkeit)

Tragerinnen und Trager von Verantwortung in der Krise kdnnen sich nicht wegdu-
cken. Das ist allen klar, die Verantwortung tragen. Die Herren Minister Strobl und
Lucha haben uns ja auch umfangreich von ihren Aktivitaten im Rahmen des Krisen-
managements im Allgemeinen und in der Coronakrise im Speziellen berichtet.

Aber Verantwortung in der Krise greift weiter und trifft aus meiner Sicht tatsachlich
jede Behorde. Jede Behorde, die im normalen Ablauf des o6ffentlich zu regelnden
Lebens eine Rolle hat, hat auch eine Verantwortung und muss im Falle der Krise hin-
terfragen, wie sie sich dieser Verantwortung dann stellt und wie sie ihr nachkommt.

Ich blicke bei diesem Thema auch insbesondere auf Aufsichtsbehérden und Grund-
satzbehorden. Das sind vielleicht nicht die Ersten, an die man denkt, wenn es um
Krisenmanagement geht. Aber gerade auch Aufsichts- und Grundsatzbehdrden ha-
ben da eine Rolle. Denn wie war das in der Coronakrise? Am Anfang der Krise —
kleine Erinnerung — brachte einen ja schon der direkte Kontakt mit einem Coronainfi-
zierten in die Quarantane. Eine Quarantane ist eine staatlich angeordnete Mal3nah-
me, die fur ein Unternehmen zu akzeptieren und nicht zu brechen ist. Wir bei der
Netze BW hatten fur uns schon schnell das Risikoszenario identifiziert, dass ein un-
erkannt infizierter Schichtmitarbeiter bei der Hauptschaltleitung, der dann eine
Schicht mitarbeitet, die gesamte Schicht in Quarantane bringt, weil die dann alle mit
ihm Kontakt gehabt haben. Wenn das dreimal passiert, haben wir nicht mehr ausrei-
chend Schichten, um den Betrieb aufrechtzuerhalten. Damit waren wir nicht mehr
handlungsfahig und die Stromversorgung von Baden-Wurttemberg akut gefahrdet.

Wir haben dann versucht, fir dieses Problem Ansprechpartner zu finden. Die Frage
ist ja: Wer kann einen symptomlosen und freigetesteten Mitarbeiter im Falle des Fal-
les vorzeitig aus der Quarantane entlassen, damit die Stromversorgung Baden-
Warttembergs gesichert ist? Das ist die lokale Gesundheitsbehérde. Unsere Haupt-
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schaltleitung ist in Esslingen. Die Kolleginnen und Kollegen, die dort arbeiten, woh-
nen in Esslingen und in ungefahr 20 Gemeinden darum herum. Also musste man 20-
mal eine Diskussion mit Blrgermeisterinnen und Burgermeistern fuhren. Diese hat-
ten aber in der Situation, in der wir uns befanden, noch tausend andere Dinge im
Kopf, hatten den Tisch voll, hatten keine Lust, so ein heilRes Eisen anzupacken, und
sahen sich auch nicht als wirklich bewandert auf dem Rechtsgebiet der Quarantane.
Andere Stellen — Landkreise, Regierungsprasidien, Landesebene — haben uns tapfer
auf die tatsachliche Zustandigkeit der ortlichen Gemeinde verwiesen und waren
wahrscheinlich froh, dass dieser Themenkelch so weitergeschoben werden konnte.
Eine Handreichung oder ein Leitfaden, etwa so etwas wie Grundsatze und Kriterien
fur eine vorzeitige Befreiung aus der Quarantane, hatten nach meiner Wahrnehmung
jede Burgermeisterin und jeder Blrgermeister dankend aufgenommen.

Aufsichts- und Grundsatzbehérden, die in einer Krise, die ihr Fachgebiet betrifft, nicht
proaktiv die betroffenen Menschen begleiten, kommen aus meiner Sicht ihrer Ver-
antwortung nicht wirklich nach. Und — wir haben das ja auch schon gehort — die
nachlaufenden Diskussionen zu Vorgangsprifungen und Kostenanerkennungen —
alles, was dann danach so kommen kann — tragen dann eigentlich auch nur zu einer
mangelnden Akzeptanz des Behdrdenwesens und zu einer Politikverdrossenheit bei.

Also insofern — einmal ganz platt —: Jeder, der sich in normalen Zeiten als zustandig
ansieht, der sagt: ,Das muss mit mir abgestimmt werden®, der hat in der Krise eine
Verantwortung und hat diese Verantwortung auch aktiv auszugestalten. Daher meine
konkrete Empfehlung: Jede — wirklich jede — Behoérde sollte eine Krisenlibung durch-
fuhren, sollte sich fragen: Wie sieht eine Krise in meinem Verantwortungsbereich
aus? Wie Ubersetzt sich meine Zustandigkeit in meinem Thema in eine Verantwor-
tung in der Krise? Und wie kann ich proaktiv die Krisenbewaltigung, insbesondere die
handelnden Personen und Unternehmen unterstitzen?

Ein weiteres Thema ist KRITIS allgemein. Ein Bereich, in dem ich mir solche Grund-
satzbeschlusse gewunscht hatte, ist das Thema: Was ist eigentlich KRITIS? Was
bedeutet es, ein KRITIS-Unternehmen zu sein, und wer ist eigentlich ein KRITIS-
Unternehmen? Da hatte ich eigentlich vor der Coronakrise eine klare Vorstellung,
was ein KRITIS-Unternehmen ist. Ich dachte auch immer, wenn man ein KRITIS-
Unternehmen ist, dann hat man in einer nationalen Krise wirklich guten Zugang zum
staatlichen Krisenmanagement, um Themen zu adressieren, die wichtig sind. Die
Coronakrise war da vor diesem Hintergrund schon eine spannende Erfahrung.

Was ist ein KRITIS-Unternehmen? Ist z. B. Wellpappenproduktion KRITIS? Formal
nicht, aber es wird alles in Wellpappe verpackt, auch Impfstoff wird in Wellpappe
verpackt. Und wenn wir nichts in Wellpappe verpacken kdnnen, weil wir keine Well-
pappe haben, brechen Lieferketten zusammen.

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



— 66 —

Ist eine Brauerei KRITIS? Ich habe eine hohe Sympathie fur das Produkt, aber ist es
KRITIS? Eine Brauerei ist Teil der Lebensmittelbranche und wird damit schon durch-
aus viel eher als KRITIS definiert.

Am Ende bleibt hier naturlich die Frage: Wer entscheidet jetzt eigentlich, was ein
KRITIS-Unternehmen ist und, vor allem, wer im Zweifel schnell einen KRITIS-Status
bekommen sollte, und nach welcher Erkenntnislage wird entschieden? Selbst fur et-
was aus meiner Sicht Offensichtliches wie eine GroRbackerei hat sich bisher keine
Institution in Deutschland getraut, dieser fur den Fall einer Gasmangellage offiziell
einen KRITIS-Status zuzusprechen, wenn sie als sogenannter RLM-Kunde keinen
gaswirtschaftlichen Schutzstatus per se hat. Obwohl viele Behérden meinen, sie sei-
en zustandig, und mitdiskutieren wollen, ist das ein Punkt, der bis jetzt immer offen-
geblieben ist.

Und was heil3t das dann, wenn man KRITIS-Unternehmen ist? Wir haben uns aus
der baden-wurttembergischen Energiewirtschaft heraus immer wieder flr eine priori-
tare Impfung unseres Personals eingesetzt, und zwar wirklich nur des KRITIS-
Personals. Um das mal kurz mit Zahlen zu verdeutlichen: Wir sind bei der Netze BW
5 000 Kolleginnen und Kollegen. Nur 800 davon wurde ich als KRITIS im engen Sin-
ne bezeichnen; das sind die Kolleginnen und Kollegen, die die Netze flihren oder die
bei Schaden vor Ort fahren, um diese zu reparieren. Also ich z. B. gehore als kauf-
mannischer Geschaftsfuhrer nicht zu diesen 800; das Netz funktioniert auch ohne
mich. Aber in der von der Landesregierung vorgegebenen Impfreihenfolge kam unser
KRITIS-Personal gleichzeitig mit Forellenziichtern und Imkern, und Rechtsanwalte
waren vorher dran.

Aber man muss gar nicht an ein so knappes Gut wie Impfstoff denken. Denken wir
mal an einfaches Papier, konkreter gesagt: an Formulare. Als die Ausgangssperren
drohten — wir erinnern uns: Das war auch mal ein Thema bei der Coronakrise — und
teilweise ja auch umgesetzt wurden, versuchten wir abzufragen, wie denn nun Pas-
sierscheine aussehen sollten, Passierscheine fur unsere Mitarbeiterinnen und Mitar-
beiter, die zur Hauptschaltleitung fahren wollen oder die irgendwohin fahren sollten,
um Schaden zu beheben. Wir wollten wissen, wie die Passierscheine aussehen soll-
ten. Niemand war in der Lage, uns zu sagen, wie so ein Passierschein aussehen
soll. Alle haben uns aber ganz klar gesagt, der von uns selbst aufgesetzte Passier-
schein wird nicht akzeptiert.

Hier komme ich auf meine Empfehlung von eben zuriick: Die Bearbeitung der Fragen
von Unternehmen nach einem KRITIS-Status bzw. die operativen Probleme von
KRITIS-Unternehmen fressen eine Menge Zeit und Kraft in den Krisenstaben, ganz
sicher; das sind komplexe Fragen, die immer kurzfristig kommen. Daher muss in Kri-
senstaben Ressource daflir vorgesehen werden. Das bedeutet: grofiere Krisenstabe,
gréRere Strukturen, Notwendigkeit zum Uben.
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Uberhaupt wurde nach meinem Eindruck in der Krise ziemlich wenig auf Infrastruk-
tur, Kenntnisse und Know-how von Unternehmen zurickgegriffen. Unternehmen,
gerade GroRunternehmen, haben funktionierende Infrastrukturen und sind immer
bereit, darlber zu reden, wie diese in einer nationalen Krisenlage sinnhaft einge-
bracht werden kdnnen. Naturlich gibt es dabei Grenzen und Spielregeln, die zu be-
achten sind. Aber generell erscheint mir die Zusammenarbeit mit den Unternehmen
in der Krise eine Ressource, die noch zu wenig genutzt wird.

So hatten wir z. B. nicht den Eindruck, dass man die Bereitschaft der Betriebsarzte,
sich in der Coronakrise aktiv einzubringen, mit offenen Armen aufgenommen hat,
eher im Gegenteil.

Es erschliefl3t sich mir letztlich auch nicht, warum man meinte, im Rahmen des Ma-
nagements der Gaskrise einen eigenen Bundeslastverteiler in Bonn aufzubauen, und
nicht einfach umfanglich auf die bestehende Infrastruktur und Erfahrung der grofl3en
Fernleitungsnetzbetreiber zurtickgegriffen hat. Ich weil3 nicht, ob man da Angst hat,
dass Gewinnorientierung die Bewirtschaftung der Mangellage negativ beeinflussen
kann, oder ob man glaubt, so eine Infrastruktur, so ein Krisenzentrum selbst schnel-
ler und billiger aufbauen und betreiben zu konnen und damit die Mehrkosten bei den
Fernleitungsnetzbetreibern zu vermeiden. Mir hat es sich, wie gesagt, nicht erschlos-
sen.

Im Zusammenhang mit dem Thema ,Zusammenarbeit zwischen offentlicher Seite
und Unternehmen® mdchte ich auch noch mal das Thema Cell Broadcasting anspre-
chen. Wir haben in der letzten Sitzung in der Diskussion mit Herrn Tiesler, dem Pra-
sidenten des Bundesamts fur Bevolkerungsschutz und Katastrophenhilfe, gehort:
Cell Broadcasting, also Push-Nachrichten auf jedes Mobilfunkgerat, sollen ausdruck-
lich nicht privaten Unternehmen zuganglich gemacht werden. Ich kann mir aber sehr
gut Situationen vorstellen, in denen ich es als ganz allgemein winschenswert anse-
he, wenn wir, die Netze BW, in der Wahrnehmung unserer KRITIS-Funktion auf Cell
Broadcasting zurlckgreifen kdnnten, beispielsweise wenn wir nach einer massiven
Stérung im Ubertragungsnetz innerhalb von zwdlf Minuten — das ist die kiirzeste Zeit,
die wir einhalten kdnnen mussen: zwdlf Minuten nach einer Stérung — auf eine rollie-
rende Abschaltung umstellen, das heildt, in dieser Notfallsituation noch strukturiert
und kontrolliert Kunden vom Netz nehmen. In einer solchen Situation Uber Cell
Broadcasting die Nachricht zu Gbermitteln: ,In finf Minuten fallt der Strom fir einein-
halb Stunden aus®, wirde ich als allgemein winschenswert ansehen.

Auch bei der Wasserversorgung der Landeshauptstadt Stuttgart kann ich mir durch-
aus Szenarien vorstellen, in der sehr schnell und flachendeckend alle Einwohner der
Landeshauptstadt gewarnt werden mussen.

Wenn man denn nun Sorge hat, dass ein KRITIS-Unternehmen aufgrund seines

Gewinnstrebens oder weswegen auch immer mit dem Cell Broadcasting unverant-
wortlich umgehen wirde, sollte man sich vielleicht vor Augen fuhren, welche anderen
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Verantwortungen diese Unternehmen fur die Allgemeinheit im Alltag ohnehin tagtag-
lich tragen. Wenn man meint, dass dieser Zugriff auf Cell Broadcasting durch private
Unternehmen nicht gewtinscht ist, so bitte ich wirklich eindringlich, dass wir die Wege
und Kriterien fur die Auslésung von Cell Broadcasting durch private Unternehmen
schon jetzt definieren und nicht erst abwarten, bis dann in einer Krise der Notfall ein-
tritt und wir es dann nutzen wollen.

Auch diese Wege muss man jetzt voruben und dann naturlich auch beuben. Die kon-
krete Empfehlung heildt also, in der Arbeit der Krisenstabe die Unternehmen deutlich
mehr in die Verantwortung nehmen und sich der Zusammenarbeit mit Unternehmen
offnen und konkret die Nutzung von Cell Broadcasting durch KRITIS-Unternehmen
jetzt organisieren und vorspuren.

Vorsitzender Alexander Salomon: Herr Dr. Muller!

Sv. Herr Dr. Miiller: Damit komme ich zum Schluss. Es sind keine 20 Minuten, ver-
sprochen.

Zum Abschluss mdchte ich meinen Eingangspunkt noch mal betonen: Bei all unserer
Arbeit hier in der Kommission und auch im Management einer konkreten Krise geht
es ja darum, dass am Ende Mallnahmen stehen, die aulRerhalb dieses schdnen
Raumes und dieses Hohen Hauses etwas verandern, die es den Menschen ermaogli-
chen, ihre Lage in der Krise zu verbessern — die allgemeine Lage heute und naturlich
auch die konkrete Lage in der Krise. Es geht immer um das Tun; das muss unser
Ziel sein.

Da gab es in der letzten Sitzung einen Moment, der mich doch nachdenklich ge-
macht hat. Frau Abg. Staab sprach an, dass es in Bezug auf die freiwillige Feuer-
wehr ein Problem sei, dass Menschen mit Migrationshintergrund sich belegbar selte-
ner in der Arbeit der freiwilligen Feuerwehr engagieren wirden. Da kam dann sehr
schnell der Hinweis, dass man das nicht auf Migration begrenzen durfe, sondern um-
fassender mit Blick auf die Beteiligung von Menschen aus sozial schwachen Schich-
ten betrachten musse. Da blieb dann die Diskussion leider stecken. Denn der Beifall
von rechts aulen, dass es endlich mal einer so offen ansprechen wirde, vergiftete
dann die weitere Diskussion zu diesem wichtigen Punkt.

Unterm Strich: Migrationshintergrund her, Sozialstatus hin — zu den Nachwuchssor-
gen der freiwilligen Feuerwehr haben wir hier nichts mehr eroértert, nichts mehr be-
sprochen, nichts erarbeitet und nichts gewonnen.

Aber es sind ja noch ein paar Sitzungen. So wirde ich mich freuen, wenn wir uns bei
unseren Diskussionen und bei unseren Handlungsempfehlungen genau darauf fo-
kussieren, was wir konkret tun und anstolden kdnnen. Denn das ist das, was wir doch
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alle wollen: unser Land besser machen, und zwar im echten Leben und nicht auf
Powerpoint.

Vielen Dank.
(Beifall)

Vorsitzender Alexander Salomon: Vielen Dank, Herr Dr. Muller. — Zunéachst der
Hinweis: Aufgrund dessen, dass wir nach der Pause — ich denke, wir alle brauchen
eine Mittagspause — leider zeitlich so gebunden sind, wirde ich vorschlagen, dass
wir uns nach Moglichkeit auf eine Frage-und-Antwort-Runde konzentrieren. Bindeln
Sie also bitte Ihre Fragen. — Zunachst rufe ich Herrn Krlger auf.

Marco Kriliger, externes Mitglied: Vielen Dank, Herr Vorsitzender. Ich mache es
schnell. — Herzlichen Dank an die Sachverstandigen fur die interessanten Vortrage.

Ich habe an die Vertreter der Bahn vier kurze Fragen. Erste Frage: Spielt das Thema
,Internationale Kooperation“ eine Rolle, gerade hier im Sidwesten mit Frankreich
und der Schweiz, auch was die Unternehmenssicherheit betrifft? Stimmt man sich
hier unter den einzelnen Konzernen ab?

Zur zweiten Frage: Sie haben zu Recht kritisiert, dass es hier in Baden-Wirttemberg
keine Einbindung der Bahn in Krisenstabe gibt. Gibt es das denn in anderen Bundes-
landern in vergleichbaren Lagen? Gibt es da also Good Practices, auf die wir schau-
en kdonnten?

Die dritte Frage betrifft die Nutzung der Bahn als Resilienzfaktor. Es ging ja immer
darum, wo die Bahn vielleicht auch anfallig ist, wo sie vielleicht Probleme hat. Aber
wir haben ja gerade an der Beforderung von so vielen Ukrainern in dieser Lage ge-
sehen: Das hat ja sehr viel gebracht, um einfach eine Verteilung innerhalb von
Deutschland zu gewahrleisten. Wird da auch proaktiv auf die Bahn zugegangen, um
zu sagen: ,Wir brauchen eure Infrastruktur, das, was ihr, die Deutsche Bahn, kénnt,
um eine resiliente Gesellschaft mitzugestalten®, damit man die Bahn also sozusagen
als Mobilitatsressource nutzt?

Und die letzte Frage an die Bahn ist: Welchen Stellenwert haben denn der Ausbau
der Schiene und die Renovierung von mitunter maroden Schienenteilen als Resili-
enzfaktor? Das war mir noch nicht so ganz klar, weil es sehr viele Punkte waren. Wie
wurden Sie das sehen?

An Herrn Muller noch eine Interessenfrage. Es wurde in letzter Zeit sehr viel zum
Stromsparen aufgerufen, und Blrgerinnen und Blirger haben das mehr oder minder
getan. Gab es da einen messbaren Effekt? Das betrifft gerade die Frage der Beteili-
gung der Bevdlkerung in einer krisenfesten Gesellschaft, die ja nicht blo3 staatlich
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funktionieren kann. Und hat der Effekt Uber die Zeit abgenommen? Denn mittlerweile
leben wir ja schon eine ganze Zeit in dieser Lage.

Vielen herzlichen Dank.

Abg. Dr. Matthias Miller CDU: Vielen Dank fur die Vortrage. Ich habe auch ein paar
Fragen.

Erst einmal an die Bahn gerichtet: Herr Krenz, Herr Westphal. Sie sagten, Sie seien
nicht in die Krisenstabe im baden-wurttembergischen Innenministerium eingebunden.
Gibt es ansonsten Kontakt zum Innenministerium? Hat man da Ansprechpartner? In
manchen Fragen sind in der akuten Krise vielleicht andere Akteure vorrangig. Aber
das bedeutet ja nicht, dass es nicht vielleicht relevant ware, die Deutsche Bahn ge-
rade bei Ereignissen wie der Fluchtlingskrise einzubinden. Da ist die Frage: Besteht
sonst Kontakt? Hat man da Austausch? Und dann habe ich noch eine Frage, die in
eine ahnliche Richtung wie die Frage des Kollegen geht: Wenn man hier im Land in
Kontakt steht, wie gestaltet sich der im Vergleich zu anderen Landern?

Sie haben die Rheintalstrecke mit der Gleisabsenkung angesprochen. Sie haben
auch Umleitungswege dargestellt. Ich erinnere mich, dass es damals ziemlich
schwierig war mit Umleitungen; es musste vieles auf Lkws geladen werden. Hier hat-
te ich gern lhre Einschatzung: Ist es uberhaupt moglich, wenn so wichtige Trassen
ausfallen, Uber die Schiene Redundanznetze aufzubauen, dass das funktioniert?
Und wenn ja: Wie weit ist die Deutsche Bahn da? Meine Wahrnehmung ist jedenfalls
— Sie kdnnen mich da gern korrigieren —, dass wir im Bestand schon viel zu tun ha-
ben und gar nicht so viel iber Redundanzen nachdenken kénnen. Hier bitte ich Sie
um Einschatzung, wie da die Situation der Bahn ist, ob man gerade solch wichtige
Trassen uberhaupt durch Umleitungswege angemessen abdecken kann?

Herr Dr. Mdller, vielen Dank fur lhren Vortrag. Ich méchte noch mal auf das Thema
,Stromausfalle, Netzsicherheit® zu sprechen kommen. Es wurde ja immer wieder zum
Stromsparen aufgerufen. Ich méchte Sie fragen: Wie wird von der Netze BW GmbH
die derzeitige Energiesituation und das Risiko bezuglich Stromausfallen und Black-
outs eingeschatzt? Jetzt ist natlrlich die Netze BW GmbH ein besonderes Unter-
nehmen, weil man auch staatlich verbunden ist. Wie kann denn die Zusammenarbeit
mit dem Staat, auch mit den Ministerien noch besser werden? Wie ist da lhre gene-
relle Einschatzung zur Sicherheitslage? Die Themen, von denen man liest, sind viel-
faltig. Sind jetzt Blackouts wahrscheinlich oder nicht? Da gibt es ja allerhand Ausfuh-
rungen. Sie sind ja wahrscheinlich wie kaum ein anderer in die Thematik involviert
und konnen da vielleicht eine Einschatzung abgeben, vielleicht auch Handlungsemp-
fehlungen in der Hinsicht geben, wenn wir da noch etwas anderes machen mussten.

Abg. Florian Wahl SPD: Ich habe vor allem noch Fragen in Bezug auf die Deutsche
Bahn. Das Thema ,Krisenstabe und Anbindung an das Land® ist ja schon genannt
worden.
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Sie hatten vorhin zum Thema ,Sicherheit und Gleissicherung” die Bemerkung ge-
macht, dass man so viele Kilometer gar nicht Gberall absichern kénne. Gibt es da bei
Ihnen ein gestuftes Verfahren? Meines Wissens gibt es in Frankreich fur die TGV-
Strecken sehr wohl ein zusatzliches Maly an Absicherung. Haben wir solche Instru-
mente auch, oder ist so etwas angedacht? Es ist ja ein Unterschied, ob die Strecke
Stuttgart—TlUbingen nicht abgesichert ist — was offensichtlich der Fall ist — oder eine
andere, ganz besonders zentrale Strecke, was teilweise auch fur den Guterverkehr
eine Rolle spielen kénnte. Gibt es da Uberlegungen?

Vorhin ist schon angesprochen worden, dass die Deutsche Bahn im Gegensatz zu
anderen Verkehrstragern auch wahrend der Pandemie den Betrieb aufrechterhalten
hat. Welche Schlussfolgerungen haben Sie daraus gezogen? Die Pandemie ist viel-
leicht nicht der Grund, aber ein Anlass fur die Einrichtung dieser Enquetekommission
gewesen. Was flr Schlisse ziehen Sie, die Deutsche Bahn, ganz explizit aus der
Pandemie? Waren Sie ausreichend darauf vorbereitet? Lagen dafur Plane vor? Was
wlrden Sie anders machen, gerade auch in der Abdeckung? Was fir ein Prozess
findet da innerhalb der Deutschen Bahn statt?

Abg. Nico Weinmann FDP/DVP: Vielen Dank, Herr Krenz, Herr Westphal, Herr Dr.
Mdller, far Ihre Vortrage. In Erganzung zu den Fragen, die bisher schon gestellt wur-
den, habe ich noch weitere Fragen.

Aus allen drei Vortragen habe ich mitgenommen, dass die Einbindung der Unter-
nehmen durch das Innenministerium bzw. im Rahmen von Krisenstaben nicht erfolgt
ist bzw. nur unzureichend erfolgt ist. Mich Uberrascht eigentlich schon, dass man da
freiwillig und ohne Not auf diese Expertise verzichtet. Ich habe im Umkehrschluss die
Frage: In welcher Form wurden Sie sich starker eingebunden sehen wollen? Was
musste konkret passieren, damit dieses Manko in Zukunft nicht mehr besteht?

Herr Dr. Muller, Sie hatten das Thema auch mit Bezug auf die Bevodlkerung ange-
sprochen. Wie wurden Sie sich da mehr Transparenz winschen?

Zum anderen habe ich noch eine Frage zum Thema Sicherheit — das richtet sich ins-
besondere an Sie, Herr Krenz, Herr Westphal —: Inwieweit ist die Kommunikation mit
den Sicherheitsbehdrden — sprich: BKA, LKA — im Zusammenhang mit moglichen
Angriffen auf die Bahninfrastruktur ausgestaltet? Sehen Sie da gegebenenfalls noch
Verbesserungsbedarf, oder glauben Sie, dass die Abstimmung hier ausreichend er-
folgt?

Vielen Dank.

Abg. Carola Wolle AfD: Ich habe zunachst Fragen an die Herren der Deutschen
Bahn, und zwar: Fliel3en ausreichend Ressourcen in |hre Krisenvorsorge? Haben Sie
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genug Mittel, personell und finanziell? Sehen Sie die Tendenz, dass es zu mehr Sa-
botagen bei der Bahn kommt?

Sie haben davon gesprochen, dass es nicht mehr funktioniert, wenn kein Strom da
ist. Die Alternative ware ein Handout. Haben Sie so etwas angefertigt? Ich gehe mal
davon aus.

Sie haben von dem Knotenpunkt Rastatt gesprochen und die Gaubahn angespro-
chen. Wie sieht es mit dem Ausbau der Gaubahn aus?

(Zuruf der Abg. Petra Krebs GRUNE)
— Bitte?

Vorsitzender Alexander Salomon: Es hat keinen direkten Bezug zur Arbeit der En-
quetekommission; das war der Hinweis.

Abg. Carola Wolle AfD: Ja schon, aber ich meine, das war eine Frage — —

Vorsitzender Alexander Salomon: Einfach der Hinweis, Frau Abg. Wolle, dass es
nach Moglichkeit einen Bezug zur Enquetekommission haben sollte. Es ist jetzt in
Ordnung, dass Sie gefragt haben. Darauf kann man ganz kurz antworten. Aber es
sollte bei den Fragen beachtet werden, dass es mdglichst einen Bezug zu den Hand-
lungsempfehlungen geben sollte.

Abg. Carola Wolle AfD: Herr Mdller, Sie haben angesprochen, dass Sie Satellitente-
lefone und Satellitenfaxgerate haben. Auch diese bendtigen Strom. Was machen wir,
wenn kein Strom mehr zur Verfigung stehen wiirde?

Sie haben angesprochen, dass sich der Krisenstab mit Notfallszenarien beschaftigen
musste. Da ging es um madgliche sinnvolle Malnahmen usw., darum, wen man zu-
erst anspricht, z. B. um einen Passierschein zu erhalten, um nach Stuttgart fahren zu
konnen. Ware da nicht eine To-do-Liste sinnvoll, damit solche Sachen, die einfach
klingen, nicht hinten herunterfallen? Denn man braucht das ja unter Umstanden.

Sie haben angesprochen, dass die Diskussion zu dem Thema ,Unterstitzung der
freiwilligen Feuerwehr im Zusammenhang mit Migration“ abgebrochen wurde, als ich
gesagt hatte, dariber musse man sich unterhalten. Hinter dieser Aussage stehe ich
auch nach wie vor. Denn das ist ein wichtiges Thema, das totgeschwiegen wird. Wir
haben ja auch hier einen Ausschuss fur Integration. Ich finde, man muss dazu ste-
hen, dass es weniger Migranten in der freiwilligen Feuerwehr oder anderen Berei-
chen gibt, und muss uberlegen, wie man diese dazu gewinnen kann, dass sie sich
gesellschaftlich mehr einbringen.
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Danke schon.

Vorsitzender Alexander Salomon: Den genauen Bezug zum Ausschuss fur In-
tegration habe ich jetzt nicht verstanden, aber das lassen wir mal dahingestellt.

Wir kommen jetzt zur Antwortrunde. Ich wirde jetzt zunachst das Wort an die Vertre-
ter der Bahn geben. Ich gebe Ihnen einen zeitlichen Rahmen: Probieren Sie es, in
unter zehn Minuten hinzubekommen, wenn es maoglich ist. — Bitte.

Sv. Herr Westphal: Ich mdchte beginnen mit der Frage von Herrn Krlger zu der in-
ternationalen Einbindung. In der Tat haben wir hier, zumindest aktuell, mit den OBB
und den SBB sehr, sehr enge Kontakte und einen intensiven Erfahrungsaustausch
auf allen Ebenen, im Krisenmanagement, aber auch auf der operativen Ebene, zu
SicherheitsmalRnahmen, aber auch zu entsprechenden Technologien. Naturlich kann
man das Streckennetz von OBB und SBB nicht mit dem Streckennetz der DB AG
vergleichen. Aber trotzdem kann man Erfahrungen herausziehen.

Mit anderen Eisenbahnunternehmen, auch mit der SNCF, haben wir zwar einen — ich
will mal so sagen — abstrakten Austausch, der noch nicht so intensiv ist, aber da sind
wir am Aufbau. Das Gleiche gilt fir Tschechien, Polen etc. Da sind wir zurzeit dran.
Ansonsten gibt es Uber die UIC immer auch den Austausch mit allen Bahnen in der
EU; da kénnen wir naturlich auch Anfragen starten etc.

Zu dem Thema Klassifizierung, Herr Wahl, kann ich Ihnen mitteilen, dass wir zurzeit
mit der Bundespolizei genau so eine Klassifizierung der Strecken durchfuhren. Natur-
lich geht das nicht auf 34 000 km. Aber wir haben Schwerpunkte. Wir schauen uns
die Verkehrsdichte an. Wir haben auch entsprechende Guterverkehre zur Energie-
wirtschaft, aber auch Militartransporte, die wir uns genauer anschauen. Wir haben
Nadeldhre, wenn ich etwa an die Brucke vor dem Hauptbahnhof Koln denke oder an
die Gegebenheiten in Hamburg. So etwas gibt es Uberall. Die werden wir entspre-
chend klassifizieren, unternehmerische Sicherheitsvorsorge betreiben und darauf
aufgesetzt naturlich auch die Gefahrenabwehr.

Zu den ,Lessons Learned” aus der Pandemie: Ja, in der Tat haben wir naturlich —
nicht gleich von Anfang an, aber zumindest als sich abzeichnete, dass es etwas lan-
ger dauern wird — sofort ,Lessons Learned” betrieben. Die Bahn verfugt natirlich
uber einen entsprechenden Pandemieplan; es gab ja auch schon Vogelgrippe und
was weil} ich nicht alles schon, wenn auch nicht in diesem Ausmal}. Aber wir verfi-
gen uber solche Plane, schreiben diese fort und passen unsere Prozesse fortlaufend
immer wieder an.

Jetzt, nach drei Jahren, ist der Konzernarbeitsstab ad acta gelegt worden. Es gibt

entsprechende Papiere, an denen wir Prozesse ausrichten. Das Gleiche gilt auch fur
den Russland-Ukraine-Konflikt.
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Zu der Frage der Kommunikation mit dem BKA und dem LKA, Herr Weinmann: Ja,
ich bin der Meinung, dass die Kommunikation aktuell ausreichend ist. Wir haben
funktionierende Prozesse des Bedrohungsmanagements, die innerhalb des Kon-
zerns wirken, und einen direkten Draht zum Staatsschutz, aber naturlich auch bei
entsprechenden Gefahrenpotenzialen sofort zum BKA, wo wir uns regelmalig Ge-
fahrdungseinschatzungen abholen, und, wie ich schon ausfuhrte, natlrlich auch
standig mit unserem Ordnungspartner.

Zu der Frage nach den Mitteln flr das Krisenmanagement: Mittel kdnnen es immer
mehr sein; das ist vollig klar. Aber ich bin schon der Meinung, dass die Bahn aktuell
ausreichende Ressourcen hat, um das Krisenmanagement entsprechend zu betrei-
ben, Frau Wolle. Da sehe ich also zurzeit keinen Handlungsbedarf.

Zum Thema Sabotage habe ich ja vorhin schon gesagt: ,Sabotage“ ist immer ein
groles Wort. Was ist Sabotage am Ende des Tages? Wir sprechen von ,gefahrli-
chen Eingriffen“. Am Ende missen es die Behorden einschatzen, ob es sich um Sa-
botage handelt oder nicht. Ich sehe aber aktuell keinen Anlass, da irgendwo nervos
zu werden. Ich glaube nicht, dass es aktuell zu grélleren Sabotagehandlungen
kommt, auch wenn die Zahl der gefahrlichen Eingriffe grundsatzlich etwas zuge-
nommen hat.

Es gab noch die Frage nach den Mallhahmen bei einem Blackout und nach einem
Handout. Ich sagte ja vorhin: Wir stehen mit dem BMDV und dem BBK in engem
Austausch. Es gibt so etwas aktuell naturlich noch nicht. Wir haben Richtlinien, wir
haben Standards; die kennen die Mitarbeiter bis hinunter auf die operative Ebene
natlrlich auch. Wir werden auf so etwas zurlickgreifen missen, aber wir versuchen
uns mal von oben nach unten durchzuarbeiten, und schauen, wie wir erst mal mit der
Kommunikation vorangehen. Denn die betrieblichen Prozesse laufen alle so weit,
auch was die sichere Abstellung oder die Evakuierung in Verkehrsstationen etc. be-
trifft. Aber da wird es am Ende auf das schon von Herrn Mller gezeigte Blatt Papier
hinauslaufen.

Sv. Herr Krenz: Ich erganze die Ausfuhrungen meines Kollegen und kann sogar die
Beantwortung auf ein paar Fragen zusammenfassen. Herr Kriiger hat nach der Ein-
bindung in die Krisenstabe gefragt, Herr Weinmann hat das Thema ,Einbindung in
den Krisenstab BW* angesprochen, auch Herr Dr. Miller hat das Thema in Bezug auf
das Innenministerium angesprochen. Ich will es mal so sagen: Naturlich haben wir
gute Kontakte in alle Hauser. Die basieren auf personlichen Kontakten, sie basieren
auf Tagesgeschaftkontakten. Wir sind mit allen Hausern der Landesregierung natur-
lich an vielen Schnittstellen im Austausch. Das ist aber sehr punktuell. In einer Krise
weild ich, wen ich anrufen soll. Das ist aber nicht im Sinne des Erfinders. Wenn ich
ausfalle, dann ist sozusagen die Schnittstelle schon wieder weg.

Das heildt, wir brauchen eine organisatorisch-systematische Einbindung, die am En-
de dann auch in der Krise tragfahig ist, sodass genau klar ist: Wir haben hier eine
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Situation, da muss eine wie auch immer geartete Meldekette ausgeldst werden oder
es muss die Einbindung im Rahmen von Krisenstabsthemen sichergestellt sein. Na-
turlich erwarten wir nicht, dass wir in jeder Einzelheit des Krisenstabs eingebunden
sind; das muss naturlich auch inhaltlich und sachlich-fachlich passen. Aber das fehlt
eben bisher in dieser Systematik.

Meine Erfahrung aus der Ukrainekrise war folgende: Ich habe mal ganz naiv gefragt:
Gibt es denn einen zentralen Krisenstab des Landes Baden-Wirttemberg? Ich habe
dann erfahren: Den gibt es gar nicht, sondern es gibt nur eine Ressortabstimmung.
Das sind Sachen, die man, wenn man von auf3en draufschaut, immer ein bisschen
schwer nachvollziehen kann, weil man ja denkt: Wir haben die Ukrainekrise, die
Flichtlinge kommen, es wird ja einen zentralen Krisenstab des Landes Baden-
Warttemberg geben, der ressortubergreifend die Themen zusammenfuhrt, an den
man sich dann wenden kann. Ich habe nicht in Erfahrung bringen kénnen, ob es das
in der Form gegeben hat. Ich habe dann versucht, meine Themen, die dankenswert-
erweise Uber das Verkehrsministerium transportiert worden sind, in diese Ressortab-
stimmung einzubringen, weil es am Ende fur uns notwendig war, bestimmte Hand-
lungsfelder abzustimmen.

Insofern ist es in der Tat eine Frage, bei der man gemeinsam Uberlegen kann, in
welchem Rahmen eine systematische Einbindung sinnvoll ist, damit, wenn die Bahn
mit ihrer Kompetenz, ihrer Infrastruktur und ihren Mobilitdtsangeboten gebraucht
wird, einfach unabhangig von Personen klar ist, wer wen am Ende ansprechen und
einbinden kann.

Gibt es das in anderen Bundeslandern? Gute Frage. Da stellt sich immer die Frage
nach Best Practice. Ich kenne es vom Bund. Wir sind sehr gut eingebunden in die
Krisenkommunikation und den Krisenstab des Bundes, der in Spezialfallen immer im
Kanzleramt angesiedelt ist. Da sind wir sehr gut eingebunden.

Das beantwortet auch ein bisschen die Frage von Herrn Krliger: DB als Ressource,
der Bund greift darauf gezielt zurlck, er nutzt die DB und ihre Fahigkeiten. Denn es
war auch klar: Warentransport und Beforderung von Gefllichteten sind am Ende nur
mit der DB sicher und in grolem Umfang zu gewahrleisten. Das heil’t, der Bund
greift auf die Ressource seines Bundesunternehmens Deutsche Bahn hier zurlck,
weil die Krisen gar nicht anders zu bewaltigen waren. Denn man kann das nicht mit
einem Fernbussystem organisieren; in diesen Umfangen ist das nicht machbar. Also
greift der Bund auf unsere Ressourcen zurlick. Das funktioniert mit dem Bund wirk-
lich ganz gut und hervorragend.

Ich kann gern noch einmal die Augen und Ohren aufsperren in der Frage, ob es in
anderen Bundeslandern in Bezug auf die Zusammenarbeit mit regionalen und Lan-
derkrisenstaben besser funktioniert. Ich kann lhnen jetzt nur meine Erfahrung aus
Baden-Wiurttemberg mitteilen. Da haben wir, wie gesagt, auf der einen Seite sehr
gute Kontakte zur Landesregierung, personlich da auch viele Schnittstellen. Man
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weil}, wen man da anrufen muss. Aber das ist nicht im Sinne des Erfinders. Das geht
in der Krise nicht. Das muss irgendwie systematisch funktionieren.

Ein paar Fragen, die ich vielleicht auch ein bisschen zusammenbinden kann, betref-
fen den Infrastrukturausbau im Zusammenhang mit dem Thema Resilienz. Ja, das ist
zwingend erforderlich. Das Netz ist verdammt eng und Uberlastet. Wir brauchen Neu-
und Ausbaumalnahmen sowie Sanierungsmalinahmen, ubrigens auch die Digitali-
sierung, um am Ende die Resilienz im Netz besser zu gewahrleisten.

Eine der Folien, die ich gezeigt habe, bezog sich auf die Neu- und Ausbauvorhaben,
auch an der Rheinschiene. Jetzt wissen wir alle, dass die nicht morgen kommen,
sondern dass das alles immer auch eine gewisse Zeit in Anspruch nimmt. Aber ich
habe auch bestimmte InfrastrukturmalRnahmen dargestellt, die helfen werden, kinftig
im Netz die Resilienz, beispielsweise im Zusammenhang mit der Rheinschiene, her-
zustellen. Wenn mal das Neu- und Ausbauprojekt Frankfurt—-Mannheim und dann
Mannheim—Karlsruhe umgesetzt ist, wenn die Gaubahn ausgebaut ist, die ja — Frau
Wolle, die Frage hatten Sie gestellt — in der Planung ist, bei der es darum geht, ins-
besondere auch fur den Guterverkehr die entsprechenden Profile herzustellen — da
geht es um die Aufweitung von Tunnelprofilen und andere Themen —, wenn also am
Ende der Ausbau der Gaubahn so abgeschlossen wurde, dass die Zige ohne Prob-
leme Uber diese Strecke geleitet werden kdnnen, dann haben wir letztlich auch die
Resilienz im Netz wieder ein bisschen erweitert und hergestellit.

Im Moment behelfen wir uns, wenn wir die Malnahmen noch nicht haben, mit den
Moglichkeiten, die wir haben. Ich habe es auch noch einmal deutlich gemacht: Wir
muissen auch international denken. Die Umleitung Uber Frankreich ist an der Stelle
zentral, weil wir sonst die Zuge — — Da kommt die Frage auf: Kbnnen wir das Uber-
haupt alles abfahren? Ich glaube, Herr Dr. Miller hat diese Frage gestellt. Pauschal
wulrde ich sagen: Nein. Das ist ein Thema. Wenn eine Strecke wie der Korridor an
der Rheinschiene komplett zu ist, dann muss man sich natirlich in der Tat Gedanken
dariber machen, wie die Zlige da umgeleitet werden kénnen. Wenn aber solche
Sperren langerfristig sind und nicht akut und dann wieder aufgelést werden kdnnen,
muss man sich auch dartber Gedanken machen, wie man an der Stelle die Menge
dann auch anders transportiert. Wir wollen so viel Verkehr wie mdglich auf die
Schiene bekommen. Wir gehen auch davon aus, dass solche Stérungen auf der
Rheinschiene eher kurzfristiger Natur sind, sodass wir dann am Ende auch entspre-
chend reagieren kdnnen.

Kann man die gesamten Mengen des Guterverkehrs auf die Schiene packen, wenn
da solche Stoérungen stattfinden? Da muss man wirklich aus der Situation heraus
entscheiden. Bestimmte Guter sind nur auf der Schiene zu transportieren; die kann
man nicht kurzfristig auf die StralRe umlenken. Aber die Firmen brauchen ihre Waren,
sie brauchen ihre Ersatzteile, sie brauchen die Guter, die teilweise auch im On-
demand- und im Just-in-time-Geschaft einfach da sein missen. Dann muss man sich
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eben Uberlegen, wie man die Glter zu den Unternehmen bekommt — die warten halt
auch —, sonst stehen die Bander still.

Wir sind da aber ganz gut aufgestellt, insbesondere bei kurzfristigen Stérungen auf
der Rheinschiene. Sie werden sich vielleicht erinnern, dass vor ein paar Wochen in
der Region Rastatt eine Fliegerbombe gefunden worden ist, sodass wir die Rheintal-
strecke aus Sicherheitsgrinden kurzfristig sperren mussten. Nach ein paar Stunden
oder nach einem halben Tag ist diese Stérung aber auch wieder aufgehoben wor-
den. Da ist am Ende kein Zug wirklich ausgefallen, sondern die Zuge hatten dann
halt eine entsprechende Verspatung, mussten warten, konnten dann aber wieder
durch. Ich glaube also, da muss man am Ende fur jedes Ereignis individuell schauen,
wie das funktioniert.

Die Frage nach den Lehren aus der Pandemie hat der Kollege Westphal eigentlich
schon beantwortet. Wir sind ein lernender Organismus. Die Pandemie hat uns wie
alle anderen auch in einem Umfang getroffen, wo wir am Ende natlrlich auch im
Nachgang so eine Art ,Lessons Learned“ machen. Herr Dr. Muller hat das fur die
kritische Infrastruktur angesprochen, was Schichten angeht. Ich will Ihnen sagen,
dass das bei uns nicht anders war. Auch bei uns sind die Kolleginnen und Kollegen
in den Stellwerken im Schichtdienst unterwegs. Wenn sich da zu bestimmten Zeiten
jemand mit Corona infiziert hat, dann war das am Ende naturlich auch mit grof3en
Herausforderungen fir uns verbunden. Aber wir haben es geschafft. Da bin ich im-
mer begeistert, wie die Bahn am Ende Krise meistert. Wir haben es ja geschafft,
durch diese Krise zu kommen und am Ende den Verkehr auch gut zu fahren. Inso-
fern: Wir lernen immer daraus, ziehen unsere Schlusse und versuchen, das Beste
daraus zu machen. Und mit ein bisschen Unterstutzung der Politik gelingt uns das
eigentlich immer ganz gut.

Vorsitzender Alexander Salomon: Vielen Dank, Herr Krenz. Es freut naturlich sehr,
dass Sie selbst von lhrem Konzern begeistert sind.

(Vereinzelt Heiterkeit)

Sie kdénnen uns naturlich gern noch — was auch schon angekindigt wurde — eine
Ubersicht Uber die anderen Bundeslander geben. Wenn das keinen zu groen Auf-
wand erzeugt, waren wir dafir dankbar, wenn wir das als Rat fur die Handlungsemp-
fehlungen beiziehen konnten.

Jetzt kommt noch Herr Dr. Muller.
Sv. Herr Dr. Muller: Zu der Frage ,Wie weit hat sich das verlagert?“ mdchte ich den
Bogen ein bisschen gréRer spannen. Denn wenn wir die letzten zwei Krisen betrach-

ten, wurde ich im Nachhinein sagen, war der Energieverbrauch in der Coronakrise
fast schon spannender. Mit Start der Coronakrise im Marz 2020 ist der Industrie-
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stromverbrauch in Baden-Wuirttemberg in unserem Netzgebiet um ungefahr 40 %
zuruckgegangen. Da hatte ich echt mal kurz Angst. Das hat richtig gerappelt. Bei al-
lem, was ich in den letzten Jahren an Krisenreaktionen gesehen habe, war das wirk-
lich das Heftigste.

Im Rahmen der Energiekrise im letzten Jahr haben wir gesehen, dass die Industrie-
kunden ihren Gasverbrauch schon massiv zuruckgefahren haben — nicht so massiv
wie 40 %, aber wir haben festgestellt, dass sie den Verbrauch schon zurickgenom-
men haben. Ich glaube, das ist ganz klar preisbedingt gewesen.

Bezuglich des Verbrauchs der Haushalte gibt es immer eine grofl3e Diskussion. Auch
die Bundesnetzagentur veroffentlicht dazu ja viel. Wetterbereinigt — es war ja auch
ein sehr milder Winter — gab es zwar Einsparungen bei Gas, aber nicht in dem Um-
fang, wie wir uns das alle erhofft haben. Hingegen ist der Verbrauch an Strom ein
bisschen gestiegen. Man sieht tendenziell eine leichte Verlagerung auf Strom. Alles
in allem war das aber nicht in der Dramatik, wie wir das an der Nachfragereaktion in
der Coronakrise gesehen haben. Wenn Sie die Nachfragereaktion in der Coronakrise
interessiert — das Internet vergisst ja nichts — Unter dem Hashtag ,#PulsBaWu*
mussten Sie auf Twitter sogar noch etwas dazu finden.

Zu der Frage nach dem Blackout: Der Blackout ist ja eher ein nationales Thema. In-
sofern antworte ich weniger als Geschaftsflhrer eines Verteilnetzbetreibers, sondern
eher als ein Mitarbeitender in der Energiewirtschaft. Die richtige Adresse fur so eine
Frage waren die deutschen Ubertragungsnetzbetreiber. Nach meiner Auffassung
oder Wahrnehmung ist ein Blackout sehr, sehr unwahrscheinlich; in den Jahren vor
der Ukrainekrise war er sehr, sehr, sehr unwahrscheinlich — wenn Sie jetzt mitgezahit
haben, haben Sie festgestellt, das war ein ,sehr mehr.

Wir haben also ein sehr, sehr hohes Niveau der Versorgungssicherheit. Aber wir
mussen einfach sehen: Im letzten Jahr haben wir zwei groRe Stitzen unserer Ver-
sorgungssicherheit — zum einen die russische Gasversorgung, zum anderen, tempo-
rar, die franzdsische Kernenergie; beides Stltzen der europaischen Energieversor-
gung — verloren. Die Gasversorgung aus Russland haben wir ganz verloren; die
franzosische Kernenergie hatte technische Schwierigkeiten. Neuesten Nachrichten
von gestern und vorgestern zufolge gibt es da wieder Themen.

Ja, wir sind durch den Winter gut durchgekommen. Das ist ein ganz groRRer Erfolg,
eine ganz grofRe Sache. Aber das System hat ja immer noch weniger Redundanzen
als frUher. Wenn wir also jetzt ein technisches Problem in einer Gaspipeline aus
Norwegen haben, dann sind wir auch in der aktuellen Lage — wenn auch nicht im
Sommer — sehr schnell in schwierigen Situationen.

Insofern mussen wir, glaube ich, einfach noch ein Auge auf die Energieversorgung
haben, um dieses hohe Niveau zu halten. Das Gefuhl, dass wir schon ganz aus der

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



—79 —

Krise sind, habe ich nicht. Wir stehen gut da, wir stehen stabiler da, aber wir haben
deutlich weniger Redundanzen im System als in der Vergangenheit.

Ich wurde da auch nach meiner Empfehlung gefragt. Meine Empfehlung bleibt, das
ein bisschen vorzubereiten, vorzudenken. Das betrifft nicht nur die Frage: Was ma-
che ich als Unternehmen, wenn es tatsachlich mal zu einem Stromausfall, zu einer
rollierenden Abschaltung oder sonst was kommt? Das sind sehr, sehr unwahrschein-
liche Szenarien, aber natlrlich Szenarien mit einem hohen Impact und insofern et-
was, woran man vielleicht doch schon mal denken sollte.

Zum anderen sollte man sich viel konkreter — das haben ja im letzten Jahr auch viele
gesehen — Gedanken Uber seine kommerziellen Energielieferbedingungen machen.
Viele Unternehmen haben da im letzten Jahr sehr geklagt. Man muss naturlich auch
sagen: Das waren die Unternehmen, die in der Beschaffung danebengelegen haben.
Nach meinen Informationen gab es auch viele Unternehmen, die mit einem guten
Risikomanagement einigermalRen sauber durch diese Krise gekommen sind. Das
heil3t, die Auseinandersetzung mit seinen kommerziellen Energiebeschaffungsbedin-
gungen bleibt, denke ich, ein wichtiges Thema. Denn wir sind noch nicht zurtck in
einer Lage wie vor drei Jahren. Das zeigen einem ja auch die aktuellen Energieprei-
se.

Zu der Frage nach der Einbindung im Innenministerium: Wenn Sie meinen, wir waren
nicht eingebunden worden, dann haben Sie mich falsch verstanden. Wir waren sehr
wohl im Innenministerium eingebunden. Das klappte auf der Ebene auch ganz gut.

Mein Punkt war zum einen — nach meiner Wahrnehmung ging das durch alle Ministe-
rien und alle Verwaltungsebenen, Bund, Land usw., hin und her — die Kurzfristigkeit
der Kommunikation. Da hiel3 es sonntagabends: ,Morgen ist das umzusetzen.“ Mitt-
wochs wurde etwas erlassen, was ab Donnerstag galt. Das ist ein Thema, das uns
da sehr umgetrieben hat. Das kann man, denke ich, besser machen mit Vorabent-
wurfen oder kann es einfach mehr in den ganzen Prozessen berucksichtigen.

Das andere Thema, das mir wichtig ist, ist, dass es auch in einer Krise Grundsatzfra-
gen gibt, die gerade in einer Krise grundsatzlich und schnell beantwortet werden
mussen, wie z. B. die Frage: Wann und unter welchen Bedingungen kann jemand
aus der Quarantane entlassen werden? Ich glaube, es ist nicht gut, wenn das jede
Gemeinde selbst machen muss. Ich glaube, da ware es hilfreich gewesen, wenn von
einer zentralen Stelle etwas gekommen ware. Das geht nach meiner Wahrnehmung
in die Richtung von personellen Ressourcen. Es geht darum, auch in den Krisensta-
ben genug Leute zu haben, die zuhoren, die das verdichten und dann auch die Im-
pulse geben. Das ist, glaube ich, wirklich ein Thema von personellen Ressourcen. In
den Krisenstaben des Landes waren wir, die EnBW, eingebunden.

Eine weitere Frage war, wie wir das mit unseren Satellitentelefonen machen, wenn
wir keinen Strom haben. Wir machen das, was alle machen. Sie sollten sich Uberle-
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gen: Was machen wir eigentlich, wenn wir keinen Strom haben? Nebenbei — das war
heute Morgen auch Thema — Uberlegen wir auch: Was machen wir eigentlich, wenn
wir keine IT mehr haben? Ich mochte das nie testen, aber selbst dafur haben wir
Konzepte, wenn unsere IT weg ware.

Fir den Fall, dass unser Strom weg ist, haben wir eine Notstromversorgung. Unsere
Hauptschaltleitung in Esslingen hat eine eigene Notstromversorgung, unsere grof3en
Standorte haben Notstromversorgungen. Das heifl3t, wir wirden dann mit Notstrom-
versorgung arbeiten, um zu schauen, dass wir aus den Hauptschaltleitungen, aus
den ,Gehirnen” der Stromversorgung, tatsachlich eine Stromversorgung — welche
Lage wir auch immer haben — aufrechterhalten und ordentlich bewirtschaften.

Nicht ganz klar war mir die Frage nach den To-do-Listen im Zusammenhang mit den
Genehmigungen bei einer Ausgangssperre. Ich weil nicht, ob ich das auf eine To-
do-Liste reduzieren wurde, sondern eher auf den Punkt Zuhoren, Ressourcen fur das
Zuhoren zu haben und dann auch genug Ressourcen zu haben, um das, was man
gehdrt hat, auch umzusetzen. Das scheint mir da verallgemeinert zu der Frage nach
den Schlussfolgerungen der eigentliche Punkt zu sein.

Dann sind Sie noch auf meine Schlussbemerkung eingegangen. Ich hatte da nur ei-
ne Feststellung gemacht. Der Punkt sind die Feuerwehrnachwuchssorgen. Wir ha-
ben es nicht geschafft, vernlnftig darliber zu reden, wir alle — da schlie3e ich mich
ein; ich hatte mich ja auch melden kdnnen. Das ist einfach eine Beobachtung gewe-
sen. Da kann sich jeder fragen, woran es gelegen hat.

Vorsitzender Alexander Salomon: Vielen Dank, Herr Dr. Miller. — Damit sind wir
am Ende dieses Blocks angekommen. Es gibt keine Erganzungen mehr.

Ich darf mich, auch im Namen der Enquetekommission, vielmals bei Ihnen bedan-
ken. Herr Dr. Muller, Sie bleiben uns als Sachverstandiger der CDU-Fraktion erhal-

ten. Ihnen, Herr Krenz und Herr Westphal, danke ich, dass Sie uns fur die Deutsche
Bahn Auskunft erteilt haben.

(Beifall)

Wir wiinschen lhnen und Ihren Unternehmen eine mdglichst krisenfreie, aber zumin-
dest krisenfeste Zukunft.

Wir sind damit am Ende des ersten Teils unserer 6ffentlichen Sitzung angekommen.
Die Sitzung wird sehr punktlich um 14:35 Uhr fortgefuhrt. Ich wiinsche lhnen eine
schone Mittagspause.

(Unterbrechung der Sitzung von 13:39 Uhr bis 14:36 Uhr)
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Vorsitzender Alexander Salomon: Ich darf Sie nach der Pause zuruckbegruf3en.
Wir fahren in der Tagesordnung fort. Wir haben uns darauf verstandigt, die Reihen-
folge der Vortrage zu andern. Daher horen wir jetzt den Vortrag von Frau Professorin
Dr. Sabine Kuhlmann. Sie ist Professorin fur Politikwissenschaft, Verwaltung und Or-
ganisation an der Universitat Potsdam und stellvertretende Vorsitzende des Nationa-
len Normenkontrollrats. Sie ist uns digital zugeschaltet. Frau Professorin Dr. Kuhl-
mann, Sie haben 20 Minuten Zeit jetzt.

(Eine Prasentation [Anlage 4] wird begleitend zum Vortrag einge-
blendet.)

Sv. Frau Dr. Kuhlmann: Vielen Dank flr die Einladung, hier vortragen zu durfen,
was ich sehr gern tue. Es sind eine Menge Themen auf der Agenda und mir auch
kommuniziert worden. Ich werde meinen Vortrag angesichts der Zeitbegrenzung auf
20 Minuten fokussieren mussen, bin aber bereit, in der Fragerunde weitere Themen
zu adressieren.

Ich méchte mich auf die Frage der Krisenresilienz, Krisenfestigkeit von Verwaltung
konzentrieren und dabei die Rolle der offentlichen Verwaltung besonders adressie-
ren. Die digitale Komponente werde ich nicht so in den Mittelpunkt stellen; dazu kon-
nen wir gern in der Diskussion noch etwas sagen.

Wir alle wissen, die Krisenfrequenz, Krisenhaufigkeit nimmt immer mehr zu. Es gibt
also verschiedenste Typen von langwierigen oder auch akuten Krisen. Wir haben
nicht nur eine hohere Frequenz. Vielmehr Uberlappen sich Krisen. Wir sehen, dass
dabei die 6ffentlichen Institutionen, die blrokratischen Strukturen und die Verwaltung
insgesamt zunehmend in den Fokus geraten sind und teilweise auch negative
Schlagzeilen gemacht haben. Aber wir sehen auch, dass eine besondere Relevanz
des offentlichen Sektors und der offentlichen Verwaltung in diesen verschiedenen
Krisenszenarien zu beobachten ist.

Nach der Finanz-, Euro- und Flichtlingskrise kann man die Coronapandemie als die
vierte grof3e Notsituation in den letzten zehn Jahren sehen. Aufgrund der Diskussio-
nen um die Energiekrise und um weitere Problembereiche sehen wir, dass die Kri-
senhaftigkeit zunimmt. Dabei fallen immer wieder Schlagworte wie Organisationsver-
sagen — etwa in der Flichtlingskrise — bis hin zu Staatsversagen als Kritik in der
Coronakrise.

Wir sehen, dass Krisen strukturelle Herausforderungen fur die Verwaltung darstellen,
weil sie arbeitsteilig spezialisiert arbeitet und teilweise burokratische Verkrustungen
aufweist, die einer schnellen, agilen Reaktionsfahigkeit in akuten Krisensituationen
oftmals im Wege stehen, und das noch kombiniert mit unserer doch recht komple-
xen, vielschichtigen foderalen Struktur, die schnelle Reaktionen und koordiniertes
Handeln nicht immer einfach macht.
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Eigentlich braucht man fur eine effektive Krisenbewaltigung vorausschauendes Han-
deln. Wir brauchen evidenzbasiertes Handeln, das auf der verfligbaren Datenlage
moglichst rational aufbaut — und das kombiniert mit einer leistungsfahigen digitalen
Verwaltung. Die Fragen, die man dabei stellen muss, lauten: Wie kann man diese
sicherstellen? Wie kann man die administrative Funktionsfahigkeit auch in solchen
Akutsituationen wie etwa der Coronapandemie, die sehr stark vom Normalbetrieb
abweicht und in denen das Stresslevel fur offentliche Institutionen sprunghaft an-
steigt, sicherstellen?

Wir haben gesehen: Die SchlUsselrolle der Verwaltung und der 6ffentlichen Instituti-
onen ist sichtbarer geworden. Es gibt ein gewachsenes Bewusstsein in Politik und
Offentlichkeit darliber, dass wir eine leistungsfahige Verwaltung brauchen. Trotzdem
zeigt sich diese Tendenz zu Verwaltungsversagen oder institutioneller Uberforderung
in bestimmten Verwaltungsbereichen als eine Art Konstante in jeder dieser genann-
ten Krisen.

Das ist sicherlich teils nicht durch die Verwaltung verschuldet, teilweise ist das wirk-
lich exogen bedingt. Die Fallzahlen steigen in kurzer Zeit und die Verwaltung ist nicht
in der Lage, ihre Ressourcen kurzfristig hochzuskalieren. Da kommt man dann auch
auf die hausgemachten, endogenen Faktoren, die sicherlich zum Teil mit Sparpolitik,
Personalabbau und Fachkraftemangel zusammenhangen, aber naturlich auch damit,
dass sich die Verwaltung — verglichen mit anderen Landern — immer noch in einem
Digitalisierungsruckstand befindet, und auch damit, dass bestimmte Verwaltungsbe-
reiche — wir haben das im Bereich der Gesundheitsamter ganz pragnant gesehen —
einfach Uber Jahre, Jahrzehnte vernachlassigt worden sind. Die haben einen Dorn-
réschenschlaf geflhrt, und man hat erst in der Krise entdeckt, dass das ein Schlis-
selbereich ist, den man aber vernachlassigt hat.

Was ein generelles Problem darstellt — das sehen wir auch aus der Sicht der Verwal-
tungswissenschaft —, ist, dass die Frage der Verwaltungsmodernisierung, der Ver-
waltungspolitik sozusagen zwischen den Krisen immer in Vergessenheit gerat. Politik
und Offentlichkeit sehen es erst dann ein, dass Verwaltung doch wichtig ist und die
Verwaltung modernisiert werden muss, wenn eine solche Situation eintritt. Aber zwi-
schen den Krisen, wenn die Situation eher entspannt ist, wird dieses Politikfeld ver-
nachlassigt. Das hangt damit zusammen, dass Verwaltungspolitik eine strukturell
schwache Policy ist. Sie ist strukturell schwach, sie hat keine Fursprecher, keine
strukturelle Verankerung im System, etwa in der Ministerialverwaltung, wie das bei
anderen Politikfeldern der Fall ist, die eigene Ministerien, eigene Ressorts, natlrlich
auch bestimmte Fachlobbygruppen haben. Das ist bei der Verwaltungspolitik nicht
der Fall, sodass man daflir Sorge tragen muss, diesen wichtigen Bereich auch insti-
tutionell dauerhaft zu verankern, damit sich Politik und Offentlichkeit auch zwischen
den Krisen daflr interessieren bzw. die Krisenresilienz erhdht wird, indem man sich
mit verwaltungspolitischen und Verwaltungsreformfragen dauerhaft auseinander-
setzt.
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Auf dieser Folie sehen Sie ein paar Basics zur offentlichen Verwaltung in Deutsch-
land, bei denen man sich fragen kann, was wir denn schon an bestimmten Basisinsti-
tutionen im deutschen Verwaltungssystem haben, die eigentlich als positiv anzuse-
hen sind, wenn es um die Krisenbewaltigung geht. Man darf auch nicht vernachlassi-
gen, dass es eine Reihe von Faktoren und Merkmalen gibt, die die deutsche Verwal-
tung, wenn man es mit anderen Landern kontrastiert, durchaus positiv dastehen las-
sen. Wir haben einen professionellen, vergleichsweise leistungsfahigen Verwal-
tungsapparat mit hoher Spezialisierung, Rechtsexpertise, hoher rechtlicher Qualitat,
legaler Korrektheit. Das sind sozusagen Aspekte der klassischen Burokratietradition,
die die Vorzluge aufweist, rechtssicher zu sein, die Gleichbehandlung sicherzustellen,
vor Willkur zu schutzen und verfahrensformige Ablaufe zu fordern. Das bewirkt natur-
lich erst einmal ein grundsatzliches Vertrauen in rechtsstaatliche Institutionen.

Hinzu kommt die Flexibilitat, die sich im deutschen System — etwa im Vergleich zu
Frankreich oder GroRbritannien — aus der Dezentralitdt und einer starken Stellung
der kommunalen Selbstverwaltung ergibt. Darum beneiden uns manche Lander, wo
die Kommunen erst einmal ertichtigt werden mussen, damit sie in Krisensituationen
handlungsfahig sind. Wir kdbnnen sagen, dass die deutsche Verwaltung hinsichtlich
dessen gar nicht schlecht aufgestellt ist, weil wir leistungsfahige Kommunen haben,
die es auch gewohnt sind, mit bestimmten Krisensituationen umzugehen, etwa mit
der Fluchtlingskrise. Ein positives Beispiel ist auch die Transformation Ostdeutsch-
lands, die man als eine Krisensituation sehen kann, in der die Kommunen sehr agil
reagieren und Losungen flr besondere Problemlagen entwickeln mussten. Das sind
erst einmal positive Aspekte.

Das schlagt sich im Ubrigen auch in der Zufriedenheit der Biirgerinnen und Blrger
nieder. Auf dieser Folie sehen Sie das Ergebnis einer Befragung des Statistischen
Bundesamts zur Zufriedenheit mit behdordlichen Dienstleistungen. In dem griin um-
rahmten Bereich sehen Sie, in welcher Hinsicht eine relativ hohe Zufriedenheit be-
steht, namlich Unbestechlichkeit, Diskriminierungsfreiheit, Vertrauen in die Behorde.
Immerhin, das ist ja was und zeigt diese positiven Aspekte.

Jetzt kommt das grofRe Aber: Wo haben wir Faktoren, die die Resilienz eher hem-
men? Das ist, wie immer wieder diskutiert und kritisiert wird — da kommt naturlich
auch der Normenkontrollrat ins Spiel —, der Umstand, dass wir sehr wirkungsmachti-
ge Burokratietreiber im deutschen System haben. Das hat kulturelle Ursachen. Die
legalistische Verwaltungskultur, die einerseits positive Auswirkungen hat, tragt aber
andererseits als Kehrseite der Medaille die Neigung zu besonderer Uber- und Fehl-
regulierung in sich. Das ist ein Problem, das mit der legalistischen Kultur verbunden
ist.

Das wird auch sichtbar in einer fur die Ministerialverwaltung nach wie vor bestehen-
den mangelnden disziplinaren Vielfalt von Berufen, von Fachhintergrinden. Es han-
delt sich um eine nach wie vor juristisch gepragte Arbeitskultur, die sicherlich wichtig
ist in den Ministerien, die fir Gesetzgebung zustandig sind, die aber in den Fragen
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der Krisenreaktionsfahigkeit, der digitalen Verwaltung nicht ausreichend ist. Man
braucht also mehr Diversitat und Vielfalt.

Den Verwaltungsféderalismus habe ich angesprochen. Er hat aufgrund der Dezen-
tralitat und Flexibilitat Vorztige. Andererseits sehen wir: Der Bund ist implementati-
onsfern. Er ist nicht fir den Vollzug sozusagen seines eigenen Rechts zustandig.
Das machen die Lander und die Kommunen. Dies wiederum bewirkt, dass der Bund
moglichst dicht regulieren will. Wir sehen im Normenkontrollrat sehr deutlich, dass es
ein Bestreben gibt, mdglichst dicht zu regulieren, um die Spielraume zu begrenzen.
Aber das wirkt sich wiederum in einer Burokratisierung und besonderen Regelungs-
dichte im Vollzug aus.

Es gibt eine Reihe weiterer Punkte, die die Blrokratie eher befordern, als dass sie
sie begrenzen und damit dazu flhren, dass wir — was gerade in Krisen ein Problem
darstellt — die Tendenz haben, eher praxis- und vollzugsuntaugliches Recht zu ha-
ben, das den Praxistest nicht Uberstehen wirde, wenn es ihn im Vorfeld der Recht-
setzung denn geben wuirde. Diese Vollzugsferne, Praxisferne der Rechtsetzung ist
ein Problem, das sich vor allem in Krisensituationen bemerkbar macht, in denen die
Vollzugsebene einfach Uberfordert ist, Uberlastet ist und mit der Regelungsdichte
nicht umgehen kann.

Wir sehen das auch in aktuellen Befragungen. In einer Untersuchung des Instituts fur
Mittelstandsforschung, das mittelstandische Unternehmen befragt hat, haben inzwi-
schen ungefahr 30 % der Unternehmen angegeben, bewusst einzelne Regeln nicht
mehr auszufihren. Das bezeichnen sie als den ,autonomen Burokratieabbau®. Das
habe ich lhnen hier in einer Grafik dargestellt. Die Befragten sagen, unser Unter-
nehmen erfullt ganz bewusst einzelne burokratische Erfordernisse nicht. Es sollte zu
denken geben, wenn es aufgrund einer Uberforderung zu rechtsstaatlich problemati-
schen Entwicklungen kommt. Das ist dann nicht nur ein Burokratieproblem oder ein
Vollzugsproblem, sondern eigentlich schon ein rechtsstaatliches Problem.

Die Wahrnehmung ist, dass der burokratische Aufwand in der Interaktion mit der 6f-
fentlichen Verwaltung eher gestiegen ist. Mehr als 60 % der Befragten nehmen das
so wahr, ohne dass das im Einzelnen messbar ist. Das ist eine Wahrnehmung, die
man auch einmal zur Kenntnis nehmen sollte.

Wir, der Normenkontrollrat, messen immer die burokratische Belastung, die sich aus
neuen rechtlichen Regelungen ergibt. Im Jahr 2021 hat sich gezeigt, dass fast der
gesamte in diesem Jahr neu entstandene Erfullungsaufwand auf die Verwaltung ent-
fiel. Nicht nur Unternehmen werden durch neue Regulierungen belastet, auch die
Verwaltung ist sehr stark betroffen von neuen Regulierungen, was teils coronabe-
dingt ist, aber sicherlich nicht nur. Hier zeigt sich auch ein Handlungsbedarf, damit
umzugehen.
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In der Wiedergabe des Ergebnisses von Befragungen des Statistischen Bundesamts
— schauen wir jetzt einmal auf die unteren beiden Quadranten — werden diese eher
kritischen Wahrnehmungen und diese, wenn man so will, Unzufriedenheit von Burge-
rinnen und Burgern in verschiedenen Lebenslagen mit behordlichen Dienstleistungen
zum Teil sichtbar. Das zeigt sich etwa in den Bereichen der Verstandlichkeit von
Schreiben, der Verstandlichkeit von Formularen und Antrdgen sowie der Verstand-
lichkeit des Rechts insgesamt. Das absolute Negativbeispiel bildet die digitale Ver-
waltung, die Mdglichkeiten des E-Governments. Dieser Aspekt bildet das Schluss-
licht, woraus man auch ablesen kann, dass ein Handlungsbedarf besteht, um nicht
zuletzt die Krisenresilienz der Verwaltung zu steigern.

Einen weiteren Indikator mdchte ich Ihnen vorstellen. Im International Civil Service
Effectiveness Index von 2019 wurden verschiedenste Bereiche der 6ffentlichen Leis-
tungsfahigkeit zwischen den Landern verglichen. Sie sehen auf der linken Seite der
Folie, dass Deutschland im internationalen Vergleich allenfalls einen Mittelfeldplatz
einnimmt hinsichtlich der Frage von Crisis-and-risk-Management. Ich habe jetzt nicht
die einzelnen Unterindikatoren, an denen das gemessen wird, aufgelistet. Aber wenn
Sie das in diesem Spinnendiagramm sehen, nehmen Sie gerade in diesem Bereich
einen krassen Einschnitt im Vergleich zu den anderen Landern wahr. Die graue Linie
stellt den Durchschnitt der Lander dar; die blaue Linie zeigt das Ergebnis fur
Deutschland. Danach ist Deutschland im Krisenmanagement vergleichsweise
schwach aufgestellt. Es liegt immerhin im Mittelfeld, wird aber von anderen Landern
deutlich Ubertroffen.

Was lernen wir aus diesen Krisenerfahrungen? Die ersten Punkte, die ich hier nen-
nen mochte, resultieren aus einem Forschungsprojekt, das wir zu Fragen der Evi-
denzbasierung und Datennutzung in der Coronakrise durchgeflhrt haben. Danach ist
bei Politikentscheidungen generell, aber auch bei Entscheidungen im Bereich des
Krisenmanagements bei Coronamalnahmen klar geworden, dass die Evidenzbasie-
rung verbessert werden muss. Dies setzt voraus, dass die Datenbasis verbessert
wird und dass Datendefizite, die es nach wie vor gibt, behoben werden. Das sollte in
einem Kontext betrieben werden, in dem in Begleitforschung investiert wird, in dem
auch ex post, also jetzt, nach der Krise in Wirkungsanalysen in Bezug auf bestimmte
Malnahmen investiert wird, aber ex ante auch Kosten-Nutzen-Analysen und Risiko-
analysen starker betrieben werden.

Das kann dazu beitragen, dass die bestehenden Datendefizite, die uns von allen
madglichen Seiten von Interviewpartnern auf Bundesebene, auf Landesebene und in
den Kommunen bestatigt wurden, behoben werden kénnen. Dabei geht es nicht nur
um die Frage, welche Daten wir haben, sondern vor allem auch um die Frage, wie
die Daten, die wir haben, sinnvoll genutzt und ausgetauscht, aber auch zwischen den
Behorden geteilt werden. Das verlangt Anderungen in der Verwaltungskultur, die
dann starker mit offenen Daten umgehen muss, sie untereinander auch austauschen
muss, statt sie, wie wir das sehen, in den Ressorts, in den Ministerien zu horten, also
zu verschlie®en und nur fur sich allein zu nutzen. Hierzu braucht man ein starkeres
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Bewusstsein innerhalb der Verwaltung fiur die strategische Bedeutung von Daten als
Steuerungsinstrument; aber es geht eben nicht nur um mehr Daten und mehr Wis-
sen, sondern vor allem auch darum, dieses zu teilen, zu nutzen, zuganglich zu ma-
chen und zu verwerten.

Dabei ist zu berucksichtigen, dass die Politik dennoch nur eine begrenzte Kapazitat
zur Informationsverarbeitung hat und politische Entscheidungen naturlich nicht nur
datenbasiert, sondern immer auch wertebasiert sind sowie einer Logik der Kompro-
missfindung und naturlich auch Machtinteressen folgen. Das ist eine Lehre. Eine wei-
tere Lehre betrifft die Notwendigkeit der klareren Abgrenzung der Rollen zwischen
Politik und Politikberatung.

Vorsitzender Alexander Salomon: Frau Professorin Dr. Kuhlmann, ich mochte Sie
darauf hinweisen, dass Sie noch zwei Minuten Redezeit hatten.

Sv. Frau Dr. Kuhlmann: Eine allgemeinere und breiter angelegte Einsicht ist, dass
wir Verwaltungspolitik im politisch-administrativen System besser institutionalisieren
und dauerhaft verankern missen. Der Normenkontrollrat hat beispielsweise flr die
Bundesebene die Bildung eines Expertenrats fur Verwaltungsmodernisierung als un-
abhangiges Gremium vorgeschlagen, das eine solche Rolle wahrnehmen kénnte und
wodurch Staats- und Verwaltungsmodernisierung zum politischen Dauerthema wer-
den konnen und nicht nur wahrend der Krisen eine Rolle spielen.

Wir haben daflrr verschiedene Instrumente vorgeschlagen, etwa Stresstests und Au-
dits in den relevanten Behdrden, um so eine permanente Basis oder auch Lobby fur
Verwaltungsreformen zu schaffen, den Druck von aufen z. B. Uber einen solchen
Expertenrat zu starken, aber auch von innen den Druck in Richtung einer resiliente-
ren und agileren Verwaltung zu starken, wozu die Diversifizierung von Ausbildungs-
profilen, aber auch bestimmte Reflexionsprozesse wie Audits, Leistungsvergleiche
oder Benchmarking beitragen konnen. Das alles sind bekannte Instrumente; diese
kann man nutzen, um dauerhaft Bewegung hineinzubringen.

Der Normenkontrollrat — hierzu wurde ich ein wenig aus dem Papier referieren, das
der Normenkontrollrat prasentiert hat — hat dazu drei Schwerpunkte in den Blick ge-
nommen, von denen die leistungsfahige, krisenfeste Verwaltung, der zukunftsfeste
Staat ein Bereich sind; ein weiterer Bereich betrifft die digitale Verwaltung, das da-
tengetriebene Regieren. Weil wir ein Gremium auf Bundesebene sind, das auf das
Bundesrecht schaut, gilt ein weiterer Schwerpunkt der Verbesserung der Gesetzge-
bung und dem digitaltauglichen Recht. Fir neue Gesetze gibt es jetzt den Digital-
check, der sich derzeit in der Erprobung befindet. Das sind Instrumente, die man
nutzen sollte und die wir vorgeschlagen haben.

Auf dieser Folie ist das noch einmal als Grafik dargestellt. Wir sagen, es gibt be-

stimmte Prinzipien, Methoden, die man nutzen kann, um zu einer leistungsfahigeren,
zukunftsfesten Verwaltung und Staatlichkeit zu gelangen, und Institutionen, die man
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etablieren kann, um diese unterschiedlichen Bereiche zu bespielen. Dazu kann ich
gern im Einzelnen noch etwas sagen, wenn es gewunscht wird und nach Details ge-
fragt wurde.

Vorsitzender Alexander Salomon: Frau Professorin Dr. Kuhlmann, horen Sie mich
Uberhaupt noch?

Sv. Frau Dr. Kuhlmann: Damit bin ich schon fast am Ende angekommen und mdéchte
noch eine letzte Folie zeigen. Es geht nicht nur darum, die Verwaltung zu verbessern
und irgendwie Burokratie abzubauen, sondern es muss in den Blick genommen wer-
den, dass es einen Zusammenhang gibt zwischen dem Vertrauen in Institutionen,
der Qualitat von Verwaltungshandeln und der Zufriedenheit mit Demokratie und da-
mit auch Demokratievertrauen.

Demokratiezufriedenheit — das zeigen einige empirische Untersuchungen — hangt
starker davon ab, wie die Burgerinnen und Birger die offentliche Verwaltung wahr-
nehmen, als davon, wie sie z. B. das Wahlsystem oder demokratische Parteien be-
werten. Das heil3t, die rein politischen Variablen sind zum Teil gar nicht so entschei-
dend fur die Demokratiezufriedenheit, sondern eher die Zufriedenheit mit 6ffentlichen
Institutionen. Das muss man sehen. Insofern haben wir diesen Zusammenhang zwi-
schen Demokratie und Verwaltung, aber auch in negativer Hinsicht, denn Verwal-
tungsversagen fuhrt dann auch zu Demokratieproblemen. Ich glaube, dieser Zu-
sammenhang sollte auch fur politisches Handeln wichtig sein, um die richtigen Fra-
gen zu stellen.

Dabei wirde ich es erst einmal belassen. Ich bedanke mich fiir die Aufmerksamkeit
und stehe fur Fragen gern zur Verfugung.

Vorsitzender Alexander Salomon: Vielen Dank, Frau Professorin Dr. Kuhlmann,
auch daflir, dass Sie den Zeitrahmen eingehalten haben. Ich wollte Sie gar nicht
drangen, aber auf den Zeitrahmen hinweisen, damit Sie diesen im Blick behalten.

Wir machen direkt weiter mit Frau Haller. Sie ist Diplomvolkswirtin und Vizeprasiden-
tin der Bundesnetzagentur flur Gas, Telekommunikation, Post und Eisenbahn. Frau
Haller, Sie haben ebenfalls 20 Minuten Zeit.

(Eine Prasentation [Anlage 5] wird begleitend zum Vortrag einge-
blendet.)

Sv. Frau Haller: Vielen Dank, Herr Vorsitzender. — Sehr geehrte Damen und Herren,
ich freue mich sehr, dass ich hier sein darf und lhnen ein wenig Einblick in das geben
kann, was wir als Burokratie bei der Bewaltigung insbesondere der Energiekrise, der
Gaskrise getan haben oder im Moment tun.
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Bevor ich hierher gefahren bin, habe ich mir ein paar Leitfragen Uberlegt, an denen
ich mich entlanghangeln mochte. Ich habe zwei Blocke vorgesehen. Der erste Block
beschaftigt sich mit der Bewaltigung der Energiekrise. Dabei geht es vor allem um
die Frage: Wie versuchen wir bzw. haben wir versucht, uns auf die Gaskrise vorzu-
bereiten und die Gaskrise zu bewaltigen? Im zweiten Block — ,Resilienz des Energie-
systems” — spielt die Frage: ,Wie bereiten wir uns insgesamt auf eine starkere Resili-
enz des Energiesystems vor?“ eine Rolle. Eben gab es schon einige Fragen an
Herrn Dr. Muller; moéglicherweise kann man daran anknupfen.

Insgesamt wurde auch uns in der Bundesnetzagentur sehr stark vor Augen gefuhrt,
dass man gut daran tut, sich auch auf fur unwahrscheinlich gehaltene Krisenszenari-
en sehr praktisch vorzubereiten. Tatsachlich gibt es — das wurde heute mehrfach an-
gesprochen — viele Behorden, Institutionen und Unternehmen, die Ordner in ihren
Schranken haben, in denen sich Krisenplane, Notfallplane usw. befinden. Die hatten
wir auch. Aber als wir uns diese vor ungefahr einem Jahr und drei Monaten ange-
schaut haben, wurde uns deutlich, dass wir das, was in diesen Notfallplanen steht, in
einer sehr, sehr hohen Geschwindigkeit umsetzen mussen und die praktischen Vo-
raussetzungen schaffen missen, um die Gaskrise in den Griff zu bekommen.

Zur Rolle der Bundesnetzagentur — Herr Dr. Muller hat es bereits angesprochen —:
Ich will gar nicht bewerten, ob es sinnvoll war, die Bundesnetzagentur als Bundes-
lastverteiler einzusetzen. Ich bin allein dafir da, dass der Bundeslastverteiler sinnvoll
arbeitet. Damit habe ich, glaube ich, relativ viel zu tun.

Die Bundesnetzagentur ist Bundeslastverteiler. Was heil3t das? Wenn die Nachfrage
nach Gas — das ist das, was ich als konkreten Krisenfall bezeichnen will — und nach
Strom — aber da haben wir eine etwas andere Rolle — nicht mehr durch das Angebot
gedeckt wird, also die Markte in gewisser Weise nicht mehr funktionieren, dann ist
die Bundesnetzagentur dafur da, Bundeslastverteiler zu sein und insbesondere Un-
ternehmen in ihrem Verbrauch einzuschranken. Das sind naturlich extrem weitrei-
chende Entscheidungen. Da geht es am Ende um die Frage: Wer wird eingeschrankt
— die Papierindustrie, die Pharmaindustrie oder die Lebensmittelindustrie?

Das sind keine einfachen Abwagungsentscheidungen, auf die wir uns seit ungefahr
eineinhalb Jahren extrem intensiv vorbereitet haben, weil wir firchten mussten — die
Gefahr war relativ konkret —, dass wir in diesem Winter, der jetzt bald vorbei ist, in
eine Gaskrise kommen und tatsachlich handeln mussen.

Im Moment ist die Lage stabil. Ich denke, wir haben den Winter jetzt Uberstanden
und insofern nichts mehr zu beflirchten. Das ist aber nur gelungen, indem wir sehr
harte Eingriffe vorgenommen haben, auch der Bundestag Gesetze verabschiedet
hat, die stark in die Energiemarkte eingegriffen haben und die das Verwaltungshan-
deln sowie die Mdglichkeiten der Bundesnetzagentur, in den Prozess einzugreifen,
extrem ausgeweitet haben. Das gilt insbesondere fir die Einspeicherung, Vorhaltung
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und Verfugbarkeit von Erdgas fur staatliche Institutionen. Da haben wir eine ganz
andere Situation, als wir sie vor einem Jahr oder anderthalb Jahren noch hatten.

Wir haben sehr stark in die Markte eingegriffen, indem Unternehmen in eine Treu-
handverwaltung ibernommen worden sind. Wir haben sehr stark in die Markte ein-
gegriffen, indem wir in das Preis- oder Bezahlungssystem eingegriffen haben. Wir
haben jetzt ein groRes Paket der EU-Kommission zum Thema Marktdesign. Also,
diese ganzen Diskussionen, die naturlich schon seit Jahren garen, werden jetzt viel
akuter.

Jetzt ist die Lage im Giriff. Viele Dinge sind angestol3en worden, insbesondere — das
ist mir wichtig zu nennen, weil noch immer eine Diskussion besteht — der Anschluss
von Flussiggasterminals in der Ost- und Nordsee. Diese sind fur die Energieversor-
gung, auch als Versicherung fir Falle, die wir uns gar nicht vorstellen wollen, extrem
wichtig. Wir mussen dafur sorgen, dass die funf, sieben, vielleicht auch acht FSRUSs,
die von der Bundesregierung geplant sind, moglichst schnell angeschlossen werden.
Wir sind auch mit dafur verantwortlich, dass insbesondere der Netzausbau funktio-
niert. Dann kdnnen wir davon ausgehen, dass wir auch im nachsten Winter kein aku-
tes Problem haben werden, auch wenn wir naturlich sehen, dass insbesondere die
Preise eine grole Belastung flr die Burgerinnen und Burger sowie fur die Unterneh-
men darstellen.

Nun zum Thema ,Mandverkritik Gaskrise“: Wir haben zum einen im letzten Jahr eine
krisenhafte Situation gehabt, aber wir haben uns auch auf diesen konkreten Krisen-
fall vorbereitet. Das heif3t, wir haben vieles von dem gemacht, was heute angeraten
worden ist: Wir haben unsere Krisenstabe aktualisiert; wir haben jetzt Krisenstabe,
die in der Lage sind, im Sechsschichtbetrieb 24/7 durchzuarbeiten. Die Personen
sind benannt, sie stehen auf Abruf zur Verfigung, sie sind geschult. Wir haben unse-
re Prozesse mit den entsprechenden Stakeholdern, Unternehmen, Ressorts, Verteil-
netzbetreibern, Fernleitungsnetzbetreibern usw. spezialisiert. Wir haben sie aufge-
schrieben, wir haben sie vereinbart, und wir haben vor allem das gemacht, was hier
auch mehrmals angesprochen worden ist, namlich unsere Kommunikation von In-
formationen aufgesetzt und umstrukturiert.

Es gibt schon einige Dinge — wir haben auch viele Gesprache mit dem RKI gefuhrt —,
die wir gelernt haben. Wir haben viel dariber diskutiert, wie wir Daten veroffentli-
chen, um einerseits klarzumachen, wie stark die Krise ist, und andererseits nicht ir-
gendeine Paniksituation heraufzubeschwéren. Im Winter hat der Prasident des Bun-
desamts fur Bevolkerungsschutz ein Interview gefuhrt, in dem er von Blackouts ge-
sprochen hat. Das war eine AuRerung, die aus unserer Sicht extrem unbedacht war
und zu einer Situation gefuhrt hat, in der wir in eine nicht evidenzbasierte, sondern
sehr emotionale Debatte geraten sind.

Das haben wir immer zu vermeiden versucht und haben uns auf die Kommunikation
von wenigen Daten fokussiert, die von uns automatisiert, lickenlos und ohne grof3en
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Personaleinsatz veroffentlicht werden konnten, und wir haben diese Daten eingeord-
net. Sie kdnnen auf unserer Internetseite immer noch die Indikatoren zur Tempera-
tur, zum Verbrauch, zum Speicherfullstand, zur Situation in den Nachbarlandern und
zur Beschaffung von sogenannter Regelenergie sehen. Das sind flr uns Indikatoren,
die uns sagen konnen, in welcher Situation wir sind, und die auch den politischen
Entscheidern einen Hinweis darauf geben, wie schlimm die Situation ist.

Ich glaube, wir haben, jedenfalls was die Aufnahme durch Datenjournalisten angeht
— die ,Suddeutsche Zeitung“ und DIE ZEIT sind da sehr weit vorn —, recht gut agiert.
Das kann man immer noch verbessern. Wir werden die Indikatoren wahrscheinlich
von der Internetseite nehmen und im Herbst wieder scharf schalten, weil wir keinen
falschen Eindruck erwecken wollen, was z. B. die Temperaturentwicklung angeht,
weil sie ab dem Frahjahr kein maRgeblicher Indikator fur die Versorgungssicherheit
ist. Das kann aber wieder kommen.

In dieser Hinsicht haben wir unsere Lehren gezogen und haben sehr viel Arbeit und
Muhe darauf verwandt. Ich glaube, das hat sich gelohnt.

Wir haben auch das gemacht, was eben empfohlen worden ist, namlich unsere Pro-
zesse digitalisiert. Wir haben eine digitale Austauschplattform mit allen, die in unse-
ren Bereichen bei der Gasversorgung zusammenarbeiten missen — Netzbetreiber,
Industrieunternehmen, Verwaltungen usw. —, sodass der Datenaustausch nicht etwa
uber Telefax oder E-Mail funktioniert, sondern uber eine digitale Plattform. Tatsach-
lich muss man sagen, dass dort eine hohe vierstellige Zahl an Akteuren aktiv sind.
Wir sind immer noch dabei, mehrere Hundert Akteure einzupflegen, weil sie sich
nicht gemeldet haben.

Das ist auch ein Aspekt bei der Einhaltung staatlicher Vorgaben: dass manchmal
Dinge ignoriert werden. Aber wir mussen uns naturlich im Krisenfall mit den Unter-
nehmen, mit den Verteilnetzbetreibern — im Gasbereich haben wir bundesweit etwa
800 Verteilnetzbetreiber —, austauschen kénnen. Wir brauchen aktuelle Daten, und
jedes Unternehmen tut gut daran, uns seine Daten zu ubermitteln. Denn wenn wir
den aktuellen Gasverbrauch eines Unternehmens beurteilen wollen und berucksich-
tigen wollen, welchen Gasverbrauch das Unternehmen hat, ob es moglicherweise
Einsparungen vorgenommen hat, dann brauchen wir aktuelle Daten. Daran arbeiten
wir, weil wir uns naturlich auf den nachsten Winter und auf die nachsten Jahre vorbe-
reiten mussen.

Das heildt also: Wir haben gelernt, Prozesse zu automatisieren. Digitale Schnittstel-
len vorab zu kommunizieren und festzustellen, ist unglaublich wichtig. Wir brauchen
die Kompatibilitat verschiedener digitaler Systeme, wir missen vorab Notfallplane
nicht nur auf Papier im Ordner haben, sondern wir missen sie — das wurde heute
schon gesagt — auch praktisch umgesetzt haben. Wir missen in jedem Notfallplan
auch die Frage berucksichtigen, wie viel Zeit die Umsetzung eines Vorhabens
braucht. Denn man muss wissen, wie viel Zeit man hat. Wenn der Zeitpunkt, auf den
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ich mich vorbereiten muss, moglicherweise der Dezember oder Januar ist und ich
weild, dass ich funf Monate fur die Umsetzung brauche, und mich bereits im Septem-
ber befinde, dann werde ich dieses Instrument nicht nutzen kdnnen. Das heil}t, es ist
ganz wichtig zu wissen, wie viel Zeit ich brauche, um entsprechende MalRnahmen
uberhaupt einleiten zu kdnnen.

Das hatten wir nicht. Wir haben deshalb natirlich immer ad hoc reagiert und unsere
Instrumente darauf angepasst, wann wir fertig sein kbnnen. Wir haben z. B. auf der
Sicherheitsplattform verschiedene Entwicklungsstufen programmiertechnisch einge-
zogen, um nicht in die Situation zu geraten, mit einem halbfertigen Tool dazustehen,
das uberhaupt nicht anwendbar ist, sondern zumindest mit einem, das vielleicht eini-
ge Funktionalitaten noch nicht hat, aber genutzt werden kann.

Wichtig ist die Frage — sie ist heute auch schon angesprochen worden — nach Kri-
senstaben. Da mochte ich auf etwas hinweisen, was mir ganz wichtig ist. Es gibt ei-
nerseits den Krisenstab, der auf Abruf bereitstehen muss und 24/7 arbeitsfahig sein
muss. Aber es gibt naturlich ganz viele Arbeiten darum herum, die vorbereitet wer-
den mussen und mit denen der Krisenstab in der aktuellen Situation, in der er dann
arbeitet, nichts zu tun haben soll. Also, eine Datenaufbereitung oder eine Verfugbar-
keit von Daten ist nicht die Sorge des Krisenstabs. Der Krisenstab muss lediglich die
Daten, die er hat, bewerten und handeln. Dazu muss er Zeit haben.

Das heif3t, man muss sehr genau Uberlegen, welche Aufgaben man um den Krisen-
stab herum organisiert. Das ist nach dem, was ich jetzt an Erfahrungen gesammelt
habe, fast noch wichtiger als der Krisenstab selbst. Diese Leute miussen aus der All-
tagsarbeit herausgenommen werden. Wir hatten am Anfang die Situation, dass die
krisenvorbereitenden Personen auch noch die normalen Regulierungsaufgaben ge-
macht haben und sich zur Halfte um Krisenvorbereitung, Indikatorenaufbereitung,
Datenverfugbarkeit usw. gekimmert haben. Das hat sich als nicht sinnvoll erwiesen,
und wir haben ungefahr Ende September die Arbeit umgestellt und neu strukturiert.
Das ist im Ubrigen nicht immer auf Begeisterung gestof3en, aber das muss man tun.

Das heildt also, man muss sehr genau daruber nachdenken, wie die Krisenstabe vor-
bereitet sind und wie sie aufgestellt sind. Die Krisenstabe missen aus meiner Sicht
vor allem in offentlichen Institutionen unabhangig von der Leitung sein.

Unser Krisenstab entscheidet ohne eine Entscheidungsfindung unseres Prasidiums.
Das ist auch gut so. Denn naturlich werden der Prasident der Bundesnetzagentur,
Herr Muller, und ich extrem unter Beschuss von Unternehmen, von Verbanden, von
der Politik sein, wenn die Krise auftritt. Davon darf sich der Krisenstab aber Uber-
haupt nicht aus der Ruhe bringen lassen. Er darf das nicht mitbekommen. Deshalb
muss die Entscheidung ausgelagert sein. Das muss auch klar sein.

Wir hatten im Ahrtal die Situation, dass sich der Leiter des Krisenstabs sozusagen
herausgezogen hat und der Nachste einer war, der politisch agiert hat. Das ist aus
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meiner Sicht nicht der richtige Weg. Krisenstabe mussen vielmehr unabhangig von
politisch ansprechbaren Leitungen sein. Das scheint mir sehr sinnvoll zu sein. Das
wurde bei uns auch ohne unser Zutun vorher so vorgesehen.

Das ist aus meiner Sicht das, was man zur Krisenarbeit im engeren Sinn und zu un-
seren Erfahrungen sagen kann. Wenn Sie Fragen haben, antworte ich gern auf die-
se.

Dann geht es fur uns naturlich um die inhaltliche, energiewirtschaftliche Frage: Wie
kann man das Energiesystem resilient machen bzw. starken, also die Fahigkeit der
Energiesysteme erhdhen, sich Gefahrdungen effizient zu widersetzen, sich anzupas-
sen, sich zu erholen, Schaden zu minimieren? Extrem wichtig ist das KRITIS-
Dachgesetz, das alle Sektoren in den Blick nimmt und Szenarien definiert, von denen
alle Bereiche betroffen sein werden: TK, Bahn, Energie usw. Denn diese Szenarien
mussen nicht nur fur die einzelnen Bereiche durchdacht werden, sondern fur alle Be-
reiche. Insofern, glaube ich, kann das KRITIS-Dachgesetz tatsachlich gut wirken.

Fir uns stellt sich die Frage konkret im Gas- und Stromsystem. Zum Gassystem ha-
be ich schon einiges gesagt. Da gilt es, sich vor allem gegen Krisen, die in diesem
Bereich auftreten kénnen, zu versichern. Das ist extrem wichtig. Das machen wir
beispielsweise Uber die Einrichtung der LNG-Terminals. Es wird auch in der Offent-
lichkeit diskutiert, wie viele Terminals man braucht. Diese Frage beantworten wir,
indem wir uns Gedanken zu den Fragen machen: Wie viele Leitungen brauche ich?
Wie viele zukunftsfahige Gaskraftwerke, Ha-Kraftwerke brauche ich? Wie viele Spei-
cher brauche ich? Das wird jetzt alles weiter vorangetrieben und entschieden.

Im Stromsystem — das wissen Sie — haben wir vor einiger Zeit ein Monitoring zur
Versorgungssicherheit veréffentlicht. Darliber wurde in der Offentlichkeit auch viel
diskutiert. Da geht es vor allem um die Fragen: Wie kann eine Situation im Griff ge-
halten werden bei einem Kohleausstieg 2030? Was muss bis dahin geschehen? Man
konnte die Ergebnisse dieses Berichts in die eine oder andere Richtung auslegen.
Aber klar ist: Dieses System kann im Jahr 2030 sehr gut und sehr sicher funktionie-
ren, aber es mussen ein paar Voraussetzungen erfullt werden, damit das auch pas-
siert.

An diesen Voraussetzungen mussen alle Akteure extrem hart arbeiten. Da geht es
zum einen um den Zubau von Gaskraftwerken, auch fur die Sicherstellung von Re-
dispatch-Potenzialen. Es geht des Weiteren um die Frage des Ausbaus der erneuer-
baren Energien, und zwar in allen Regionen Deutschlands, auch in Baden-
Wairttemberg — wobei daran sicherlich die entsprechenden Netzbetreiber arbeiten. Es
geht aber natiirlich auch um den Ausbau der Ubertragungsnetze. Das ist ein Feld, an
dem wir auch als Prufbehdrde stark arbeiten. Dieser Ausbau muss aus meiner Sicht
extrem beschleunigt werden. DaruUber reden wir seit Jahren, aber ich flrchte, wir
mussen da zu einer ganz anderen Geschwindigkeit und zu einem Abbau von Pruf-
schritten kommen.
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Wir mussen auch uber die Frage reden, wie all diese Akteure steuerbar sind. Eigent-
lich muss das alles in diesem Jahr passieren; denn wir missen uns auf die Situation
im Jahr 2030 vorbereiten. Ein Wasserstoffkraftwerk, fur das es quasi noch keine
Technologie gibt, muss irgendwann gebaut werden. Das heif3t, wir haben einfach
einen sehr hohen Zeitdruck.

Wir missen uUber das gesamte Marktdesign sprechen. Ich weil3, dass Sie in Baden-
Wirttemberg des Ofteren von einer App gewarnt werden, Sie sollen lhren Stromver-
brauch reduzieren. Das wirft ein kleines Schlaglicht darauf, welche Herausforderun-
gen sich in den nachsten Jahren zeigen werden, vor allem was die Ungleichvertei-
lung der Stromproduktion angeht.

Ich glaube, diesem Problem wird man sich mit den hergebrachten MalRinahmen nicht
mehr stellen kénnen. Dafir ist die Zeit abgelaufen, und fir das Jahr 2030 sind die
Herausforderungen so grof3, dass wir zu anderen Instrumenten kommen mussen.
Das alles wird auch vom Wirtschaftsministerium auf der Plattform ,Klimaneutrales
Stromsystem® verhandelt. Ich hoffe, dass es sehr schnell verhandelt wird.

Wichtig ist vor allem, dass wir auch im Bereich der Resilienz bei sehr vielen Akteuren
— bei Tausenden von Akteuren auf dem Gebiet der erneuerbaren Energien, bei Milli-
onen von E-Mobilen und bei Millionen von Warmepumpen — zu einer Steuerbarkeit
und zu einer Resilienz des Systems kommen, die aufgrund der Vielzahl der Akteure
im Prinzip gegeben ist; aber wir missen aufpassen, dass auf das mdgliche Lahmle-
gen von bestimmten Systemen nicht eine ganze Menge von Akteuren gleichgerichtet
reagieren. Das heil3t, wenn ich Systeme aufbaue, die auch den Netzbetreiber in die
Lage versetzen, in die Steuerung von Warmepumpen und E-Mobilen einzugreifen,
dann muss das auf einem bestimmten Sicherheitsniveau passieren. Gleichzeitig wis-
sen wir, dass wir die Geschwindigkeit des sogenannten Smart-Meter-Roll-outs ex-
trem beschleunigen mussen. Das sind zwei Dinge — das wurde heute auch schon
gesagt —, die sich in gewisser Weise beil’en. Aber wir missen dieses Problem I6sen.

Den Netzausbau habe ich schon erwahnt. Wir missen auch hier aufpassen, dass wir
nicht eine gutgemeinte Gesetzgebung beschlie3en, die mdglicherweise fur die Ak-
zeptanzsteigerung gedacht ist, die aber Verfahren extrem verlangsamt. Wir hatten
die Diskussion (ber Freileitungen und Erdkabel. Ahnliche Diskussionen kénnen wir
uns nicht mehr leisten. Gerade diese Diskussion hat uns um mehrere Jahre zurlck-
geworfen. Einzelne Ubertragungsnetzsysteme waren jetzt schon am Netz, wenn wir
diese Diskussion nicht geflhrt hatten. Wir missen hier alles im Sinne der Beschleu-
nigung tun. Ansonsten werden wir Situationen haben, die sehr schwer beherrschbar
sein werden.

Ein paar Worte zur Conclusio; wahrscheinlich haben Sie auch noch ein paar Fragen.

Ich habe ein paar Worte gesagt zum Thema ,Aufstellung der Krisenstabe“. Das ist
mir ganz wichtig. Das ist, wenn man sich anschaut, wie viel Arbeit wir da hineinge-
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steckt haben, tatsachlich eine Herausforderung. Mancher mag sich denken, da ginge
es nur um Personenlisten. Da geht es jedoch um viel mehr.

Prozesse zur Bereitstellung von Daten und Kommunikationswege mussen vor einer
Krise feststehen und mussen gelbt werden. Es darf keine Diskussion mehr um die
Frage geben, wer was macht. Wir missen das Energiesystem hinsichtlich der Quel-
len diversifizieren. Wir brauchen auf jeden Fall digitale Prozesse zur Steuerbarkeit,
und dann wird auch Resilienz hergestellt werden kdnnen.

Das war ein kleiner Einblick in die Herausforderungen, die wir sehen. Wenn ich mir
noch einmal vergegenwartige, was Frau Professorin Kuhlmann gesagt hat, ist das
alles auch zu machen vor dem Hintergrund der Herausforderungen, die sie genannt
hat. Es ist nicht so, dass wir in der 6ffentlichen Verwaltung, auch bei uns in der Be-
hoérde, nicht mit bestimmten Dingen kdmpfen; aber wir haben schlicht beschlossen,
dass wir jetzt handeln mussen und weniger diskutieren durfen. Das machen wir. Ich
konnte Ihnen hoffentlich einen kleinen Einblick geben.

Vielen Dank.
(Beifall)

Vorsitzender Alexander Salomon: Vielen._Dank, Frau Haller. — Dann kommen wir
jetzt zur Fragerunde. Fir die Fraktion GRUNE stellt zunachst Frau Abg. Cataltepe
einige Fragen.

Abg. Ayla Cataltepe GRUNE: Vielen Dank, Herr Vorsitzender. — Herzlichen Dank an
Frau Haller und an Frau Dr. Kuhlmann.

Ich habe einige Fragen an Frau Dr. Kuhimann. Die erste Frage betrifft das Stichwort
Burokratieabbau. Sie meinten, der Blrokratieabbau stehe im Fokus, und hinsichtlich
dessen seien Uberlegungen notwendig. Sind der Birokratieabbau und die Vereinfa-
chung auf der einen Seite sowie die multiplen Anforderungen und Bedrohungen auf
der anderen Seite ein Widerspruch?

Die zweite Frage: Wie beurteilen Sie die Krisenresilienz der Verwaltung im Vergleich
zu Unternehmen? Sie meinten vorhin, dass die Verwaltung zu wenig Vorsorge be-
treibe, dass aber auch die Unternehmen Gefahr liefen, die Vorsorge zu vernachlas-
sigen, wenn Aktionare lieber die Dividende wollten als Investitionen in Vorsorge. Was
ist denn die Ursache dieser Vernachlassigung der Krisenvorsorge? Sind es die Wah-
lerinnen und Wahler oder sind es die Politikerinnen und Politiker?

Eine dritte Frage noch: In einer Krise ist ja der Zusammenhalt in der Gesellschaft

extrem wichtig und folglich auch die Beteiligung der Burgerinnen und Burger fur das
staatliche Handeln. Das setzt auch das Verstandnis des staatlichen Handelns und
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der Verwaltung voraus, damit Vertrauen entstehen kann und die Demokratie mit den
Strukturen gewahrt wird. Wie kann aus l|hrer Sicht, Frau Dr. Kuhlmann, das Ver-
standnis fur den Staat und fur das Verwaltungshandeln gestaltet werden, damit so-
wohl das Vertrauen als auch die Beteiligung der Burgerinnen und Burger an Verwal-
tungsvorschriften gestarkt werden kann?

Vielen Dank.

Dr. Christoph Miiller, externes Mitglied: Ich bin ein bisschen beruhigt, dass Sie nur
Fragen an Frau Kuhlmann hatten. Denn ich habe jetzt nur Fragen an Frau Haller. —
Frau Vizeprasidentin Haller, vielen Dank fur lhren Vortrag.

Bei dem Thema ,Verteilung in Deutschland/die Herausforderungen sind gro3“ haben
Sie gemeint, wir missten uns MalRnahmen stellen. Bei lhrem Vortrag habe ich ge-
spurt, dass diese MaRnahmen unangenehm sind. — Sie nicken jetzt auch. — Vielleicht
kénnen Sie uns einen Einblick geben, was Sie an dieser Stelle mit den MaRnahmen
meinten.

Zum Zweiten: Ich hatte leise infrage gestellt, ob das der Angang ist, aber die Bun-
desnetzagentur hat diesen Angang gewahlt und sie hat ihn erfolgreich gewahlt. Sie
hat in der Tat, wie Sie das beschrieben haben, diesen Krisenstab sozusagen aus
dem Nichts aus dem Boden gestampft. Da wirde mich auch im Hinblick auf eine kri-
senfeste Gesellschaft interessieren: Was war die grote Herausforderung im Behor-
denalltag, in der deutschen Behdrdenbulrokratie, und worauf sind Sie am meisten
stolz, jenseits davon, dass Sie es Uberhaupt geschafft haben? Gab es einen Punkt,
von dem Sie sagen, dass das insbesondere ein Erfolg war?

Dann noch eine Frage zu dem Thema ,Resilienz des Systems in diesem Jahr®. Ich
spure Uberall — das habe ich auch bei Ihnen in dem Vortrag gespurt — eine gewisse
Entspannung: Der Winter ist geschafft. In der Tat: Wir alle, die daran gearbeitet ha-
ben, sind auferordentlich froh, dass wir diesen Winter hinter uns gebracht haben.
Wenn ich Uberlege, welche Szenarien wir vorher im Kopf hatten, dann hat das gut
funktioniert. Die Frage ist aber: Wie nutzen wir die Zeit bis zum nachsten Winter? Ich
hatte gern jenseits der Antwort: ,Wir geben den Kolleginnen und Kollegen die Mog-
lichkeit, ihre Uberstunden abzubauen und endlich ihren Urlaub zu nehmen® eine
Antwort auf die Fragen: Wie nutzen wir die Zeit bis zum nachsten Winter, und was
sind aus lhrer Sicht die MaRnahmen, die wir umsetzen sollten?

Da ich meine Sicht auf die Arbeit der Bundesnetzagentur schon an einer Stelle ge-
geben habe, frage ich umgekehrt: Was wirden Sie uns Unternehmen in der Ener-
giewirtschaft sagen?: Kollegen, war das denn notwendig, oder: Kolleginnen und Kol-
legen, musste das denn sein? Was war der Punkt, an dem Sie sich am meisten Gber
uns geargert haben?
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Vielen Dank.

Dr. Daniela Harsch, externes Mitglied: Nach der Vielzahl von Fragen bleibt tatsach-
lich nur eine Frage an Frau Kuhimann zur Resilienz der Verwaltung. Wie sehen Sie
die Situation des zunehmenden Personalmangels in den Verwaltungen? Welche
Auswirkungen hat dieser aus lhrer Sicht auf die Resilienz? Was waren |lhre Empfeh-
lungen?

Abg. Nico Weinmann FDP/DVP: Ich wurde mit Frau Haller beginnen. Sie hatten das
Thema Krisenkommunikation angesprochen. Ich ware Ihnen dankbar, wenn Sie Hin-
weise geben konnten, wie man gerade diese verbessern kdnnte. Denn die Emotiona-
litat ist durch eine unzureichende Kommunikation oftmals gesteigert worden.

Die zweite Frage, die sich daran anschlie3t: Sie hatten von einem Krisenstab ge-
sprochen, der in erster Linie durch ein evidenzbasiertes Umfeld gespeist werden
muss. Die Frage ist, wie diese Evidenz zustande kommt. Wir hatten beispielsweise
wahrend der Coronapandemie mehrere wissenschaftlich fundierte Aussagen uUber
die Gefahrlichkeit des Virus erhalten. Insofern gab es zu diesem Zeitpunkt zumindest
verschiedene Szenarien, die aufgebaut wurden, was es insbesondere fur die Politik
nicht leichter gemacht hat.

Eine Frage an Frau Professorin Kuhimann. Sie hatten von einer ,juristenlastigen
Verwaltung“ gesprochen. Wenn ich die ersten Regelungen in der Coronapandemie
beispielsweise in Baden-Wurttemberg anschaue, dann hatte ich nicht unbedingt den
Eindruck, dass das von juristischer Seite bis ins letzte Detail durchdacht war. Da hat
sich die Situation so dargestellt, dass die Frage der Verhaltnismaligkeit natlrlich
auch dadurch relativiert wird, dass die Gefahr anders, moglicherweise auch dramati-
scher dargestellt wird. Daher stellt sich die Frage, wie man Evidenzbasiertheit her-
stellen kann.

SchlieBlich noch folgende Frage: Was braucht es tatsachlich, um eine digitale Kri-
senvorsorge im Land zu etablieren?

Abg. Carola Wolle AfD: Vielen Dank flir die interessanten Vortrage. Verwaltung
klingt immer so verstaubt, ist aber doch recht spannend und vor allem wichtig.

Far mich ware auch das Thema ,Fachkraftemangel, Personalmangel® ein Thema
gewesen. Ich denke, das spielt insbesondere auch in der Verwaltung eine Rolle.
Frau Professor Kuhlmann, Sie haben davon gesprochen, dass die Verwaltung keine
Lobby hat, dass sie aber dringend eine Lobby braucht, dass sie Unterstutzung
braucht, um die Digitalisierung umsetzen zu kdnnen und damit auch ein Stlck weit
des Personalmangels Herr zu werden. Wie kann man die Verwaltung — auch vonsei-
ten der Politik — unterstitzen?
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Dann haben Sie von speziellen Regelungen, Uberregulierungen und Fehlregulierun-
gen und davon gesprochen, dass die Praxis das korrigiert, indem ca. 30 % ganz be-
wusst Regeln ignorierten. Gibt es eine Erfassung, welche Regelungen das insbeson-
dere betrifft, die vielleicht obsolet sind, sodass diese besonders betrachtet werden
mussten?

Eines habe ich nicht richtig mitbekommen bzw. die Folie hat zu schnell gewechselt.
Sie haben von einer Kostensteigerung im Jahr 2021 gesprochen. Waren das 7,2 Mil-
lionen oder Milliarden €7 Denn, je nachdem, kdnnte man das Geld ja auch flur die
Digitalisierung verwenden; das ware wahrscheinlich eher angebracht.

Frau Professor Kuhlmann, Sie hatten auch noch auf die Verstandlichkeit des Rechts
abgehoben. Vielleicht muss man andere Worte finden, damit Burger das besser ver-
stehen.

Ich habe auch noch ein paar Fragen an Frau Haller. Sie haben gesagt, Sie haben
verschiedene Krisenstabe eingerichtet. FUr mich stellt sich die Frage, ob diese stel-
lenbezogen sind. Die Einfihrung des Krisenstabs ist ja — so, wie ich es verstanden
habe — fur eine langere Zeit vorgesehen. Das heildt, Person A wird dann durch Per-
son B, die auf der Stelle folgt, ersetzt. Das ware flr mich logisch. Wie ist das ge-
dacht?

Dann haben Sie davon gesprochen, dass Sie einen Krisenstab haben, der die Daten,
die vorliegen, auswertet und Handlungsszenarien daraus ableitet. Dann haben Sie
von einem erweiterten Krisenstab gesprochen, der — so habe ich es verstanden — die
Umsetzung macht. Das heif’t, wir haben eigentlich zwei Ebenen: zum einen den
Hauptkrisenstab, der quasi analytisch Uberprift, welche Handlungen folgen mussen,
und zum anderen die Umsetzung, die viel detaillierter ist als z. B. eine Einfahrtkarte
nach Stuttgart. Habe ich das so richtig verstanden?

Das waren zunachst einmal meine Fragen.
Vielen Dank.

Vorsitzender Alexander Salomon: Dann geben wir direkt an Frau Professorin Dr.
Kuhlmann weiter.

Sv. Frau Dr. Kuhlmann: Vielen Dank erst einmal fur die sehr interessanten Fragen.
Ich arbeite sie der Reihe nach ab.

Zunachst einmal zu dem potenziellen — ich nenne es einmal so — Trade-off zwischen
Blrokratieabbau und der Bedrohung durch Krisen. Die Krise ist ja sozusagen das
Resultat einer Bedrohung. Die Frage war, ob sich diese beiden Dinge nicht ein wenig
widersprechen und quasi einen Trade-off bilden. Man kdnnte das auf der einen Seite
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naturlich denken. Es zeigt sich auch, dass — verursacht durch Krisen oder als Reak-
tion auf Krisen — haufig noch mehr Regulierungen entstehen. Insofern stimmt es,
dass Krisenszenarien, Reaktionen auf Krisen auch wieder Regulierungen produzie-
ren und zu einer dichteren Regulierungstatigkeit beitragen.

Andererseits wirde ich sagen, dass, gerade weil das so ist, der Fokus auf eine mog-
lichst schlanke Burokratie oder eine gut funktionierende Burokratie und einen mog-
lichst geringen burokratischen Aufwand essenziell ist, um Krisen zu bewaltigen. Ge-
rade weil die Regulierungsdichte dazu tendiert, zuzunehmen, und die Aktivitat groRer
wird, ist es wichtig, auf moglichst schlanke und gute Verfahren zu setzen. Blrokra-
tieabbau heildt ja nicht nur, dass wir Regeln abbauen oder deregulieren — das ist
nicht das, was der Normenkontrollrat in seinem Zentrum hat —, sondern dass wir
besser regulieren und dass die Verwaltung etwa auch digital gut funktioniert. Das
bedeutet Burokratieabbau ebenfalls. Deswegen ist es flr gutes Krisenmanagement
und resiliente Verwaltungen in dem Bereich essenziell und wichtig, Burokratie in dem
Sinn abzubauen, dass wir eine gut funktionierende Verwaltung haben, eben eine
auch digitaltaugliche Verwaltung. Insofern wirde ich sagen, dass es kein Wider-
spruch, sondern vielmehr sogar eine Bedingung ist. So kdnnte man das vielleicht
beantworten.

Die zweite Frage lautete: Warum vernachlassigt man die Krisenvorsorge im offentli-
chen Sektor? Warum ist das nicht so ein Thema? Das hat natirlich auch ein Stick
weit mit politischer Rationalitdt zu tun, dass Politik auch kurzfristig gestrickt ist, in
Wahlzyklen gestrickt ist. Krisenvorsorge heildt ja auch immer, in die Zukunft zu
schauen und etwas fur einen Zeitpunkt zu antizipieren, zu dem ich vielleicht nicht
mehr im Amt bin.

Insofern ist Krisenvorsorge immer etwas, das vielleicht fur politisches Handeln erst
einmal nicht so interessant ist, genauso wie Verwaltungspolitik fur politische Profilie-
rung ein bisschen unschick ist. Genau deshalb brauchen wir Institutionen, die sicher-
stellen, dass diese Themen immer auf der Agenda bleiben und nicht nur ad hoc her-
ausgeholt werden, wenn wieder die nachste Krise ist. Deswegen ist es ja wichtig, die
Verwaltungspolitik institutionell zu starken und zu verankern.

Die dritte Frage war: Wie kann man das Vertrauen der Blrger starken bzw. das Ver-
standnis fur Staats- und Verwaltungshandeln starken? Ich glaube, ein wichtiger Bei-
trag — das habe ich versucht, zu zeigen — ist, dass Verwaltung gut funktioniert. Das
Institutionenvertrauen wachst nicht nur mit partizipativen Institutionen, mit Beteiligung
usw. in der Politikgestaltung, sondern es wachst auch durch leistungsfahige Instituti-
onen und Verwaltungen, die als qualitativ gut, als effektiv und nicht zuletzt als blrger-
freundlich und kundenfreundlich wahrgenommen werden. Ich glaube, das ist ein
wichtiger Aspekt der Vertrauensbildung und auch des Verstandnisses.

Die vierte Frage betraf den Personalmangel. Das ist natirlich ein ganz wichtiges
Thema: der Personalmangel, der Fachkraftemangel. Das wird uns in den nachsten
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Jahren beschaftigen. Die Verwaltung muss hier Strategien entwickeln, wie sie attrak-
tiver werden kann im Hinblick auf die Rekrutierung von Fachkraften. Es gibt ver-
schiedene Ansatze. Ich glaube, es muss noch starker der Fokus auf Strategien ge-
richtet werden, die Verwaltung attraktiv zu machen und auch die Starken des 6ffentli-
chen Sektors, der offentlichen Verwaltung als Arbeitgeber herauszustellen. Das
macht die Verwaltung noch viel zu wenig. Verwaltung kann interessant sein, sie kann
auch als Arbeitgeber interessant und attraktiv sein. Aber diese Starken muss man
hervorheben, auch in Konkurrenz zu privaten Unternehmen; das ist ja klar.

Auch die Gesetzgebung zur Fachkrafteeinwanderung kann eine Rolle spielen, um
einen Teilbeitrag zur Linderung des Personalmangels zu leisten.

Dann zur Juristenlastigkeit und zum Thema Evidenzbasierung mitsamt der Frage,
wie man eine evidenzbasierte Verwaltung starker férdern kann. Vielleicht noch ein-
mal zu dieser Juristenfrage: Einerseits ist die Verwaltung sehr durch Juristen ge-
pragt. Gerade die Ministerialverwaltung ist nach wie vor eine durch Juristen sehr
stark gepragte Verwaltung, was sich in der Qualitat der Coronaregelungen nicht un-
bedingt widergespiegelt hat, was aber doch verschiedene Griinde hat: die Schnellig-
keit, die geringe Abstimmung zwischen verschiedenen Ressorts. Es wird immer wie-
der gesagt, dass die Regulierungen bei Corona nicht richtig zwischen den Ressorts
koordiniert waren, sodass vieles auch fachlich nicht implementierbar war, nicht voll-
zugstauglich war. Ferner war die Kommunikation mit den Vollzugstragern — sprich:
der kommunalen Ebene — unzureichend. Das erklart auch Regulierungsdefizite gera-
de in der Coronakrise.

Zu der Frage, wie man die Evidenzbasierung besser herstellen kann, habe ich ein
paar Punkte genannt. Das hat mit Datenmanagement zu tun, das hat aber auch mit
dem Zusammenspiel zwischen Politik und Wissenschaft bzw. zwischen Politik und
wissenschaftlicher Politikberatung zu tun. Hier kann man auch noch vieles verbes-
sern und politisches Handeln starker auf Evidenz begriinden.

Was die Lobby fiur die Verwaltung angeht, wirde ich schon dafir pladieren, eine lan-
gerfristige Institutionalisierung von Themen der Verwaltungsreform, von Verwaltungs-
themen sicherzustellen. Wir hatten beispielsweise einen Expertenrat vorgeschlagen.
Man kann aber selbstverstandlich auch andere Gremien haben. Im Ubrigen ist der
Normenkontrollrat auf Bundesebene durchaus ein Gremium, das die Themen der
Verwaltungsresilienz und Verwaltungsreform dauerhaft verankern kann, auch jen-
seits von politischen Debatten und des Ad-hoc-Tagesgeschafts. Das ware so ein
moglicher institutioneller Anker, diesen Querschnittscharakter zu institutionalisieren.
Dann bekommt die Politik auch mehr Unterstitzung. Das sehe ich schon.

Dann zu der Frage, welche Regelungen bei diesem ,autonomen Burokratieabbau®
vor allem ignoriert wurden. Dazu kann ich ad hoc keine Evidenz liefern, dazu kann
ich nichts sagen. Ich empfehle lhnen — das kann ich lhnen gern als Quelle geben —,
die Studie des Instituts fur Mittelstandsforschung noch einmal genauer anzuschauen.
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Ich glaube, die haben die Daten danach aufgedrdselt, welche Regelungen das sind,
ob das obsolete Regelungen sind. Dazu gibt es in der Studie noch einige Detailin-
formationen.

Zur Frage der Kostensteigerung: Es waren in der Tat 7,2 Milliarden €. Das ist im Fo-
liensatz noch einmal nachzulesen. Da geht es um eine 7,2 Milliarden € umfassende
Steigerung beim Erfullungsaufwand fur die offentliche Verwaltung, der sich aus Re-
gelungen auf Bundesebene flur die Verwaltung auf allen Ebenen, vor allem fur die
Lander und die Kommunen, ergibt. Der ist potenziell sogar noch unterschatzt wor-
den. Das sind Naherungswerte, Schatzungen, die zum Teil niedriger sind als der
Aufwand, der sich tatsachlich ergibt. Wir kbnnen davon ausgehen, dass die Kommu-
nen und die Verwaltungen durch Neuregelungen des Bundes sogar noch starker be-
lastet wurden.

Die letzte Frage betraf die Verstandlichkeit des Rechts. Ich denke, das ist eine wich-
tige Baustelle, der man sich stellen muss. Hierin liegt die groRte Unzufriedenheit der
Bargerinnen und Blrger, wenn es um Behordenkontakte geht: Sie verstehen das
Recht nicht, sie verstehen Formulare nicht, sie verstehen die juristische Kommunika-
tion nicht. Ich denke, man muss als rechtsetzende Instanz, als Gesetzgeber, als Re-
gulierer noch starker darauf achten, dass Burgerinnen und Birger bei neuen rechtli-
chen Regulierungen mitgenommen werden.

Vielen Dank.

Sv. Frau Haller: Zu den Fragen von Herrn Miller: Das, was ich an moglicherweise
unangenehmen MalRnahmen angesprochen habe, sind fir die Energieexperten Din-
ge, uber die wir schon jahrelang diskutiert haben: Einfuhrung eines anderen Markt-
designs, von Kapazitatsmarkten und die Frage nach der Einfihrung verschiedener
Preiszonen in Deutschland. Ich glaube, beides muss jetzt noch einmal deutlicher in
den Fokus genommen werden, weil wir einfach eine andere Situation haben, die
nicht mehr 25 Jahre in der Zukunft liegt, sondern vielleicht nur noch 15 Jahre. Ich
glaube, dass man daruber mit einer neuen Ernsthaftigkeit und vor allem sehr prak-
tisch nachdenken muss — und das relativ schnell. Naturlich betrifft das insbesondere
den Sutden Deutschlands; das muss man so sagen. Das sind moglicherweise unan-
genehme Diskussionen, auch politisch. Ich kann mir aber vorstellen, dass sie gefuhrt
werden.

Wir haben durch Leitungsengpasse, die wir auch nicht in den nachsten funf Jahren
beheben konnen, ein massives Problem, weil wir, wenn der Strom nicht transportiert
werden kann und wir somit Engpasse im Netz haben, ein erhebliches Redispatch-
Aufkommen haben. Im Sudden Deutschlands miussen Kraftwerke hochgefahren wer-
den. Das sind leider Kohle- und Gaskraftwerke, die reagieren missen und die uns
auch als Gesellschaft, als Netznutzer einiges kosten. Wir haben im letzten Jahr Kos-
ten in Hohe von ungefahr 1 Milliarde € fur den Redispatch gehabt, das heil3t flr das
Vorhalten sowie Hoch- und Herunterregeln von Kraftwerken.
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Das ist nicht nur eine Kostenfrage. Vielmehr ist das auch eine Frage der Steuerbar-
keit, vor allem deshalb, weil der Redispatch-Bedarf im Jahr 2030 und danach noch
einmal steigen und anhalten wird, auch wenn die gro3en Netzausbauprojekte aus
dem Bundesbedarfsplangesetz umgesetzt werden. Das heil3t nicht, dass der Redis-
patch-Bedarf dann nicht mehr bestehen wird. Wir missen uberlegen, welche Kraft-
werke das leisten kdnnen. Das ist eine Frage, die wir auch aus der Sicht der Bun-
desnetzagentur dringend angehen mussen.

Die zweite Frage lautete: Was waren die groten Herausforderungen bei der Krisen-
arbeit? Das eine war der Umgang mit einer Vielzahl sich plétzlich ergebender Frage-
stellungen, die aulRerhalb des Tagesgeschafts lagen. Das heif’t, die mussten struktu-
riert und priorisiert werden, und zwar so, dass nicht alles gleich wichtig ist, sondern
dass bestimmte Dinge wichtiger sind. Die Entscheidung kann nicht der einzelne Re-
ferent oder Sachbearbeiter treffen, sondern das muissen die Flihrungskrafte tun, und
das mussen sie sehr konsequent und schnell machen. Das war eine der grof3en
Herausforderungen. Denn eine Verwaltung wie unsere mit mehr als 3 000 Beschaf-
tigten ist aus der Natur heraus wie ein gro3es Unternehmen in solchen Fragen nicht
so schnell. Wir mussten einfach in einer Schnelligkeit Entscheidungen treffen und
auch die Fuhrungspersonen dazu anleiten, Entscheidungen zu treffen, die wir noch
nie hatten. Das war der Hauptpunkt.

Damit zusammen hangt eine Motivation Uber mehrere Monate von Mitarbeitern, die
sich bereits auf einem gewissen Stresslevel befinden, die Wochenenden durchgear-
beitet haben und trotzdem noch weiterarbeiten mussen. Das ist, glaube ich, auch
eine der grol3en Herausforderungen gewesen. Eine weitere Herausforderung war die
Geschwindigkeit, in der gesetzliche Regelungen angepasst worden sind, die entwe-
der von uns umzusetzen waren oder an denen wir selbst mitarbeiten mussten. Die
Fristen des Deutschen Bundestags werden schon lange nicht mehr eingehalten.
Wenn Verbandeanhérungen und Anhorungen der betroffenen Behdrden, die die Re-
gelungen umsetzen muissen, Uberhaupt noch stattfinden, dann betragt die Frist zur
Stellungnahme 24 Stunden, wenn man Glick hat. Vielleicht dauert die Frist aber von
21 Uhr abends bis morgens um 9 Uhr, und dann muss es eben trotzdem passieren.
Die Schlagzahl war einfach extrem hoch, ist aber noch immer hoch. Das, wurde ich
sagen, war die dritte Herausforderung.

Zum nachsten Winter: Ganz wichtig ist der Anschluss der LNG-Terminals, und zwar
aller Terminals, die geplant sind. Ganz wichtig ist, dass man sich das Speichergesetz
noch einmal anschaut, da es renoviert werden muss. Gleichzeitig muss die Frage
beantwortet werden, bis wann es verlangert werden muss. Bisher ist es bis 2025 be-
fristet.

Ganz wichtig ist der schnelle Leitungsausbau auch im Erdgassystem, der Ausbau

von Verdichtern. Alle Beschleunigungsgesetze, die da in der Pipeline sind, werden
von uns sehr unterstutzt.
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Sie haben gefragt, ob wir uns auch hin und wieder uber Unternehmen argern. Das
tun wir tatsachlich, aber nur ganz wenig. Ein Punkt vielleicht, jetzt auf die Krise bezo-
gen: Wir werden unsere Entscheidungen durchsetzen muissen, und zwar auch bis
auf die Kommunen und auf die Stadtwerke hinunter. Es wurde z. B. oft gesagt: ,lhr
braucht die Kontakte zu den Polizeidienststellen® oder: ,Die mussen mit uns da hin-
fahren.” Da habe ich mich hin und wieder gefragt: Warum kénnen die Stadtwerke
diesen Kontakt nicht auch herstellen und von sich aus die Leute einbinden? Das ist
tatsachlich etwas, was aus Bonn fur alle Lander mit ihren Polizeibehdrden relativ
schwierig machbar ist. Wir haben dann den Kontakt zu allen Landespolizeidirektio-
nen aufgenommen, weil wir das schon als unsere Aufgabe empfanden. Das vielleicht
aus meiner Sicht.

Dann zu der Frage, was man im Hinblick auf die Krisenkommunikation lernen oder
verbessern kann. Aus meiner Sicht auch im Vergleich zur Coronasituation hatten wir
in der Gaskrise oder werden wir in der Gaskrise die Situation haben, dass der, der
kommuniziert, letztlich auch entscheidet. Das heil3t, die Bundesnetzagentur kommu-
niziert die Frage: ,Wie sehr spitzt sich die Krise zu?“ und entscheidet uber die Mal}-
nahmen. In der Coronasituation hatte ich das Gefuhl — das ist nur ein Blick von au-
Ren — Das RKI kommuniziert, dann wird dartber diskutiert, und dann entscheidet
jemand anderer Uber die MalRnahmen. Eine politische Kommunikation ist naturlich
extrem schwierig, wenn der Kommunikator und der Entscheider nicht identisch sind.
Das ist in unserer Situation aber auch unterschiedlich. Wir haben jedenfalls groiten-
teils eine andere Situation. Die halte ich auch fur vernunftig, auch wenn die Verant-
wortung dann noch einmal groR3er ist.

Dann komme ich zu der Frage: Was veroffentliche ich, wie kommuniziere ich? Ich
hatte das schon angesprochen. Das betrifft aus meiner Sicht Daten, die jeder, also
auch ein Laie, der nicht Energiewirtschaftler ist, verstehen und einordnen kann, in
Relation setzen kann und die immer die gleichen sind. In der Coronasituation war es
so, dass Burgerinnen und Burger nicht wussten, was eigentlich der Zielindikator ist:
die Impfquote, die Fallzahlen, was auch immer.

In der Gaskrise hat sich das auf den Indikator Speicherstand fokussiert. Das ist einer
von funf Indikatoren, die wir veroffentlichen. Wir wussten bei allen Indikatoren, dass
wir die Daten in der gleichen Qualitat verfiugbar haben; bei Corona war es zum Tell
der Fall, dass die Daten nicht flachendeckend verfligbar waren. Wir haben auch auf
die Veroffentlichung von Daten verzichtet, von denen wir wussten, dass wir in den
nachsten Monaten die Datengrundlage andern mussen, weil sich Meldewege veran-
dern. In diesem Fall haben wir gesagt: ,Wir kdnnen die nicht verdffentlichen, da wir
irgendwann einen Bruch haben werden, und dieser nicht verstanden werden wird.
Daher konnen wir die Daten nicht kommunizieren.*

Das heif3t, man muss vor der Kommunikation — wenn das geht — festlegen, welche
Indikatoren es sein sollen und welche Daten auf dieser Frage basierend veroéffentlicht
werden sollen. Dann muss ich mich leider daran halten und muss es entsprechend
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so auch durchziehen. Wenn man das nicht gewahrleisten kann, hat man ein Prob-
lem. Wie gesagt, wir haben uber diese Frage auch mit dem RKI diskutiert. Auch die
haben ihr eigenes Verhalten und ihre Moglichkeiten hinterfragt und daraus ihre
Schlisse gezogen.

Zum Thema Krisenstabe: Die Krisenstabe sind nicht stellenbezogen. Als es auf dem
Papier stand, war das so. Als wir sie wirklich installiert haben, haben wir uns davon
verabschiedet, weil die Frage der Leitung eines Krisenstabs und der Mitgliedschaft in
einem Krisenstab — das konnen die Kollegen neben mir sicherlich besser sagen —
auch von bestimmten persénlichen Charaktereigenschaften und von der emotionalen
Belastbarkeit abhangt. Wir haben auch Personen aus den Krisenstaben wieder her-
ausgeholt, als wir gesehen haben, dass die emotionalen Belastungen zu grof} sind
oder das Stresslevel zu hoch ist. Das heil3t, die Krisenstabe werden personengebun-
den besetzt. Die Schichten sind so zusammengesetzt, dass alle Fachkompetenzen
vertreten sind und wir von den Charaktereigenschaften der Personen her denken,
dass es gut harmoniert.

Dann zu der Frage: Was passiert aul3erhalb des Krisenstabs? Wir haben einen Kri-
senstab, der in Schichten arbeitet, der personell benannt worden ist, und wir haben
eine Krisenorganisationsgruppe, die alles macht, was darum herum gemacht werden
muss: die Gesprache mit den Unternehmen, die Datenaufbereitung und die Vorberei-
tung der juristischen Schreiben, die wir im Ubrigen schon vorab mit den Unterneh-
men diskutieren, damit in der Krisensituation dem Krisenstab zugearbeitet werden
kann und sich der Krisenstab auf die konkrete Entscheidungssituation vorbereiten
kann.

Das heil3t, der Krisenstab muss nur die Lage aus seiner Sicht analysieren und muss
handeln. Aber das ist in einer solchen Situation schon schwer genug. Es darf nicht
mehr Uber die Frage diskutiert werden, welche Daten handlungsleitend sind oder
woher ich sie bekomme. Diese Frage darf im Krisenstab nicht mehr diskutiert wer-
den.

Ich hoffe, ich habe alle Fragen berlcksichtigt.

Vorsitzender Alexander Salomon: Vielen Dank. — Wir kommen zur zweiten Frage-
runde. — Frau Dr. Engin, bitte.

Dr. Havva Engin, stellv. externes Mitglied: Ich richte die Frage an Kollegin Kuhl-
mann. Sie hat davon gesprochen, dass reibungslose Verwaltungsablaufe von her-
ausragender Bedeutung sind. Ich denke, dass insbesondere diese gute personelle
und fachliche Aufstellung der Verwaltung in der Hauptsache bei den Kommunen zu
verorten und von den Kommunen zu verantworten ist.
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In diesem Zusammenhang meine Frage: Welche Instrumente stehen eigentlich der
Politik zur Verfligung, um auf Kommunen Einfluss zu nehmen, damit die von Kollegin
Kuhlmann angesprochene Vertrauenskrise in die Demokratie nicht eintritt oder auf
einem sehr niedrigen Level gehalten werden kann? Konkret: Wie kénnen Politik und
Kommunen gut zusammenwirken, damit die Verwaltungsablaufe, die zweifellos sehr
wichtig sind, wie gewlinscht stattfinden kbnnen?

Abg. Dr. Natalie Pfau-Weller CDU: Ich habe drei Fragen an Frau Professorin Kuhl-
mann. Sie haben auf Folie 2 den Unterschied zwischen akuten und schleichenden
Krisen thematisiert. Meine Frage ist, ob es beim Krisenmanagement der Verwaltung
Ihrer Meinung nach eine Unterscheidung hinsichtlich dieser beiden Krisenformen
gibt. Bei der Arbeit der Enquetekommission uberlegen wir immer, ob wir einzelne
Krisenszenarien durchdenken sollen oder ob wir die Krise auf einer Metaebene in
verschiedenen Auspragungen denken.

An der letzten Anhoérung hat der Blrgermeister aus Braunsbach teilgenommen. Er
hat ganz plakativ gesagt: Wenn etwas schiefgelaufen ware, ware er im Gefangnis
gelandet. Hierbei geht es um die Frage der Verantwortung der Spitze der Kommu-
nalverwaltung. Wie konnen wir versuchen, diese Verantwortung auf mehrere Schul-
tern zu verteilen? Denn wenn die Haufigkeit von Krisen zunimmt, sind in den Kom-
munen immer weniger Menschen bereit, Verantwortung zu tbernehmen.

Die dritte Frage betrifft die Verwaltungsmodernisierung. Ich habe Uberlegt, ob Sie
eine konkrete Handlungsempfehlung hatten, wie wir als Land die Weiterbildung auf
kommunaler Ebene unterstitzen konnen. Wir wollen natlrlich die kommunale
Selbstverwaltung nicht beschneiden, wir wollen sie aber bei der Verwaltungsmoder-
nisierung unterstutzen.

Abg. Daniel Karrais FDP/DVP: Meine Frage dauert nicht lang, fur die Antwort kann
ich das nicht beurteilen. An Frau Haller stelle ich die Frage: Wenn Sie vorbereiten,
dass gegebenenfalls bestimmte Unternehmen vom Netz genommen werden, well
z. B. eine Gasmangellage eingetreten ist, dann hat das immense Folgen. Wenn man
das weiterspinnt, betrifft das in einer ganz schlimmen Situation auch gebietsweise
Trennungen vom Netz. Daher interessiert mich, inwiefern Sie aus lhrer Sicht zuver-
sichtlich sind, dass man eine solche Situation auch in der Kooperation mit anderen
Behorden, beispielsweise der Polizei, die in einer solchen Situation mit Sicherheit
gebraucht wird, bewaltigen kann, oder ob wir noch irgendwelche weitergehenden
Malnahmen auf Landesebene treffen missen. Das frage ich insbesondere deshalb,
weil das Land fur die Polizeiarbeit zustandig ist und ich mir nicht sicher bin, ob wir
das hinbekommen wirden, wenn es zu einem solchen Worst-Case-Szenario kom-
men wurde.

Abg. Carola Wolle AfD: Ich habe noch eine Ruckfrage an Sie, Frau Haller, und zwar
noch einmal zu dem Krisenstab. Sie haben gesagt, Sie und lhr Chef haben sich ex-
plizit aus dem Krisenstab herausgenommen, wenn ich es richtig verstanden habe.

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



- 105 -

Kann das daran liegen, dass man unliebsame Entscheidungen zu treffen hat, die
vielleicht karriereschadigend sind, sodass man sich quasi politisch herausnimmt und
die Fachexperten ohne emotionale Bindung entscheiden lasst, was in dem Moment
wirklich relevant ist? Wirden Sie etwas in dieser Art auch fir die Politik empfehlen?

Abg. Andrea Schwarz GRUNE: Frau Kuhlmann, ich habe eine ganz kurze Frage an
Sie. Sie haben eine Verwaltungsstruktur beschrieben, die zu Uber- und Fehlregulie-
rungen neigt. Ich moéchte fragen: Wie kdénnen wir den vorgeschlagenen Verwal-
tungsweg in der Krise abkurzen — insbesondere meine ich dabei die Beschaffung —,
ohne den Rechtsstaat infrage zu stellen?

Wenn ich kurz erlautern darf: Als die ersten Geflichteten aus der Ukraine kamen,
war ich bei einer Organisation, die sich darum gekimmert hat. Es haben Matratzen
gefehlt. Dann gab es ein Angebot. Und man hat dann ohne Genehmigung des Kaufs
diese einfach gekauft; das war auch gut so, weil es kurz danach keine mehr gab.
Rein rechtlich betrachtet war das ein falscher Weg. Ich mdchte fragen, wie wir uns in
Zukunft pragmatischer aufstellen kdbnnen, damit wir Krisensituationen tatsachlich ge-
recht werden konnen.

Dr. Christoph Miiller, externes Mitglied: Frau Haller, eine Frage an Sie: Sie haben
die Preiszonen angesprochen. Die allgemeine Erwartung ist, dass, wenn wir den
deutschen Markt in zwei Preiszonen aufteilen wirden, die Preiszone Nord eher nied-
rigere Preise und die Preiszone Sud eher hohere Preise hatte. Sie haben angedeu-
tet, dass das hier relevant ist; Sie sind zu diesem Thema insofern hier in der Héhle
des Lowen.

Daher eine Frage, die vielleicht auch ein erster Kommentar zu der Debatte ist — mich
wulrde lhre Meinung hierzu interessieren —: Wenn wir diesen Schritt gehen, mussten
wir dann nicht auch an die anderen Sozialisierungen herangehen? Was meine ich
damit? Wir sozialisieren die Ubertragungsnetzentgelte. In diese Sozialisierung ist
Baden-Wiirttemberg mit dem niedrigsten Ubertragungsnetzentgelt hineingegangen,
hat also daraus eine Belastung erfahren. Missten wir, wenn wir auf der Marktseite,
also auf der Kupferplatte des Ubertragungsnetzes sagen: ,Die gibt es nicht mehr; wir
trennen das auf‘, dann nicht auch eine solche Sozialisierung tUberdenken und zu-
ruckdrehen? Gibt es dann nicht vielleicht auch noch weitere Themen, Uber die man
nachdenken musste, wenn man sagt, man moéchte zwei Preiszonen machen? Waren
dann Sozialisierungen womaoglich obsolet?

Thomas Albiez, externes Mitglied: Meine Fragen richten sich an Frau Kuhlmann. Es
sind zwei, drei Verstandnisfragen.

Sie haben das Demokratieverstandnis angesprochen. Mich wirde interessieren, was

Sie damit meinen. Ich glaube, das haben Sie auf die Blrgerinnen und Blrger bezo-
gen. Wenn Sie das bitte noch etwas naher erlautern kdnnten.
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Zweitens — moglicherweise ist das aber wirklich ein Verstandnisproblem — wirde
mich von den Begrifflichkeiten her interessieren: Wann fangt bei lhnen Verwaltung
bzw. Burokratie im Prozess an, und wann hort sie auf? Es geht ja hier um Erfahrun-
gen aus der Krise. In der Coronakrise und der Energiekrise habe ich unsere Verwal-
tung gerade auf kommunaler und Landkreisebene als extrem leistungsfahig und fle-
xibel wahrgenommen. Aber die Einheiten selbst haben unter den Verordnungen und
Gesetzestexten gelitten, die ihnen vorgegeben wurden.

Das heil3t, wenn wir hier Uber den Abbau von Normen sprechen, sprechen wir Uber
eine ineffiziente Verwaltung, Uber Blrger, deren Anspriche im Laufe der Zeit zu
hoch geworden sind, oder Uber einen Gesetzgebungsprozess, der nicht oder weniger
evidenzbasiert Gesetze hervorbringt, die schlicht und einfach im Verwaltungshandeln
kaum umzusetzen sind. Wenn Sie das Lieferkettensorgfaltspflichtengesetz nehmen:
Das kann keine Verwaltung verninftig umsetzen. Ich frage mich dann, ob es nicht
besser ware, dieses Thema etwas prozessorientierter anzugehen und etwas starker
an den wirklichen Ursachen und nicht nur an den Symptomen zu arbeiten.

Vorsitzender Alexander Salomon: Vielen Dank. — Dann habe ich den frommen
Wunsch, dass alle Fragen kompakt beantwortet werden, aber dabei nichts wegge-
lassen wird. — Frau Haller, Sie haben jetzt die Moglichkeit dazu.

Sv. Frau Haller: Zu dem Thema ,In einer Krisensituation Unternehmen vom Netz zu
nehmen®: Das ist genau die Situation, die wir verhindern wollen; denn wir wollen kei-
ne Unternehmen vom Netz nehmen, sondern nur den Verbrauch reduzieren. Verteil-
netze vom Netz zu trennen ware ein Fall, den wir nicht fur realistisch halten, sondern
den wir dringend verhindern missen. Ich glaube auch, dass das durch die Mal3nah-
men gelingen kann, die wir vorbereitet haben, auch in einem schwerwiegenden Kri-
senfall. Denn der Wiederaufbau von Verteilnetzen beim Gas ist extrem langwierig
und sehr schwierig. Das heil3t also: Das darf nicht passieren.

Im Ubrigen ist es so, dass die gesetzlichen Vorgaben vorsehen, dass zunéchst bei
den Unternehmen eingegriffen werden muss, bevor Haushaltskunden mit gesetzli-
chen Zwangsmalnahmen in ihrem Verbrauch reduziert werden. Wir haben in
Deutschland sehr groRe gasverbrauchende Unternehmen. Bevor in irgendeiner Wei-
se ein Verteilnetz vom Netz genommen wird, wirde die deutsche Pharmaindustrie
extrem beschrankt; so wirde ich es einmal fur den Extremfall sagen.

Andererseits kann es naturlich sein, dass durch besondere Belastungssituationen,
durch sehr hohe Verbrauche und Engpasssituationen in bestimmten Regionen, tech-
nische Probleme in Verteilnetzen auftreten. Das ist aber dann kein wirkliches Vertei-
lungsproblem, sondern ein Situationsproblem im Netz. Das ist ein schwerwiegendes
Problem; jedoch kann das Gas so verteilt werden, dass das nicht eintritt.

Was kann das Land Baden-Wiurttemberg tun? Das Land sollte fur die Notfallplane
beim Gas, die es auf Bundesebene gibt, sensibilisieren und daftr werben, die Not-
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fallplane erst einmal wahrzunehmen und im Zweifelsfall die Bundesnetzagentur an-
zusprechen, wenn es Verstandnisprobleme gibt. Das ist sicherlich sehr hilfreich. Fer-
ner sollte dafur geworben werden, im Krisenfall auch unangenehme, auch nicht ein-
geubte Wege mitzugehen. Denn normalerweise ist eine Bundesbehorde nicht der
Ansprechpartner der lokalen Polizei. Dann ware das aber so. Die VerfUugung musste
von den Stadtwerken auch unter Heranziehung von Amtshilfe der ortlichen Polizei
umgesetzt werden. Das ist ein Weg, den bisher niemand kennt. Das ist auch kein
Weg, den wir unbedingt gehen wollen; aber den mussten wir dann gehen. Daflr zu
sensibilisieren, die Prozesse aufzunehmen, zu erkennen und sich darauf vorzuberei-
ten ist sicherlich sinnvoll.

Zum Thema ,Krisenstab und Unabhangigkeit: Die Herausnahme der Leitungsebene
aus dem Krisenstab war keine Entscheidung, die wir, die Bundesnetzagentur, getrof-
fen haben. Diese Entscheidung hat der Gesetzgeber getroffen und dann im Notfall-
plan der Fernleitungsnetzbetreiber umgesetzt. Sie kbnnen davon ausgehen: Wenn
der Krisenstab grob falsch arbeiten wirde und etwas im Sinne der Ausfihrungen des
Abg. Karrais passieren wurde, dann waren auch Herr Muller und ich unseren Job los
— ganz egal, ob wir die Entscheidung getroffen haben oder nicht.

Aber wir sind mit unseren Aufgaben natlrlich belegt. Wir sind nicht in der Lage, in
der Situation evidenzbasiert zu handeln. Das werden wir nicht sein, das kdnnen wir
uns auch nicht anmafen. Vielmehr missen dort Leute sein, die von dem politischen
Tohuwabohu, das dann ausbrechen wird, und von der Diskussion auf Twitter oder
wo auch immer vollkommen abgeschottet arbeiten. Insofern ist das gut. Ich glaube,
dass das auf allen Ebenen sinnvoll ist. Ich kann es nicht anders sagen, als dass ich
glaube, dass es sinnvoll ist, das auf allen Ebenen so zu tun.

(Dr. Christoph Mdller, externes Mitglied: Das machen wir genauso!
Genau so machen wir das auch!)

Zu den Themen Strompreiszonen, ,Andere Sozialisierungsmoglichkeiten® usw.: Ich
glaube, dass insbesondere die Netzentgeltstruktur insgesamt zur Debatte steht. Da-
von gehe ich aus. Wir beide haben viele Diskussionen dazu gefuhrt. Wir haben sehr
lange diese Diskussionen geflihrt, und irgendwann muss das Ganze mal umgesetzt
werden. Da muss man sich dann auch entscheiden. Wenn man in Richtung Strom-
preiszonen geht, dann gehe ich im Ubrigen nicht davon aus, dass sich das so klar in
Nord und Sud teilt. Vielmehr wirde sich das vielfaltig teilen. Es gibt ja verschiedene
Modelle, auch von der Europaischen Kommission, in denen drei, vier oder funf
Strompreiszonen vorgeschlagen wurden. Das heifdt, es wurde sich nicht so klar ab-
zeichnen. Natirlich haben wir Engpasse von Nord nach Sud. Ich wirde sagen:
Durch Deutschland verlaufen verschiedene Grenzen. Dieses Problems muss man
sich annehmen.

Die Frage nach der Sozialisierung insgesamt ist eine Frage, die man beantworten
muss. Vielleicht, um etwas fur Realitatssinn zu werben: Wir werden nicht die Situati-
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on haben, dass in allen Stunden der Strompreis in Nord und Sud oder in den funf
Strompreiszonen immer unterschiedlich ist, sondern es wird einzelne Stunden ge-
ben, in denen der Strompreis differieren wird. Es wird sehr viele Stunden geben, in
denen der Strompreis nicht differieren wird. Darauf werden sich Unternehmen auch
einstellen kdonnen. Insofern kdnnen die praktischen Auswirkungen, was die Netzsta-
bilitat angeht, grofl3 sein. Die Auswirkungen sind jedenfalls aus meiner Sicht fur die
Unternehmen beherrschbar. Die Diskussion ist naturlich eine schwierige.

Aber, wie gesagt, man kann auch andere Modelle wahlen, man muss eine Vielzahl
von Optionen wahlen. Aber der Situation, dass der Redispatch-Bedarf auch im Jahr
2030 oder im Jahr 2045 enorm hoch sein wird, insbesondere bei immer mehr altern-
den Kohlekraftwerken, die eigentlich niemand mehr am Markt haben will, muss man
sich einfach stellen. Da gibt es verschiedene Optionen, und das ist eine davon.

Sv. Frau Dr. Kuhlmann: Ich arbeite die Fragen nacheinander ab. Ich fasse jedoch
die erste und die vierte Frage zusammen. Dabei ging es um die Frage, welche In-
strumente die Politik, speziell auch die Landespolitik hat, um Kommunen zu unter-
stitzen, um auf kommunales Handeln und kommunale Verwaltungsresilienz hinzu-
wirken, aber auch auf eine moderne Verwaltung auf kommunaler Ebene. Man kdnnte
jetzt verschiedene Dimensionen unterscheiden. Geht es um die Frage der digitalen
Verwaltung, der Digitalisierung, wurden die Kommunen bereits eine gro3e Unterstut-
zung darin sehen, dass digitale Standards auf Landesebene definiert wirden. Die
Kommunen koénnten somit davon profitieren, dass die Landesebene einheitliche
Standards definiert und vorgibt, die von den Kommunen genutzt werden koénnen. Ich
denke, das wurde die ganze Frage der Verwaltungsdigitalisierung auf lokaler Ebene
vereinfachen.

Man kann naturlich auch tGber Fragen der Aufgabenverteilung zwischen den Ebenen
nachdenken. Auch im Zuge der Digitalisierung wird ja immer wieder angemahnt oder
vorgeschlagen, bestimmte Aufgaben, bei denen Kommunen sowieso keine Hand-
lungsspielraume haben und sie schlicht Vollzugsinstanz sind, zu bundeln, sie viel-
leicht auf eine Art zu zentralisieren — auf welcher Ebene auch immer — und sie mit
digitalen Moglichkeiten zu unterlegen. Das ist auch eine Forderung, die durchaus aus
dem kommunalen Raum kommt, bei Aufgaben, wo die Kommunen nicht viel politisch
gestalten kdnnen.

Die Landesebene kann naturlich dazu beitragen, das Recht, das ihr zu definieren
obliegt, und das Verordnungswesen, bei dem es vorwiegend um Verwaltungsvollzug
geht, moglichst burokratiearm zu gestalten. Das ist auch etwas, das Kommunen ent-
lastet, gerade auch in Krisensituationen: dass burokratische Belastungen, dass der
ErfUllungsaufwand, der sich aus bestimmten rechtlichen Regelungen ergibt, mog-
lichst gering gehalten werden bzw. wird, damit auch die lokale Vollzugsebene entlas-
tet wird.
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Speziell in Krisensituationen ist es, glaube ich, wichtig — das ist immer wieder ein Kri-
tikpunkt gewesen, der uns gegenuber artikuliert wurde —, die Kommunikation zwi-
schen den Ebenen zu verbessern, sprich: zwischen Land und Kommune frihzeitig zu
kommunizieren, umfassend zu informieren, Ansprechpartner zu benennen und
dadurch die Kommunen zu unterstutzen.

Ich denke, das waren ein paar Punkte, bei denen die Landesebene durchaus Spiel-
raume hat und Kommunen unterstutzen kann, auch in neuartigen Krisensituationen —
Stichwort ,,Cybersecurity“. Wir hatten gerade den Ausfall der gesamten IT der Stadt
Potsdam. Da war auch wieder die Frage: Wer ist unser Ansprechpartner? Hier be-
steht die Erwartung, dass es einen Draht, klarere Kommunikationsstrange zwischen
Kommunen und Landesebene gibt.

Dann zu der Frage der Unterscheidung zwischen akuten und schleichenden Krisen
im Krisenmanagement. Ich denke, da gibt es auf jeden Fall Unterschiede. Worlber
wir hier gerade diskutieren, sind akute Krisen. Wir sprechen Uber die Fragen, wie
man Krisenstabe mobilisieren kann und wie man Notfallplane aktivieren kann. Das ist
etwas, was vor allem fiir akute Krisen zutrifft und wo die diversen Akteure auch von-
einander lernen kdnnen.

Die Klimakrise etwa ist eine schleichende Krise. Das ist eine Daueraufgabe. Es ist
etwas, das in die Zukunft hineinwirkt. Damit muss man anders umgehen. Da braucht
es auch Institutionen, da braucht es auch funktionsfahige, gute Verwaltungen, aber
auf eine andere Art und Weise. Darliber misste man langer sprechen.

Dann gab es die Frage nach der besonderen Verantwortung der kommunalen Ver-
waltungen bzw. der Blurgermeister. Es ist schwierig, daraus sozusagen Auswege zu
finden. Ich denke, man muss auch hier flexibles und pragmatisches Handeln unter-
stutzen. Es ist auch eine Frage, wie man mit der Mediendffentlichkeit umgeht, weil
aus dem medialen Raum naturlich ein besonderer Druck kommt, sodass sich Bir-
germeister unter Umstanden nicht mehr trauen, pragmatisch zu handeln. Aber man
kann auch hier durch eine bessere Regulierung und eine weniger stringente oder
strikte Regulierung darauf hinwirken, dass pragmatisches Verwaltungshandeln in
Krisen unterstutzt wird. Auch die Rechtsetzung kann hier einen Unterschied machen,
indem Pragmatismus ein Stuck weit unterstutzt wird.

Damit komme ich zu der sich daran anschlieBenden Frage der Rechts- und Verfah-
rensvereinfachung, gerade auch in Krisensituationen. Das ist ein Thema, das nicht
nur flr Krisen gilt, aber dort von besonderer Bedeutung ist. Hier ist der Gesetzgeber
oder die Rechtsetzungsinstanz, der Regulierer gefragt, Recht so auszugestalten,
dass es zu einem beschleunigten Verfahren kommt, dass Schritte durchaus auch
weggelassen werden kénnen. Wir missen unsere Verfahren daraufhin prifen, wie
burokratisch sie eigentlich sind.
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Wir haben bei den LNG-Terminals erlebt, dass es durchaus auch einmal moglich ist,
Genehmigungen schnell zu erteilen. Also stellen sich doch die Fragen: Was ist da
anders gelaufen als vorher? Konnen wir daraus fur den Normalzustand lernen, um
unsere Verfahren zu beschleunigen? Das gilt ebenso flr das Beschaffungswesen.

Die vorletzte Frage betraf das Demokratievertrauen, das Demokratieverstandnis. In
meinem Vortrag wollte ich darauf hinweisen, dass das Vertrauen in Institutionen, so-
wohl in die 6ffentliche Verwaltung als auch in demokratische Institutionen wie demo-
kratische Wahlen, Parlamente, Parteien, durchaus auch dadurch gefordert wird, dass
Blrgerinnen und Burger zufrieden mit der Verwaltung sind. Es gilt, diesen Zusam-
menhang zu betonen. Demokratievertrauen hat etwas mit der Leistungsfahigkeit des
offentlichen Sektors, der Verwaltung zu tun. Das ist der Punkt, den ich damit machen
wollte.

Die letzte Frage ging darum, was ich unter Verwaltung verstehe. Daruber konnte ich
einen stundenlangen Vortrag halten: ,Burokratie und Verwaltung: Wo fangt das an?
Wo hért das auf?“. Zu einer burokratischen Uberforderung tragt Verschiedenes bei.
Das kdénnen Regulierungen sein, das kann eine nicht gut funktionierende Organisati-
on sein, wie sie von Burgern wahrgenommen wird. Sprich: Eine digital nicht gut funk-
tionierende Verwaltung gehort auch zur Burokratie. Es kann auch Kommunikation
sein. Schwer verstandliches Recht ist aus Sicht der Burger ebenfalls eine burokrati-
sche Belastung. Es ist ein sehr breites und komplexes Thema, das wir hier haben,
woraus sich birokratische Uberforderung oder Blrokratisierung eigentlich speist.
Dazu kann ich vielleicht auch noch bilateral etwas sagen, weil es wirklich ein sehr
breites Thema ist.

Vielen Dank.

Vorsitzender Alexander Salomon: Vielen Dank, Frau Professorin Dr. Kuhlmann. —
Ich sehe keine weiteren Fragen. Ich danke lhnen beiden vielmals, Frau Professorin
Dr. Kuhlmann und Frau Haller, fur die Auskunfte, die Sie uns erteilt haben. Das hat
uns sicherlich in einigen Punkten weitergeholfen. Auch fiir Sie gilt das Angebot, uns
weiter zu informieren. Wir haben noch ein Jahr Arbeit vor uns. Diese soll in Hand-
lungsempfehlungen muinden, die wir dem Landtag vorlegen. Natirlich ist das Ziel,
Handlungsempfehlungen fur Baden-Wurttemberg zu erarbeiten. Wir stehen in die-
sem Fall aber auch gern zur Verfliigung, um ein wenig den Bund vor uns her zu trei-
ben. Das ist sicherlich auch gut. Einige Parteien und Fraktionen hier haben eine gute
Verbindung dorthin. Daher vielen Dank an Sie beide. Sie dirfen auch gern noch da-
bei bleiben, um den Vortragen von Herrn Aschenbrenner und Herrn Max zuzuhdren.

(Beifall)

Wir fahren fort mit Herrn Dirk Aschenbrenner. Er ist Direktor der Feuerwehr Dort-
mund und Prasident der Vereinigung zur Forderung des Deutschen Brandschutzes
e. V. (vfdb) Sie haben 20 Minuten Zeit und das Wort.
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(Eine Prasentation [Anlage 6] wird begleitend zum Vortrag einge-
blendet.)

Sv. Herr Aschenbrenner: Vielen herzlichen Dank fur die Einladung, der ich sehr
gern gefolgt bin. Und wie der Dortmunder sagen wurde: ein herzliches ,Gluck auf!®

Auf dieser Folie sehen Sie eine Zusammenfassung der Themen, auf die ich im Wei-
teren eingehen werde. Neben dem Kernthema, das ich gleich behandeln werde, dem
Innovations- und Forschungsmanagement im Kontext von Gefahrenabwehr und Ka-
tastrophenschutz, habe ich auch noch eine Hand voll Themen herausgegriffen, die
wir, die vfdb, auch schon beleuchtet haben und die mir einfach wichtig sind im Ge-
samtzusammenhang der Vorsorge und der Resilienz einer Gesellschaft im Hinblick
auf Krisen und Katastrophen.

Wichtig ist es, ein einheitliches integrales Risikomanagement zu haben. Es ware na-
tdrlich winschenswert, dass das uber alle Hierarchien in unserem Staat und auch
von allen gemeinsam in der Breite so gelebt wird. Warum? Weil man sich dann auf
ein einheitliches Verfahren abgestimmt hat, weil man mit einheitlichen Begriffen ar-
beitet. Das macht naturlich die Verzahnung wesentlich leichter.

Hier sehen Sie ein Modell, das vom BBK vorgeschlagen wird. Wir haben das in
Dortmund als praktisches Beispiel einer Kommune so ubernommen. Ein interessan-
ter Punkt ist die Auswertung. Ein Stuck weit sind wir bei der Auswertung ruckblickend
auf das, was in den letzten Jahren passiert ist. Leider muss man feststellen — darauf
werde ich gleich noch etwas detaillierter eingehen —: Viele der Punkte, die wir heute
wieder nach oben heben und bei denen wir sagen: ,Da muss etwas getan werden®,
sind gar nicht neu. Das war 1962 bei der Flutkatastrophe in Hamburg so, das war
1975 bei der Waldbrandkatastrophe in Niedersachsen so. Wir haben also eigentlich
kein Erkenntnisproblem, sondern wir haben ein Umsetzungsproblem. Das kann ich
aus der Sicht der Gefahrenabwehr ganz klar postulieren.

Hinzu kommt, dass wir natirlich auf verschiedenen Ebenen aufgestellt sind. Das ist
halt das Abbild unseres Staates. Aber auch auf den einzelnen Ebenen arbeiten wir
sehr haufig in Silos und sind wenig miteinander vernetzt.

Es gibt ein sehr gutes Beispiel, wo das vollig anders lauft. Bund, Lander und einzelne
Gemeinden haben vor Jahren das Prinzip der analytischen Taskforces etabliert. Das
heidt, davon ausgehend, dass man damit rechnen muss, dass es im Falle von krie-
gerischen Handlungen in Deutschland, aber auch in Katastrophenfallen Ereignisse
gibt, bei denen chemische, biologische oder radioaktive Gefahren freigesetzt werden,
wurde der Bedarf gesehen, eine Spezialeinheit zu etablieren, die herausfinden kann,
analysieren kann, um welche Stoffe und welche Gefahren es sich Uberhaupt handelt.
Das ist die Basis der Gefahrenabwehr. Da hat man gesagt: Das ist eine so grol3e,
komplexe Aufgabe, das kann man nicht einzelnen Kommunen uberlassen, nicht den
Landern, sondern da miussen wir zusammen agieren. Bund, Lander und Gemeinden
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haben sich zusammengetan und dieses Prinzip der ATF, der Analytischen Task
Force, etabliert.

Es gibt sieben Standorte in Deutschland, die in diesem Kontext gemeinsam betrie-
ben werden und die sogar einheitliche Standards verwenden. Diese Einheiten sind
im EU-Bereich einsetzbar, und sie kdnnen sich untereinander vollig kompatibel aus-
tauschen. Das heif3t, die Dortmunder Kollegen konnen in die Kolner ATF gehen und
dort ihren Einsatz genauso fahren, weil man sich darauf geeinigt hat, zwischen den
Silos Verbindungen herzustellen und diese Durchlassigkeit und Einigkeit herzustel-
len.

Das ist ein sehr schones Beispiel daflir, was man erreichen kann, wenn man Uber die
Hierarchien des Staates hinweg, aber auch auf den einzelnen Ebenen zusammenar-
beitet und sich dort vernetzt.

Wichtig ist aus unserer Sicht eine umfassende gestufte Vorgehensweise. Man muss
die Bedrohung identifizieren, Risikoanalysen durchfuhren. Man muss sagen: Da gibt
es schon ganz viel; man muss nicht von vorn anfangen.

Das Bild, das ich hier habe, kommt von dem Schweizer Pendant unseres BBK in
Bonn. Das ist eine Risikoanalyse der Schweizer, wo sie mal gesagt haben: Wir
schauen uns ganz viele Szenarien an, die dazu fuhren, dass wir bestimmte Mecha-
nismen der Katastrophenvorsorge, des Katastrophenschutzes etablieren mussen,
und sortieren die mal ein. Diese Arbeiten sind alle gemacht, aber die Frage ist: Wenn
ich das analysiert habe und fur mich far relevant halte, welches Szenario nehme ich
an und wie reagiere ich auf unterschiedlichen Ebenen auf das Szenario? Da glauben
wir, dass eine gestufte Vorgehensweise genau das Richtige ist.

Naturlich missen wir uns langfristig Gedanken daruber machen, wie wir Bedrohun-
gen vermeiden konnen. Was konnen wir tun, damit der Klimawandel irgendwann an
seinen Zenit kommt und zurlckgeht? Er wird uns eine Menge Probleme bereiten, die
wir dann in der Folge wesentlich aufwendiger und schwieriger handeln kénnen. Also,
die langfristige Strategie muss immer sein, Bedrohungen zu vermeiden oder zu re-
duzieren.

Das Zweite ist die mittelfristige Strategie, die dazu fuhren muss, dass Bedrohungs-
folgen reduziert werden. Das Bild, das ich Ihnen mitgebracht habe, zeigt eine Anlage,
die in Dortmund errichtet worden ist, um bei Starkregenereignissen Wasser zurick-
zuhalten und in die richtigen Bahnen zu lenken, damit es nicht zu Uberflutungen, zur
Zerstérung von kritischer Infrastruktur und Ahnlichem kommt. Die mittelfristige Auf-
gabe ist es, bei den Bedrohungen, die wir als realistisch ansehen, dafur zu sorgen,
dass man durch Vorkehrungen Auswirkungen vermeidet, die letztendlich beim Kata-
strophenschutz und bei den Organisationen landen wurden. Denn im Einsatzfall —
das hat man beispielsweise im Ahrtal gesehen — ist das Handlungsvermogen am
Ende doch sehr eingeschrankt und kann sich nur auf punktuelle Risiken beziehen.
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Dann kommen wir zu den kurzfristigen MaRnahmen. Dabei muss in den nachsten
Jahren der Selbstschutz und die Selbsthilfe der Bevolkerung in den Mittelpunkt ge-
stellt werden. Die Bevolkerung muss wieder in die Lage versetzt werden, sich selbst
zu helfen. Ganz akut sehen wir das nicht bei einem Katastrophenszenario, sondern
im Rettungsdienst. Der Rettungsdienst badet vieles aus, ob in Nordrhein-Westfalen
oder Baden-Wurttemberg, was die Bevolkerung leider verlernt hat. Er wird Uberall da
gerufen, wo man sich aus irgendwelchen Grinden nicht mehr selbst helfen kann
oder glaubt, sich nicht selbst helfen zu kdnnen.

Ich glaube, das ist ein ganz wichtiger Punkt: Wenn wir bei katastrophalen Szenarien
bestehen wollen, dann ist es sehr wichtig, dass die Bevolkerung Bestandteil unserer
Planungen wird, dass die Bevdlkerung nicht fur jede Kleinigkeit nach den Hilfsdiens-
ten ruft. Denn die werden maximal in der Lage sein, sich selbst einsatzfahig zu hal-
ten fur kritische Ereignisse. Denn auch bei Hochwasser brennt es oder bekommt je-
mand einen kritischen Herzinfarkt. Das muss abgearbeitet werden. Aber wir kdnnen
in dieser Situation nicht jeden Keller, in dem das Wasser 5 cm hoch steht, leerpum-
pen. Das muss der Bevolkerung klar sein, das muss man kommunizieren. Sie mus-
sen zur Selbsthilfe erzogen und gebildet werden, damit sie auch in dieser Situation
einen Beitrag leisten kdnnen.

Die positive Seite ist wiederum — das zeigt das andere Bild —: Viele Menschen sind
bereit, etwas zu tun. Sie kommen in diese Gebiete. Das muissen wir steuern. Wir
brauchen Konzepte, die es eigentlich gibt, in der Umsetzung, damit wir das grol3e
Potenzial der Menschen vollumfanglich nutzen, die sagen: Ich sehe, was passiert ist,
ich habe gewisse Kompetenzen, ich habe eine handwerkliche Ausbildung, ich will
mich da einbringen. Das ist eine ganz hervorragende Erganzung unserer Hilfsorgani-
sationen, unserer Feuerwehren, die haufig nur punktuell stattfindet — was aber vdllig
okay ist —, die wir aber deutlich effizienter einsetzen kénnen.

Was die Katastrophenschutzfahigkeiten angeht, hat die vfdb in einer 60-kdpfigen
Kommission die Hochwasserereignisse 2021 ausgewertet. Im Nachgang wurde ich
Ihnen unsere 15 Bigpoints mit Erlauterungen zukommen lassen, was man im Kata-
strophenschutz tun muss, damit dieser leistungsfahiger wird und Defizite aus der
Vergangenheit geschlossen werden. Deshalb mochte ich hier im Einzelnen nicht da-
rauf eingehen.

Jetzt komme ich zum Kern meines Vortrags, namlich der Frage von Forschung und
Innovation in diesem Bereich. Ich habe Ihnen dazu auf dieser Folie ein schénes Bild
mitgebracht, auf das Sie sehr stolz sein konnen. Die Entwicklung der Drehleiter fur
die Feuerwehren kommt aus Baden-Wirttemberg. Conrad Dietrich Magirus aus Ulm
war der Erste, der so eine Leiter konzipiert hat. Sein Kollege Metz aus Karlsruhe war
der Zweite, der das getan hat. Diese Entwicklung, die Sie hier sehen, ist ein schénes
Stuck Geschichte. Man sieht ganz deutlich: Hilfsorganisationen, Feuerwehr, Ret-
tungsdienste sind immer schon auf Innovationen angewiesen gewesen, um ihren Job
gut zu machen. Dieses Bild zeigt, dass sich mit der Veranderung der Gebaude — Sie
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sehen im Hintergrund eine Halle —, auch die Technik verandert hat. Sehr schon ist
das Bild auf der ganz rechten Seite: Da sehen Sie eine Drehleiter, bei der kein
Mensch mehr im Korb steht, sondern eine Drohne die Daten liefert. Der Wasserwer-
fer der Drehleiter, der den Brand bekampft, wird Uber die Daten dieser Drohne ge-
steuert. Das heil3t, da muss kein Mensch mehr in den Gefahrenbereich hinein, son-
dern wir setzen dafur Technik ein, um noch schneller, effektiver und sicherer zu wer-
den. Das Schone ist, dass wir dieses Projekt wieder zusammen mit der Firma Magi-
rus in Angriff genommen haben.

Das zeigt: Das Thema ,Innovation in der Gefahrenabwehr steht noch vollig am An-
fang. Wenn Sie es mit der Medizin vergleichen, dann ist es vollig undenkbar, heute
eine Medizin auf einem Stand zu betreiben, der sich ergabe, wenn nicht die For-
schung eine riesige Rolle gespielt hatte. In der Gefahrenabwehr wird erst seit 15
oder 20 Jahren geforscht. Das heif3t, wir sind sozusagen beim Gruld aus der Kiiche.
Ich halte es fur ein total wichtiges Thema, bei der Komplexitat der Szenarien, die wir
haben, bei den Herausforderungen, die wir haben, bei einer zurlickgehenden Zahl
von Helfern, die wir haben, wissenschaftliche Methoden einzusetzen, um zu erarbei-
ten, wie wir dieses System leistungsfahig erhalten und wie wir es so ausrichten kon-
nen, dass es den Anforderungen weiterhin gerecht wird.

Dass die Bedurfnisse der Gefahrenabwehr schon lange bekannt sind, zeigen diese
Skizzen von 1980. Der damalige Leiter der Feuerwehr Frankfurt hat die Bedarfe
skizziert, die er fur die Gefahrenabwehr sieht, um die Herausforderungen vernunftig
zu bewaltigen. Es wirkt vielleicht ein bisschen futuristisch und ein bisschen provoka-
tiv, aber im Grunde hatte er damit recht. An vielen dieser Herausforderungen, die er
technologisch skizziert hat, sind wir heute dran und sind dabei, Losungen zu finden.
Aber wir sind noch nicht am Ende dieses Weges, das auch zu etablieren.

Damit komme ich zu einem praktischen Beispiel. Im Kontext aller Akteure, die in der
Gefahrenabwehr aktiv sind, haben wir die Zahlen betreffend das Alter der Todesop-
fer bei der Flutkatastrophe im Jahr 2021 zusammengetragen und ausgewertet. Man
sieht, dass von insgesamt 138 Todesopfern 106 alter als 60 Jahre waren. Das gibt
naturlich zu denken.

Das Gleiche haben wir mal im Brandschutz gemacht. Wir haben uns angeschaut, wie
alt die Brandopfer sind. Zwei Drittel aller Brandopfer sind alter als 60 Jahre. Wenn
man sich die Bevolkerungsstruktur anschaut, stellt man fest, dass die Zahl der Uber
60-Jahrigen in den nachsten zehn Jahren deutlich ansteigen wird.

Die Untersuchungen haben gezeigt, dass altere Menschen bei einem Brand und bei
Hochwasser scheinbar besonders gefahrdet sind. Warum kénnte das so sein? Weil
altere Menschen Fahigkeiten verlieren. Irgendwann brauchte ich auch eine Brille; das
war mein erster Fahigkeitsverlust. Mit zunehmendem Alter geht es so weiter. Auf-
grund dessen haben wir die Annahme getroffen, dass mit zunehmendem Alter ge-
wisse Fahigkeiten verloren gehen, sich selbst in Sicherheit zu bringen und zu retten.

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



- 115 -

Wenn wir an diese Aufgabenstellung nicht mit wissenschaftlichen Methoden heran-
gegangen waren, dann hatten wir diese Erkenntnis nicht. Das zeigt sehr deutlich, wie
wichtig es in unserem Metier ist, uns auch mit diesen Mechanismen auseinanderzu-
setzen.

Was tun wir dagegen? Wir haben ein Forschungsprojekt initiiert, das vom BMBF ge-
fordert wird, das sich mit dieser Frage auseinandersetzt: Wo sind die Schalthebel,
um dort besser zu werden, um das zu kompensieren?

Nehmen Sie den Brandfall. Sie leben in einer Wohnung. Dort haben Sie den ersten
Rettungsweg uber den Treppenraum und den zweiten Uber die Leitern der Feuer-
wehr. Wie soll man das mit 80 Jahren schaffen, wenn man an den Rollator gebunden
ist, in seinem Bett liegt und der Rauchmelder anschlagt? Ilch komme ja vielleicht gar
nicht mehr allein hoch. Uber das Baurecht zu sagen, ich brauche noch einen dritten,
besseren Rettungsweg, wird nicht die Losung sein. Die Frage ist vielmehr: Wie kann
ich im Bestand mit neuen Technologien Verfahren etablieren, bei denen diesem
Menschen vielleicht von seinem Nachbarn Hilfe geleistet wird, der bei Auslosen des
Rauchmelders einen Alarm auf sein Handy bekommt und mit seinem Handy, wenn
es vorher vereinbart ist, die Haustur 6ffnen kann. Noch vor Eintreffen der Feuerwehr
konnte der Nachbar diesen Menschen, der sich nicht selbst retten kann, aus der
Wohnung bergen.

Wir sind der festen Uberzeugung, dass solche Technologien kiinftig helfen werden,
unser System besser zu machen, Defizite, die bestehen, auszugleichen und letztlich
fur mehr Sicherheit zu sorgen. Das bedarf aber Prozessen der Entwicklung und auch
der Etablierung solcher Systeme. Die haben wir in unserem Metier noch gar nicht.

So sieht das Ganze als Losungsskizze aus; das kénnen Sie sich mal in Ruhe zu
Gemute fuhren. Wir haben das Ganze weiterentwickelt. Wie kann man ein solches
System flr den Fall des Hochwassereinsatzes anwenden? Etwa indem eine Drohne
vorausfliegt und den Rettungskraften den optimalen Weg zeigt, um zu denen zu
kommen, die unsere Hilfe am dringendsten brauchen. Da gibt es mittlerweile Tech-
nologien. Diese mussen wir in unsere Systeme integrieren. Daflr bedarf es der For-
schung und eines Innovationsmanagements, das wir bis heute noch nicht haben.

Wo stecken die Hemmnisse? Es gibt ein sehr nettes Forschungsprojekt mit dem
Namen CELIDON. Das Ziel dieses Projekts bestand u. a. darin, ein System zu entwi-
ckeln, das es Atemschutztragern bei volliger Dunkelheit ermdglicht, sich beispiels-
weise in einem Keller zu orientieren. Das ist ein grof3es Problem. Das heil3t, es geht
hier letztlich um die Sicherheit von Rettern. Das entwickelte System ermdoglicht es
den Rettern, auf einem ganz kleinen Bildschirm in der Atemschutzmaske zu erken-
nen, wo sie sich befinden und wo ihr Pendant — man geht immer zu zweit vor — gera-
de ist. Durch einen Prototyp wurde die Machbarkeit nachgewiesen. Dann endete das
Forschungsprojekt, und damit ist auch diese Innovation am Ende. Die Forderung ist
vorbei, man hat etwas Tolles entwickelt, das in der Schublade landet.
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Wenn man einmal die Sicherheitsforschung zurtckverfolgt, stellt man fest, dass wir
seit 15 Jahren tolle Sachen entwickeln, die weitestgehend in der Schublade landen.
Diejenigen, die vor Ort sind und den Job machen, sagen: Wir brauchen diese Sa-
chen, um Menschenleben zu retten, um sicher arbeiten zu konnen, um schnell zu
sein.

Ein ganz einfaches Beispiel — das sind nicht nur Hochtechnologien — ist das Hohl-
strahlrohr. Das ist irgendwann vor Uber 100 Jahren in Deutschland entwickelt worden
und bietet die Moglichkeit, den Wasserstrahl in unterschiedlichen Facetten zu gestal-
ten, sodass man sich selbst schitzen kann, oder den Wasserstrahl fein zerstduben
kann und damit einen hohen Loscheffekt erzielt.

In der DDR hat man 1970 gesehen, dass das eine gute Technologie ist. Deshalb
wurde sie dort genormt. Und nur was genormt ist, findet auch Einzug in die Gefah-
renabwehr. In Westdeutschland hat es bis 2002 gedauert, diese Norm zu Uberneh-
men. Letztlich ist das nur deshalb geschehen, weil sich immer mehr Feuerwehrleute
im Urlaub in Amerika mit diesen Dingern ausgestattet haben und sie zu uns heruber-
gebracht haben. Dann hat man irgendwann gesagt: Es kann eigentlich nicht sein,
dass die mit solchen ungenormten Sachen arbeiten, aber da die gut sind, normen wir
es doch mal.

Das zeigt zwei Aspekte: Auf der einen Seite wissen diejenigen, die Katastrophenab-
wehr machen, schon sehr genau, wo ihre Bedarfe sind und welche Fahigkeitslticken
geschlossen werden missen, um einen guten Job zu machen. Auf der anderen Seite
gibt es in Deutschland durchaus viele Innovationen, viele Forschungserkenntnisse,
die diese Lucken schlielen; aber wir schaffen es nicht, diese Innovationen markt-
und anwendungsfahig zu machen. Darin sehe ich eine groRe Herausforderung fur
ganz viele Fragestellungen, die mit der Resilienz unseres Systems zu tun haben. Wir
haben viele Erkenntnisse, aber wir haben ein groes Hemmnis, diese Erkenntnisse
vor Ort zu bringen und umzusetzen.

Was kann man tun? Wir als Verband haben uns Uberlegt: Wir brauchen einen Zyk-
lus, wir brauchen eine Bedarfsermittlung, wir brauchen eine Marktbeobachtung. Die-
se Ergebnisse flieRen ein in den Stand von Wissenschaft und Technik. Nun muss
man ein bisschen akzeptieren, wie unser Land so ist. Wenn Dinge nicht zum Stand
der Technik erklart worden sind, macht der Kdmmerer seine Schatulle gar nicht erst
auf und sagt erst recht nicht: ,Jawohl, ich sehe ein, dass ihr das braucht.“ Noch bes-
ser ist es naturlich, wenn es genormt ist, wenn man auch den Feuerwehren und den
Rettungsdiensten sagen kann: Das ist ein Gerat, das sicher ist, das funktioniert, das
konnt ihr ordentlich in den Einsatz bringen. Das sind leider — aber vielleicht auch Gott
sei Dank — zwei Voraussetzungen, die wir erfullen missen. Daran wollen wir als vfdb
arbeiten.

Das konnen wir aber nicht allein. Wir missen uns in der Gefahrenabwehr, in der
Vorsorge damit auseinandersetzen, wie wir die vielen Innovationen, guten Ideen und
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Forschungsergebnisse in die Praxis transferieren. Das sehe ich neben vielen ande-
ren als eine der groRen Herausforderungen an, damit wir in diesem Sektor besser
werden.

Ein Beispiel, wie man das tun kann, ist das Deutsche Rettungsrobotik-Zentrum, auch
ein vom BMBF gefordertes Projekt mit der Zielsetzung, ein Zentrum zu entwickeln,
wo Wissenschaft, Industrie und Anwender zusammenkommen, um rettungsroboti-
sche Systeme zu entwickeln, die dort aktiv werden, wo es flur die Retter zu gefahrlich
ist. An einen Ort, an dem radioaktive Strahlung vorhanden ist, will ich doch nieman-
den schicken; da schicke ich eine Maschine hin, die Messungen durchflhrt, die Ma-
nipulationen durchfihrt. Solche Maschinen mussen aber fur die speziellen Anforde-
rungen bei solchen Einsatzen konzipiert werden. Dort kann man namlich nicht einen
Industrieroboter hinschicken, da dieser immer die gleichen Wege in einer trockenen
Halle fahrt. Feuerwehreinsatze, Rettungseinsatze finden im Sommer, im Winter, bei
Nebel und bei Sturm statt. Die Systeme mussen unter allen Bedingungen gut funkti-
onieren. Es bestehen also erhdhte Anforderungen.

Man braucht Zentren, die diesen Transfer organisieren, die die Bedarfe der Anwen-
der erfassen und die Industrie, Anwender sowie Wissenschaft zusammenbringen,
um Loésungen zu kreieren, diese weiterzuverfolgen, zum Stand der Technik zu entwi-
ckeln und in eine gewisse Standardisierung zu bringen, damit sie markt- und anwen-
dungsfahig werden.

Was am DRZ gemacht wird, ist einmal, dieses Netzwerk aufzubauen, zu unterhalten,
eine grolde Testflache fur Versuche, fur entsprechende Entwicklungsvorhaben zur
Verfligung zu stellen und reale Einsatzkapazitaten zu entwickeln. Das Fahrzeug, das
Sie unten sehen, ist ein Produkt mit rettungsrobotischen Systemen, das Sie heute
schon anfordern kbnnen, das auch schon mehrfach im Einsatz war.

Ganz wichtig ist die Ausbildung. Die Leute missen da herangeflhrt werden. Man
muss sie mitnehmen. Hemmnisse mussen beseitigt werden, etwa in Bezug auf die
Frage: Nimmt mir denn der Roboter kiinftig die Arbeit weg? Man muss den Rettern
die Vorteile dieser Systeme verkaufen. Das Ganze muss letztendlich in einer Stan-
dardisierung und Zertifizierung enden.
Damit sage ich: Ich habe fertig. Vielen Dank fur Ihre Aufmerksamkeit.

(Beifall)

Vorsitzender Alexander Salomon: Vielen Dank, Herr Aschenbrenner. — Dann folgt
als Nachster Herr Max. — Sie haben ebenfalls 20 Minuten Zeit.

(Eine Prasentation [Anlage 7] wird begleitend zum Vortrag einge-
blendet.)
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Sv. Herr Max: Herzlichen Dank fur die Einladung. Sehr geehrte Damen und Herren,
ich bin heute der letzte Redner. Ich habe das grof3e Vergnigen, die Zeit weiter hin-
auszuschieben. Ich werde aber versuchen, mich an den Redezeitrahmen von 20 Mi-
nuten zu halten.

Die klugen Dinge sind heute garantiert alle schon gesagt worden, aber ich werde
mich bemuhen, die eine oder andere Erganzung in Bezug auf die Arbeit des Deut-
schen Roten Kreuzes beizusteuern. Ich berichte ein wenig Uber das, was wir u. a. in
der Sicherheitsforschung zu resilienten Infrastrukturen und vor allem zur Aufrechter-
haltung von Alltagssystemen machen.

Ganz kurz in eigener Sache: Ich leite das Team ,Sicherheitsforschung und Innovati-
onstransfer® beim Generalsekretariat des Deutschen Roten Kreuzes in Berlin. Ich
habe mich heute Morgen auf den Weg gemacht. Ich méchte mich bei den Kollegin-
nen und Kollegen der Deutschen Bahn bedanken. Es hat geklappt, punktlich hier zu
sein.

Wenn Sie mich aber fragen wirden, was die Einschatzung des Deutschen Roten
Kreuzes zu Sicherheitsfragen ist, kdnnte ich sagen: Im Idealfall habe ich 19 und im
schlechtesten Fall 500 Einschatzungen, da wir ein foderaler Verband mit 19 Landes-
verbanden und 500 Kreisverbanden sind. Wir haben sogar mehr als 4 500 Ortsver-
bande. Das heil’t, die Arbeit findet lokal statt, aber wir als Sicherheitsforschungsein-
heit, als Team, arbeiten beim Generalsekretariat und versuchen, die Erkenntnisse
aus unseren Einsatzen ahnlich wie bei den Feuerwehren zu bindeln. Das Ganze
machen wir seit 2009 in der nationalen Sicherheitsforschung und seit 2010 in der
europaischen Sicherheitsforschung. So lange bin ich auch schon auf diesem Arbeits-
feld tatig.

Wir arbeiten naturlich sehr eng mit unseren operativen Einheiten aus den Landes-
verbanden zusammen. Das sind eigentlich die Profis. Ich sage immer: Ich weil} ei-
gentlich gar nichts, aber ich weil}, wer es weil3, und wir reden mit denen. So sind wir
naturlich auch mit dem Landesverband Baden-Wdurttemberg in einem sehr engen
Austausch und versuchen, die operativen Krafte mit ihrer Expertise bedarfsgerecht
explizit einzubeziehen.

Der konkrete Bereich, in dem wir anwendungsorientierte Sicherheitsforschung ma-
chen, ist die zivile Sicherheit. Unser Kundenstamm ist quasi die Gesellschaft, in der
wir leben, oder die Bevolkerung in Deutschland in all ihren Auspragungen. Da
schauen wir halt genau hin: Wer ist das eigentlich? Wie mussen wir Hilfeleistung ge-
stalten, damit die zivile Sicherheit so gut wie mdglich funktioniert?

Das Ganze machen wir naturlich als Teil des Bevolkerungsschutzes, als nationale
Hilfsgesellschaft der Bundesregierung und naturlich auch als Spitzenverband der
freien Wohlfahrtspflege. In dieser Eigenschaft betreiben wir ambulante Pflege, eige-
ne Krankenhauser, Sozialdienste etc.

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



- 119 -

Da schauen wir uns quasi das Zusammenspiel an. Ich habe es hier ein bisschen ab-
gebildet, was das alles bedeutet: von der medizinischen Versorgung uber Fragen der
Verpflegung in Krisen- und Katastrophenfallen im Zusammenspiel mit anderen Be-
hérden bis hin zu Energiefragen, bei denen wir uns Uber die Jahre immer mehr auch
mit dem alltaglichen Risikomanagement beschaftigt haben. Darauf gehe ich jetzt
noch ein bisschen naher ein.

In erster Linie schauen wir uns an: Wer sind unsere Zielgruppen in Krisen- und Kata-
strophenfallen und welche gesellschaftlichen Veranderungen bedingen das?

Da ist naturlich zunachst der demografische Wandel; Herr Aschenbrenner hat dieses
Thema schon sehr eindricklich angesprochen. Unsere Gesellschaft verandert sich in
unterschiedlichsten Auspragungen. Wir haben Urbanisierungs- und Ruralisierungs-
prozesse. Der Wohlstand und der Lebensstandard verandern sich, was sich naturlich
auch bei Krisen- und Katastrophenfallen in den Mechanismen der Hilfeleistung nie-
derschlagt. Ein ganz grofl3er Punkt fir uns sind die gesundheitliche Versorgung und
die Pflege, zum einen weil wir als Rotes Kreuz selbst Pflegeleistungen anbieten, aber
naturlich auch deshalb, weil diese Zielgruppen bei der Krisenbewaltigung und der
Versorgung unter Krisen- und Katastrophenbedingungen eine grol3e Rolle spielen.

Ein wesentlicher Aspekt ist die Individualisierung. Stichwort Ehrenamt: Wir sind ein
ehrenamtlich getragener Verband mit mehr als 400 000 Ehrenamtlichen; bei dem
Engagement stellen wir aber auch Veranderungen fest. Das ist mir ganz wichtig; da-
rauf komme ich an anderer Stelle zurlck. Individualisierung bedeutet nicht, dass das
Ehrenamt im klassischen Sinn komplett zurlickgeht. Aber das Ehrenamt verandert
sich, es wird projektbezogener, was naturlich auch ehrenamtsgetragene Institutionen
wie uns beeinflusst und wo wir Mechanismen entwickeln und entwickeln missen, wie
wir damit umgehen.

Die Auswirkungen des Klimawandels sind heute schon sehr eindrucklich und aus-
fuhrlich beschrieben worden. Mir ist wichtig zu betonen, dass wir uns weniger mit den
Mechanismen des Klimawandels als mit der Frage beschaftigen sollten, was dies flr
die Vulnerabilitdt und die Versorgung von Menschen unter extremen Bedingungen
bedeutet.

Zu den Folgen der zunehmenden Digitalisierung einer Gesellschaft habe ich vorhin
aus Verwaltungssicht einiges horen durfen. Ich glaube, dazu ist schon viel gesagt
worden. Aber mit den Digitalisierungsprozessen sind naturlich auch wir konfrontiert.
Dazu werde ich gleich ein Beispiel anfuhren.

Ich habe versucht, zusammenzufassen, was die konkreten Herausforderungen, die
wir als Rotes Kreuz in Uber zehn Jahren Sicherheitsforschung und Innovationsma-
nagement herausgefunden haben, sind. Wir haben eine zunehmende gesellschaftli-
che und technische Entwicklung, die komplexeren Bedarfe von Bevdlkerungsgrup-
pen und von Situationen. Gerade unter Krisenbedingungen wird immer wieder zuta-
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ge gefordert, dass es keine einfachen Losungen an jeder Stelle gibt und dass die
Abhangigkeit von Infrastrukturen zunimmt.

An einem Beispiel kann ich es fur uns, das Deutsche Rote Kreuz, sehr gut festma-
chen, wo wir dabei sind, im Bereich ,Gesellschaftliche/technische Entwicklungen®
Losungen zu entwickeln. In den Achtzigerjahren hat man in der Versorgung den
Grundsatz eingefuhrt: ambulant vor stationar. Was bedeutet das? Menschen haben
das grol3e Gllck, durch technische Hilfsmittel relativ schnell aus der stationaren Ver-
sorgung in den eigenen Lebensraum zurickkehren zu konnen. Sie mussen dann fur
die ambulante Behandlung, die weitergeflhrt wird, in die Krankenhauser. Ansonsten
werden relativ grol3e Teile der Versorgung ambulant sichergestellt.

Das bedeutet fur uns unter Krisenbedingungen — dabei rede ich auch fur die anderen
Behorden und Organisationen mit Sicherheitsaufgaben —: Dort haben wir wahnsinnig
komplexe Bedarfe, wenn es darum geht, diese Menschen unter Krisenbedingungen
zu evakuieren und dezentral zu versorgen. Dazu fehlen uns sowohl die Ausbildung
als auch die Hilfsmittel.

Das beste Beispiel sind heimbeatmete Patienten. Das Ganze findet nicht mehr zen-
tral statt, sondern sehr dezentral in Beatmungs-WGs etc. Diese Art von Technologi-
sierung ist auf der einen Seite etwas sehr Gutes. Die Versorgung im hauslichen Um-
feld ist eher anzustreben als die Versorgung in einem Krankenhaus oder sonst in
zentralisierter Form. Auf der anderen Seite ist es in Situationen, die durch Krisen
oder Katastrophen beeintrachtigt sind, fir uns sehr schwierig, das Ganze abzufe-
dern.

Das heil’t aber auch: Aufgrund der zunehmenden Technologisierung — Stichwort
Medizintechnik — besteht eine zunehmende Abhangigkeit von Infrastrukturen. Was
machen wir dann dezentral? Wir wissen gar nicht — Stichwort Datenschutz —, wo die-
se Leute sind und wie wir den Leuten, die mdglicherweise auf technische Hilfsmittel
angewiesen sind — im Falle eines Stromausfalls, mdglicherweise auch in Bezug auf
langere Stromausfalle —, helfen kdnnen. Dazu mdchte ich gleich noch Beispiele nen-
nen.

Was sind die Schlussfolgerungen fur uns, die wir im Bereich Bevolkerungsschutz
tatig sind? Ich bleibe einmal bei uns als Hilfsorganisation Deutsches Rotes Kreuz.
Wir sind nicht in der Lage, diese komplexen Bedarfe und komplexen Vulnerabilitaten,
vor allem sich verandernde vulnerable Situationen vollumfanglich abzufedern, dafur
Dinge vorzuhalten, ob es Fahigkeiten oder materielle Voraussetzungen sind. Das
werden wir nicht vollumfanglich schaffen.

Gleichzeitig sehen wir aber auch, dass sich die Bedarfe, die Vulnerabilitaten sowie
das Engagement — ich habe es schon angesprochen — stetig verandern und sehr
kontextabhangig sind. Man hat Situationen, in denen Menschen méglicherweise vul-
nerabel sind, obwohl man diese Vulnerabilitat nicht sehen kann. Das ist naturlich fur
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eine Einsatzeinheit oder eine Aufbauorganisation schwer zu greifen. Das heif3t, auch
wir sehen diese Tendenzen zu einer Steigerung der Resilienz, die darin besteht,
dass sich Strukturen besser festigen, statt zu versuchen, alles Mdgliche dafur vorzu-
halten, dass diese Bedarfe abgefedert werden kénnen. Das heildt, wir missen zur
Steigerung der Resilienz auf Netzwerken aufbauen, was bedeutet, dass wir in einem
bestmoglichen Fall fur die Versorgung von Menschen in Netzwerken arbeiten, in de-
nen die Menschen selbst mit ihren Angehoérigen und/oder die Profis, die dafur die
Ausbildung oder das Know-how haben, die Versorgung gewahrleisten und wir als
Hilfsorganisation an dieser Stelle eher der Supporter und nicht derjenige sind, der die
Feder fuhrt.

Ein Beispiel, wie wir darauf gekommen sind, klingt trivial; aber da ist bei uns der Gro-
schen gefallen: als wir uns in den Jahren von 2012 bis 2015 mit neuen Strategien der
Ernahrungsnotfallvorsorge beschaftigt haben. Wir haben uns gemeinsam mit einem
damals groRen Lebensmitteleinzelhandler, und anderen Institutionen, u. a. mit dem
BBK, am Beispiel Berlins angeschaut, wie Ernahrungsnotfallvorsorge unter Krisen-
bedingungen fur die Bevolkerung stattfinden muss.

Dazu haben wir als Bundesverband bzw. als Generalsekretariat unsere Landesver-
bande zusammengezogen und gefragt: Was kénnen wir als Deutsches Rotes Kreuz
mit unserem Verpflegungsdienst leisten? Dabei ist herausgekommen: Wir kénnen
uns selbst versorgen, wir konnen Teile der Bundeswehr versorgen — das war am
Beispiel des Hochwassers im Jahr 2013 festgemacht.

In diesem Projekt ist herausgekommen: Die einzige bzw. beste Moglichkeit, die Men-
schen mit Lebensmitteln zu versorgen, ist der Lebensmitteleinzelhandel. Dann haben
wir uns Uberlegt: Wie kénnen wir das in einer Aufbauorganisation, in einer Vernet-
zung gemeinsam gewahrleisten? Die Ansatze waren: Wir haben einen Ausfall der
Energieversorgung, wir haben einen Zusammenbruch der Logistik, wir haben mog-
licherweise einen Wegfall der personellen Ressourcen. Das Ergebnis eines Pilotpro-
jekts war: dass man diese drei Dinge unterschiedlich anfassen kann, wenn man von
vornherein miteinander vernetzt ist und Alltagsstrukturen — in diesem Fall der Le-
bensmitteleinzelhandel — lokal vernetzt sind mit Strukturen der Gefahrenabwehr — in
diesem Fall mit uns als Hilfsorganisation, aber naturlich auch mit den Feuerwehren
und dem Technischen Hilfswerk. Den Ausfall der Energieversorgung kann man durch
Technik abfedern. Den Zusammenbruch der Logistik kann man personell kompensie-
ren — entweder gemeinsam in einer vorbereiteten Aufbauorganisation mit den Struk-
turen der Hilfsorganisationen bzw. den anderen Behdrden und Organisationen mit
Sicherheitsaufgaben und/oder mit Menschen aus der Bevolkerung, die sich in ir-
gendeiner Form einbringen wollen.

Man muss eine Aufbauorganisation schaffen, in die die Zivilgesellschaft aktiv einge-
bunden wird, womit der Wegfall der personellen Ressourcen moglicherweise abge-
federt werden kann in einem Notfallsystem, sodass die Lebensmitteldistribution mdg-
lich bleibt. Das bedeutet, man braucht ein ganzheitliches Krisenmanagement, das
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man sich nicht erst in einer Krise ad hoc uberlegen kann; dieses muss vielmehr
schon im Vorhinein geplant werden.

Das Ganze weitergedacht: Ein anderes Beispiel ist ganz aktuell — wir werden hoffent-
lich bis Mitte des Jahres die Ergebnisse so weit zusammengetragen haben — das
Forschungsprojekt RESIK, in dem wir uns, sage ich einmal, vor vier Jahren auf den
Weg gemacht haben zu Uberlegen, was wir eigentlich machen, wenn die Kranken-
hausinfrastruktur so geschadigt ist, dass moglicherweise Teile eines Krankenhauses
evakuiert werden mussen oder eine dezentrale Versorgung von Patientinnen und
Patienten notwendig wird, es aber nicht genug Kapazitaten in anderen Krankenhau-
sern gibt.

Eine Lehre, die wir aus dem anderen Projekt schon gezogen haben, ist: Wir missen
uns anschauen, wie wir Krankenhausstrukturen mit externen Kraften aus Hilfsorgani-
sationen oder aus anderen Einrichtungen aus dem sozialen Umfeld, wie wir es nen-
nen, so weit harten kdnnen, dass die Versorgung so lange wie maoglich unter einem
Notfallplan im Krankenhaus weitergefuhrt wird und dass nur in einem absoluten Not-
fall die Evakuierung eines Krankenhauses erfolgen muss. Die weitere notwendige
Uberlegung ist, wie dann eine dezentrale Unterbringung und Versorgung von Patien-
tinnen und Patienten stattfinden kann, wobei wir aber nicht davon ausgehen, dass
wir uns in einem anderen Krankenhaus befinden.

Das war fur uns in dem ganzen Prozess ein groldes Wort sehr gelassen ausgespro-
chen. Wir hatten die Stadt Krefeld und das St. Josefshospital Uerdingen an Bord. Wir
werden jetzt diese Leitlinien und Planungsinstrumente fur diese Prozesskette ,Kran-
kenhausevakuierung sowie dezentrale Versorgung und Unterbringung“ zusammen-
tragen, auch als Modell fiir die Ubertragung auf andere Gebiete.

Das heilt aber auch — ganz wichtig —, dass wir das Ganze immer vom Alltag aus
denken. Wir schauen uns erst einmal an, wie eine Struktur gehartet werden kann und
wie dann, wenn diese Hartung nicht aufrechterhalten werden kann, eine dezentrale
Versorgung aussehen kann.

Das ist eigentlich ein bisschen von dem abstrahiert, womit wir eigentlich Uber Jahre
gearbeitet haben: Wir sind eine Behorde, eine Hilfsorganisation, mdglicherweise
auch ein Unternehmen und bereiten uns auf eine Disruption, eine Stérung vor, die
wir gemeinschaftlich in dem System, in dem wir arbeiten, abarbeiten wollen, um die-
se Stoérung zu Uberwinden. In den letzten drei Jahren haben wir festgestellt, dass wir
nicht allein von einer Stoérung ausgehen dirfen — also e in Hochwasser oder
e ine Krise —; vielmehr haben wir Uberlappende Krisen, wir haben sehr komplexe
Mechanismen, die ineinandergreifen. Beispielsweise hat wahrend der Ahrtal-
Katastrophe die Coronapandemie nicht pausiert, ganz im Gegenteil; vielmehr war
das eine zusatzliche Belastung sowohl fur die Einsatzkrafte als auch fur die Men-
schen vor Ort, die auf Hilfe angewiesen waren.
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Wir sehen also: Mit dem Mechanismus, den wir jetzt haben, werden wir zunehmend
durch Uberlappende und komplexe Situationen oder multidimensionale Disruptionen
herausgefordert. Angesichts dessen sollten wir nicht versuchen, das Ganze in einem
einfachen Mechanismus weiterzufihren, sondern wir sollten versuchen, uns mit ei-
nem resilienzorientierten Ansatz — Herr Aschenbrenner hat es mit anderen Worten
aus der Sicht der Feuerwehr vorhin beschrieben — in einem Netzwerk mit Netzwerk-
partnern aufzustellen, um Fahigkeiten und Ressourcen so weit flr Versorgungsme-
chanismen zu bundeln, dass wir in der Lage sind, in einem gemeinschaftlichen
Netzwerk Stérungen zu Uberwinden.

An diesem Schaubild kdnnen Sie sehen: Es wird in unterschiedlicher Auspragung
Disruptionen geben. Es gibt mal individuelle Stérungen, die sehr klein sind und regi-
onal auftreten, es gibt gro3e Stérungen, es gibt lang anhaltende Krisen, es gibt klas-
sische Katastrophen. Unsere Forschungsergebnisse zeigen sehr klar, dass man ver-
suchen muss, in sich selbst resilienter zu werden. Das heil3t, man muss sich auf der
einen Seite damit auseinandersetzen, Mechanismen des Risikomanagements fur
sich selbst im Hinblick darauf aufzustellen, was potenzielle Stérungen sein konnen.
Auf der anderen Seite geht es um die Frage, wie ich mich so weit besser aufstellen
kann, dass ich selbst in der Lage bin, damit umzugehen. Die weitere Frage ist, wel-
che Partnerinnen und Partner aul3erhalb meines eigenen Betriebs und meiner eige-
nen Institution ich bendtige, um weiter arbeitsfahig zu sein und die Hurden quasi ge-
meinschaftlich zu Gberwinden.

Daraus abgeleitet habe ich Ihnen finf Handlungsempfehlungen mitgebracht. Die ers-
te lautet: Die Strukturen der Alltagsversorgung mussen starker mit Strukturen des
Bevolkerungsschutzes abgestimmt und miteinander verwoben werden. Herr Aschen-
brenner hat schon auf die tradierten Silos hingewiesen. Auf vielen Konferenzen in
den letzten Jahren wurde von den Vortragenden festgestellt: Wir haben Silos, die wir
aufbrechen muassen.

Im Rahmen unserer Forschungsprojekte und vor allem im Zusammenhang mit den
anwendungsorientierten Handlungsempfehlungen, die wir u. a. in dem RESIK-Projekt
entwickelt haben, haben wir uns damit befasst, wie so etwas eigentlich aussehen
kann. Wie kann Alltagsversorgung, in diesem Fall durch ein Krankenhaus oder durch
den Lebensmitteleinzelhandel, bestmdglich mit Bevdlkerungsschutzstrukturen ver-
woben werden? Das Ganze braucht einen kontinuierlichen Vernetzungsprozess auf
Augenhdhe; so nenne ich es jetzt einmal.

Hierzu ein Beispiel: Wir beschaftigen uns schon langer mit Themen der ambulanten
Pflege. Die ambulante Pflege ist immer davon ausgegangen: Wenn eine Katastrophe
eintritt und der Hauptverwaltungsbeamte den Katastrophenfall ausruft, dann werden
die Katastrophenschutzerinnen und Katastrophenschutzer kommen und das ma-
chen; damit haben wir dann nichts mehr zu tun. Die Katastrophenschutzerinnen und
Katastrophenschitzer haben gesagt: Das kdnnen wir gern machen, aber pflegen
kénnen wir nicht, das musst ihr schon weitermachen.
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So hat man sich im Vorhinein nie Gedanken daruber gemacht, wie so etwas gemein-
schaftlich in Krisen und Katastrophen gelést werden kann. Das heil3t, es muss auch
ein Bedarfsmanagement auf kommunaler Ebene in einem Netzwerk im Hinblick auf
die Frage erfolgen: Was kann ich in einem Netzwerk von meinen Mitstreitern erwar-
ten? Das bedeutet, wir brauchen ein gemeinsames Verstandnis von Krisenpraventi-
on und -bewaltigung. Es geht halt nur zusammen. Das ist das, was ich vorhin mit
dem Ausdruck ,komplexe Bedarfe” meinte. Die Situationen werden komplexer, und
das Ganze kann quasi nur durch einen kontinuierlichen Abgleich erfolgen: Was sind
unsere groften Bedarfe? Wer hat diese Fahigkeiten? Wie kommen wir im Hinblick
darauf zusammen — egal, bei welcher Krise oder Katastrophe, die gerade vor-
herrscht?

Das Projekt zur Ernahrungsnotfallvorsorge hat gezeigt: Aufgrund der Komplexitat von
Versorgungsstrukturen, aufgrund der Komplexitat verschiedenster vulnerabler Situa-
tionen und vulnerabler Gruppen, die immer unterschiedlich sein werden, egal, wie
gut ich mich auf ein Szenario vorbereite, muss die oberste Pramisse der Behodrden
und Organisationen mit Sicherheitsaufgaben sein, gemeinsam mit den Strukturen
des Alltags diese Versorgung aus sich selbst heraus solange wie moglich aufrecht-
zuerhalten. Denn auch flur die ambulante Pflege und flir die Krankenhauser gilt: Das,
was im Alltag gut funktioniert bzw. eingeschliffen ist, wo die Ablaufe stimmen, wo die
Profis ihre Arbeit machen konnen, wird kein System dieser Welt ad hoc von heute
auf morgen Ubernehmen kdnnen.

Wenn man wie wir, das Deutsche Rote Kreuz, die unmittelbare Versorgung von Be-
troffenen im Vordergrund sieht und die akute medizinische Versorgung unter kom-
plexen Bedingungen einschliellich der medizintechnischen Versorgung eine immer
groliere Rolle spielt, muss fur uns das primare Ziel sein, dass im ersten Schritt die
Katastrophenschutzerinnen und Katastrophenschitzer die Voraussetzungen daflr
schaffen, dass die Profis aus dem Alltag weiter ihre Arbeit machen kdnnen, egal, un-
ter welchen Bedingungen, natlrlich nicht immer perfekt. Das sollte ein erstes Ziel
sein: dies aus sich selbst heraus solange wie mdglich aufrechtzuerhalten.

Wenn das nicht mehr geht, haben wir dafir natlrlich schon Mechanismen wie Be-
treuungsplatze etc. Aber auch da muss das Ziel sein, eine Ersatzleistung zu bieten,
diese aber auch besser am Bedarf zu orientieren. Ein Beispiel dafur ist: Wenn Sie
mich im Jahr 2014 gefragt hatten, welches die klassischen Zielgruppen im Katastro-
phenschutz sind und was meine Einschatzung dazu ist, hatte ich aus tiefster Uber-
zeugung gesagt: Zielgruppe ist die Familie mit zwei Kindern, die wir fir die Betreu-
ungsplatze und fur die Verpflegung im Fokus haben. Dies trifft nicht mehr zu. Das ist
nicht mehr das, was wir flr die Betreuung sehen. Wir haben altere Menschen, wir
haben moglicherweise Kinder, auf die wir uns fokussieren mussen, etc.

In den Jahren 2015 und 2016 ging es um die Hilfe von Gefllichteten. Da war die Ziel-

gruppe die Familie mit zwei Kindern. Da war auch diese Einschatzung mehr oder
weniger Uberholt. Daran sehen wir, dass bedarfsgerechte Ersatzleistungen flexibel
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sein mussen. Wir mussen besser darin werden, uns Bedarfe anzuschauen, und wir
mussen besser darin werden, die Fahigkeiten daftir nicht automatisch bei uns zu su-
chen und, wenn wir die nicht haben, zu sagen: ,Konnen wir nicht.“ Vielmehr geht es
darum, einen Mechanismus zu entwickeln: Wer hat diese Fahigkeiten, und wie kon-
nen wir diese Fahigkeiten in die Versorgung einbinden? Das Ganze ist mit dem Ziel
verbunden, in den Alltag zurickzukehren, sobald es wieder moglich ist, wenn auch
behelfsmallig. Das ist die beste Struktur, um Menschen auch unter Krisenbedingun-
gen, unter Katastrophenbedingungen zu versorgen.

Das Ganze habe ich mal zusammen mit einem Kollegen aufzuschreiben versucht.
Wenn Sie das im Detail nachvollziehen wollen, konnen Sie diese Publikation gern
beim transcript-Verlag kostenlos herunterladen. Das ist im Grunde genommen in
ausfuhrlicher Form und sicherlich in besseren Worten als denen, mit denen ich es
jetzt zusammenzufassen versucht habe, das, was ich zum Ausdruck bringen wollte.
Die Publikation beschreibt die Stoldrichtung, die wir als Hilfsorganisation aus unserer
anwendungsorientierten Forschung heraus sehen. Auch wir mussen viel besser darin
werden, den Alltag zu verstehen, den Alltag in Krisen- und Katastrophenschutzstruk-
turen oder Aufbauorganisationen einzubeziehen. Aber auch der Alltag soll wissen,
wo die Grenzen des Katastrophenschutzes liegen und wo man versuchen kann, ge-
meinschaftlich Losungen zu entwickeln, die auf lokaler Ebene greifen kdnnen.

(Beifall)

Vorsitzender Alexander Salomon: Vielen Dank, Herr Max. — W_i.r kommen jetzt zur
Fragerunde. Zunachst hat Frau Abg. Schwarz fur die Fraktion GRUNE das Wort.

Abg. Andrea Schwarz GRUNE: Vielen Dank fir die beiden wirklich informativen
Vortrage. Herr Aschenbrenner, Sie haben auf wissenschaftliche Ergebnisse hinge-
wiesen, die man ohne Weiteres implementieren kdonnte. Ebenso haben Sie erwahnt,
dass fast nach jeder Katastrophe Schlisse gezogen werden, deren Umsetzung dann
aber nicht erfolgt. Das ist ein Phanomen, das ich auch beobachten muss. Nach jeder
Katastrophe wird es in den Medien, in jeder politischen Debatte thematisiert, und da-
nach versackt es wieder.

Deshalb wollte ich nachfragen. Von der Wissenschaft in die Praxis verlauft ein Kanal.
Ein weiterer muss von der Wissenschaft in die Politik gehen. Wie kann man das
kinftig besser aufstellen? Oder Iasst sich das 1 : 1 Ubertragen?

Eine weitere Frage mdchte ich an Sie beide richten. Es ist nicht immer einfach, Ver-
anderungen in jahrelang gewachsenen Strukturen herbeizuflihren. Insbesondere
dort, wo so viel ehrenamtliches Engagement, wie es bei den Feuerwehren und beim
DRK der Fall ist, vorhanden ist und es darum geht, den technologischen Wandel
oder wissenschaftliche Erkenntnisse einzufuhren, kdnnen sich Einzelne vor den Kopf
gestolien flhlen, weil sie sagen: ,Das haben wir schon immer so gemacht, warum
sollen wir das andern?“ Wie gelingt es uns, beim notwendigen Wissenstransfer und
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bei technischen Weiterentwicklungen das Ehrenamt mitzunehmen? Denn das ist ja
wichtig. Unser Bevolkerungsschutz basiert zu groRen Teilen auf ehrenamtlichem En-
gagement. Deshalb wirde mich interessieren, welche Strategien Sie sowohl bei der
Feuerwehr als auch beim DRK entwickelt haben.

Das ware es schon. Danke.

Abg. Dr. Michael Preusch CDU: Ich habe eine Frage an Herrn Aschenbrenner. lhr
Einwurf zum Thema Standardisierung hat mir sehr gut gefallen. Es ist so: Bei der
Feuerwehr gibt es eine klare Ansage, es gibt eine Losung, und dann lauft es auch
so. Das kann man, glaube ich, machen, wenn man innerhalb einer Struktur ist. Das
schafft die Feuerwehr in vielen Bereichen sehr gut.

Ich mochte das kurz erwahnen. Das haben wir in Baden-Wurttemberg noch nicht
ganz geschafft. Denn in Wirttemberg liegt der Unterflurhydrant noch etwas tiefer.
Deshalb muss das Standrohr bei der Feuerwehr in Baden und in Wirttemberg noch
unterschiedlich sein. Wir sehen, dass manche Wege zu einer Standardisierung, die
letztlich erreicht werden soll, lang sind.

Wenn wir uns beispielsweise den professionellen Rettungsdienst anschauen — die
Kollegin Schwarz kommt auch aus dem Bereich —, dann haben wir im Moment noch
eine Vielfalt der Trager. Das macht es schwierig, Dinge zu vereinheitlichen und zu
standardisieren. Wir haben es bis heute noch nicht geschafft, das Notarzteinsatz-
fahrzeug Baden-Wdlrttemberg oder den Rettungswagen Baden-Wirttemberg zu
schaffen. In NRW wurden diesbezlglich schon gute Vorschlage unterbreitet.

Wie setzen wir diese Dinge um? Ich habe das Gefuhl, dass immer dann, wenn je-
mand nicht mehr weiter weil}, ein Arbeitskreis gebildet wird. Dann werden alle an
einen Tisch geholt. Allein in meinem Einzugsbereich — ich bin Leiter eines Notarzt-
standorts — habe ich vier Tragerorganisationen, mit denen ich die Medikamentenbe-
stickung und die Ausstattung des Fahrzeugs einzeln abstimmen muss.

Das macht keinen Sinn mehr, auch vor dem Hintergrund der Personalverknappung.
Denn unter Umstanden habe ich Leiharzte, die aus dem Bodenseebereich kommen,
aus anderen Bundeslandern. Die sitzen heute auf diesem Fahrzeug und morgen auf
einem anderen. Die brauchen eine gewisse Standardisierung.

Die Frage ist, wie wir da hinkommen. Macht es wirklich Sinn, sozusagen beim Kaf-
feekranzchen die Bedurfnisse jedes Einzelnen mitzunehmen? Ich will diese Bemu-
hungen gar nicht schmalern. Das betrifft nicht den ehrenamtlichen Bereich, sondern
ich spreche vom professionellen Rettungsdienst.

Ware lhre Vorstellung so oder haben Sie es so geregelt, dass man sagt, es gibt eine
Ansage von oben, wie es gemacht werden muss, und es gibt nur noch Fordergelder,
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wenn dieser oder jener Standard umgesetzt wird? Wie schaffen wir es, die Standar-
disierung in einem Bereich einzufihren, der mittlerweile weit weg ist vom Ehrenamt
sowie von Freizeitaktivitaten und der mittlerweile einen Grad der Professionalitat er-
reicht hat, der die Anpassung der Strukturen erforderlich macht?

Abg. Florian Wahl SPD: Ihnen herzlichen Dank fir den Vortrag. — Ich hatte zwei
Fragen. Die erste Frage geht an Herrn Aschenbrenner. Ich mdchte wissen, wie man
es schafft, die Feuerwehrleute auch in der Flache auf dem aktuellen Stand hinsicht-
lich von Neuerungen zu halten, gerade vor dem Hintergrund, dass Abteilungen im-
mer kleiner werden und die Situation immer schwacher wird?

Die andere Frage richtet sich an Sie beide und geht in eine ahnliche Richtung. Es ist
von den gestiegenen Belastungen die Rede gewesen. Diese bedurfen MalRnahmen,
darauf missen wir reagieren, gerade in der Flache. Dass wir das in hoch professio-
nalisierten Einrichtungen gerade auch in den Ballungsraumen hinbekommen, ist
wahrscheinlich ein leichterer Weg als in der Flache, wo das Ehrenamt eine ganz an-
dere Rolle spielt. Welche Losungsansatze sehen Sie von der Supervision? Wie kon-
nen wir das aus lhrer Sicht in einem Flachenland wie Baden-Wirttemberg in der Fla-
che gewabhrleisten?

Abg. Daniel Karrais FDP/DVP: Vielen Dank fur die Vortrage. — Zu den Ausfuhrun-
gen bezlglich der Innovationen, die Sie — vor allem Sie, Herr Aschenbrenner — er-
wahnt haben: Sie haben geschildert, dass Sie Innovationen entwickeln, erproben und
fur gut befinden und dass danach nichts mehr passiert. Das ist ein Vorgang, den
man von Forderprojekten kennt.

Letztendlich mussen aber die Rettungsdienste, die Feuerwehren usw. selbst sagen,
dass sie die Innovationen aufgrund der Erfahrungen begrifen und deshalb diese
Ausrustung kaufen mochten. Sie mussen artikulieren, dass sie den Bedarf sehen,
mehr staatliche Unterstitzung zu bekommen, um sich so etwas leisten zu kdnnen.
Wie gehen Sie von lhrer Seite damit um? Das ist aus meiner Sicht nicht nur eine
Bringschuld des Staates, sondern auch eine Holschuld der Organisationen.

Dieselbe Frage geht in Richtung von Herrn Max, weil Sie sicherlich auch solche Vor-
gange kennen. Es war sicherlich viel Interessantes dabei, aber bis das Einzug in den
Alltag findet, ist es ein weiter Weg.

Die Fragen, die mir ansonsten einfallen wirden, wurden bereits gestellt.

Danke.

Abg. Carola Wolle AfD: Es waren sehr interessante Vortrage. — Herr Aschenbren-

ner, Sie haben etwas zum Thema Bevolkerung gesagt. Die muss etwas lernen. Ei-
gentlich betrifft es beides. Wir missen etwas zum Selbstschutz lernen, aber auch in
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Richtung auf die medizinische Hilfe. Unsere Vorfahren waren mit der Hausapotheke
medizinisch viel besser bewandert als in der heutigen Zeit, in der man immer schnell
zum Arzt lauft. Daher richte ich an beide Vertreter die Frage: Wie kann die Bevolke-
rung das lernen? Wie kdénnen wir da ansetzen? Das ist ein Schlagwort, das man ir-
gendwie umsetzen muss. Das Wort genugt an der Stelle nicht.

Herr Aschenbrenner, Sie haben ein Schaubild mit einer Drohne gezeigt. Das klingt
toll. Wenn alles gut lauft — sprich: Strom ist vorhanden, es herrscht gerade kein
Sturm usw. —, dann ist das vielleicht eine gute Zukunftsmusik. Ich weil3 nicht, wie
weit die Entwicklung Uberhaupt fortgeschritten ist. Aber wenn es mal so weit ist: Wie
setzt man derartige Hilfsmittel in Situationen ein, in denen kein Strom vorhanden ist,
wenn schlechtes Wetter herrscht, sodass die Drohne nicht fliegen kann? Das ist nicht
unwahrscheinlich. Fur diese Situationen mussen auch Losungen gefunden werden.

Ich mochte eine Frage zum Thema Ehrenamt stellen. Es ist schon angeklungen: Wie
geht man mit der schwindenden Bereitschaft zur ehrenamtlichen Arbeit um? Wir ha-
ben vom Landtag aus schon viel gemacht. Was wurden Sie sich denn noch win-
schen?

Danke schon.

Vorsitzender Alexander Salomon: Gibt es noch Fragen? Dann rufen wir diese
gleich in dieser Runde mit auf.

Marco Kruger, externes Mitglied: An beide Referenten vielen herzlichen Dank fur die
Vortrage. — Ich habe eine Frage zum Innovationstransfer, den gerade Sie, Herr
Aschenbrenner, hervorgehoben haben. Was sind generell Mallnahmen, die man auf
Landesebene sinnvoll ergreifen kann? In Baden-Wirttemberg mit der schwabischen
Tradition gibt man Geld nicht gern unnutz aus, wenn wir es schon in Forschung in-
vestiert haben. Wie bekommt man die Ergebnisse ins Land und in die Praxis, in die
Katastrophenschutzstrukturen hinein? Diese Frage richte ich auch an Sie, Herr Max.

Vorsitzender Alexander Salomon: Es gibt keine weiteren Fragen in dieser Runde.
— Dann gebe ich zunachst Herrn Aschenbrenner das Wort.

Sv. Herr Aschenbrenner: Mein Zettel reicht gerade aus. Ich fange von oben an:

Es geht zunachst um den Transfer zwischen Wissenschaft und Politik. Ich meine, Sie
geben mit dieser Enquetekommission ein gutes Beispiel, indem Sie uns einladen.
Das ist schon ein Stlick weit Transfer. Genau solche Formate braucht es, in denen
man sich zu bestimmten Themen gezielt zusammensetzt. Geforscht und entwickelt
wird quasi rund um die Uhr. Sie mussen das abholen und uns hier an das Redepult
bitten.
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Die vfdb veranstaltet einmal jahrlich eine Fachtagung, auf der wir auch der Offent-
lichkeit unsere Ergebnisse zur Verfigung stellen. Wir haben das um ein Format er-
ganzt, weil wir festgestellt haben: Es bringt nichts, wenn wir hieriber — wie in den
letzten Jahren — als Fachleute diskutieren, aber die Politik nicht mitnehmen. Deshalb
haben wir auf der letzten Tagung eine Diskussionsrunde vorgeschaltet, in der wir
Uber bestimmte Feststellungen, die wir getroffen haben, mit Abgeordneten sprechen
wollen. Aber es sind naturlich alle herzlich eingeladen.

Ich glaube, das ist immer eine Frage des Wissens: Weil3 man, dass es eine solche
Institution gibt, die im Bereich der Forschung unterwegs ist, bei der man sich Ergeb-
nisse abholen kann; weil® man, welche Leistungen im Bereich Transfer angeboten
werden? Wir haben z. B. eine Fachzeitschrift, in der die Ergebnisse veroffentlicht
werden. Haufig ist das Nicht-voneinander-Wissen der Grund dafur, dass Informatio-
nen nicht flieBen. Wir haben da ein Angebot, das Sie gern nutzen kbénnen, um das
zumindest aus unserer Sicht Aktuelle aus der Sicherheitsforschung zu erfahren. Wir
kommen naturlich auch gern |hren Einladungen nach und berichten zu bestimmten
Themen.

Sie haben noch das Thema Veranderung angesprochen. Wie bekommt man diese
Veranderungen in die Organisationen? Ich glaube, da ist es wie mit ganz vielen Din-
gen im Leben: nur durch Bildung. Sie mussen letztlich auch fur das Ehrenamt Ange-
bote machen, die Leute darin zu bilden, wie sie ihre Aufgaben zukinftig in dem ge-
gebenen Rahmen gut erfullen kdnnen, mit den zeitlichen Ressourcen, die sie haben,
mit den Techniken, die angeboten werden. Ruckblickend haben sich Innovationen
bei den Hilfsorganisationen und Feuerwehren immer durchgesetzt. Manches dauerte
etwas langer, aber der Schlissel ist — wie in allen anderen Lebensbereichen — die
Bildung, die darauf hinzielen muss, nicht nur zu lernen, wie ich mit dem Strahlrohr ein
Feuer bekampfe, wie ich das Atemschutzgerat richtig nutze, sondern auch wie ich
neue Technologien einsetze, die mir das Leben als Helfer einfacher machen und
mich vor allem sicherer arbeiten lassen.

Dann ist die Frage nach den Vereinheitlichungen gestellt worden. Da sehe ich im
Prinzip drei Mechanismen, die Sie im Wesentlichen schon angesprochen haben. Das
Erste ist der Mechanismus der Uberzeugung. Dazu kann ich aus Nordrhein-
Westfalen berichten, dass sich mittlerweile round about 20 Gebietskorperschaften
auf einheitliche Behandlungsstandards und Medikamente im Rettungsdienst geeinigt
haben, weil sie davon Uberzeugt sind, dass das Sinn macht.

Das Zweite ist natlrlich das Schaffen von Anreizen. Die Feuerwehren in der Flache
hatten heute noch keine einheitlichen Atemschutzgerate, wenn die Bundeslander
nicht irgendwann gesagt hatten, dass sie die Beschaffung von Atemschutzgeraten
fordern. Da konnten die Kommunen gar nicht Nein sagen und haben bei einer Forde-
rung von 50 % natirlich Atemschutzgerate beschafft mit allem, was daran hangt:
Qualifizierung, Ubungen und Ahnliches.
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Das Diritte ist das Beispiel Schleswig-Holstein. Wenn das Land sagt, ich nehme mich
des Themas an, mache eine Ansage und regle, dass es einheitlich gemacht wird, ist
dies naturlich auch ein Weg.

Das sind fur mich die drei wesentlichen Faktoren. Jedes Land muss sich im Beneh-
men mit den Gebietskdrperschaften darliber einigen, wie man vorgehen will. Auch in
Nordrhein-Westfalen lauft es im Wesentlichen auf freiwilliger Basis. Deshalb sind
auch noch langst nicht alle Kreise und kreisfreien Stadte dabei, sondern erst einmal
nur rund 20 von denen.

Dann wurde die Frage nach dem Wissenstransfer in Richtung Feuerwehr gestellt.
Das hatte ich gerade schon angesprochen. In diesem Zusammenhang muss vor al-
lem thematisiert werden, wo es Angebote gibt, bei denen Feuerwehren auch Wissen
abholen kénnen. Es wurde gefragt, wie man das Wissen flir die Feuerwehrleute zu-
kommen lassen konne. Da liegen Sie vdllig richtig. Als ich bei der Feuerwehr ange-
fangen habe, gab es flr Kraftfahrzeuge zwei Antriebsarten: Benzin und Diesel. Wenn
man heute sieht, wie viele unterschiedliche Antriebsarten uns an Einsatzstellen be-
gegnen, mit denen wir klarkommen mussen, wird deutlich, dass man Mechanismen
braucht, um das Wissen dartber zu verbreiten.

Nach meiner Meinung steckt die Kombination in zwei Strangen. Auf der einen Seite
mussen Feuerwehrleute natirlich ein Grundhandwerk lernen, wie ich Léschmittel
richtig einsetze und Ahnliches. Das Spezialwissen kann man im Einsatzfall nur noch
digital an die Menschen bringen. Ein Fahrzeug hat bestimmte Eigenschaften; die
Feuerwehr muss in die Lage versetzt werden, mit ihrem Grundwissen damit umzu-
gehen, dass sie die speziellen Eigenschaften bezogen auf dieses Fahrzeug im Ein-
satzfall ermitteln kann. So etwas gibt es heute schon. Uber das Kfz-Kennzeichen
kann man die Eigenschaften abrufen.

Daruber hinaus mussen die Feuerwehrleute darin geschult werden, wie sie mit die-
sem Wissen umgehen. Darin sehe ich eine riesige Herausforderung. Das, was wir
handeln mussen, wird immer breiter. Es gibt unterschiedlichste Baustoffe — vom
klassischen Ziegelhaus Uber mit Polystyrol gedammte Wande bis hin auch zu Holz-
baukonstruktionen —, die alle irgendwann mal versagen, in Brand geraten, einsturzen
oder Ahnliches kénnen. Wir miissen das handeln kdnnen.

Die Grundmechanismen mussen erlernt und trainiert werden. Das Spezialwissen
muss kunftig digital zur Verfigung gestellt werden. Wenn man sich anschaut, womit
sich die heutige Generation beschaftigt: Die daddeln auf dem Handy herum. Warum
stelle ich also nicht einem Feuerwehrmann interessante Informationen zum Daddeln
zur Verfigung, durch die er sein Wissen auffrischen kann — neben den speziellen
Kenntnissen, die er im Einsatz braucht?

Dann wurde die Frage nach der Belastung im Ehrenamt gestellt. Das sehen wir auch
so. Wir sehen auch eine Veranderung im Ehrenamt. Wir stellen teilweise fest, dass
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die Verfugbarkeit nicht mehr so ist wie vor zehn oder 15 Jahren. Ich glaube, man
wird irgendwann in den Diskurs eintreten missen, was das Ehrenamt in seiner Struk-
tur noch leisten kann und wo dieses System der Gefahrenabwehr durch das Haupt-
amt erganzt werden muss. Ich glaube — so traurig es ist —, man wird sich von nahezu
100 % Ehrenamt irgendwann verabschieden miussen. Wenn man das Schutzniveau
aufrechterhalten will, dann muss man auch diese Diskussion gemeinsam mit dem
Ehrenamt fihren.

Dann ist die Frage nach dem Innovationszyklus gestellt worden. Wie bekommen wir
die Innovationen in die Praxis? Hierzu bedarf es, glaube ich, einer Konstruktion, wie
ich sie in Bezug auf das Rettungsrobotik-Zentrum dargestellt habe. Es gibt Mecha-
nismen, die die Bedarfe erheben und dafir Losungen entwickeln. Dann kommen die
nachsten Schritte, die zwingend erforderlich sind.

Das Bundesforschungsministerium sieht sich immer nur bis zur Vorstellung des De-
monstrators in der Pflicht und sagt: Das ist das, was wir férdern missen. Wenn ich
das allerdings an die Gefahrenabwehr in den Bundeslandern heranbringen will, muss
ich mich mit den Kommunen zusammentun. Mit diesem Konstrukt des Deutschen
Rettungsrobotik-Zentrums passiert so etwas. Das liegt zufallig in Nordrhein-
Westfalen, das konnen naturlich auch andere nutzen. Wir brauchen auch nicht 16
Robotik-Zentren in Deutschland, sondern wir brauchen vielleicht eines fur Robotik,
eines fur Digitalisierung, eines fur die Einbindung der Bevolkerung.

Diese Zentren miussen dann die nachsten Schritte Ubernehmen. Sie missen aus
dem Demonstrator ein Pilotprojekt machen, das ans Laufen gebracht wird und das
dann evaluiert wird. Ein schénes Beispiel dafir ist der Telenotarzt in Aachen. Das
war einmal ein Forschungsprojekt. Dann hat man erkannt: Das ist eine gute Losung,
und hat dann eine Pilotregion ausgerufen, die vom Land Nordrhein-Westfalen gefér-
dert worden ist. Man hat das weiter untersucht und hat dann gesagt: Das ist ein Sys-
tem, das Effekte mit sich bringt, die die Rettungssituation verbessern und Entlastun-
gen schaffen. Diese Ergebnisse haben andere Bundeslander aufgegriffen und ge-
sagt: Das wollen wir bei uns auch umsetzen. Das ist ein sehr schdones Beispiel daflr,
wie es funktionieren kann.

Da muss man sich Uberlegen, welche Themenschwerpunkte man angeht. Dann soll-
ten sich die Bundeslander nach Moglichkeit zusammentun, in diese Zentren investie-
ren, die die nachsten Schritte machen, das Ganze in den Pilotbetrieb Uberfihren und
letztlich anwendungs- und marktfahig weiterentwickeln und die Moglichkeit schaffen,
die Innovation durch eine Innovationsférderung — das halte ich auch fur ganz wichtig
— in den einzelnen Bundeslandern auszurollen.

Dann ist noch einmal die Frage nach dem Selbstschutz gestellt worden. Da sehe ich
es genauso wie die Fragestellerin. Wir bekommen in der Schule vieles beigebracht,
aber wenig in Bezug auf das, was unsere konkreten Lebensumstande angeht. Ich
finde, das ist ein ganz wichtiges Thema, das in die schulische Bildung gehort und
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das parallel dazu ahnlich wie die Brandschutzerziehung an andere Gruppen heran-
getragen werden muss, die nicht mehr in der Schule sind. Ich finde, Selbstschutz ist
auch ein Thema fur Senioren. Da muss es Formate geben, die geférdert und unter-
stutzt werden, durch die dieses Basiswissen an die Menschen herangetragen wird.
Das machen die Hilfsorganisationen, das machen die Feuerwehren.

Wir mussen im Prinzip eine Konzeption auf die Beine stellen, um zu sehen, welches
Wissen zwingend notwendig ist, damit ich mich in verschiedenen Szenarien Uber die
ersten 72 Stunden selbst versorgen kann und mir selbst helfen kann, auch damit ich
nicht im Alltag fir jede Kleinigkeit unsere staatlichen Systeme in Anspruch nehmen
muss, die fur ganz andere Falle vorgehalten werden und die durch die Inanspruch-
nahme in Fallen, in denen ich mir eigentlich selbst helfen kénnte, tGberlastet werden.

Zu dem Beispiel der Drohne: Bei technischen Systemen ist es immer so: Es gibt
Rahmenbedingungen, unter denen sie funktionieren, und irgendwann funktionieren
sie nicht mehr. Das ist bei unserer Leitstelle in Dortmund genauso. Diese verfligt na-
turlich Uber eine Notstromversorgung. Trotzdem gehen wir davon aus, dass es ein
Restrisiko gibt, dass auch diese Leitstelle nicht funktioniert. Was machen wir des-
halb? Wir schalten sie einmal im Monat ab, arbeiten im Handbetrieb, damit die Kolle-
ginnen und Kollegen das auch noch konnen.

Das ist immer so. Fur ein technisches System gibt es stets Grenzen. Es muss klar
sein: Innerhalb der Grenzen funktioniert das, auf3erhalb der Grenzen bendtigt man
eine Redundanz. Dann muss die Drehleiter nattrlich auch noch von Menschen ge-
steuert werden kénnen. Aber ich behaupte, in 90 % der Falle kann das auch die
Technik Ubernehmen.

Dann wurde die Frage gestellt, wie man das Ehrenamt attraktiver machen kann. Da-
rauf antworte ich mit den drei A: Ausbildung, Ausstattung und Anerkennung. Wenn
vor Ort gewahrleistet ist, dass fur den Einsatz Anerkennung gezollt wird, dass man
die Leistung wertschatzt, dass Zusagen verbindlich getroffen werden Uber ein funkti-
onales Feuerwehrhaus, lUber einen ordentlichen Standort, dass es im Sanitatsdienst
eine ordentliche Ausstattung gibt, mit der die Leute ihren Job machen kénnen, und
eine gute Qualifikation daftr, dann kann man, glaube ich, gerade bei der jungen Ge-
neration Interesse wecken, die wieder danach lechzt, etwas Sinnvolles zu tun.

Das merken wir bei denen, die sich bei uns bewerben. Wenn sich ein Informatiker
vorstellt und wir ihn fragen, warum er nicht zu einem anderen privatwirtschaftlichen
Unternehmen geht und dort viel Geld verdient, bekommen wir zur Antwort: Nein, weil
das nicht so sinnstiftend ist wie Informatik bei der Feuerwehr. Ich glaube, darauf
kénnen wir auch im Ehrenamt zielen; dann mussen allerdings auch stimmige und
verlassliche Rahmenbedingungen gewahrleistet werden.

Danke schon.
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Sv. Herr Max: Ich versuche, die Ausfuhrungen bestmoglich zu erganzen. Fir unse-
ren Innovationstransfer haben wir flr verschiedenste Produkte von Anfang an Uber-
legt, wie wir gerade keinen 500-Seiten-Forschungsbericht an den Mann oder an die
Frau im Kreisverband bringen muissen, der oder die sich nicht fur komplexe For-
schungsdesigns interessiert. Wir haben eine Schriftenreihe entwickelt, die die Infor-
mationen auf 30 bis 50 DIN-A5-Seiten herunterbricht: Was heif3t z. B. konkret ein
Forschungsprojekt zur Ernahrungsnotfallvorsorge fur das Deutsche Rote Kreuz?
Damit kann in Ortsverbanden, auf Kreisverbandsebene weitergearbeitet werden.

Das Ganze haben wir erganzt durch Erklarvideos und Web-Tutorials. Wir haben jetzt
auch einen eigenen Schwerpunkt ,Innovationstransfer®, wo wir uns auch Hilfe von
der Universitat Stanford holen im Hinblick auf die Frage, wie man Produkte, Innovati-
onen in tradierte Strukturen hineinbekommt. Auch wir sind ein sehr alter Verband mit
dem ersten Grundsatz: Das haben wir immer schon so gemacht. Nattrlich sind auch
viele Dinge, die man gelernt hat, die man in die Anwendung bringen méchte, immer
noch richtig und wichtig. Es ist aber erforderlich, eine digitale Diskussionsplattform zu
entwickeln, um an den Bedarfen aus den Einsatzen entlang mit den operativen Kraf-
ten darlUber ins Gesprach zu kommen, wie Herausforderungen, denen man in den
Einsatzen begegnet, bewaltigt werden konnen und welche Angebote wir dazu aus
der Forschung machen konnen.

Das schlie3t an die Frage an, wie Technikinnovationen in die Umsetzung kommen,
namlich genau Uber den Bedarf. Herr Aschenbrenner hat sehr schon erklart, wie For-
schung zur Sicherheitstechnik in diesem Rahmenprogramm funktioniert. Da auch wir
foderal organisiert sind, werden wir niemals entscheiden und entscheiden kdnnen,
welche Technikinnovationen in den Kreisverbanden zum Einsatz kommen sollen,
sondern es wird genau andersherum laufen. Wir haben uns vorgenommen, mit den
Fragestellungen, die ich vorhin zu erlautern versucht habe, die Kreis- und Ortsver-
bande in die Lage zu versetzen, fur sich selbst herauszufinden, was man eigentlich
bendtigt. Dann sollte auf kommunaler Ebene mit den Kommunen gemeinsam Uber-
legt werden, welche Technik dafur angeschafft werden soll. Das kann naturlich auch
auf Landesebene stattfinden.

Ein Beispiel sind die Teamstrukturen — damit kommen wir wieder auf das Thema Eh-
renamt —, wo man sich auf einer Plattform mit seinen Fahigkeiten registrieren kann,
um fur den Bedarfsfall im Katastrophenschutz fir das Deutsche Rote Kreuz in den
Einsatz zu kommen. Wir haben in unserem Landesverband Westfalen-Lippe ein
Techniktool im Einsatz, wo man sich registrieren kann. Das gibt es auch in Bayern.
Ich glaube, wir haben es inzwischen in funf oder sechs Landesverbanden, weil man
einfach gesehen hat: Das Ehrenamt verandert sich ein Stlick weit, Menschen wollen
etwas machen. Diese Technikldsung hilft uns, den Einsatz von Ehrenamtlichen vor-
zustrukturieren.

Die Bevodlkerung muss etwas lernen. Das ist auf der einen Seite richtig. Ich bin auch
vollig bei Herrn Aschenbrenner, wenn es um die Probleme des Rettungsdienstes
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geht. Ich muss aber auch sagen: Wenn uber die Selbsthilfefahigkeit der Bevolkerung
gesprochen wird — dartber wurde sehr lange diskutiert —, wird haufig Gber die Voll-
kaskomentalitat gesprochen und man klagt haufig dariber, dass sich die Menschen
nicht mehr so engagieren wurden wie friher.

Bei den GrolRereignissen haben wir jedoch stets das Gegenteil gesehen: Die Men-
schen wollten sich sehr wohl ad hoc engagieren, aber wir Hilfsorganisationen waren
lange Zeit nicht darauf vorbereitet. Dann haben die Menschen das einfach selbst
gemacht, anfanglich z. B. Uber Facebook, jetzt Uber andere Formate, die als Werk-
zeug der Bevolkerung, als Kommunikationsplattform der Bevolkerung dienen, auf-
grund derer man nicht mehr auf Hilfsorganisationen angewiesen ist. Es ist jetzt an
uns, zu uberlegen, wie wir es gut moderiert bekommen, Menschen, die sich ad hoc
engagieren wollen, in den Einsatz zu bringen bzw. mit diesen in einen kommunikati-
ven Austausch zu treten.

Zugleich ist es sehr spannend zu beobachten gewesen, wie Menschen sich in der
Coronapandemie verhalten haben. Ich kann mich an die Gartenzaune erinnern, ich
kann mich daran erinnern, dass Menschen in Interviews gesagt haben: Verdammt,
ich wohne in Berlin in einem riesigen Haus, im Erdgeschoss wohnt doch eine altere
Frau, ich klopfe einfach bei ihr, und frage sie, ob ich vielleicht fur sie einkaufen gehen
kann.

Ich mochte durchaus dafur sensibilisieren, an dieser Stelle anzusetzen und Anreize
fur eine solche Hilfe zu schaffen. Die Menschen machen das aber auch schon. Der
Aussage, das finde alles nicht statt und die Menschen seien nicht in der Lage, sich
selbst zu helfen, wirde ich ein Stick weit widersprechen.

Mein Lieblingsbeispiel in diesem Zusammenhang: Als ich im Jahr 2013 zum ersten
Mal im Nachgang zu der Hochwasserkatastrophe bei einer gro3en Veranstaltung
zum Katastrophenschutz Menschen vorgestellt habe, die sich selbst Uber das Inter-
net organisieren, gab es eine Wortmeldung, die dahin ging: Wenn die nicht das ma-
chen, was wir sagen, dann schalten wir das Internet aus.

Das ist jetzt zehn Jahre her. Zum Glick sind auch die Hilfeleistungsstrukturen seit-
dem ein Stuck weiter. Auch in den Organisationen gibt es Uberall Informationen dar-
Uber, wie Hilfsorganisationen oder Feuerwehren mit Ad-hoc-freiwilligen-Helfern — da-
zu gab es auch viele gute Forschungsprojekte — umgehen kdnnen.

Die letzte Frage ging dahin, wie das Ehrenamt einbezogen wird, wie man gewahrleis-
tet, dass Innovationen dort ankommen. Wir gehen regelmalig mit unseren For-
schungsfragen und mit unseren Themen in die Gremien in unseren Gemeinschaften,
um dort Uber die Fragen zu diskutieren und um dort eine Meinungsbildung zu be-
kommen, welche Themen weiter vorangetrieben werden sollen und auf welche Wei-
se man dort eingebunden werden will.
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Ich habe es vorhin ein bisschen ausgefuhrt: Wir machen das bedarfsorientiert mit
Landesverbanden, die ein originares Interesse daran haben, eine operative Struktur
fur die Innovation, die wir dort entwickeln, einzubeziehen und Uber die Gremien eine
Ubertragbarkeit auf die anderen Landesverbande zu schaffen. Das ist immer ein
Aushandlungsprozess, gerade bei neuen Themen und Fragestellungen. Das hilft uns
aber auch fur die Forschung. Wir haben in den letzten zehn Jahren festgestellt, dass
dieser Prozess, die Menschen mitzunehmen, mit den Menschen zu diskutieren, auf
jeden Fall ein SchlUssel ist, um Innovationen in den Verband zu bekommen.

Vorsitzender Alexander Salomon: Vielen Dank, Herr Max. — Ich habe in der Zwi-
schenzeit keine Wortmeldungen zu weiteren Fragen vernommen. Daher darf ich
Ihnen beiden, Herr Max, Herr Aschenbrenner, flr den praktisch orientierten Einblick
in die Szene vielmals danken. Das hat uns sehr geholfen. Wir werden sicherlich an
der einen oder anderen Stelle noch einmal auf Sie zukommen.

(Beifall)
Auch lhnen ist bekannt: In einem Jahr wollen wir dem Landtag Handlungsempfeh-
lungen vorlegen. Wenn Sie in der Zwischenzeit noch Anregungen fur uns haben, las-
sen Sie uns daran teilhaben. Daher auch an Sie: Schones Wochenende, kommen
Sie gut heim! Man sieht sich bestimmt an der einen oder anderen Stelle noch einmal.

Damit sind wir am Ende von Tagesordnungspunkt 1.
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Punkt 2
Antrage zum ersten Handlungsfeld

Vorsitzender Alexander Salomon: lhnen liegen insgesamt funf Antrage vor. Von
der Struktur her weise ich darauf hin: Es liegen zwei ,Vollantrage“, zum einen von
der Fraktion der SPD (Anlage 8) und zum anderen ein gemeinsamer Antrag von der
Fraktion GRUNE und der Fraktion der CDU (Anlage 9), vor. Dariiber hinaus gibt es
einen Erganzungsantrag der FDP/DVP-Fraktion (Anlage 10) zum bereits genannten
Antrag der Fraktion der SPD. All diese sind bis einschliel3lich zum 2. Februar 2023
eingegangen und bereits im Rahmen der letzten Sitzung diskutiert worden.

In der Zwischenzeit sind zwei weitere Antrage eingegangen, zum einen ein gemein-
samer Antrag der Fraktion GRUNE, der Fraktion der CDU und der Fraktion der SPD
(Anlage 11) sowie zum anderen ein Erganzungsantrag der FDP/DVP-Fraktion (Anla-
ge 12) zu dem soeben genannten Antrag.

Ich schlage vor, die Antrage der Reihenfolge nach abzuarbeiten, da bislang noch
kein Antrag zurickgenommen worden ist.

Abg. Florian Wahl SPD: Kann man das nicht nach dem weitestgehenden Antrag
machen? Davon hangt das weitere Vorgehen ab.

(Zurufe, u. a. Abg. Dr. Matthias Miller CDU: Ja!)
Dann haben wir ja gar kein Problem.

Vorsitzender Alexander Salomon: Sie kdnnen einfach sagen, ob Sie die anderen
zurucknehmen; denn beides geht nicht.

Abg. Florian Wahl SPD: In dem Fall ware es jetzt egal. Aber formal sehe ich es so:
Wenn man sich geeinigt hat, bleibt es beim weitestgehenden Antrag. Wenn dieser
aber keine Mehrheit findet, dann hatten wir keine Antrage, auf die wir uns beziehen
konnten. Dann hatten wir keine Ruckfalllinie.

Vorsitzender Alexander Salomon: Aufbauend gabe es schon eine ,Ruckfalllinie®. —
Dem Vernehmen nach sehe ich, dass die die Antrage einbringenden Fraktionen der
alteren Antrage (Anlagen 8 bis 10) nicht zwangslaufig auf diese bestehen. Daher rufe
ich nunmehr den Antrag (Anlage 11) auf, der im Enqueteblro am 9. Marz 2023 ein-
gegangen ist und der allen vorliegt. Mochten die Fraktionen noch Ausflihrungen zu
diesem Antrag machen? — Herr Abg. Wahl, bitte.

Abg. Florian Wahl SPD: Inhaltlich méchte ich nichts mehr sagen, da wir viel daruber
geredet haben. Ich hatte es als tolles Zeichen empfunden, wenn die demokratischen
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Fraktionen den Antrag gemeinsam eingebracht hatten, zumal der Rahmen sehr weit
gefasst wurde.

(Zuruf: Stimmt!)

Vorsitzender Alexander Salomon: Gibt es noch weitere Erganzungen von lhrer
Seite? — Herr Abg. Karrais, bitte.

Abg. Daniel Karrais FDP/DVP: Zu dem Antrag (Anlage 11) ist es wichtig, zu erkla-
ren: Wir wurden auch gefragt, wir waren auch an einer gemeinsamen Losung inte-
ressiert gewesen. Allerdings fehlen aus unserer Sicht zentrale Punkte. Deshalb sind
wir nicht Mitantragsteller und werden uns an dieser Stelle enthalten. Wir haben au-
Rerdem einen Erganzungsantrag (Anlage 12) eingebracht.

Vorsitzender Alexander Salomon: Vielen Dank fur die Erdrterung. — Gibt es an
dieser Stelle noch weiteren Aussprache- oder Erganzungsbedarf? — Dann treten wir
in die Abstimmung ein. Das Abstimmungsverhalten wurde bereits teilweise erklart.

Ich frage dennoch: Wer dem gemeinsamen Antrag der Fraktion GRUNE, der Frakti-
on der CDU und der Fraktion der SPD (Anlage 11) zustimmt, der hebe bitte seine
Hand. — Vielen Dank. Wer ist dagegen? — Eine Gegenstimme. Enthaltungen? — Drei
Enthaltungen. Damit ist der Antrag bei einer Gegenstimme und drei Enthaltungen
angenommen.

Die Enquetekommission stimmt dem Antrag (Anlage 11) bei ei-
ner Gegenstimme und drei Enthaltungen zu.

Jetzt beraten wir noch Uber den Antrag der FDP/DVP-Fraktion (Anlage 12), der eine
Erganzung zu dem soeben angenommenen Antrag begehrt. — Mochten Sie diesen
vorstellen, Herr Abg. Karrais?

Abg. Daniel Karrais FDP/DVP: Ich glaube, dieser ist durch das Durchlesen selbst-
erklarend.

Vorsitzender Alexander Salomon: Davon gehen wir alle aus. Wunderbar. Vielen
Dank. — Gibt es dazu Aussprachebedarf? — Das sehe ich nicht. Dann kommen wir
direkt zur Abstimmung. Wer dem Antrag zustimmt, der melde sich bitte jetzt. — Vielen
Dank. Gibt es Enthaltungen? — Eine Enthaltung. Gibt es Gegenstimmen? — Vielen
Dank. Dann ist der Antrag mehrheitlich abgelehnt.

Die Enquetekommission lehnt den Antrag (Anlage 12) bei einer
Enthaltung mehrheitlich ab.
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Damit sind wir mit der Beschlussfassung uber die Antrage fertig. Es gibt keine weite-
ren vorliegenden Antrage.

Damit sind wir am Ende des 6ffentlichen Teils angelangt. Ich danke vielmals. Nach
einer kurzen Pause treten wir in den nicht offentlichen Teil der heutigen Sitzung ein.

(Schluss des offentlichen Teils: 17:33 Uhr)

— folgt nicht offentlicher Teil Il (gesondertes Protokoll) —
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Drei Elemente der Resilienz
Unsere Vorsorgeplanung ist umfassend

01

Praventive SchutzmaRnahmen

Konkrete Malknahmen schiitzen
vor oder verringern die
Auswirkungen von Bedrohungen:

Physikalische MalRnahmen
Notstromversorgung
Cyberabwehr

etc.

N

Anlage 1

s p
02

Business Continuity Management

Tritt der Fall ein, dass fir den
kritischen Service notwendige
Komponenten nicht verflighar
sind, wird ein Business Continuity
Plan aktiviert, um den Ausfall
teilweise oder ganz zu
kompensieren und den
Wiederanlauf sicherzustellen.

i e
03

Notfall- und Krisenmanagement

Bedarf der Ausfall eine priorisierte
Koordinierung der MaRnahmen
und/oder zusétzliche
Entscheidungen, wird das Notfall-
und Krisenmanagement aktiviert.

Anhérungl Christian Sachgau | Resilienz der Deutschen Telekom

Business Continuity Management
Wir stellen Betrieb und Wiederanlauf sicher

Nichtverfiigbarkeit von
Gebduden Technologie

Szenarienbasierte und prozessbezogene Business Continuity Pldne stellen den Betrieb sicher.

Nichtverfiigbarkeit von
Lieferanten

Nichtverfiigbarkeit von
Personal

Nichtverfligbarkeit von

Die Plane enthalten Mainahmen fiir Notbetrieb und Wiederanlauf.

Anharungl Christian Sachgau | Resilienz der Deutschen Telekom 4
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Notfall- und Krisenmanagement
Verschiedene Falle erfordern unterschiedliche MaRnahmen

=Notfall- und Krisenmanagement beriicksichtigt Szenarien, die als Gefahr
vorhergesehen werden.

=Fir beide Falle wurden konkrete MalRnahmen ausgearbeitet.

Business Notfall- Krisen-

as usual management management

Problem ohne Eskalation Szenario mit Szenario nicht mit vorbereiteten
l&sbar. vorbereiteten Malknahmen Malnahmen l&shar
l6shar. oder neues Szenario erhéhen
Entscheidungshedarf.
:F _—— Anhrung | Christian Sachgau | Resilienz der Deutschen Telekom 5

Business Continuity Management zeigt:
Resilienz ist eine Aufgabe fir alle

Verfiigbarkeit

Die vorbereiteten Maltnahmen im BCM und die
Entscheidungsfahigkeit des Notfall- und Krisenmanagements < BCM beim Netzbetreiber

werden daflr sorgen, dass Auswirkungen eines Krisen- oder
Katastrophenfalls moglichst gering sind bzw. der Wiederanlauf
schnell durchgefiihrt werden kann.

BCM beim Nutzer Verfiigbarkeit

’ Der Fall, dass in einer Katastrophe oder Krise ein kritischer
‘ Service teilweise nicht zur Verfiigung steht, kann aber
trotz aller MaRnahmen nicht géanzlich ausgeschlossen

werden.

BCM bei KRITIS Betreiber

BCM bei Staat und Behorden

I

{1} - Anhbrung | Christian Sachgau | Resilienz der Deutschen Telekom
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Notfall und Krisenmanagement
In der Krisenlage hat jede Branche ihre Kompetenz

Siedlungsabfall- Staat Finanz- und
entsorgung und Verwaltung Versicherungswesen

Kompetenz in der Daseinsvorsorge

Resilienz der jeweiligen

_ S [HEEEEE Lebensmittelhandel
Telekommunikations-

. ‘ ; und IT-Unternehmen
Abhéangigkeiten berlicksichtigen

Vernetzung untereinander
ausbauen

Wasserversorgung

Gesundheitswesen Transport-
und Verkehr

:F . Anhrung | Christian Sachgau | Resilienz der Deutschen Telekom ;

Handlungsempfehlung fiir Bund und Lander

Informationsaustausch Klar definierte Kommunikationswege  Harmonisierter Rechtsrahmen
Austausch von Lageinformationen Informationen miissen zwischen einem Zumindest fir bundeslénderiibergreifende
idealerweise Uber eine bundesweit definierten Kreis fester zentraler Krisenlagen missen einheitliche
agierende Lagestelle fir ein gemeinsames Ansprechpartner bei Behérden und Kritis Anforderungen geschaffen werden.
Lagebild. Betreibern gegenseitig ausgetauscht

werden.

o o m
Bevorrechtigung bzgl. Zugang zu Bewegungsrechte Behdrdliche Unterstiitzung
Ressourcen
essource Die Telekom benétigt Bewegungsrechte In besonderen Lagen kann der Schutz bzw.
Um den Netzbetrieb langerfristig zu auch wenn diese durch Gesetze (z.B. die Wiederherstellung der kritischen
erhalten, bendtigt die Telekom die Sonntagsfahrverbot) oder Maknahmen in Dienstleistung durch behérdliche
gesicherte Belieferung mit Strom und der Krise (z.B. Sperrgebieten) Institutionen wie THW, Polizei (BKA bei
Diesel {iber den Notbetrieb hinaus. eingeschrankt sind, um Netzelemente Cyberlagen) oder Bundeswehr unterstitzt

wiederherzustellen oder zu betanken. werden.
{F — Anhbrung | Christian Sachgau | Resilienz der Deutschen Telekom 8
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®
|

— RGENTOR ™
Cybersicherheit und Cyberresilienz

in einem hoch dynamischen Umfeld

Ralf Rosanowski
Prasident der Cybersicherheitsagentur Baden-Wiirttemberg

RS0 r

These

Um den Herausforderungen
gewachsen zu sein, bedarf
es eines konzertierten Ansatzes
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Wie sieht die Lage aus?

f‘ﬁpﬂ? Opfer von Cyberkriminalitat in 2022* in Deutschland: 75 %
im Jahr 2021: 79 %

/ul‘]ﬂ Gesamtschaden fur die 203 Mrd. EUR 2022
aull deutsche Wirtschaft im Jahr*

- 9 % gegeniber 2021

:igﬂ neue Schadprogrammvarianten pro Tag: 394.000

*s—2° durchschnittlich**
+ 22 % im Vergleich zu 2021

@ Allianz Risiko-Barometer 2023 Cyberangriffe TOP-Risiko weltweit
- 10 % gegenuber 2022
@ Lagebild Cybercrime BKA 2021 Reg. Cyberstraftaten 2021 + 12 %
Quellen:

* PM Bitkom e.V. vom 31.08.2022 und vom 02.01.2023
** Lagebericht BSI 2022

Und die Zukunft?

Die Digitalisierung aller Lebensbereiche schreitet voran

I3

@ 9, =

T 8
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Was ist also konkret zu tun?

Cybersicherheit und digitale Kompetenz

zu starken sind gesamtgesellschaftliche Aufgaben!

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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1. Einfache SchutzmafRnahmen

Updates und Patches zeitnah installieren

Starke Passworter verwenden — Passwortmanager nutzen
Zwei-Faktor-Authentifizierung

Virenschutzprogramm

Firewall

Datensicherung/Backup (offline!)

Sensibilisierung/Schulung aller Zielgruppen (z. B. bzgl. Phishing,
Social Engineering, ...)

Ooodooa

2. Strategische MaRnahmen |

|:| Klare Prozesse und Zustandigkeiten definieren — diese sind das Aund O
Bereitstellung personeller und finanzieller Ressourcen

Ggf. Beauftragung eines geeigneten IT-Dienstleisters

Aufbau eines ISMS nach definierten Standards (z. B. ISO 2700x, VdS 10000, CISIS12)

Aufbau und Betrieb eines leistungsfahigen Notfall- und Krisenmanagements
—sog. BCM (ISO 22301)

Aufbau von Detektionssystemen zur Angriffserkennung

Anwendung und Umsetzung der Grundschutzkataloge des BSI

Bildung von digitaler Kompetenz in allen Bereichen

o0 ooon

Schaffung digitaler Souveranitat

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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2. Strategische MaBRnahmen li

Umsetzung der Cybersicherheitsstrategie Baden-Wiirttemberg
- Perspektive 2026 -

[
L]

NIS-2-Richtlinie der EU (EU 2022/2555):
Umsetzung in nationales Recht bis Oktober 2024
» Zielrichtung: Erweiterung und Verscharfung der Regelungen fiir KRITS

Cyber-Resilience-Act der EU (EU 2022/2557):
Umsetzung in nationales Recht bis Oktober 2024)
» Zielrichtung primar Produkte und Services (,security by design®)

[]

Die Angebote der CSBW

Sensibilisierung und Detektion und Reaktion | | Cyber-Ersthilfe BW

Schulung

Informationsmaterialien

CSBW-Factsheets zu
verschiedenen
Themen

Checklisten und
Unterlagen zur
eigenen

Verwendungen und zur

Weiterleitung
Download unter

~—

« CERT BWL mit Er-
stellung von Warn-
meldungen, Hand-

+ Vortrage zu
verschiedenen Themen

der Cybersicherheit lungsempfehlungen
* Lernplattform* auf und Lageberichten
Moodle-Basis, « Vorfallmanagement

kostenfreie E-Learning-
Angebote und
Schulungsvideos

+ Serious Game*

und -behandlung und
— wenn nétig — Einsatz
eines MIRT vor Ort

v

Beratungsangebot
im Cybersicherheits-
vorfall fir Unter-
nehmen, Behdrden,
Institutionen, aber
auch Birgerinnen
und Blirger

0711-137-99999

Weitere Angebote zur Cybersicherheit in den Bereichen Pravention, Detektion und

* noch in Arbeit und nicht veraffentlicht

Reaktion befinden sich aktuell im Aufbau

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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Vielen Dank!

Ralf Rosanowski
Prasident

www.cybersicherheit-bw.de

BW CYBER
SICHERHEITS
AGENTUR

Baden-Wiirttemberg

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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' d
Sachwverstandige: ‘
Thorsten Krenz | Kenzernbevollmachtigter ftir Baden-Wdrttemberg
ToralpAWestphal | Leiter Sicherheitszentrum Bahn und globales Krisehmanagerment, Zivile
\;erteidigung (1ZL)

Deutsche Bahn AG | Stuttgart, 10.03.2023
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Herausforderungen an das Krisenmanagement
Schnittmengen und Auswirkungen auf Geschaftstatigkeit der DB

Entstehen und Verstetigung einer Gemengelage

DB in verschiedenen Geschéftsbereichendes
verschiedener gesamtgesellschaftlicher Themen.

Unternehmens durch diese Entwicklung

betroffen.
Beispiele (nicht abschlieRend):

- Klimaentwicklung

- Russland-Ukraine-Krieg

- Hohes Fliichtlingsaufkemmen

- Unsicherheit bei der Energieversorgung

- Stark steigendendes Preisniveau/ hohe Inflation
(Inflationsrate im Jan. 8,7%)

- Unzufriedenheitin der Gesellschaft (u.a. im
Wahlergebnis von Berlin sichtbar)

- Wachsende Gewaltbereitschaft gegen Polizei-
und Rettungskrafte

Beispiele (nichtabschlieBend):

- Anhaltende z.T. militante Klimaproteste

- Angriffe gegen die kritische Infrastruktur

- Proteste gegenden Russland-Ukraine-Krieg
und den Transport von militarischen Giitern

- Fluchtlingsaufkommen Koordinierung der
Beférderungs-und Hilfsleistungen

- Stabilitét der Energieversorgung fiir die DB und
Blackout-Szenarien

- Stark steigendendes Preisniveau am Markt

- Instabile weltweite Lieferketten

- Einflihrung des Deutschlandtickets

- Steigende Gewaltbereitschaft

Gefahrliche Eingriffe zu Lasten des Netzesa.i. e
Langzeitbetrachtung und Schwerpunkte nach Bundeslandern

Gesamtbetrachtung aller Delikte im Vergleich 2021 zu 2022 Top 5 der Bundeslénder nach Delikten per Dezember 2022
m Delikte per Dezember

150
130
110

Jan  Feb  M&  Apr Mai  Jun . Ag S Ok Nov D

e Gesamtdelkie 2022 nach Monaen = Gesamtdelkte 2021 nach Monaen

Ubersicht in Zahlen
m Langzeitbetrachtung aller Vorfalle 2018 bis 2022 im Vergleich

2018 W ganzjshrig
2018 932

2020 235

2021 369

2022 1012
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Metalldiebstdahle zu Lasten des Netzes (.. e0q

Langzeitbetrachtung und Schwerpunkte nach Bundeslandern

Gesamtbetrachtung aller Delikte im Vergleich 2021 zu 2022
m Delikte per Dezember

45

Jan Feb Mar Apr Mai Jun Jut Aug Sep Okt Nov Dez
e Gesamtdelkie 2022 nach Monaten = Gesamtdelkte 2021 nach Monaen
Ubersicht in Zahlen
m Langzeitbetrachtung aller Vorfalle 2018 bis 2022 im Vergleich
2018 ganzjahrig
2019
2020

2021
2022

Gefahrliche Eingriffe und Metalldiebstahle zu Lasten des Netzes i e

regionale Betrachtung | Baden-Wirttemberg

Gefahrliche Eingriffe
m Vergleich 2018 bis 2022

ganzjéhrig

Metalldiebstéhle
m Vergleich 2018 bis 2022

2018
2019 j2
2020 s
2021 s
2022

ganzjahrig

Bewertung

= Von der Gesamizahl der bund it registrierten Vorfalle
bei den gefahrlichen Eingriffen 7,9% (Platz 6 im Landerranking),
bei den Metalldiebstahlen 1,0% (Platz 8 im Landerranking)
auf das Land Baden-Wurttemberg.

Fall,

im Jahr 2022:

Anlage 3

Top 5 der Bundeslander nach Delikten per Dezember 2022

Baden-Wiirttemberg

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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KRITIS Dachgesetz

Zum Schutz der Kritischen Infrastruktur hat das Bundeskabinettam 07.12.22 die Eckpunkte des neuen KRITIS-Dachgesetzes
verabschiedet.

Folgende Regelungsinhalte werden darin genannt:

1. KRITIS klar identifizieren
Bestimmung der besonders schiitzenswerten Kritischen Infrastruktur; Festlegung von Schwellwerten
2. Bedrohungslage und Risiken besser erkennen
Bewertung der Gefahren flr die Kritischen Infrastrukturen, Ableitung von MaRnahmen, Auditierung
3. Schutzniveau verbindlich erhéhen
Auferlegung von Mindestvorgaben im Bereich der physischen Sicherheit, Erstellung von Resilienzplanen, Umsetzung
geeigneter und verhaltnismaRiger technischer, personeller und organisatorischer Mafnahmen.
4. Stoérungen des Gesamtsystems erkennen und beheben
Einflhrung eines zentralen Stérungs-Monitorings als Ergénzung zum bestehenden Meldewesen im Bereich der
Cybersicherheit.
5. Schaffung eines institutionellen Rahmens
Klare Herausarbeitung der Zusammenarbeit der vielen am Schutz Kritischer Infrastrukturen beteiligten Akteure.
Die weitere Ausgestaltung des Gesetzes ist zum jetzigen Zeitpunkt unbekannt. - Die DB ist bezlglich der Eckpunkte bereits in

vielen Punkten, wie z.B. einem konzernweiten, ganzheitlichen Business Continuity Management (BCM) und gut funktionierenden
Krisenmanagement, entsprechend unserer unternehmensinternen Richtlinien, gut aufgestellt.

8
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Business Continuity Management
Experten fur den ,Plan B*

Die DB schutzt sich bereits mit technischen Lésungen und durch Sensibilisierung der Mitarbeiter vor potenziellen Angriffen und
Bedrohungen. Doch was passiert eigentlich im Ernstfall? Mit dieser Frage beschaftigen sich seit einigen Jahren auch die BCM-
Experten. Daflr entwickelt das Projektteam der Konzernsicherheit in Abstimmung und Verprobung mit den BC-Managern der
GF/SE die BCM Vorgaben, Methoden und Werkzeuge.

Auf Basis der Vorgaben analysieren die BC-Manager bereits bestehende Prozesse in ihren Geschaftsfeldern:

Was sind die besonders kritischen Prozesse der DB, die sogenannten Kronjuwelen,

welche Ressourcen werden bendtigt (unter anderem IT oder Personal) und wie lang dirfen diese maximal ausfallen,

welche Abhangigkeiten zu anderen Prozessen und Geschéftsfeldern gibt es,

wie sehen magliche Ausfallszenarien aus und

wie kann man sich gegen Angriffe absichern?

Im Ergebnis entwickeln sie praventiv Malnahmen, die vor Ausfall eines Prozesses schitzen kénnen. Zudem werden alternative
Uberbriickungslésungen und Business Continuity Plane entwickelt, die im Ernstfall greifen.

Das Krisenmanagement des DB Konzern
Erprobt und Bewehrt

Zentraler Krisenstab (ZKS)
BACKOFFICE Kernteam und erweitertes Team
Zentrale Fiihrung und Koordination

Behorden

SiBe Bund/Lander
BPOLP, BMI, BKA
(ST54), LKA DB-

Lagezentrum

Regionale Fiihrungsstibe (RFS)
Regionale Fiihrung, Unterstiitzung des ZKS

BACKOFFICE

itere Behdrd N T KRISEN-
weitere Bel len
BMVL(LZ), AA (KRZ), itz il MANAGEMENT
BBK (GMLZ) BACKOFFICE Konzernarbeitsstab (KAS) | Handii
andling auf Ebene
ressort-/geschiftsfeldsspezifische Arbeitsstibe des Konzernmanagements
_____________________________ I
* bei Krisenrelevanz 1
Internationale Partner
DB-Netzwerk, Global
Player Initiative,
CDLPOF'ER.Um BEWERTUNG /| ESKALATIONSENTSCHEIDUNG [ REPORTING
Meldung gem.
Ril 135.1001
stdndiger
Lageabgleich [ ErElGNIS |

OPERATIV (GESCHAFTSFELD)
Verkehrsleitungen, Notfallmanagement, Regionale Lagezentren

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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Das Netzwerk der Security-Organisation des DB-Konzerns
Governance, Ordnungspartnerschaft und interner Dienstleister

irity in den
iftsfeldern

Hartung der Kritischen Infrastruktur Bahn
Ein MaBnahmenpaket von 63 MaBnahmen wurde erarbeitet

Ausgewahlte MaRnahmen - Lésungsansatze
— Aufgrund der aktuellen geoj . Z.m.
q geopolitischen Lagei. Z. m. dem Kurzfristig(< 1 )
Ereignis vom 08.10.22 wurde in den Gremien der DB AG
die Durchfiihrung einer Klausurtagung zwischen der DB b Stimckenschui Aubau zit Sicharfiafakiafn
= Z Testierung Tunnelmund
AG, der Bundespolizei sowie Vertretern des BMI und = Einrichtung Security-Teststrecke
BMDV zur Kenntnis aenommen. C Personalaufbau DB Netz AG Securitymanagement
g Z BMBF-Forschungsprojekt Testierung von Aukensensorik
—  Im Rahmen dieser Klausur wurden 63 kurz-, mittel- und = Awarenesskampagnen
= AusbauInformationsnetzwerk
langfristige Matnahmen zur Hartung der kritischen = Abgestimmte Offentlichkeitsarbeit zwischen DB AG & Bundespolizei
Infrastruktur Bahn mit dem Schwerpunkt des
Schienennetzes und insbesondere des TEN-V Kernnetzes Mittelfristig (biszu 5 Jahre)
(Transeuropaische Verkehrsnetze) erarbeitet. = Prifung Auswirkungen Eckpunktevereinbarung KRITIS-Dachgesetz
ol bei derBund lizei
— Die Wichtigkeit des Themas zeigt sich fast taglich durch ~ Insourcing von Safety-Taligkeiten
weitere Angriffe auf die Infrastruktur Bahn. Vorfalle dieser = i‘cheme"ﬂ:lberguﬂlqgen —
Art greifen massiv den Betrieb der DB AG, die Punktlich- el e
keitswerte und das Sicherheitsempfinden der Kunden und Langfristig (> 5 Jahre)
Mitarbeitenden an.
Z Umsetzung KRITIS-Dachgesetz

Die Reduzierung der Vorfille erfordert die Umsetzung eines Security-MaRnahmenbiindels.
Alle Matnahmen haben einen Einfluss auf den Schutz unserer Kunden und Mitarbeitenden sowie der Betriebsqualitat.

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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Starkungen Resilienzen Infrastruktur

Aufbau eines systematischen internationalen Storfallmanagements am Beispiel der
Rheintalbahn Karlsruhe - Basel

DBAG|02. Marz 2023

Erstmalig internationales Storfallmanagement - e
. . EHETE
europaweit abgestimmt
e IME MORME = Standardisierung der multilateralen

Zusammenarbeit zwischen
Infrastrukturbetreibern bei groken Storfallen

m Ziel: Verkehrsstréme im Stérfall so weit wie

KQQHE maoglich aufrechterhalten

RailMNetEurope
PRIME

Patiorm of R Inrstruchre m KoordinierendeRolle der
Mansgers in Enrope 2 o .
Schienengiiterverkehrskorridore

= Ergdnzt nationales Storfallmanagement

m Fordert grenziibergreifende
Dispositionsszenarien entlang der européischen
Korridore

European Rail Infrastructure Managers
Handbook for International
Contingency Management

m Europaweite Abstmmung mit Partnern,

RosatEurops

Ouizeigeste 39 Kunden, Kommission und Verbandenim 1. Hj
Phone: o431 07 827200 2018 mit einstimmigem Beschluss RNE

Forvad 1 7 6 1330 16.05.17
u Pflege des Handbuches und einerzentralen
Se— Datenbank mit Ansprechpartnern bei Stérféllen
durch RailNetEurope in Wien

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



Vorbereitung Gulterbahnen entscheidend fur Reaktionsfahigkeit aus

Storfalle — Szenarien Grundlage

Relevante Umleitungsstrecken fir

Eigene Verkehre identifizieren

Vorhalten der Streckenkunde  ~ © g Landerkenntnis

passenden Ressourcen Q\ =1111
—_ @ =0

Vorbereitung von
Kooperationenfiir Storfalle

)

In Reaktion auf Rastatt — EU-Kommission organisiert Abbau
betrieblicher Hemmnisse mit Sektor Task Forces

EU-Kommission und ERA reagieren auf Rastatt

Anlage 3

Internationales

Storfalmanagement

UIC Storfallmanagement Handbuch der EVU Ende 2019 veroffentlicht -
Jetzt Aufbau Stérfallmanagement je EVU erforderlich!

Betriebliche
Harmonisierung

/
/
=~

e Priority issues

Coordination

Sponsorship

Main involved parties

1. Braking

ERA
Possibly a co-coordinator
from core team members

Prorail (to be confirmed)

RFC 1, NL Ministry,
Ricardo Rail, Prorail, UIC,
DB Cargo

2. Train composition
and technical checks

ERA
Possibly a co-coordinator
from core team members

CEO task force chairman
(Mr. Clemens Forst, rail
cargo Austria)

RFC 7, RFC 6, RFC 5, UIC

3. Real time

communication about

train composition

SNCF Réseau (Mr. Paul
Mazataud)

Raildata, RU dialogue

representation

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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AGENCY
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Nutzung Umleiter durch Infrastrukturausbau verbessern

erhohen Resilienz

= RFC Rhine-Alpine:

- ABS Hagen -Siegen -Hanau

- NBS Frankfurt-Mannheim

- NBS/ABS Mannheim -
Karlsruhe

— ABS/NBS Karlsr. - Basel

= RFC Scan-Med:
- ABS HH - Lubeck - Puttgarden

(FBQ)
— Ostkorridor Nord? und Siid®
= RFC North Sea-Baltic:
~ Kasseler Kurve*
- ABS Hoyerswerda - Horka -
Grenze D/PL

- NBS Dresden-Prag

Folgende internationale Umleitungsstrecken sollen genutzt werden

Anlage 3

Infrastrukturelle
Erttichtigung

Steigerung Resilienz Korridore
durch gezielten Ausbau

z.B.

= GV-Ausbau Gaubahn
(Hattinger Tunnel P/C
400, Singener Kurve)

= Elektrifizierung und GV-
Ausbau
Bodenseegiirtelbahn

= ABS Landshut-Mihldorf
als siidl. Verlangerung
Ostkorridor in Ri. Salzburg
(auch 2-gleisigkeit
TiRling-Freilassing)

e Elsass

Géaubahn

< Brenner

e, SiDENIL" RoUte,

Rheintalbshn-
X oura0ze

' Richtungswechsel
erforderlich

geringe Kapazitat)
(Forbach — Remilly — Strasbourg,
geringe Kapazitat)

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



Mdogliches Szenario verwendeter Umleitungsmaoglichkeiten

Anlage 3

Bevorzugte
Umleiterstrecke
Umleitungsoption | 2a* 4 10b/ 110*
Lautweg F°"’a§':_[(':lei'5""" = Lauterbourg - Kehl - Basel | Gaubahn - Schaffhausen Wurzburg - Brenner {Fﬁgr'ri;gﬁffm
= Max. KV-Profil C45-C364- | = Teiw. nicht elektrifiziert * Max. KV-Profil P/C 60 P/C | = Max. Zuglange 600 m * LUX ETCS;
P359(ggf. ATE: P380) = Nachtliche Betriebsruhe 384 * LUX max. Last910t—
Besondere = Nur Container, keine (21:00- 6:45Uhr) = Max. Zuglange 600m 1700tje nach Lok

Einschrankungen

Sattelauflieger

= Aber: Kv-Profil P400
fahrbar

* Max. Last1250/1630t

* Max. Kv-Profil C45-C364-
P353 (ggf. ATE: P380)

Mogliche Trassen Tag Nacht Tag Nacht Tag Nacht Tag Nacht Tag Nacht
gem. Stand heute
(Schakzung, insgfir 4 0 14 o Mo-Fr: bis 8; 16 4 10 m 0
beide Richtungen) Sa-50:20

= Abstimmung nachtliche * Apstimmung Detail- = Klarung maglicher
L:"'l:::iee and Str ing mitSBB Trassen auchtagsiber mit
?M'J’sﬁmm“" - = Abstimmung ohne HVZ (8-9; 16-19h) o8I
Malnallmeng z (synchronisierte) SPNV- * Abstimmung SPNV- = Abstimmung SPNV-

Ausdinnung FRund DE Ausdinnung CH Ausdinnung AT

Maogliche Trassen Tag Nacht Tag Nacht Tag Nacht Tag Nacht Tag MNacht
bei erfe i
MaBnahmen
(Schatzung: insg fir 4% 0 20 20 12-20 205 8 10 4 0
beide Richtungen)

Tag=5-21Uhr
Nacht=21-5 Uhr
HVZ = Hauptverkehrszeit

der weiteren Er

* Kapazitaten(-konkurrenz) auf gemeinsamer Teilstrecke Réding — Straltburg in Klarung
n von sog. Rola-Trassen’ (rollende Landstrale)

*=*Bei Umspannung in Radolfzell stattin Singen

Starkung Resilienzen Infrastruktur

DB AG|02. Marz2023
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Die DB entwickelt eine neue Resilienz-Strategie, um die Auswirkungen des -
Klimawandels auf die Verfligbarkeit von Anlagen und Fahrzeugen zu minimieren

Auf Basis der Studie des Potsdam-Instituts fur Klimafolgenforschung (PIK) und regionalen Datenbanken
(wie z. B. den Hochwassergefahrenkarten des Ministerium far Umwelt, Klima und Energiewirtschaft
Baden-Wirttemberg ) entwickelt die DB AG gezielte Manahmen fir ein resilienteres Schienennetz.

Ausgewahlte MalRnahmen:

» Installation neuer Klimaanlagen fur die hitzesensible Leit- und Sicherungstechnik und
Temperatursensoren an besonders relevanten Stellen.

+ Sturmpravention und dem Vegetationsmanagement am Gleis, fur die von 2021 bis 2025
durchschnittlich pro Jahr 1560 Mio.€ zur Verfugung stehen. Das Vegetationsmanagement wird stetig
weiterentwickelt.

* Neue Fernverkehrszlge werden auf ein stabiles Raumklima auch im hohen Temperaturbereich
ausgelegt. Die Klimaanlagen des ICE 4 sogar fur Temperaturen bis 45 °C und stellen so geniigend
Kalteleistung fur komfortables Reisen zur Verfligung. Um die Stabilitat der Klimaanlagen in unseren
Fernverkehrszigen zu gewahrleisten, wenden wir jahrlich einen zweistelligen Millionenbetrag auf.
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Die DB gewinnt aus verschiedenen Quellen Erkenntnisse Uber die Auswirkungen
des Klimawandels auf ihre Anlagen

Ministerium fur Umwelt, Klima und Energiewirtschaft \ ho N
Baden-Warttemberg N
Hochwassergefahrenkarten oLy

Craben mlané e

Szenario (RCP 8.5): 2031-2060

Potsdam-Institut fur Klimafolgenforschung

Analyse des Klimawandels fur die Deutsche Bahn:

Studie zur rdumlichen Auspragung in Deutschlandin 34

Verkehrsregionen N

Tage pro Jahr mit einer Niederschiagssumme ab 40 mm

Institut fir Meteorologie und Klimaforschung am
Karlsruher Institut fur Technologie
(Suddeutsches Klimaburo am KIT)
Klimawandelanpassungin Stadten,
Klimasimulationen fur Baden-Wurttemberg
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Zunehmende Bebauung und intensivere Starkniederschlage erfordern
eine Neubewertung von Hochwasserrisiken.

Starkregen wird als zusatzlicher Fokus im Jahreszeitenmanagement aufgenommen.

i—
b o
)
ik
Betriebs-
konzept
6,0
6‘0 X
—s
/ Frahwarm-

system Risikokarte

‘.‘ Q \.‘. Ausgangslage:

o6po — Die Bemessung von Hochwasserschutzanlagen beruht auf

- Starkregen histerischen Ereignissen
- HOCSI'::VIUI?ESEI . Kﬁgﬁ;’,}'ﬁg‘* @ — Der Klimawandel fiihrt zu deutlich kiirzeren Wiederholraten bei

zunehmender Intensitat von Starkregenereignissen
.\ / N Vision:
‘. .‘ — Bessere Bewertung von Gefahrenlagen durch Simulation und

Entwasserung Echtzeitwarnungen

DB Netz AG | Naturgefahrenmanagement | 09.03.2023 23

Die Anzahl der Starkregentage' in Deutschland wird sich bis 2060 um
32% steigern. Die Intensitat wird zunehmen.

Ca. 8.000 km Gleislange sind potenziell durch Flusshochwasser betroffen.?

| Anzahl der Starkregentage' pro Jahrund Netz

1990  Anzahl Starkregentage 2060

Ouelle: Analyse des Kiirawandels fir die Deutsche Bahn (2021)

Potsdam-institut fiir Kimafolger

Ausblick: R
— Anzahl und Intensitét von Starkregenereignissen nehmen weiter

zu

— Die fortschreitende Flachenversiegelung erhoht die Gefahr von
plétzlichen Uberflutungen und Flusshochwasser

Anforderungenan die Infrastruktur:

— Minimierung von betrieblichen Einschrankungen und rechtzeitige

. N f (1) Tage mit mehr als 20 mm Niederschlagssumme (Quelle: Deutscher Wetterdienst)
Evakuierung von Ziigen aus betroffenen Gebieten 2) gema3 einer Pilotstudie der Firma "geomer,

DB MNetz AG | Naturgefahrenmanagement | 09.03.2023 24
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Die DB startet ein Forschungsprojekt zur Steigerung der Resilienz der
Schieneninfrastruktur gegenuber Starkregen mit TH Aachen

Zielsetzung:
Erarbeitung eines wissenschaftlich fundierten Fahrplans fur die Steigerung der Starkregenresilienz fur den
Verkehrstrager Schiene.

Unter Berucksichtigung des aktuellen Wissenstands zu den Themen:
Starkregenrisikomanagement, Starkregenmodellierung und Starkregenkrisenmanagement, sowie die Ereignisse
des Hochwasserereignisses im Juli 2021.

Veranlassung fr dieses Projekt war das Starkregenereignis im Juli 2021, das in Nordrhein-Westfalen und Rheinland-Pfalz zu
ungeahnten Uberschwemmungsausmaflen und damit verbunden zu hohen monetdren und strukturellen Schaden sowie dem
Verlust von Menschenleben gefiihrt hat.

Auch bei der Infrastruktureinheit Schiene kam es vielerorts zu Hangrutschungen, Gleisunterspilungen, Brickenschaden,
Abrissen von Gleisanlagen und Uberflutungen von Bahnhéfen. Tage-, monate- und sogar jahrelange Ausfille des
Verkehrstragers waren und sind noch immer die Folge.

Da durch den Klimawandel davon auszugehen ist, dass Starkregenereignisse und damit verbundene Sturzflutungen und
Hochwasserereignisse in Zukunft haufiger auftreten kénnen, erscheint es sinnvoll, ein fachlich ausgearbeitetes
Starkregenrisikokonzept fur die Schieneninfrastruktur zu erarbeiten, um negativen Auswirkungen solcher Ereignisse reduzieren
zu kénnen. aqueie Studie Kreienkamp (DWD) etal. 2021

25

Vegetationspflege bei der DB AG

weiter meht ey Mmeh® i
PRAVENTION INSPEKTION DURCHFORSTUNG HOT SPOTS
Jahrlicher bodentiefer Identifikation und Entfernen sturmanfalliger Zusatzliche Bearbeitung
Rickschnitt im U-Profil digitale Erfassung Baumarten und Wuchsformen stéranfalliger Bereiche
umsturzgefahrdeter und Stabilisierung des im V-Profil” *
ader kranker Baurme I Waldbestands

Stabilisierungszone <—- i (je 6 m ab Gleismitte) - | - Stabilisierungszone - - - Ri (je 6 m ab Glei: > stabilisierungszone

sesssasaneas

— Mindestens 6 m rechts und links der Gleise wird einmal jahrlich bzw. nach Bedarfaller Bewuchs entfernt (Riickschnittszone).

— AuRerhalb dieses Bereiches (Stabilisierungszone)inspizieren schon heute tber 1 000 Mitarbeiter regelmaRig den Bewuchs. Mit mehr
Férstern und Fahrwegpflegern wird die Bahn das intensivieren. Sie suchen nach Bdumen, die méglicherweiseinstabil sind und
erfassen den Baumbestand dabei digital. Diese Daten bilden die Grundlage fir die nachfolgende Vegetationsentwicklung entlang der
Bahngleise.

— Mit der Durchforstung der Stabilisierungszone férdert die Bahn einen ,robusten Vegetationsbestand”. Sturmanféllige Baumarten und -
formenwerden Uber die Rickschnittszone hinaus entfernt; der Wuchs stabiler, standortgerechter Badume und Stréucher wird
unterstitzt. Durch diese MaRnahmen werden die Waldbestande entlang der Gleise sturmsicherer.

— An neuralgischen Stellen (Hot Spots)werden Baume auch auerhalb des 6-m-Bereichs im V-Profil gefallt.
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Bis wann wird was umgesetzt?
In Stdwest steigt die Pflegemenge bis 2027 im Leistungsbild U-Profil auf
insgesamt 7.776 km an

Die Pflegeschnitte aller Strecken sind gewahrleistet.
Km

I Pilege U-Profil RN (bis 2027) Pflege U-Profil FuB (vollstandig abgeschlossen)

10.000 I Hot Spot

5000 s |
5667 5667 5667 5667 5667 o8 ﬁ 5667
S
<O
2022 2023 2024 2025 2026 2027
Herstellung regelwerks-konforme Abschnitte: 336 km' der ehem. RN mit Oberleitung werden bis 2027 mit
Durcharbeitung in das U-Profil Gberflhrt.
U-Profil: Bis 2027 steigt die Pflegemenge fiir Region Sudwest auf insgesamt 7.776 km'.
Pflege Hot Spot: 32 km Gleise werden an Stérungsschwerpunkten gepflegt.
(1)B sinsaitiq Strecken) | FuB — Fern- und Balungsnetz RN -Regionalnetz
27
Langfristige Strategie
Zur Steigerung der Sturmresistenz bedarf es der unmittelbaren
Gefahrenabwehr sowie mittelfristigen und langfristigen Strategien.
Baumsttrze kénnen bei starken Stlirmen nie vollstéandig verhindert werden.
Sturmresistente KurLfri_st_i BolLiE ie_ -
Wilder Intensivierte Inspektion und unverzigliche
Entnahme von Gefahrbaumen’.
sk
= Neue
£ Priorisierung * Mittelfristige Strategie
0 I - Die Entnahme von MaRnahmenbaumen? wird an
= Stdrungsschwerpunkten sowie betrieblicher und
= )\%’ Q S e forstlicher Parameter priorisiert.
toute o g
g Langfristige Strategie
ca 15.000 Baume - -
e — in 2022 gefalit Sturmresistente Bahnwalder werden auf
in 2022 gefailt Grundlage forstlicher Leitbilder umgesetzt;
= Klimaszenarien werden in Priorisierungsmodell
Zeit integriert.

(1) unmittelbare Gefahr (2) eingeschrankte Stand- oder Bruchsicherheit
28
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Handlungsempfehlungen

+ Verbesserung der Zusammenarbeit der landesweiten Krisenorganisation mit den Krisen- und Notfallstdben der
DB

« Beriicksichtigung der Auswirkungen fiir die Schienenwege bei der Erstellen der Hochwassergefahrenkarten und
Hochwasserrisikokarten durch die Regierungsprasidien

+ Mitarbeit der DB bei der Bewertung der Folgen des Klimawandel auf die Schieneninfrastruktur und Erstellen von
Mafnahmenplénen

+ Einbindung der DB bei der Nachbereitung von Extremwetterereignissen durch die Landesbehdrden und
Gebietskorperschaften

29
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Krisenfeste digitale Verwaltung

Prof. Dr. Sabine Kuhlmann
Universitat Potsdam
Stellvertretende Vorsitzende des Nationalen Normenkontrollrates (NKR)

.

2, @mg Krisenfrequenz nimmt zu - Leistungsfahige

o
Dm
.

Verwaltung als wichtiger Faktor der

akute Krisen Digitalisierung schleichende Krisen

Finanz-/Eurokrise /—l_\ Klima

gepragte /&
W\ Arbeits- £5%

" &\ juristisch
A

Migration Bildung

Corona \T’/ Vertrauen

Nachste Krise?

Ist die deutsche Verwaltung fit fir die neuen Herausforderungen?
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Krisen als Herausforderungen fiir die

offentliche Verwaltung

* Pandemie-Krise nach Finanz-, Euro-, Fllchtlingskrise als 4. grof3e
Notsituation der letzten 10 Jahre = , Krisendichte” nimmt zu

* Schlagworte ,Organisationsversagen” (Flliichtlingskrise) oder gar
»Staatsversagen” (Corona-Krise)

* Krisen als strukturelle Herausforderungen fir die funktional
spezialisierte Verwaltung, v.a. im kooper. Foéderalismus

+ Effektive Krisenbewaltigung erfordert (eigentlich) vorausschauendes,
evidenz-basiertes Regieren + leistungsfahige, digitale Verwaltung

* Frage: wie kann administrative Funktionsfahigkeit auch in Akut-
Situationen gewahrleistet werden, die vom Normalbetrieb
abweichen und in denen Stresslevel sprunghaft steigt?

Krisen als Herausforderungen fur die

offentliche Verwaltung
* Schllsselrolle von Verwaltung bei Krisenbewaltigung sichtbar(er)
geworden =» gewachsenes Bewusstsein in Politik und Offentlichkeit

 Verwaltungsversagen/ institutionelle Uberforderung (in bestimmten
Verwaltungsbereichen) als Konstanten in Krisen

= Teils exogen verursacht (schiere Fallzahlen in kurzer Zeit, kurzfristiges
Hochskalieren der Ressourcen nicht moglich/nicht erprobt)

= Teils hausgemacht/endogen verursacht (Sparpolitik/Personalabbau; Digitali-
sierungsrickstande; Vernachldssigung bestimmter Verwaltungsbereiche)
* Problem: Vernachldssigung von Verwaltungspolitik/-modernisierung
»Zwischen den Krisen”
= Probleme von Verwaltungspolitik als strukturell schwache Querschnittspolicy
» Politisches Interesse an Verwaltungspolitik auBerhalb von Krisen eher gering
* Dauerhafte Verankerung von Verwaltungspolitik fiir mehr Krisenresilienz nétig
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SOVETSigy,
"3, @"E@ Resilienzfordernde Basisinstitutionen des

. ‘PQ&

¥ deutschen Verwaltungssystems

* Professioneller, leistungsfahiger Verwaltungsapparat, fachliche Spezialisierung,
Rechtsexpertise

» Klassisch-kontinentaleuropaische (Weberianische) Blirokratietradition:
Rechtssicherheit, Legalismus, Gleichbehandlung, Schutz vor Willkiir,
Verfahrensférmigkeit =» Vertrauen in rechtsstaatl. Verwaltung

* Dezentralitdt und Flexibilitdt der Verwaltungssystems, foderale
Vielfalt/Wettbewerb von Losungen, ,,Reallabore”

* Starke kommunale Selbstverwaltung:

= Multifunktionales Aufgabenprofil der Kommunen + direkt gewahlte
Exekutive erleichtern horizontale Koordination und
Ressourcenumschichtung in Krisen

= Agilitdt, problemnahe und handlungspragmatische Lésungen +
legitimitats-/akzeptanzstiftende Funktion bei KrisenmaRBnahmen

= Krisen-/Transformationsgelibtheit der (kommunalen) Verwaltung (u.a. auch
Integration von Migranten, Einddmmung von Epidemien)

\Sﬁwem’}é}
.2 @ﬁ@ Resilienzfordernde Basisinstitutionen des deutschen
e
" ‘P‘?@m Verwaltungssystems
bbildung 9:  Zufriedenheit mit und Relevanz von Faktoren behérdlicher Dienstleistungen iiber alle Lebenslagen

2 . N
J Zufriedenheit Uberdurchschnittlich zufrieden
i Uberdurchschnittlich relevant

@ Unbestechlichkeit

® Diskriminierungsfreiheit

Vertrauen in Behdrde
Zugang zur richtigen Stelle
Réumliche Erreichbarkeit® J

lHilfshereitschafl

® Fachkompetenz

Relevanz
®|nformationen tiber den weiteren Ablauf
- G 2 ) Informationen zu Verfahrensschritten
Verstdndlichkeit offizieller Schreiben « TGesamte Verfahrensdauer
Offnungszeiten T Zugang zu notwendigen Formularen und Antrdgen

Verstandlichkeit der Formulare und Antrdge * Wartezeit

Verstandlichkeit des Rechts
Maglichkeit von E-Government

Unterdurchschnittlich zufrieden
Uberdurchschnittlich relevant
Eri=bniss= Leb:ns\aienbelmiuni 2019 des Statistischen Bundesamtes, einzusehen unter www.amtlich-einfach.de
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Resilienzhemmende Basisinstitutionen des
deutschen Verwaltungssystems

* Wirkmachtige Burokratietreiber, wie:

 Legalistische Verwaltungskultur mit Neigung zu Uber- und Fehlregulierung

* Mangelnde disziplindre Vielfalt; juristisch gepragte Arbeitskultur (Ministerien)
* Verwaltungsfoderalismus, Implementationsferne des Bundes

* Starke sektorale Interessen =» Ruf nach spezifischen Regulierungen; besondere
Regulierungsintensitat in/nach Krisen

* Begrenzte Anreize flr Verwaltungspragmatismus gerade in Krisen (hohe
Offentlichkeit, unsichere Folgewirkungen, unbekannte Handlungssituation),
deshalb: Neigung zu teils Gibervorsichtigem Verwaltungshandeln

* Insgesamt: Tendenz zur Praxis-/Vollzugsuntauglichkeit von Recht/Regulierungen,
Uber- und Fehlregulierung

 Biirokratischen Uberforderung der Vollzugsebene und Politikadressaten: 30% der
befragten mittelstandischen Unternehmen erfiillen bewusst einzelne Regeln nicht
mehr (,,autonomer Birokratieabbau®; Holz et al. 2019, IfM)

N

iy
. Q:i'm

in %

. 1] . s =
' %, @-@ ~<Autonomer Blirokratieabbau“ bei Unterne

Im Allgemeinen...

... ist unser Unternehmen in der
Lage, alle burokratischen
Erfordernisse zu erflllen.

... sind wir uns nicht sicher, ob
unser Unternehmen alle
birokratischen Erfordernisse erfllt.

... wagen wir ab und erfillen die
wichtigsten burokratischen
Erfordernisse.

=

(30 % der
Befragten erfiillen
bewusst einzelne
Regeln nicht)

... erflllt unser Unternehmen
bewusst einzelne burokratische e
Erfordernisse nicht.

... setzen wir blrokratische
Erfordernisse vollumfanglich um.

Quelle: IfM

=& Der Unbelastete Der Pragmatische —&— Der Verdrossene === |nsgesamt

n=1.359
e © |fM Bonn 19 1803 009 e
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SOVETSigy,

Ini . :
EAL<>F Wahrgenommene Biirokratiebelastung ungebrochen

fiy
* “dam

Der Aufwand fur Unternehmen im Austausch mit der
offentlichen Verwaltung hat seit 2015 zugenommen

Frage: "Wie ist Ihr Eindruck: Hat sich der Aufwand, der far Sie bzw. far Ihr Unternehmen im Austausch
mit der &ffentlichen Verwaltung entsteht, in den letzten 7 Jahren, also seit 2015, eher verringert,
oder ist der Aufwand eher gestiegen, oder hat sich da in den letzten 7 Jahren nichts getan?"

Der Aufwand, der flr das eigene
Unternehmen im Austausch mit
der offentlichen Verwaltung
entsteht -

ist eher gestiegen

Da hat sich nichts getan 24

hat sich eher verringert

&

Basis: Bundesrepublik Deutschiand, Flhrungskrafte in privatwirtschaftlichen Unternehmen mit mindestens 10 Beschaftigten oder mehr als

Nicht dargestellt: unentschieden, keine Angabe

2 Mio. Euro Umsatz p.a.
Quelle: Allensbacher Archiv, IfD-Umnfrage 8298

® IfD-Allensbach

N

3, o Zunehmende Belastung der Verwaltung und

. ‘PQ:;

e steigender Erfullungsaufwand durch neue
e =
3 3
o o
5 5 [ i
E 10 | Ganztagsférderungsgesetz r ) 10 E
= Richtlinie Biirokratie- =
8 Versicherungsvertrieb entlastungs- | 8
gesetz |Il
I Mietpreisbremse — B
6 6
Mindestlohn
Unter-
e . Biirokratie- i Digitale Versorgung ,___:_.l -~ 4
Energieeinspar- | Sntlactunge: schwellen und Pflege

verordnung T—|—— 2 ergabe
gesetz —

Biirokratie- Gesetz gegen
€ E-Vergabe entlastunlgs- illegale |
gesetz || Beschaftigung
0 == _/._—__,

— :
‘ GKV-Entlastungsgesetz r

Grundrente

;’r\i

Richtlinie saubere
StraRenfahrzeuge

L-\__*_‘_O

-2 -2
01.07.2011 01.07.2012 01.07.2013 01.07.2014 01.07.2015 01.07.2016 01.07.2017 01.07.2018 01.07.2019 01.07.2020 01.07.2021

m— Gesamt (10,7 Mrd. EUR) e Wirtschaft (4,1 Mird. EUR) e \erwaltung (7,2 Mrd. EUR) e Blirger (-0,6 Mrd. EUR)

Erfallungsaufwand der Verwaltung in 2021 um rund 7,2 Mrd. Euro
gestiegen. Damit ist fast der gesamte neuentstandene Erfullungsaufwand
auf die Verwaltung entfallen.
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Auswirkungen auf die Biirgerzufriedenheit mit der 6ffentlichen

Verwaltung?
Zufriedenheit mit und Relevanz von Faktoren behdrdlicher Dienstleistungen iiber alle Lebenslagen

Abbildung 9:

AN
Uberdurchschnittlich zufrieden Zufriedenheit hnittlich zufrieden
Unterdurchschnittlich relevant Ube chnittlich relevant

®Unbestechlichkeit

@ Diskriminierungsfreiheit

Zugang zur richtigen Stelle

lHilfsbereitschaﬂ

Vertrauen in Behorde
Réumliche Erreichbarkeit® J

® Fachkompetenz

Relevanz;

eInformationen tiber den weiteren Ablauf
T Informationen zu Verfahrensschritten
Gesamte Verfahrensdauer
Offnungszeiten » T Zugang zu notwendigen Formularen und Antragen
Verstandlichkeit der Formulare und Antrdge ® Wartezeit

Verstandlichkeit offizieller Schreiben

Verstéandlichkeit des Rechts® ®
IMﬁinchkeitvon E-Government |

Unterdurchschnittlich zufrieden Unterdurchschnittlich zufrieden

Unterdurchschnittlich relevant Uberdurchschnittlich relevant

Eri=bniss= Leb:ns\ai:nbelraiuni 2019 des Statistischen Bundesamtes, einzusehen unter www.amtlich-einfach.de
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Lehren aus Krisen

* Starkung der Evidenz-Basierung von Politikentscheidungen (auch im
Krisenmanagement):

* Investitionen in Begleitforschung; ex post Wirkungsanalyse von MaRnahmen, aber
auch ex ante Kosten-Nutzen-Analysen, Risikoanalysen

* Behebung von Datendefiziten und Datennutzungs- und Datenmanagementdefiziten

* (Verwaltungs-)Kultur der offenen Daten statt Datenhortung in Ressorts

« Starkung des Bewusstseins bzgl. der strategischen Bedeutung von Daten als
Steuerungsinstrument der Verw.

* ABER: Nicht nur mehr an Wissen und Daten, sondern effektivere Teilung, Nutzung,
Zuganglichkeit, Verwertung

* UND: Begrenzte Informationsverarbeitungskapazitat der Politik berticksichtigen;

* DENN: Politische Entscheidungen immer im Spannungsfeld von Informations-/
Evidenzlogik und Macht-/Kompromissfindungslogik

* Klarere Rollenabgrenzung zwischen Politik und Politikberatung

iy,
% Lehren aus Krisen

. Q:i'm

» Bessere/dauerhafte Institutionalisierung von Verwaltungspolitik im PAS
(z.B. Expertenrat flr Verwaltungsmodernisierung)

» Staats- und Verwaltungsmodernisierung als politisches Dauerthema
institutionell verankern, damit Verwaltung stressresilienter/krisenfester
wird u. besser auf Unvorhergesehenes reagieren kann

* Sicherung der Reaktionsschnelligkeit auch bei akut steigendem
Stresslevel (z.B. Stresstests)

* Schaffung einer permanenten ,Lobby“ fiir Verwaltungsreform (z.B.
Expertenrat , Leistungsfahige Verwaltung, zukunftsfester Staat”)

» Druck von auBen (Expertenrat)

» Druck von innen (Diversifizierung von Ausbildungsprofilen,
systematische Selbstreflexion, Organisationsentrepreneure)

* Politik und Verwaltung missen die anstrengenden institutionellen
Struktur- und Kulturfragen dauerhaft adressieren; wie u.a.:

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



Anlage 4

Handlungsfelder zur Modernisierung von Staat und Verwaltung -
Drei Schwerpunkte der NKR-Arbeit

Leistungs-
Folgen- Audits, | %‘
abschitzung Stresstests Ees A5
ok Modernisierun
(Kosten, unabhangiger gs-index
Nutzen), Expertenrat Stiftung.
Kosten- (systematische g
Y ; Verwaltungstes
begrenzung, Reflexion) t
Evaluierung

essbarkei

Leistungsfahi

Gute Strategische

Wirksamkeit, Gesetzgebun s i
Praxistauglichk gg Verwaltung L{;::::ﬂii?;;f
eit, e — (Strategie- und
Adressaten- digital I Steuerungs-
orientierung igitaltauglic zukunftsfeste fahigkeit)

hes Recht iant

ziviler Krisen-
mechanismus,
zivile Reserve,
Staat als
Plattform

Digitale
Verwaltung

Digital-
tauglichkeit

datengetriebe
nes Regieren

Onlinezugangs

-gesetz, Register-
Strategie, modernisierun
Umsetzung, g, Once Only,
Standardisieru Datenschutz

ng

NKR 2021 | 15

Initiative ,Leistungsfahige Verwaltung, zukunftsfester Staat“ - Zehn

Handlungs-
felder Prinzipen / Methoden Institutionen

— o Audits o Stresstests — g ° Expertenrat
Kern eines

kontinuierlichen
Verbesserungs- /-
prozesses I

e Ziviler Krisen-
mechanismus, BBK

B Strategische Operative
Keisens Vorausschau Vorausschau l
management Zivile
° Personalreserve
L Benchlearning, Benchmarking, J ° Stiftung
Modernisierungsindex Verwaltungstest

C

Systemische
Unterstiitzung I Staat als Plattform I
(Standardisierung, ,Government as a Service*)

NKR 2021 | 16
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Lehren aus Krisen

* Praxis-/Vollzugstauglichere Regulierungen: Digital-/Praxischecks; ,Erst der Inhalt,
dann die Paragraphen®; frihe Einbindung von Vollzugswissen in die Gesetzgebung,
wenn Losungsoffenheit grol ist

« Skalierbarkeit von Ressourcen/Kapazitaten in Krisen verbessern (Bsp.
Personalumschichtung BAMF-BA; in Kommunalverwaltungen)

* Wandel in der Verwaltungskultur: Ermoglichung pragmatischen
Verwaltungshandelns; Problem- und Lésungsorientierung; ,raus aus Silos”

* Optimierung/Neugestaltung der féderalen Zusammenarbeit
(,Verwaltungsverflechtung”) und des ebeneniibergreifenden
Schnittstellenmanagements; ,,Government as a Platform“?

» Stdarkung der Kommunen als resilienzférdernde Basisinstitutionen
* Digitale Transformation der Verwaltung deutlich beschleunigen

ety

S < 0 Stand der Verwaltungsdigitalisierungsstand Deutschland

- Vg . ; )
0 im internationalen Vergleich

PISE 5 |

Digital Economy and Society Index

%

DIGITAL PUBLIC
SERVICES

0
EE FI MT NL ES IE LU DKSE LT LV AT SI PT FR EU BE CZ DE IT CY HU PL HR SK BG EL RO

#DESleu #DigitalEU
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E-Government im Zeitverlauf: Deutschland im
EU-Vergleich

» Einsparpotential durch Digitalisierung:
3 Mrd. Euro pro Jahr bei TOP 60
Verwaltungsleistungen (NKR GA);

» Voraussetzung: hoher Reifegrad; ,,gute”
Digitalisierung

\ Germany
60 = = \

50

40

weighted score (O to 100)

o T T T T T 1
2007 2018 2019 2020 2021 2022

European Commission, Digital Scoreboard

Onlinezugangsgesetz:
16 von 575 Leistungen in 4 Jahren
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Digitale Reife in der Verwaltung
(Umfrage in deutschen Bilirgerdmtern)

kann tlw. online
erledigt werden
(Formulare,
E-Mails

Passangelegenheiten 87% 21% 2% 210

Urkunden (Geburts-, . . .
Eheurkunden) 67% 44% 10% 101

Fihrungszeugnis bt 26% 23% 205
An-/Ab- /Ummeldungen |53 30% 3% 205
Zengnisse beglaubigen L3 8% % 178
Hundesteneranmeldung — [18 339% 6% 18
Anwohnerparkausweis |16 27% 8% 84

Parkausweis fur . " o

. %
Schwerbehinderte 2l i L E
Wohngeld 85% 30% 0% 54

Kfz an-/ab-/ummelden (nur

lasst sich
online final |n
abschlieBen

Online sind
Informationen
verfiigbar

83% % % 8
g idte) 3 Ezngsbefragung. = 10 f
N2
. 1] oy s . .
3, @f@ Kritische Zwischenbilanz

%am

» Studie zu Biirgeramtern (Bogumil et al. 2019):

+ Zwar einige Verbesserungen von Beschaftigten und Biirgern wahrgenommen

* Bisher jedoch keine signifikanten Entlastungen, Effizienzgewinne,
Vereinfachungen im Arbeitsalltag der Beschiftigten angekommen 2
Ausbleiben der ,digitalen Rendite”

» Teils sogar zusitzliche Belastungen; negative Folgewirkungen bisher als
gewichtiger wahrgenommen: permanente Erreichbarkeit/Entgrenzung der
Arbeit, Mehraufwand der Fallbearbeitung, E-Mail-Flut, Gefiihl der
Kontrollierbarkeit, Arbeitsverdichtung, hohere Arbeitstaktung

» Problem aber auch: Digitalisierung (in Biirgeramtern) ,schlecht” oder nur
,halb“ gemacht aufgrund zahlreicher Umsetzungshtirden (rechtlich, finanziell,
personell, prozessual, technisch)

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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Kritische Zwischenbilanz

« Bisher eher Ubersetzung analoger in digitale Prozesse (Digitalisierung i.e.S.;
digitzation)

+ Teils auch Anpassung von Strukturen/Prozessen (Digitalisierung i.w.S.;
digitalization)

+ Umfassende digitale Transformation als grundlegende kulturelle, organisatorische,
relationale Umstrukturierung bisher nicht zu beobachten

» Reifegrad digitaler Angebote selbst in ,fortgeschrittenen® Verwaltungsbereichen
bisher moderat

Erschreckend niedrige Nutzungszahlen und keine annéhernde Flichendeckung in
beiden Bereichen:
- KfZ: 2/3 aller KfZ Zulassungsstellen bieten eine Online-Zulassung an;
Nutzungsquote von i-KfZ in

Fallkommunen bei ca. 2%
- ELFE: bisher nahezu keine Nutzungen der ersten Stufe (Geburtsurkunde)

» Folge: bisher kaum signifikante Verdnderungen der Arbeitsorganisation und
Beschiftigtensituation (inkl. Mitbestimmungsformate) = zukiinftig

(mi)'ilicherweise) aber zu erwarten

SISy,
& @ﬁ@ NKR-Empfehlungen

. im Monitor Digitale Verwaltung #6

.

1. Verbindliches Standardisierungsregime 2. ,Datengetriebenes Regieren® als
fur die offentlichen IT einfiihren verbindliches Grundprinzip fir
Gestaltung und Erbringung 6ffentlicher

> leistungsfdhige Leistungen
Standardisierungsorganisation aufbauen

EfA-Standards und -Schnittstellen statt > Verwaltungsdaten besser nutzen fiir: ,Once
EfA-Software férdern Only*, planerische Verwaltungsaufgaben
Verwaltungsdomdnen (ibergreifende und evidenzbasierte Politik

Prinzipien fir Standardverwendung datengetriebenes Regieren zum zentralen
festlegen Leitmotiv des Regierungshandelns machen

3. Durchsetzungsstarke, iibergreifende . Digitaltauglichkeit des Rechts erh6hen -
Gesamtkoordinierung der Rechtsbegriffe modularisieren, Digi-
Registermodernisierung aufsetzen Check einfiihren

Basisdatenprogramm zu Personen, > Rechtsdnderungsvorschldge aus OZG-
Unternehmen und Liegenschaften starten Laboren endlich umsetzen,

Gebdude- und Wohnungsregister aufsetzen Digitaltauglichkeits-Check einfiihren
Vorrang fiir Verwaltungsdaten, NKR-Gutachten zum modularen
Nachnutzung durch Statistik Einkommensbegriff umsetzen

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



NKR-Empfehlungen
im Monitor Digitale Verwaltung #6

5. Flachendeckung erleichtern, 6.

Transaktionskosten senken, App-Store
fiir die Verwaltung einrichten

Koordinierungsstrukturen vereinfachen
Transparenz tber Entwicklungsstdnde und
Nachnutzungsmdglichkeiten erhohen
FIT-Store und OZG-Marktplatz zum

sderalen IT-Kaufhaus weiterentwickeln
und Beschaffungswesen vereinfachen

Strategiekapazitit von Bund und
Landern stirken, Entscheidungswege
beschleunigen

> Mehrheitsfindung im IT-Planungsrat
vereinfachen, Operatives an FITKO
delegieren
OZG-Entscheidungsrechte des Bundes
stdrker einsetzen
Strategie- und Steuerungskapazitéten im
Kanzleramt ausbauen,
Richtlinienkompetenz stéirken,
Digitalisierungsstrategie 2030 inkl.
Verwaltungsmodernisierung aufsetzen
OZG-Frist anpassen, nicht aufgeben

AVers;y,
ST,

Anlage 4

IT-Entwicklung und Betrieb durch
Plattformkonzepte und ein féderales
Architekturmanagement vereinfachen

> Plattformen des Bundes und der Ldnder in
einen Plattformverbund integrieren
Cloud-Strategie intensivieren,
Hochleistungs-Cloud fiir éffentliche Hand
aufbauen
féderales Architekturmanagement stérken
Entwicklungsplattformen anbieten

Operative Leistungsfihigkeit der
foderalen IT-Koordinierung (FITKO)
stirken

FITKO zur Digitalisierungsagentur
ausbauen

mit ausreichend Personal, diberjédhrigem
Budget und Mandat zur Entwicklung,
Festlegung und Pflege féderaler IT-
Standards, Schnittstellen und
Architekturvorgaben

Stérkung des Servicestandards durch
Beratung und Service Assessments,
Konsolidierung aller Arbeitshilfen in einem
Servicehandbuch

920 Bundesgesetzblatt Jahrgang 2022 Teil | Nr. 20, ausgegeben zu Bonn am 22. Juni 2022

Zweites Gesetz
zur Anderung des Gesetzes
zur Einsetzung eines Nationalen Normenkontrollrates

Vom 19. Juni 2022

Der Bundestag hat das folgende Gesetz beschiossen:

Artikel 1

Das Gesetz zur Einsetzung eines Nationalen Normen-
Kontrolirates vom 14. August 2006 (BGBI. | S. 1866),
das zuletzt durch Artikel 8 der Vierordnung vom 19. Juni
2020 (BGBL | S. 1328) gedndert worden ist, wird wie
folgt gedndert:

1. In § 1 Absatz 1 Satz 1 wird das Wort ,Bundeskanz-

leranm® durch die Worter ,Bundesministerium der
Justiz” ersetzt.

2. § 3 wird wie folgt geandert:

a) In Absatz 1 Satz 2 wird das Wort ,Bundeskanz-
ler* durch die Worter ,,Bundasminister der Justiz*
ersetzt.

b) Absawz 3 Saz 3 wird wie folgt gefasst:

«Dle Mitglieder drfen eine Stellung oder ein Ver-
haitnis nach Satz 1 auch nicht innerhalb des letz-
ten Jahres vor ihrer Berufung zum Mitglied des
Nationalen Normenkontrollrates gehabt haben;
Jedach steht eine Stellung in einer gesetzgsben-
den Korperschaft oder ein Verhaltnis zu einer sol-
chen nach Saz 1 einer Barufung in den Nationa-
len Normenkontrolirat nicht entgegen.”

c) Absaz 4 wird wie folgt gefasst:

»(4) Das Bundesministerium der Justiz be-
stimmi das den Vorsiz Im Natlonalen Normenkon-
trollirat fOhrende Mitglied. Eine erneute Bestim-
mung dieses Mitglieds ist nur einmal zuldssig."

d) In Absatz 7 werden das Worn ,Bundeskanzler®
durch die Wérter ,Bundesministerium der Justiz*

und die Worter 1 der Bu
rung* durch das Wort ,Bundesministerien* er-
selzl.

@) In Absalz 8 werden die Worter ,der Chef des
Bundeskanzleramies® durch die Worter ,das
Bundesministerium der Justiz* ersetzt.

f) In Absaw 9 Saw 1 wird das Wort ,Bundeskanz-
leramt* durch die Worter ,Bundesministerium der
Justiz® ersetzt.

g) In Absatz 10 Satz 2 werden die Worter ,Ghef des

Bundeskanzleramtes® durch die Worter ,Bun-

desministerium der Justiz* und die Worter ,Bun-

desminister des Innemn, fir Bau und Heimat*
durch die Worter ,Bundesministerium des Innem
1

3

. § 4 wird wie folgt geéndert:
a) Nach Absatz 2 wird folgender Absatz 3 eingefigt:
»(3) Die Prifung des Nationalen Normenkon-
trolirates kann sich Gber die Prifung nach § 1
Absar 3 hinaus ebenso darauf erstracken, inwie-
welt die Moglichkeiten der digitalen Ausfahrung
neuer Regelungen geprift wurden (Digital
check).”

Digitalcheck

) Die bisherigen is 5 werden die Ab-
sérze 4 bis 6.

. In § 6 Absaz 2 Satz 1 werden die Worter .dem Bun-
deskanzler" durch die Worter ,der Bundesregie-
rung* ersezL.

. § 9 wird wie folgt gefasst:

-§9
Ubergangsvorschrift
§ 4 Absatz 3 ist ab dem 1. Januar 2023 anzuwen-
den*

o

[

Artikel 2

Dieses Gesetz tritt am Tag nach der Verkindung in
Kraft.

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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* Nationaler
& & Normenkontrolirat

Mehr Qualitat durch digitaltaugliches Recht

Schriftform
und Nach-
weispflichte

n Praxischeck
s ,Erst der
Inhalt, dann
die Para-
grafen”

Automati-
sierung

Harmoni- digitaltaugliche

b Prozess

Rechtsbe- Gesetze modellieren

i i tber alle
ggzirmﬁi Ebenen bis

den
dung von s
B Betroffenen

Nutzer- Frihe
freundlichkei Beteiligung
t Betroffener

Gesetzge- ausreichend
bungslabore e Fristen

Ausblick: Zusammenhang von
Verwaltungshandeln und Demokratievertrauen

* Wichtig: Es gibt einen Zusammenhang zwischen Verwaltungsvertrauen/-
qualitdt und Zufriedenheit mit der Demokratie/Demokratievertrauen

* Demokratiezufriedenheit hingt stirker davon ab, wie die Blirger/innen die
offentliche Verwaltung wahrnehmen, als von rein ,,politischen* Variablen
(wie Politikvertrauen, Wahlsystem etc.)*

¢ Verwaltungsversagen fiihrt zu Demokratieproblemen; krisenfeste
Verwaltung als wichtige Voraussetzung fiir Demokratievertrauen

* Esist daher wichtig, stets das Zusammenspiel von Verwaltungsqualitit und
Demokratievertrauen im Auge zu haben — nicht nur in Krisen- sondern auch
in Alltagssituationen

*”0n the individual level the analysis demonstrates that the image of public service correlated more strongly with satisfaction with
democracy than the three most common explanations for support of democracy ... (political efficacy, political trust, fairness of the
electoral system).” (Gal Ariely, 2013)

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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Enquetekommission
,Krisenfeste Gesellschaft"

Barbie Kornelia Haller
Vizeprasidentin der Bundesnetzagentur

10. Marz 2023

www.bundesnetzagentur.de

Aufbau des Impulsvortrags

Themenblocke:

1. Bewaltigung der Energiekrise
2. Resilienz des Energiesystems

Leitfragen:

Was kénnen wir aus der Energiekrise lernen?

Wie kann der Staat in einer Krise handlungsféhig bleiben?

Welche Struktur und Organisation und welche (digitalen) Instrumenten braucht er?
Wie kann das Energiesystem mit Blick in die Zukunft resilient gestaltet werden?
Welche Rolle spielt die Digitalisierung?

¥ ¥V ¥V ¥ V¥

Barbie Kornelia Haller | © Bundesnetzagentur 2
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Themenblock 1 E@Iﬂ

1.

v Vv VvV ¥

A4

v Y ¥V ¥ V¥V V¥

v Vv

Bewadltigung der Energiekrise

Welchem Szenario sahen wir uns gegentlibergestellt?
Was lief schwierig? Was ist gegltckt?
Woran hat es gelegen?

Welche Struktur und Organisation ist sinnvoll?

Welche Rolle spielt die Digitalisierung speziell in der

Krisenbewaltigung?

Was haben wir flr andere Krisen gelernt?

Barbie Kornelia Haller | © Bundesnetzagentur 3

Themenblock 2

. Resilienz des Energiesystems

Was bedeutet tUberhaupt ,Resilienz"?
Warum ist sie so wichtig?

Vor welchen Herausforderungen standen bzw. stehen wir?

Welche Bedeutung hat Versorgungssicherheit?
Was tragen Erneuerbare Energien bei?

Und welchen Beitrag leistet der Ausbau der Stromnetze?

Warum macht die Energiewende Digitalisierung erforderlich?
Wie starkt Digitalisierung die Resilienz?

Barbie Kornelia Haller | © Bundesnetzagentur 4
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Vielen Dank!

Barbie Kornelia Haller
Vizeprasidentin der Bundesnetzagentur

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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Fosan

Schutz - Rettung - Sicherheit

*
Schutz - Rettung - Sicherheit

w= Offentliche Anhorung der
Enquetekommission
,Krisenfeste Gesellschaft

Dipl.-Ing. Dirk Aschenbrenner 10. Marz 2023

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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» Krisenfeste Gesellschaft - Leitthemen

+ Integrales Risikomanagement als Basis etablieren
* Horizontale und vertikale Zusammenarbeit umsetzen

« Umfassende, gestufte Vorgehensweise realisieren g
+ Selbstschutz und -hilfe in den Mittelpunkt stellen
+ Katastrophenschutzfahigkeiten :
starken
« Forschung und Innovations-
management etablieren
8
-
- Integrales Risikomanagement
Einsatzvorbereitung
- Warnung und Verhaltens-
empfehlungen Einsatz
Vorsorge - Erhohte Einsatzbereitschaft - Alarmisrung und ]
— Fiihrung Verhaltensanweisungen }
— Systeme fir Warnung i) £
und Alarmierung = Schadenwehr I
~ Mittel fir Einsétze - Notmassnahmen/Notbetrieb
- Notfallplane
B M Risikoidentifikation Instandstellung
% ’ '
i Risikoanalyse et
Versicherung o - Energieversorgung &
Risikobewertung - Kommunikationssysteme =
M - Verkehrssysteme 8
PrEvention Risikobeurteilung - Versorgung/Entsorgung ,
- Rechtliche Vorschriften
- Raumplanung z
~ Bauliche/technische Auswertung 5
Massnahmen e .
- Biologische Massnahman i aiRcor entation 5
- Organisatorische Massnahmen - Iézr::\“;:;‘;cdﬁugmg' o
Regeneration
Wiederaufbau =
- Bauten/Betriebe/Einrichtungen 5
~ Rekonstruktion mit Erhtshung T
dar Widerstandsfahigkeit
= 2

Bundesamt fir Bevilkerungsschutz
019
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- Horizontale und vertikale Zusammenarbeit

Zivilschutz (Verteidigungsfall)

sowie Amts-und Katastrophenhilfe im In-und Ausland durch
Technisches fa
. KIMpvepch m * Bundeswehr
BBK

h """""" Katastrophenschutz, Brandschutz,
{ Technische Hilfe, Rettungsdienst

i o Rion - —_

====__ Ebene und operative Lelstungsesbringung durch
T Willsorganisationen u.a.

vfdb - Vereinigung zur Forderung des deutschen Brandschutzes

- Umfassende, gestufte Vorgehensweise

« Bedrohungen identifizieren g

 Risikoanalysen durchfiihren ‘

+ Risikobewertungen vornehmen
und Risiken priorisieren

« Szenarien definieren

W-UNFALL

vfdb - Vereinigung zur Férderung des deutschen Brandschutzes

in Milarden Frankan

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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- Umfassende, gestufte Vorgehensweise

* Langfristige Strategien zur Vermeidung von g Kiimawandel &
Bedrohungen entwickeln und in bestehende crmittot. MR
Initiativen integrieren oder erganzende
Initiativen starten

* Mittelfristige Strategien zur Reduzierung -
der Bedrohungsfolgen entwickeln und in bestehende Konzepte
integrieren (Hochwasserschutz, Warnkonzepte Starkung der Selbst-
hilfe der Bevolkerung und des Katastro- ==
phenschutzes)

» Selbstschutz und -hilfe

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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- Katastrophenschutzfahigkeiten

*rfdb e

Themen Verdffentlichungen Newsroom Events Netzwerk/Mitglieder Uber uns

Katastrophenschutz
braucht dringend ein
Update
Katastrophenschutz braucht dringend ein Update - Vfdb :

= Forschung und Innovationsmanagement

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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= Forschung und Innovationsmanagement

1980, Vision Prof. Achilles, Frankfurt a.M. 1980, Vision Prof. Achilles, Frankfurt a.M.

= Forschung und Innovationsmanagement
g:::;;::‘d Schadensdaten der QK‘&‘KWK”

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



= Forschung und Innovationsmanagement

Anlage 6

ef der nin ' Jurch Ex; g 085
M e s B A g b ngiop et Brandopfer [Alter/Zahl]

S0und> |— 1

$5.90 DE——— Manner e Frausn

5083 » Insgesamt 2015 =353
75.30 % 9“

n.78 a M

65-70 | O -

6065 I n 30)>x<60) =109
35.60 2 80

50-35 n

45-50 — 7 . 60)>x<90+] =224

40-45 — )
35-40 p—

30-35 E———— 0 .
b = ] Obwobhl die Personen-
) oty Gruppe > 60 Jahre re-

oy "
e ] lativ klein ist, sind dort
5.10 3 A 2 -

13— e e die meisten Opfer zu
e beklagen!

[ 10 0 30 40 0 © Stakslisches Bundssamt, Wiestaen 2016

Brandopfer in Bezug auf die Bevdlkerungsverteilung (2015)

= Forschung und Innovationsmanagement

DIN 18040-2 von 2011

- mit Sehbehinderung oder Hérbehinderung

Unterstutzung bel sperifischen
Krankheitsbildern (Demenz u.a.)

Einbindung jerischer Unter-
stltzungsleistungen des alltaglichen
Lebens

. . ; . Unterstitzung
mit motorischen Einschrankungen e A
die Mobilitatshilfen und Rollstiihle benutzen u..m;:;m

die groRwtichsig oder kleinwtichsig sind

+ der Siane (Sehen)
» des Korpers (Kraft)

mit kognitiven Einschrankungen,
die bereits alter sind,
- wie Kindern

Unterstitzung
« der Sinne

» des Geistes

{Sehen, Heran, Filhlan/Tastan)

{Koordination)

mit Kinderwagen oder Gepack ]
(Beweglichkeit,
Fingerfertigket)

] O [

Grundanforderungen sichern:
Vorbereitung auf bauliche/ wohnl

Quelle: www.dienstieistungundtechnik de

Zielgruppen - Einschriankungen und Unterstiitzungsbedarf!

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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= Forschung und Innovationsmanagement

A.D.Le.R?

Rettungskette neu denken
Schadens- Start Eintraffen Eintrefen t:-
ug]lu Netrufablrage  Alarmierung 10 Funkbonen +6 Funktione: 2
o ®— o4 O m Ve §
[z | ] =
& Meidezeit Ausrilck- und Anfahrtzeit " it ‘3‘
I 7rmn [15ma| Bmn [~ =) abwehrend .
g | K — T{'.“'““.>
o 7mn
MNachbarschaftshilfe O - = :mmln::;‘.;. 5
1Zglp.non Mlnwu Emullm
vor On
2. Einbindung von S
Lmkﬁmmgder B ErctheMer*nnes 3. Verkiirzung der Bumdesministrim
unﬂ Anfahrts- und fi Bidung B
. aus dem direkten und Forschung 3
Umfeld Erkundungszeit ’

= Forschung und Innovationsmanagement

',.‘i S
AN | Stadtgebiet

A.D.Le.R? "

Rettungskette neu denken !
=00y &

GEFORDERT VOM

Q Bundesministerium
fir Bilds unﬁ
und Forschung

Wohneinheit B L]
(Ersthellerin / Ersthefler)
~L
Stralenbeleuchtung o}
(Smart Environment) £
2
N Wohneinheit A ",
‘\ {betroflene Person) =
| U U g S =l
Q
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= Forschung und Innovationsmanagement

= Forschung und Innovationsmanagement

Innovationen durch Forschung — bekannt? — einsetzbar?

CELIDON

GEFORDERT VOM

@ Bundesministerium
figr Bildung
und Forschung

Prototyp erfolgreich entwickelt — und nun?

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023
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= Forschung und Innovationsmanagement

Endstation — Entwicklung oder Einzell6sung!?

Quelle: fotocommunity.de

Phasen im Innovationsprozess

Ideenphase Konzeptphase 2 Entwicklung

= Strategie * Det wlil,4 ulL.HJ..lJL\ 3

= Analysen Sp e’\‘l L aster uberwachung

* Problem * Techn e + PAichtenheft + Service/Wartung
erkennung ¥ Rr'"?' ches * Technische ¥ Nﬁ ketingptan *Marketing #

* Ideen Varianten = Vertriebsplan Vertrieb
generierung * Produktdesign « Produktions- « Wirtschaftlichkeits-

* Ideen- * Prototypen vorbereitung analyse
bewertung + Produktions

« Auswahl/ -F‘I‘H \ anung planung
Entscheidung

Quelle: neu-innovation.de

= Forschung und Innovationsmanagement

Die ,traurige” Geschichte der Innovation Hohlstrahlrohr

Technologie seit weit iiber 100 Jahren bekannt...

eckstrahlrohr Typ II*
mcl\ TGL 121-365/02

Quelle: docplayer.org

...in der DDR bereits seit 1970er Jahren genormt!

Normung in (Gesamt-)Deutschland erst 2002!

Quelle: Feuerwehr Jiichen

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



= Forschung und Innovationsmanagement

Anlage 6

Bedarfsermittlung —
»Rotbuch” zivile Gefahrenabwehr

Marktbeobachtung:
Innovative Produkte / Prozesse & Prototypen

Palitik

Positionen

A 8
o
AGBE und I “ I I’;'dbl I m
T :

Standardisierung / Normung

Innovative Lésungen
Forschung

Grundsatz- a Fach
empfehlung

Stand der Technik

Stand der Wissenschaft —
ermittelt durch Anwenderforschung

= Forschung und Innovationsmanagement

Mission ,,Deutsches Rettungsrobotik-Zentrum*

Wissenschaft | Industrie

NDRZ

DEUTSCHES RETTUNGSROBOTIK ZENTRUM

a0

o&# | Anwender

Das DRZ ist die zentrale und neutrale Institution und das Netzwerk fiir die Konzeptionierung,
Entwicklung, Standardisierung und Integration rettungsrobotischer Systeme fiir die zivile

Gefahrenabwehr in Deutschland und Europa.
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= Forschung und Innovationsmanagement

Kompetenzzentren - Pilotanwendungen

Netzwerk Living Lab Reale Einsatz- mDRZ ot
) kapazitaten B ———

Ausbildung, Zertifizierung,
Schulungen, Standardisierung,

—Nachwuchsférderung—Richtlinien, Priiffung—
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Vielen Dank fir lhre
Aufmerksamkeit!

vfdb e.V.

Prasident Dirk Aschenbrenner

Postfach 4967

48028 Miinster

Fon: 0251/3112 1604 v
Fax: 0251/3112 - 1603

E-Mail: geschaeftsstelle@vfdb.de Schutz - Rettung - Sicherheit
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Rotes

Deutsches Rotes Kreuz Generalsekretariat, Berlin I Deutsches
Kreuz

Enquetekommission
"Krisenfeste Gesellschaft"

Matthias Max
Teamleiter Sicherheitsforschung und Innovationstransfer
DRK Generalsekretariat

Resiliente Infrastrukturen
Die Aufrechterhaltung von Alltagssystemen in Krisen und Katastrophen

Website: www.drk-forschung.de

Team Sicherheitsforschung und Innovationstransfer
im DRK

« seit 2009 aktiv in der nationalen Sicherheitsforschung
« seit 2010 aktiv in der europaischen Sicherheitsforschung

Bereiche:

« Zivile Sicherheit

* Risikomanagement

« Bevolkerungsschutz (BV)

Deutsches
Rotes
Kreuz
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Gesellschaftliche Veranderungen

» Demografischer Wandel

» Urbanisierung und Ruralisierung

« Wohlstand und Lebensstandard

o . Gesundheitsversorgung und Pflege
| Individualisierung

« Auswirkungen des Klimawandels

» Folgen einer zunehmend digitalisierten
Gesellschaft

Deutsches
Rotes
Kreuz

Erkenntnisse des DRK

Herausforderungen:
» Gesellschaftlich/technische Entwicklungen

.+ Komplexe Bedarfe und vulnerable
Bevdlkerungsgruppe/-situationen

« Zunehmende Abhangigkeiten von
Infrastrukturen
Schlussfolgerungen:

+ Strukturen Bevolkerungsschutz kdnnen nicht
alles vollumfanglich vorhalten

+ Bedarfe, Vulnerabilitaten und Engagement
sind kontextabhangig — verandern sich stetig

» Aufbau von Netzwerken zur Steigerung der
Resilienz

Deutsches
Rotes
Kreuz

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



Anlage 7

Eﬁenm&ivermrgmg H

TN el NeuENV: Neue Strategien der
ae s Ernahrungsnotfallvorsorge

* Laufzeit: August 2012 — Juli 2015

« Analyse(-modell): Zwei komplementare Extremszenarien

* Projektpartner

» Leitfragen:

Sollte die Lebensmittelkette in zuklnftige Strategien der Ernahrungsnotfallvorsorge
einbezogen werden? Wer sind die Akteure in der Lebensmittelkette und unter
welchen Bedingungen konnen sie in zuklnftige ENV-Strategien eingebunden
werden?

Ansatze: Analyse von Storfaktoren der Lebensmittelversorgung
* Ausfall der Energieversorgung

« Zusammenbruch der Logistik

* Wegfall der personellen Ressourcen

» Ergebnis: Ausfall Energieversorgung kann technisch gelost werden,
Zusammenbruch Logistik/personelle Ressourcen kénnen durch BV Strukturen und
Zivilgesellschaft aufgefangen werden.

-> Daflr ganzheitliches Krisenmanagement notwendig

Deutsches
Rotes
Kreuz

Beispiel RESIK: Resilienz und Evakuierungsplanui &l
RESIKYY fur Soziookonomische Infrastrukturen im medico E
sozialen Kontext SIFO dal

« Laufzeit: Marz 2020 — Juni 2023

* Projektpartner: o™ [N Drdger o iy @

« Modellregion: Krefeld / Helios St. Josefshospital Uerdingen
+ Leitfragen:

Wie kann die medizinische Versorgung in Krisen und Katastrophen
aufrechterhalten werden? Wie kénnen Krankenhauspatienten und —patientinnen in
Krisen und Katastrophen weiter versorgt werden? Wie kdnnen sie in einer Krisen-
und Katastrophenlage in eine Ausweicheinrichtung verlegt werden? Wie kann die
medizinische Versorgung in einer solchen Einrichtung sichergestellt werden?

« Ansatze: Analyse des Unterstutzungspotentials von Hilfsorganisationen fur
+ Hartung von Krankenhausstrukturen und Aufrechterhaltung ihrer Handlungsfahigkeit
« Evakuierung von Krankenhausern

+ Koordinierung dezentraler Unterbringung und Versorgung von Patientinnen und Patienten

» Ziel: Erstellung von Leitlinien und Planungsinstrumenten fur die Prozesskette
Krankenhausevakuierung und eine dezentrale Versorgung und Unterbringung

Deutsches
Rotes
Kreuz
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Resilienzorientierte Infrastrukturen

STRUKTURELLER AKTUELLER RESILIENZORIENTIERTE
AUSGANGSPUNKT MECHANISHUS INFRASTRUKTUREN

Disxuption
Behdrde/Hilfsorganisation/Unternehmen
Vernetzungspartner:innen

cme

Eindimensionale Disruption Multidimensionale Disruptionen Komplexe Disruptionen

Deutsches
+ Rotes
Kreuz

Handlungsempfehlungen

i 1. Strukturen der Alltagesversorgung miissen starker
” i . mit Strukturen des Bevdlkerungsschutzes
abgestimmt und miteinander verwoben werden

2. Kontinuierliche Vernetzung und Partizipation aller
beteiligter Instanzen

3. Gemeinsames Verstandnis von Krisenpravention
und Bewaltigung

4. Primares Ziel: Aufrechterhaltung von Strukturen in
Krisen und Katastrophen (so lange wie moglich
aus sich selbst heraus)

5. Angebot bedarfsgerechter (temporarer)
Ersatzleistungen bei Ausfall der Alltagsstrukturen
mithilfe des Bevolkerungsschutzes, bis die
alltagliche Versorgungsstruktur wiederhergestellt
ist (Ziel: schnellstmogliche Ruckkehr zum Alltag)

Deutsches
+ Rotes
Kreuz

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



Anlage 7

Publikation: 10 Jahre Sicherheitsforschung im DRK

= Als Open Access Version beim Trancript

Matthias Max Verlag kostenlos herunterzuladen
Matthias Schulze

HILFELEISTUNGSSYSTEME

DER ZUKUNFT * Als Print Exemplar bestellbar

Analysen des Deutschen Roten Kreuzes zur
Aulrechterhaltung von Alltagssystemen
fur die Krisenbewsltigung

[transcript]

Deutsches
+ Rotes
Kreuz

Vielen Dank fiir lhre Aufmerksamkeit!

Matthias Max

DRK Generalsekretariat
Carstennstralte 58
12205 Berlin

Email:

Weiterflihrende Informationen
finden Sie unter:

www.drk-forschung.de

Deutsches
+ Rotes
Kreuz
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TOP 1.2
Antrag Nr. 3
11. EKKG/10.3.23

Trends flr die Handlungsempfehlungen im Handlungsfeld | — Gesundheit in der Sitzung
der Enquetekommission ,Krisenfeste Gesellschaft* am 20. Januar 2023

— Antrag der Fraktion SPD zu Teil | — éffentliche Aussprache

Die Enquetekommission wolle beschlielRen,

hinsichtlich der zu erarbeitenden Handlungsempfehlungen in Handlungsfeld | —
Gesundheit,

folgende Themen zu berlicksichtigen:

1. Ressortiibergreifende Zusammenarbeit und Krisenstibe

Die Coronapandemie hat gezeigt, dass zur Bewaltigung von (Gesundheits-)Krisen eine
effektive Verwaltung mit klaren Zusténdigkeiten unabdingbar ist. Die Verortung der
Federfiihrung des Coronamanagements, insbesondere der Verordnungsgebung, im
Ministerium flr Soziales, Gesundheit und Integration (SM) hatte Schwachen und
Starken. Problematisch war jedoch, dass kein etablierter Krisenstab am SM existierte
und Infrastruktur erst aufgebaut und Zustandigkeiten erst definiert werden mussten. Ziel
der Handlungsempfehlungen muss sein, klare Regelungen zu schaffen, dass bereits vor
Eintritt einer Krise Zustandigkeiten geklart sind und birokratische Ungewissheiten die
effektive Krisenbekdmpfung nicht hemmen. Die zu erarbeitenden
Handlungsempfehlungen mussen darauf zielen, die Verwaltungszusammenarbeit in
regularen wie in Krisenzeiten und ihre jeweiligen Gremien (wie beispielsweise den
interministeriellen Verwaltungsstab) auf ihre Effektivitat hin zu Gberprifen und
gegebenenfalls neu aufzustellen. Insbesondere muss die Zustandigkeit fur bestimmte
Krisen schon vor dem Eintritt dieser Krise klar sein und die sofortige Einrichtung eines
Krisenstabs mit klaren Strukturen méglich sein.

2. Plane fiur Gesundheitskrisen

Um auf Krisen vorbereitet zu sein, sind funktionierende und den zustandigen Stellen
bekannte Plane unabdingbar. In der Covid-19-Pandemie war eine zentrale Schwache,
dass in Baden-Wiirttemberg keine aktuellen Seuchenalarmpléane vorlagen und dass die
vorhandenen Plane nicht hinreichend bekannt waren. Die zu verfassenden
Handlungsempfehlungen mussen die bestehenden Plane grundsatzlich in den Blick
nehmen und auf ihre Anwendbarkeit und Vollstandigkeit hin Uberprifen. Insbesondere
muss auch die vertikale Zusammenarbeit mit dem Ministerium nachgeordneten
Behorden, Kommunen und anderen Beteiligten, insbesondere Gesundheitsémtern und
Leistungserbringern, klar geregelt sein. Weiterhin miissen Empfehlungen zur Umsetzung
bestehender Plane und Maflnahmenkataloge erarbeitet werden.

3. Bevorratung und Beschaffung
Uber den unmittelbaren Beginn der Pandemie hinaus bestand Knappheit an Masken und
anderen Schutzgltern. Um einen Grundbedarf an Schutzgiitern unterschiedlicher Art

bereit zu halten, bedarf es einer landesweiten Bevorratungsplanung und Lagerung. Auch
medizinisches Gerat (wie beispielsweise Beatmungsgerate und Intensivbetten), das in
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Krisenzeiten schnell und zuverlassig bereitgestellt werden muss, ist hierbei mitzudenken.
Die zu verfassenden Handlungsempfehlungen sollen die Planung dariuber, welche
Schutzglter und welches Gerat in welchem Umfang Uber den reguldren Bedarf hinaus
bereitgehalten werden muss in den Blick nehmen. Aulerdem mussen Plane zur
Beschaffung und gegebenenfalls flexibler Produktion relevanter Guter aufgestellt werden.
Darlber hinaus missen sie auch eine diejenigen Stellen, die in Krisenlagen prioritar mit
Schutzgltern auszustatten sind, identifizieren — hierzu gehoren insbesondere auch
Sozial- und Pflegedienste.

4. Aufbau von Personalkapazitaten sicherstellen

Eine der zentralsten Herausforderungen im Gesundheits- und Pflegesektor wird auf
unabsehbare Zeit der Fachkraftemangel sein. Diese Herausforderung wird sich
zunehmend verscharfen. Grundvoraussetzung der Bewaltigung jeder Gesundheitskrise
ist, dass ausreichend Personal bereitsteht. Die zu verfassenden
Handlungsempfehlungen mussen die langfristige und Gber den akuten Mangel
hinausgehende Rekrutierung von Fachkraften in den Blick nehmen. Hierzu sind
insbesondere Empfehlungen zur Zuwanderung, zur Anerkennung von auslandischen
Abschliissen und zur Steigerung der Attraktivitat des Gesundheitsstandorts Baden-
Wirttemberg durch eine neue, ernstgemeinte Willkommenskultur notwendig. Auch die
Studien- und Ausbildungskapazitaten in Gesundheitsberufen missen durch die
Handlungsempfehlungen in den Blick genommen werden. Weitere
Handlungsempfehlungen sollen darauf gerichtet sein, wie Spitzen im Personalbedarf in
akuten Krisenzeiten bewaltigt werden konnen, etwa durch Register oder Pools. Ebenfalls
sollen die Handlungsempfehlungen darauf gerichtet sein, Plane zur punktuellen
Aufstockung durch Hilfskrafte in Krisenzeiten zu etablieren. Zur Vermeidung von
Personalengpassen sollen die Handlungsempfehlungen auch Ansatze zur Delegation
und Substitution in den Blick nehmen.

5. Arbeitsbedingungen verbessern

Um Gesundheitsberufe attraktiver zu machen, Fachkréafte langfristig in ihren Berufen zu
halten und ausgestiegene Fachkrafte zum Wiedereintritt in ihren Beruf zu motivieren,
muissen Handlungsempfehlungen die Arbeitsbedingungen in den Blick nehmen.
Insbesondere sind Manahmen hinsichtlich Arbeitszeiten und Arbeitszeiterfassung sowie
der Personalschlissel zu evaluieren. Die Handlungsempfehlungen miissen die
Arbeitsbedingungen dergestalt in den Blick nehmen, dass diese so ausgestaltet sind,
dass Fachkrafte in der Krise nicht abspringen. Handlungsempfehlungen miissen die
Arbeitsbedingungen derart verbessern, dass ein ,Moral Distress’ vermieden und ein
frihzeitiges Ausschieden aus dem Beruf verhindert wird. Uberlastungen im Allgemeinen
und konkret in der Krise muss vorgebeugt werden.

6. Landesweite Gesundheitsplanung

Das baden-wirttembergische Gesundheitswesen muss sich grundsatzlich resilient
aufstellen, um in Krisenzeiten funktions- und leistungsfahig zu bleiben. Die zu
erstellenden Handlungsempfehlungen missen in den Blick nehmen, in welchen
Bereichen eine Landesplanung notwendig ist beziehungsweise evaluiert werden muss
und wie Kommunen entlastet werden kénnen. Die Handlungsempfehlungen sollen die
Krankenhaus-, Pflege- und Rettungsdienstplanung in den Blick nehmen und jeweils
mogliche Krisen antizipieren. Eine verbindliche, transparente und aktuelle
Krankenhausplanung ist hierfir unabkdmmlich. Handlungsempfehlungen an das
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Sozialministerium als Aufsichtsbehorde der kassenarztlichen Vereinigung sollen auch die
Planung der arztlichen Versorgung und die Zusammenarbeit mit der KV in den Blick
nehmen. Die Plane miissen Handlungsempfehlungen fir die Krise enthalten.

Beziiglich der Finanzierung sollen die Handlungsempfehlungen die Sicherstellung der
Grundversorgung im Landeshaushalt prioritar verankern. Dies macht eine auskdmmliche
Krankenhausfinanzierung durch das Land entsprechend des gesetzlichen Auftrages
erforderlich.

7. Umfassende Gesundheitspolitik

Gesundheitspolitik darf nicht auf Fachpolitik beschrankt sein. Gesundheitsaspekte sollen
auch in anderen Bereichen zentral mitgedacht werden. Der Health in All Policies Ansatz
bietet hierzu einen konstruktiven Ansatzpunkt, muss jedoch konkretisiert und
praxisorientiert ausgestaltet werden. Die Nennung eines Schlagwortes allein reicht nicht
aus. Die zu verfassenden Handlungsempfehlungen sollen darauf zielen,
Gesundheitspolitik neu und unabhangig von Zustandigkeiten zu denken. Insbesondere
sollen auch nicht dezidiert dem Gesundheitsbereich zugehérige Bereiche, die jedoch
Auswirkungen auf die Bevolkerungsgesundheit haben, hierbei berlicksichtigt werden,
neben anderen insbesondere auch die Bereiche der sozialen Arbeit. Berticksichtigt
werden sollen auch Maftnahmen der Gesundheitsférderung. Die Auswirkungen der
sozio-Okonomischen Lage der Menschen auf inre Gesundheit soll in den
Handlungsempfehlungen zentral berlicksichtigt werden.

8. Offentlicher Gesundheitsdienst (OGD)

Die Handlungsempfehlungen sollen auf eine nachhaltige Starkung und grofiere
Bedeutung des OGD zielen. Insbesondere muss eine Aufgabenevalutation stattfinden
und landesweit gleichwertige Bedingungen geschaffen werden. Auch eine starkere
Vernetzung der Gesundheitsamter untereinander und Koordinierung durch das
Landesgesundheitsamt soll Gegenstand der Handlungsempfehlungen sein. Um die
Praventionsarbeit des OGD zu stérken, sollen Handlungsempfehlungen in den Blick
nehmen, inwiefern ein starkerer Agentur- und Dienstleistercharakter notwendig ist. Die
Atftraktivitat des OGD fiir Fachkrafte muss gesteigert werden, etwa durch einen
Tarifvertrag, der den Abstand zu Vergltungsregelungen in &hnlichen Tatigkeitsfeldern
iberwindet. Ubergeordnet sollen die Handlungsempfehlungen Ansétze einer Public-
Health-Strategie fur Baden-Wirttemberg entwickeln. Die Handlungsempfehlungen sollen
Vorschlage enthalten, wie der Pakt fir den O6GD konsequent, effektiv und zeitnah in
Baden-Wirttemberg umgesetzt wird.

9. Gesundheitliche Chancengleichheit

Der Zugang zu Gesundheitsleistungen muss sozial gerecht gestaltet werden. Das
Gesundheitswesen ist nur dann krisenfest, wenn auch besonders vulnerable Gruppen
mitgedacht werden. Die Handlungsempfehlungen missen insbesondere auch den
Zugang von Menschen ohne Krankenversicherung in den Blick nehmen. Dies betrifft
insbesondere gefliichtete Menschen in den ersten 15 Monaten nach Asylantragstellung,
Menschen ohne geregelten Aufenthaltsstatus oder arbeitssuchenden Menschen aus
anderen EU-Staaten. Die Handlungsempfehlungen sollen Mafinahmen wie die
elektronische Gesundheitskarte fiir Gefliichtete in den Blick nehmen und
landesrechtliche Moglichkeiten erarbeiten, durch die fir nicht krankenversicherte
Menschen ein vollumfanglicher Versicherungsschutz ermdglicht wird. Clearingstellen,
Angebote der aufsuchenden Beratung und niedrigschwellige Angebote im eigenen
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Sozialraum kdnnen hierbei eine besondere Rolle spielen. Die Handlungsempfehlungen
sollen zentral Schutzkonzepte fiir vulnerable Gruppen enthalten.

10. Digitalisierung

Die Digitalisierung bietet enorme Potenziale. Diese kénnen jedoch nur ausgeschopft
werden, wenn einerseits die Infrastruktur dafur bereitsteht, andererseits die
Bedienungsfreundlichkeit gewahrleistet wird. Die Handlungsempfehlungen sollen zentral
und ergebnisoffen auf die Enffaltung digitaler Potenziale gerichtet sein. Digitale
Erfassungssysteme sollen im Einklang mit datenschutzrechtlichen Vorschriften auf ihre
Wirksamkeit befragt werden.

Begrindung:

Zum Abschluss des Handlungsfeld | (Gesundheit) findet eine Aussprache der
Enquetekommission darliber statt, welche zentralen Erkenntnisse im Zuge der Anhérungen
gewonnen wurden. Um diese zu systematisieren soll die vorliegende Absichtserklarung
einen ersten Orientierungspunkt dahingehend bieten, welche Themen sich als prioritar
herausgestellt haben und dementsprechend auf jeden Fall im Abschlussbericht bzw. in den
Handlungsempfehlungen Beriicksichtigung finden sollen. Hierbei handelt es sich nicht um
eine abschlieBende Aufzahlung und auch nicht um eine Vorwegnahme der konkreten
Handlungsempfehlungen bzw. um eine Festlegung auf bestimmte Maltnahmen. Vielmehr
stellt der vorliegende Antrag eine Absichtsbekundung der Enquetekommission dar, welche
Themen bei Erarbeitung der Handlungsempfehlungen berlicksichtigt werden sollen.
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TOP 1.2
Antrag Nr. 1
11. EK KG/10.3.23

Trends fiir die Handlungsempfehlungen im Handlungsfeld I — ,,Gesundheit” fiir die Sitzung der
Enquete-Kommission ,,Krisenfeste Gesellschaft am 03. Februar 2023, unter Teil I - TOP 4

—  Ergéinzungsantrag der Fraktion FDP/DVP zum Antrag der Fraktion SPD,
eingebracht am 20.01.2023 und zuriickgestellt bis zum 03.02.2023 -

Die Enquetekommission wolle beschlieen,

hinsichtlich der zu erarbeitenden Handlungsempfehlungen in Handlungsfeld | —
Gesundheit,

folgende, rot angemerkte und in Auflistungszeichen aufgefiihrte, Ergénzungen zu
berlicksichtigen:

1. Ressortiibergreifende Zusammenarbeit und Krisenstabe

Die Coronapandemie hat gezeigt, dass zur Bewaltigung von (Gesundheits-)Krisen eine
effektive Verwaltung mit klaren Zusténdigkeiten unabdingbar ist. Die Verortung der
Federfiihrung des Coronamanagements, insbesondere der Verordnungsgebung, im
Ministerium fir Soziales, Gesundheit und Integration (SM) hatte Schwachen und
Starken. Problematisch war jedoch, dass kein etablierter Krisenstab am SM existierte
und Infrastruktur erst aufgebaut und Zustandigkeiten erst definiert werden mussten. Ziel
der Handlungsempfehlungen muss sein, klare Regelungen zu schaffen, dass bereits vor
Eintritt einer Krise Zustandigkeiten geklart sind und biirokratische Ungewissheiten die
effektive Krisenbekdmpfung nicht hemmen. Die zu erarbeitenden
Handlungsempfehlungen mussen darauf zielen, die Verwaltungszusammenarbeit in
regularen wie in Krisenzeiten und ihre jeweiligen Gremien (wie beispielsweise den
interministeriellen Verwaltungsstab) auf ihre Effektivitat hin zu Gberprifen und
gegebenenfalls neu aufzustellen. Insbesondere muss die Zustandigkeit flir bestimmte
Krisen schon vor dem Eintritt dieser Krise klar sein und die sofortige Einrichtung eines
Krisenstabs mit klaren Strukturen méglich sein.

FDP Ergdnzungen:
e Corona bzw. zukiinftige Pandemien
o Struktur der (Corona)-Verordnung benétigt mehr Eigenverantwortung vor Ort
und sie mussen verstandlicher sein; einher geht die Notwendigkeit, die
politische Kommunikation transparenter und verstandlicher zu machen
o Ganzheitliche Betrachtung: Es braucht eine grundlegende Analyse der
Wechselwirkungen zwischen (Corona)-Einschrankungen und der daraus
resultierenden Auswirkungen (Schulschliefungen; psych. Auswirkungen)

e Fortflhrung und Institutionalisierung des konstruktiven Dialogs mit Politik und
Offentlichkeit auch jenseits der akuten Krisensituation

« Wirkungsorientierung/Evaluation von Mainahmen. Diese mussen in &ffentlichen
Programmen fest implementiert sein.

2. Plane fur Gesundheitskrisen
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Um auf Krisen vorbereitet zu sein, sind funktionierende und den zustandigen Stellen
bekannte Plane unabdingbar. In der Covid-19-Pandemie war eine zentrale Schwache,
dass in Baden-Wiirttemberg keine aktuellen Seuchenalarmplane vorlagen und dass die
vorhandenen Plane nicht hinreichend bekannt waren. Die zu verfassenden
Handlungsempfehlungen mussen die bestehenden Plane grundsatzlich in den Blick
nehmen und auf ihre Anwendbarkeit und Vollstandigkeit hin Gberprifen. Insbesondere
muss auch die vertikale Zusammenarbeit mit dem Ministerium nachgeordneten
Behorden, Kommunen und anderen Beteiligten, insbesondere Gesundheitsamtern und
Leistungserbringern, klar geregelt sein. Weiterhin missen Empfehlungen zur Umsetzung
bestehender Plane und Matnahmenkataloge erarbeitet werden.

FDP Ergdnzungen:
e Regelmahige - mindestens jahrliche - Uberpriifung und Aktualisierung des
Pandemieplans des Landes Baden-Wirttemberg, dazu gehort auch
o Bevorratungsstrategie von Schutzgutern und wichtigen Gitern
o Krisenorganisation; Krisenstidbe (Beteiligte, Verantwortlichkeiten,
Wissenschaft); Zusammenarbeit mit Katastrophenschutz
o Institutionalisierung der Krisenorganisationen in den Stadt- und Landkreisen
(Bildung von Verantwortliche aus Kommunen — Biirgermeister, Orts- oder
Bezirksvorsteher etc. — mussen verlasslich ihre direkten Ansprechpartner aus
der Arzteschaft kennen und erreichen kénnen. Die Landesarztekammer hat
Strukturen in Form der Kreisarzteschaften etabliert und kann auf dieser Basis
eine arztliche Informationskette aufbauen, die dann mit Kreisen, Bezirken und
dem Land vernetzt werden muss.)
o Nofallplane
= Spezifische Notfallplane, die insbesondere Aussagen zur Betreuung
von Pflegebediirftigen und ihren Familien machen, fur unterschiedliche
Krisenszenarien auf regionaler, landes- und bundesweiter Ebene
entwickeln
* Gesundheits- und Pflegeeinrichtungen spezifisch auf unterschiedliche
Krisenszenarien vorbereiten
o PRO-AKTIV agieren, d. h. nicht nur auf Aktion folgt Reaktion und das oft zu
langsam und unbedacht/unstrukturiert, sondern vor der Lage sein

3. Bevorratung und Beschaffung

Uber den unmittelbaren Beginn der Pandemie hinaus bestand Knappheit an Masken und
anderen Schutzgiitern. Um einen Grundbedarf an Schutzgiitern unterschiedlicher Art
bereit zu halten, bedarf es einer landesweiten Bevorratungsplanung und Lagerung. Auch
medizinisches Gerat (wie beispielsweise Beatmungsgerate und Intensivbetten), das in
Krisenzeiten schnell und zuverlassig bereitgestellt werden muss, ist hierbei mitzudenken.
Die zu verfassenden Handlungsempfehlungen sollen die Planung daruber, welche
Schutzglter und welches Gerat in welchem Umfang Uber den reguldren Bedarf hinaus
bereitgehalten werden muss in den Blick nehmen. Aulerdem missen Plane zur
Beschaffung und gegebenenfalls flexibler Produktion relevanter Guter aufgestellt werden.
Daruber hinaus mussen sie auch eine diejenigen Stellen, die in Krisenlagen prioritar mit
Schutzgltern auszustatten sind, identifizieren — hierzu gehoren insbesondere auch
Sozial- und Pflegedienste.

4. Aufbau von Personalkapazitaten sicherstellen
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Eine der zentralsten Herausforderungen im Gesundheits- und Pflegesektor wird auf
unabsehbare Zeit der Fachkréftemangel sein. Diese Herausforderung wird sich
zunehmend verscharfen. Grundvoraussetzung der Bewaltigung jeder Gesundheitskrise
ist, dass ausreichend Personal bereitsteht. Die zu verfassenden
Handlungsempfehlungen mussen die langfristige und Gber den akuten Mangel
hinausgehende Rekrutierung von Fachkraften in den Blick nehmen. Hierzu sind
insbesondere Empfehlungen zur Zuwanderung, zur Anerkennung von auslandischen
Abschliissen und zur Steigerung der Attraktivitat des Gesundheitsstandorts Baden-
Wirttemberg durch eine neue, ernstgemeinte Willkommenskultur notwendig. Auch die
Studien- und Ausbildungskapazitaten in Gesundheitsberufen mussen durch die
Handlungsempfehlungen in den Blick genommen werden. Weitere
Handlungsempfehlungen sollen darauf gerichtet sein, wie Spitzen im Personalbedarf in
akuten Krisenzeiten bewaltigt werden kdnnen, etwa durch Register oder Pools. Ebenfalls
sollen die Handlungsempfehlungen darauf gerichtet sein, Plane zur punktuellen
Aufstockung durch Hilfskrafte in Krisenzeiten zu etablieren. Zur Vermeidung von
Personalengpassen sollen die Handlungsempfehlungen auch Ansatze zur Delegation
und Substitution in den Blick nehmen.

5. Arbeitsbedingungen verbessern

Um Gesundheitsberufe attraktiver zu machen, Fachkréfte langfristig in ihren Berufen zu
halten und ausgestiegene Fachkrafte zum Wiedereintritt in ihren Beruf zu motivieren,
miissen Handlungsempfehlungen die Arbeitsbedingungen in den Blick nehmen.
Insbesondere sind Mafinahmen hinsichtlich Arbeitszeiten und Arbeitszeiterfassung sowie
der Personalschlissel zu evaluieren. Die Handlungsempfehlungen miissen die
Arbeitsbedingungen dergestalt in den Blick nehmen, dass diese so ausgestaltet sind,
dass Fachkrafte in der Krise nicht abspringen. Handlungsempfehlungen missen die
Arbeitsbedingungen derart verbessern, dass ein ,Moral Distress' vermieden und ein
frihzeitiges Ausschieden aus dem Beruf verhindert wird. Uberlastungen im Allgemeinen
und konkret in der Krise muss vorgebeugt werden.

6. Landesweite Gesundheitsplanung

Das baden-wiirttembergische Gesundheitswesen muss sich grundsétzlich resilient
aufstellen, um in Krisenzeiten funktions- und leistungsfahig zu bleiben. Die zu
erstellenden Handlungsempfehlungen missen in den Blick nehmen, in welchen
Bereichen eine Landesplanung notwendig ist beziehungsweise evaluiert werden muss
und wie Kommunen entlastet werden kénnen. Die Handlungsempfehlungen sollen die
Krankenhaus-, Pflege- und Rettungsdienstplanung in den Blick nehmen und jeweils
mogliche Krisen antizipieren. Eine verbindliche, transparente und aktuelle
Krankenhausplanung ist hierfir unabkémmlich. Handlungsempfehlungen an das
Sozialministerium als Aufsichtsbehoérde der kassenarztlichen Vereinigung sollen auch die
Planung der arztlichen Versorgung und die Zusammenarbeit mit der KV in den Blick
nehmen. Die Plane missen Handlungsempfehlungen fur die Krise enthalten.

Beziiglich der Finanzierung sollen die Handlungsempfehlungen die Sicherstellung der
Grundversorgung im Landeshaushalt prioritar verankern. Dies macht eine auskdmmliche
Krankenhausfinanzierung durch das Land entsprechend des gesetzlichen Auftrages
erforderlich.

FDP Erganzungen:
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« Praventionsstrategie des Landes: Starkung der Gesundheitspravention und der
Gesundheitskompetenz:

o Ausweitung der Forschungs- und Entwicklungsarbeit auf dem Gebiet der
Pravention, um die Auswirkungen von Krankheiten auf lange Sicht zu
verringern sowie Erhdhung der Praventionsmalinahmen zur Senkung der
Erkrankungs- und Sterblichkeitsraten

o Forderung der frihkindlichen Entwicklung, um die Entwicklungsstérungen und
Erkrankungen bei Kindern zu reduzieren. (Allgemein Thema frihkindliche
Versorgung angesichts aktueller Notsituation um RS-Virus).

o Unterstiitzung von Initiativen zur Verbesserung der Erndhrungsqualitat und
des Gesundheitsbewusstseins der Bevolkerung

e Sicherung der leistungsstarken Strukturen unseres Gesundheitswesens

o Novellierung des Landeskrankenhausplans;

o Gesundheitswesen 2040: Analyse des demographischen Wandels im
Gesundheitswesen und in der Pflege;

o Erarbeitung einer Innovationsstrategie Gesundheit BW (Digitalisierung als
Schllssel fiir Prozessoptimierung);

o Arbeits- und Fachkrafteinitiative; Schaffung einer Willkommenskultur fir
auslandische Fachkrafte;

o Analyse: Burokratie und (berzogene Regelungen versus Sicherung der
Gesundheitsversorgung (Stichworte: EU-Medizinprodukterichtlinie)

o Erarbeitung einer Resilienzstrategie, auch im Hinblick auf die
gesundheitlichen Auswirkungen des Klimawandels

o Starkung des Offentlichen Gesundheitsdienstes (Krisenbezogenen
Gesundheitsschutz etablieren

o Deutschlandweite Kooperation sowie Kommunale Kooperations-Gremien
erhalten und pflegen

o RegelmaRige Belibung von Krisenszenarien tuber Sektoren und Ebenen
hinweg (Prifung: OGD um die pflegerische Perspektive erweitern)

o Private Trager der Pflegeeinrichtung oder Private Trager im
Gesundheitssektor, gerade fiir den landlichen Raum spielen diese eine
wichtige Rolle

7. Umfassende Gesundheitspolitik

Gesundheitspolitik darf nicht auf Fachpolitik beschrankt sein. Gesundheitsaspekte sollen
auch in anderen Bereichen zentral mitgedacht werden. Der Health in All Policies Ansatz
bietet hierzu einen konstruktiven Ansatzpunkt, muss jedoch konkretisiert und
praxisorientiert ausgestaltet werden. Die Nennung eines Schlagwortes allein reicht nicht
aus. Die zu verfassenden Handlungsempfehlungen sollen darauf zielen,
Gesundheitspolitik neu und unabhangig von Zustandigkeiten zu denken. Insbesondere
sollen auch nicht dezidiert dem Gesundheitsbereich zugehdérige Bereiche, die jedoch
Auswirkungen auf die Bevolkerungsgesundheit haben, hierbei berlcksichtigt werden,
neben anderen insbesondere auch die Bereiche der sozialen Arbeit. Beruicksichtigt
werden sollen auch Matnahmen der Gesundheitsférderung. Die Auswirkungen der
sozio-Okonomischen Lage der Menschen auf inre Gesundheit soll in den
Handlungsempfehlungen zentral berlicksichtigt werden.

FDP Ergdnzungen:
e Umsetzung einer Gesundheitsabschatzung fir Gesetze
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8. Offentlicher Gesundheitsdienst (OGD)

Die Handlungsempfehlungen sollen auf eine nachhaltige Starkung und grofiere
Bedeutung des OGD zielen. Insbesondere muss eine Aufgabenevalutation stattfinden
und landesweit gleichwertige Bedingungen geschaffen werden. Auch eine starkere
Vernetzung der Gesundheitsamter untereinander und Koordinierung durch das
Landesgesundheitsamt soll Gegenstand der Handlungsempfehlungen sein. Um die
Praventionsarbeit des OGD zu starken, sollen Handlungsempfehlungen in den Blick
nehmen, inwiefern ein starkerer Agentur- und Dienstleistercharakter notwendig ist. Die
Attraktivitat des OGD fiir Fachkréfte muss gesteigert werden, etwa durch einen
Tarifvertrag, der den Abstand zu Vergltungsregelungen in ahnlichen Tatigkeitsfeldern
liberwindet. Ubergeordnet sollen die Handlungsempfehlungen Ansétze einer Public-
Health-Strategie fur Baden-Wirttemberg entwickeln. Die Handlungsempfehlungen sollen
Vorschlage enthalten, wie der Pakt fir den OGD konsequent, effektiv und zeitnah in
Baden-Wurttemberg umgesetzt wird.

9. Gesundheitliche Chancengleichheit

Der Zugang zu Gesundheitsleistungen muss sozial gerecht gestaltet werden. Das
Gesundheitswesen ist nur dann krisenfest, wenn auch besonders vulnerable Gruppen
mitgedacht werden. Die Handlungsempfehlungen mussen insbesondere auch den
Zugang von Menschen ohne Krankenversicherung in den Blick nehmen. Dies betrifft
insbesondere gefliichtete Menschen in den ersten 15 Monaten nach Asylantragstellung,
Menschen ohne geregelten Aufenthaltsstatus oder arbeitssuchenden Menschen aus
anderen EU-Staaten. Die Handlungsempfehlungen sollen Mathahmen wie die
elektronische Gesundheitskarte fur Gefluchtete in den Blick nehmen und
landesrechtliche Moglichkeiten erarbeiten, durch die fir nicht krankenversicherte
Menschen ein vollumfanglicher Versicherungsschutz erméglicht wird. Clearingstellen,
Angebote der aufsuchenden Beratung und niedrigschwellige Angebote im eigenen
Sozialraum kdnnen hierbei eine besondere Rolle spielen. Die Handlungsempfehlungen
sollen zentral Schutzkonzepte flr vulnerable Gruppen enthalten.

10. Digitalisierung

Die Digitalisierung bietet enorme Potenziale. Diese kdnnen jedoch nur ausgeschopft
werden, wenn einerseits die Infrastruktur dafiir bereitsteht, andererseits die
Bedienungsfreundlichkeit gewahrleistet wird. Die Handlungsempfehlungen sollen zentral
und ergebnisoffen auf die Enffaltung digitaler Potenziale gerichtet sein. Digitale
Erfassungssysteme sollen im Einklang mit datenschutzrechtlichen Vorschriften auf ihre
Wirksamkeit befragt werden.

FDP Ergdnzungen:
e Entwicklung des Datenschutzes zu inhaltlich sinnvoller und ethisch angemessenen

Datennutzung
o gesetzliche Grundlagen und Moglichkeiten auf Landesebene priifen und
nutzen

o Datenweitergabe sicher ermoglichen
o Gesundheits-Datenschutz-Dialog einflihren, um Hindernisse bei der
Datenweitergabe zu erkennen und andern zu kénnen

« Digitalisierung ersetzt nicht Entbiirokratisierung
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o Dokumentationspflichten miissen verstarkt digitalisiert werden, trotzdem muss
die Menge der Pflichten tberprift sein

o Forderung fir Digitalisierung der Krankenhduser zuséatzlich zur
Bundesforderung

o Entburokratisierungsprogramm im Gesundheitswesen, insbesondere bei
Kliniken auf den Weg bringen

= Chancen der Digitalisierung in der Pandemiebekampfung nutzen

o Daten zu meldepflichtigen Erkrankungen schnell und einfach zur Verfugung
stellen und entsprechende Dashboards zum Standard machen

o Standards fir die digitale Erfassung von Gesundheitsdaten festlegen, um
Durchgangigkeit zwischen verschiedenen Behorden zu ermoglichen

o Standards fir die Kontaktnachverfolgung feststellen, um diese digital
nachvollziehbar zu gestalten

o Standards fur Kontaktnachverfolgungstools, wie Apps zur Erfassung der
Anwesenheit oder von Begegnungen mit infizierten Personen Festlegen

FDP Erganzungen:

11. Gesundheitswirtschaft & -wissenschaft
e Perspektive des Wissenschafts- und Produktionsstandorts Baden-Wiirttemberg:

o]

Wissenschaft in Baden-Wirttemberg hat hervorragende Potentiale, dies ist zu
starken und dazu gehort auch, dass wir die Grundlagenforschung ausbauen und
auch bei Pandemien in der Lage sind, eigene Studien durchzufihren.

Analyse der Strukturen und Partnerschaften zur Entwicklung und raschen
Testung potentieller Impfstoffe auf der Basis unterschiedlicher Technologien
sowie erforderlicher Entwicklungs- und Produktionskapazitaten.

Etablierte und validierte Plattformtechnologien (z.B. MVA, Adenovirus, V3V,
Masernvirus, mRNA) fur schnelle Anpassung und Zulassung neuer Impfstoffe
(siehe jahrliche Grippeimpfung) - Vorbereitende Entwicklung breit gegen
Erregergruppen wirksamer Impfstoffe - Zentren- und Sektor-tbergreifende
Entwicklung und Testung breit wirksamer Wirkstoffe

Starkung Gesundheitsforschung und Gesundheitswissenschaft: Vereinfachte
Genehmigungsverfahren fur experimentelle und klinische Studien ohne
Beeintrachtigung der Sicherheit (siehe rolling review bei Impfstoffen)
gemeinsame Entwicklung von Standard-Templates mit den zustandigen
Behorden (landeribergreifend) —

Regionale und Uberregionale Vernetzung mit dem &ffentlichen Gesundheitswesen
und ambulanten Bereich sowie den lokalen/regionalen Entscheidungstragern
Steuerungsfunktion durch die Universitdtsmedizin als Versorgungsaufgabe (siehe
WR 2022) —

Ermdglichung einer schnell umsetzbaren UND rechtssicheren Zusammenarbeit
unterschiedlicher Einrichtungen im &ffentlichen und privaten Sektor — national und
international

Schnittstellen (verbessern durch mehr Kapazitaten) und Préaventionsmaflnahmen
(in den Betrieben)

e Ziel: starke Grundlagenforschung auch zu momentan weniger im Fokus stehenden
Themen weiterentwickeln und mit translationaler und klinischer Forschung tber
institutionelle Grenzen verkntpfen

o

Erhaltung und Starkung bestehender Strukturen zur translationalen und
klinischen Forschung (DZG, NUM)
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o Verstarkte und institutionalisierte Zusammenarbeit des OGD mit universitarer
Medizin
o Starke deutsche Beteiligung in und Abstimmung mit internationalen Netzwerken
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TOP 1.2
Antrag Nr. 2
1. EK KG /10.3.23

Antrag
der Fraktion GRUNE und der Fraktion der CDU

zu TOP 2 von Teil 11 der Sitzung der Enquetekommission ,,Krisenfeste Gesellschaft* am 3. Feb-
ruar 2023

Zwischenfazit zum Handlungsfeld Gesundheit

Die Enquetekommission ,,Krisenfeste Gesellschaft wolle beschliefien,
hinsichtlich der zu erarbeitenden Handlungsempfehlungen in Handlungsfeld I — Gesundheit

folgende Themenschwerpunkte zu berlicksichtigen:

1. Health in all Policies (Gesundheit in allen Politikbereichen)

Gesundheitspolitik darf nicht auf Fachpolitik beschrinkt sein, sondern muss in allen Politikbergichen
mitgedacht werden. Das wurde in den Anhdrungen besonders deutlich am Gesundheitsproblem Ilitze,
dem Thema Arbeitskriftemangel und der sozial ungleichen Verteilung des Zugangs zur gesundheitli-
chen Versorgung. Mit der Enquetekommission wollen wir darauf hinwirken, das Prinzip Health in All
Policies (HiAP; Gesundheit in allen Politikbereichen) Land Baden-Wiirttemberg zu verankern. Das
heiBt die Handlungsempfehlungen sollen darauf abzielen, dass Gesundheitsaspekte in den politischen
Entscheidungen und Gesetzgebungsprozessen aller Ressorts mitberiicksichtigt werden. Zudem sollen
die Handlungsempfehlungen ein besonderes Augenmerk darauflegen, wie Gesundheitspolitik partizi-
pativ weiterentwickelt werden kann.

2. Gesundheitliche Chancengleichheit

Der Zugang zu medizinischer Versorgung Gesundheit ist weltweit sozial ungleich verteilt. Die
Corona-Pandemie hat diese Ungleichheit verstarkt. Sie abzubauen, geht iiber die Zustiindigkeiten des
Gesundheitsressorts hinaus und kann nur im Zusammenspiel mit weiteren Ressorts gelingen. Eine
HiAP-Strategie sollte hier ansetzen. Die Handlungsempfehlungen sollten darauf hinwirken, gesund-
heitliche Chancengleichheit herzustellen. Vulnerable Gruppen sollten insbesondere in Gesundheitskri-
sen durch die Handlungsempfehlungen in den Blick genommen werden.

3. Eigenverantwortung der Menschen stiirken

Auf die Eigenverantwortung der Menschen fiir gesundheitliche Belange ist in Zukunft wieder verstirkt
der Fokus zu richten. Die Forderung von Eigenverantwortung und Solidaritiit dient auch der Bewah-
rung gesellschaftlichen Zusammenhalts. Eine ordentliche psychische und physische Gesundheit der
Bevolkerung tiber alle soziale Gruppen hinweg ist die beste Vorsorge fiir ein krisenfestes Gesundheits-
system. Hierzu gilt es, konkrete MaBnahmen zu ergreifen.
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4. Digitalisierung

Die Digitalisierung bietet auch flir das Gesundheitssystem enorme Potenziale. Die Digitalisierung ist
in allen Bereichen zu nutzen und gewinnbringende Datenfliisse sind sektoreniibergreifend zu ermogli-
chen und fiir die Forschung und Wissenschaft verfiigbar zu machen. Digitalisierung im Gesundheits-
wesen sollte darauf abzielen, Personal zu entlasten, Prozesse zu beschleunigen und zu vereinfachen,
Biirokratie abzubauen und Gesundheitsleistungen zugiinglicher zu machen. Dies gilt auch fiir den Of-
fentlichen Gesundheitsdienst (OGD). Dabei miissen alle MaBnahmen datenschutzsensibel umgesetzt
und auf ihre Wirksamkeit gepriift werden. Da die Digitalisierung ein Querschnittsthema zu allen Poli-
tikbereichen ist, soll dieses in allen Handlungsfeldern der Enquete berlicksichtigt werden.

5. Klimawandel als bedeutende Herausforderung fiir die Gesundheit

Der Klimawandel gilt als bedeutende Herausforderung fiir die Gesundheit der Menschen. Erkrankun-
gen, Verletzungen und Todesfille in Folge von Extremwetterereignissen haben direkte negative Aus-
wirkungen auf die Gesundheit. Hinzu kommen indirekte Auswirkungen wie eine mégliche Zunahme
und Verstirkung von Unvertriglichkeiten und Allergien oder die Nordwanderung bislang tropischer
Infektionskrankheiten. Fiir die Menschen in Baden-Wiirttemberg wurde in den Anhérungen insbeson-
dere die Hitze als zunehmendes Problem identifiziert. Die vorhandenen Regelstrukturen sind auch fiir
diese Krise zu ertiichtigen. Die Handlungsempfehlungen sollen daher klimasensibel sein und die ge-
sundheitlichen Auswirkungen des Klimawandels gezielt adressieren.

6. Europiische und internationale Orientierung

Durch die zunehmende Vernetzung der Welt muss Gesundheit global betrachtet werden. Gefahren wie
Pandemien machen nicht an nationalstaatlichen Grenzen Halt und die wirtschaftliche Arbeitsteilung ist
so weit fortgeschritten, dass kein Land kiinftige Gefahren autark bewiltigen kann. In allen Handlungs-
empfehlungen ist daher die europdische und internationale Ebene zu beachten.

7. Kommunikation

In allen Anhérungen des ersten Handlungsfelds wurde die Bedeutung von zeitnaher und zuverldssiger
Kommunikation betont. In der Krisenbewiltigung ist es essentiell, dass die Bevdlkerung politische
Entscheidungen mittrigt. Das kann nur erreicht werden, wenn Politik und Wissenschaft eng und effek-
tiv tiber viele Kanéle kommunizieren. Effektive Kommunikation geht iiber ein reines Erkléren und ein
reines Informieren hinaus und, muss die Menschen in ihrer Lebenssituation ansprechen. Dazu ist vor
allem auf eine Barrierefreiheit im Sinnen von Verstiindlichkeit, leichte Sprache, Mehrsprachigkeit,
bildliche Darstellungen, vielfiltige Kommunikationskanile und aufsuchende Beratungsangebote zu
achten. Das Vertrauen in Kommunikation ist zu stirken. Diese Aspekte sollen im Verlauf der Enquete-
kommission weiterverfolgt werden und sich in den Empfehlungen aller Handlungsfeldern niederschla-
gen.

8. Offentlicher Gesundheitsdienst (6GD)

Fiir ein krisenfestes Gesundheitssystem ist der 6ffentliche Gesundheitsdienst von herausragender Be-
deutung. Neben einer besseren personellen und materiellen Ausstattung ist es besonders wichtig, den
OGD interprofessionell aufzustellen. Das Aufgabenspektrum des OGD ist zu differenzieren, sein Auf-
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gabenfeld muss den Anforderungen entsprechend wachsen. Zudem muss der OGD eine stirkere wis-
senschaftliche Fundierung erhalten etwa durch angewandte Public-Health-Forschung, einen systemati-
schen Austausch zwischen Praxis und Wissenschaft und eine Stirkung des OGD in der #rztlichen Aus-
bildung. Die Handlungsempfehlungen sollen diese Aspekte und die konsequente Umsetzung des Pak-
tes fiir den OGD in den Blick nchmen.

9. Forschung und Daten

Die Nutzung sog. ,,Big Data™ wird fiir eine wissenschaftliche Betrachtung verschiedener Themen der
Gesundheitspolitik entscheidend sein. Wichtig ist neben einer digitalen und umfassenden Datenak-
quise auch deren fundierte Analyse als Basis politischen Handelns in allen Bereichen. Dies betrifft die
medizinischen Daten von GKV und PKV ebenso wie die Daten der Pflegeversicherung und den Beru-
fen im Gesundheitswesen. Um gesundheitspolitische Mafnahmen auf empirisch abgesichertem Wis-
sen zu basieren, miissen zunichst die erforderlichen Daten identifiziert werden. Darauf aufbauend sind
spezifische Forschungsprogramme aufzulegen und Monitorings in relevanten Bereichen zu etablieren.

10. Notfall-Pline

Zur Krisenvorbereitung ist es unbedingt erforderlich, die Pline auf allen mafigeblichen Ebenen im fo-
deralen Staatswesen fiir spezifische Notfallszenarien weiter zu entwickeln und einzuiiben. In die Aus-
arbeitung und Ubung der Pline sind von den Ministerien und Verwaltungsbehorden iiber dic zentralen
Berufsgruppen und Interessenvertretungen bis hin zur Bevilkerung alle miteinzubeziehen. Vorhan-
dene Pline miissen kontinuierlich auf Aktualitit iberpriift und iberarbeitet werden.

11. Gesundheits-/Pflegeeinrichtungen

Um die Gesundheits- und Pflegeeinrichtungen krisenfest zu machen und langfristig zu stirken, muss
die Herausforderung eines sich zuspitzenden Personalmangels angegangen werden. Es gilt, einem wei-
teren Riickgang der zeitlich vollumfinglich verfligbaren Kriifte entgegenzuwirken und das noch vor-
handene Personal zu schiitzen und zu unterstiitzen. Von hoher Relevanz sind dabei die Arbeitsbedin-
gungen in den Einrichtungen sowie die Ressourcen und Verfahren zur Anerkennung ausldndischer
Berufsqualifikationen und Mafinahmen der Integration. Pflegende kénnen und wollen mehr Verant-
wortung erhalten. Nur so kann die interprofessionelle und intersektorale Zusammenarbeit gefordert
werden. Voraussetzung dafiir sind Ausbau und Stirkung von Ausbildungsplitzen, sowie eine zu-
kunftssichere Ausgestaltung von Ausbildung und Studium in der Pflege.

12. Gesundheitswirtschaft

Die heimische Gesundheitswirtschaft ist bei Produktion und Vorhaltung von lebensnotwendigen Me-
dizinprodukten in die Verantwortung zu nehmen. Die vermehrte Beschaffung und Bevorratung von
Schutzausriistung ist ausgeldst durch die Corona-Pandemie zunéchst eine Notwendigkeit gewesen.
Handlungsempfehlungen miissen die weitere Beschaffung, Bevorratung und Ausgabe von Schutzgii-
tern, Medizinprodukten und Medikamenten in den Blick nehmen, wobei die Versorgungssicherheit an
erster Stelle stehen muss. In ihnen sollte ebenfalls vorgesehen werden, wer in Krisenzeiten prioritir
mit Schutzgiitern ausgestattet wird. Geklirt werden sollte aufierdem, in welchen Bereichen sich zent-
rale oder cher dezentrale Strategien z.B. zur Bevorratung anbieten, um dic Lieferkettenproblematik zu
beheben. Auch die Férderung von Forschung und Produktion von lebensnotwendigen Produkten und
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Medikamenten sowie eine Wertschopfung im Inland und vor Ort in Baden-Wiirttemberg sind eine lo-
gische Konsequenz.

13. Arztlicher Bereitschaftsdienst und Rettungsdienste

Ziel muss eine barrierefreie und sektoreniibergreifende Struktur der medizinischen Notfallversorgung
sein. Die Struktur der Integrierten Rettungsleitstelle sehen wir hier als ideale und zentrale Einheit die
sowohl die priklinische Notfallrettung als auch die bereitschaftsdienstérztliche Versorgung als primé-
rer Ansprechpartner fiir den Patienten koordiniert. Eine enge Verzahnung zur stationéiren Notfallver-
sorgung mit einer strukturierten Bettenplanung (zentrales Bettenregister der Leistelle) machen eine
Notfallversorgung effektiv.

Begriundung

Zum Abschluss des Handlungsfelds I — Gesundheit wird ein Zwischenfazit gezogen, dass die bisherigen Erkennt-
nisse aus den Anhdrungen zusammenfasst und erste Ansatzpunkte fiir Handlungsempfehlungen identifiziert. Die
hier dargestellien Themen haben sich als Schwerpunkte des ersten Handlungsfelds herausgestellt und sollen von
der Enquetekommission in ihrer weiteren Arbeit beriicksichtigt werden. Einige Themen sind nicht nur fir das
Handlungsfeld Gesundheit von Bedeutung, sondern werden in den kommenden Handlungsfeldern erneut aufge-
griffen und vertieft behandelt. Es handelt sich nicht um eine abschliefende Aufzihlung und auch nicht um eine
Vorwegnahme der konkreten Handlungsempfehlungen, welche erst zum Ende der Enquetekommission formuliert
werden. Die Themenschwerpunkte konnen daher im weiteren Verlauf der Enquetekommission erweitert oder ver-
dndert werden.
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Landtag von Baden-Wiirttemberg
17. Wahlperiode

Enquetekommission ,,Krisenfeste Gesellschaft*

Antrag

der Fraktion GRUNE,
der Fraktion der CDU und
der Fraktion der SPD

Antriige zum ersten Handlungsfeld

Zwischenfazit zum Handlungsfeld Gesundheit

Die Enquetekommission ,Krisenfeste Gesellschaft” wolle beschlieflen,
hinsichtlich der zu erarbeitenden Handlungsempfehlungen in Handlungsfeld I — Gesundheit

folgende Themenschwerpunkte zu berlicksichtigen:

1. Health in all Policies (Gesundheit in allen Politikbereichen)

Gesundheitspolitik darf nicht auf Fachpolitik beschriinkt sein, sondern muss in allen Politikbereichen
mitgedacht werden. Das wurde in den Anhérungen besonders deutlich am Gesundheitsproblem Litze,
dem Thema Arbeitskriftemangel und der sozial ungleichen Verteilung des Zugangs zur gesundheitli-
chen Versorgung. Mit der Enquetekommission wollen wir darauf hinwirken, das Prinzip Health in All
Policies (HiAP; Gesundheit in allen Politikbereichen) im Land Baden-Wiirttemberg zu verankern. Das
heift, die Handlungsempfehlungen sollen darauf abzielen, dass Gesundheitsaspekte in den politischen
Entscheidungen und Gesetzgebungsprozessen aller Ressorts mitberiicksichtigt werden. Zudem sollen
die Handlungsempfehlungen ein besonderes Augenmerk darauflegen, wie Gesundheitspolitik partizipa-
tiv weiterentwickelt werden kann.

2. Gesundheitliche Chancengleichheit

Der Zugang zu medizinischer Versorgung ist weltweit sozial ungleich verteilt. Die Corona-Pandemie
hat diese Ungleichheit verstéiirkt. Sie abzubauen, geht iiber die Zustindigkeiten des Gesundheitsressorts
hinaus und kann nur im Zusammenspiel mit weiteren Ressorts gelingen. Eine HiAP-Strategie sollte hier
ansetzen. Die Handlungsempfehlungen sollten darauf hinwirken, gesundheitliche Chancengleichheit
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herzustellen. Vulnerable Gruppen sollten insbesondere in Gesundheitskrisen durch Schutzkonzepte in
den Handlungsempfehlungen in den Blick genommen werden.

3. Eigenverantwortung der Menschen stirken

Auf die Eigenverantwortung der Menschen fiir gesundheitliche Belange ist in Zukunft wieder verstirkt
der Fokus zu richten. Di¢ Forderung von Eigenverantwortung und Solidaritéit dient auch der Bewahrung
des gesellschaftlichen Zusammenhalts. Die psychische und physische Gesundheit der Bevélkerung liber
alle soziale Gruppen hinweg ist die beste Vorsorge fiir ¢in krisenfestes Gesundheitssystem. Hierzu gilt
es, konkrete Malnahmen zu ergreifen.

4. Digitalisierung

Die Digitalisierung bietet auch fiir das Gesundheitssystem enorme Potenziale. Sie ist in allen Bereichen
zu nutzen und gewinnbringende Datenfliisse sind sektoreniibergreifend zu erméglichen und fiir die For-
schung und Wissenschaft verfligbar zu machen. Digitalisierung im Gesundheitswesen sollte darauf ab-
zielen, Personal zu entlasten, Prozesse zu beschleunigen und zu vereinfachen, Biirokratie abzubauen
und Gesundheitsleistungen zugénglicher zu machen. Dies gilt auch fiir den Offentlichen Gesundheits-
dienst (OGD). Dabei miissen alle MaBnahmen datenschutzsensibel umgesetzt und auf ihre Wirksamkeit
gepriift werden. Da die Digitalisierung ein Querschnittsthema zu allen Politikbereichen ist, soll dieses
in allen Handlungsfeldern der Enquete beriicksichtigt werden.

5. Klimawandel als bedeutende Herausforderung fiir die Gesundheit

Der Klimawandel gilt als bedeutende Herausforderung fiir die Gesundheit der Menschen. Erkrankungen,
Verletzungen und Todesfille bei Extremwetterereignissen wie Hitze und Starkregen sind direkte Aus-
wirkungen des Klimawandels. Hinzu kommen indirekte Auswirkungen wie eine mogliche Zunahme
und Verstirkung von Unvertriglichkeiten und Allergien oder die Nordwanderung bislang tropischer
Infektionskrankheiten. Fiir die Menschen in Baden-Wiirttemberg wurde in den Anhorungen insbeson-
dere dic Hitze als zunchmendes Problem identifiziert. Die vorhandenen Regelstrukturen sind auch fiir
diese Krise zu ertiichtigen. Die Handlungsempfehlungen sollen daher klimasensibel sein und die ge-
sundheitlichen Auswirkungen des Klimawandels gezielt adressieren.

6. Europiische und internationale Orientierung

Durch die zunehmende Vernetzung der Welt muss Gesundheit global betrachtet werden. Gefahren wie
Pandemien machen nicht an nationalstaatlichen Grenzen Halt und die wirtschaftliche Arbeitsteilung ist
so weit fortgeschritten, dass kein Land kiinftige Gefahren autark bewiiltigen kann. In allen Handlungs-
empfehlungen ist daher die européische und internationale Ebene zu beachten.

7. Kommunikation

In allen Anhorungen des ersten Handlungsfelds wurde die Bedeutung von zeitnaher und zuverlissiger
Kommunikation betont. In der Krisenbewiltigung ist es essentiell, dass die Bevilkerung politische Ent-
scheidungen mittrigt. Das kann nur erreicht werden, wenn Politik und Wissenschaft eng, transparent
und effektiv iiber vielfiltige Kanéle kommunizieren. Effektive Kommunikation geht liber ein reines
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Erkliren und ein reines Informieren hinaus und muss die Menschen in ihrer Lebenssituation ansprechen.
Dazu ist vor allem auf eine Barrierefreiheit im Sinne von Verstéindlichkeit, leichte Sprache, Mehrspra-
chigkeit, bildliche Darstellungen, vielfiltige Kommunikationskanile und aufsuchende Beratungsange-
bote zu achten. Das Vertrauen in Kommunikation ist zu stirken. Diese Aspekte sollen im Verlauf der
Enquetekommission weiterverfolgt werden und sich in den Empfehlungen aller Handlungsfelder nie-
derschlagen.

8. Offentlicher Gesundheitsdienst (OGD)

Fiir ein krisenfestes Gesundheitssystem ist der 6ffentliche Gesundheitsdienst von herausragender Be-
deutung. Neben einer besseren personellen und materiellen Ausstattung ist es besonders wichtig, den
OGD interprofessionell aufzustellen. Das Aufgabenspektrum des OGD ist zu evaluieren, zu differenzie-
ren, sein Aufgabenfeld muss den Anforderungen entsprechend wachsen. Ziel sollte auch eine stéirkere
Vernetzung der Gesundheitsiimter untereinander und eine Koordinierung durch das Landesgesundheits-
amt sein. Zudem muss der OGD eine stiirkere wissenschaftliche Fundierung erhalten etwa durch ange-
wandte Public-Health-Forschung, cinen systematischen Austausch zwischen Praxis und Wissenschaft
und eine Stirkung des OGD in der drztlichen Ausbildung. Die Handlungsempfehlungen sollen diese
Aspekte und die konsequente Umsetzung des Paktes fiir den OGD in den Blick nehmen.

9. Forschung und Daten

Die Nutzung sog. ,,Big Data® wird fiir eine wissenschaftliche Betrachtung verschiedener Themen der
Gesundheitspolitik entscheidend sein. Wichtig ist neben einer digitalen und umfassenden Datenakquise
auch deren fundierte Analyse als Basis politischen Handelns in allen Bereichen. Dies betrifft die medi-
zinischen Daten von GKV und PKV ebenso wie die Daten der Pflegeversicherung und den Berufen im
Gesundheitswesen. Um gesundheitspolitische Maflnahmen auf empirisch abgesichertem Wissen zu ba-
sieren, milssen zunichst die erforderlichen Daten identifiziert werden. Darauf aufbauend sind spezifi-
sche Forschungsprogramme aufzulegen und Monitorings in relevanten Bereichen zu etablieren.

10. Notfall-Pléine

Zur Krisenvorbereitung ist es unbedingt erforderlich, die Pldne auf allen mafigeblichen Ebenen im f6-
deralen Staatswesen fiir spezifische Notfallszenarien weiter zu entwickeln und einzuiiben. In die Aus-
arbeitung und Ubung der Pline sind von den Ministerien und Verwaltungsbehdrden iiber die zentralen
Berufsgruppen und Interessenvertretungen bis hin zur Bevolkerung alle miteinzubezichen. Vorhandene
Pline miissen kontinuierlich auf Aktualitit tiberpriift und tiberarbeitet werden.

11. Gesundheits-/Pflegeeinrichtungen

Gute Gesundheitsversorgung muss fiir alle Menschen gleichermafBen erreichbar sein. Es sollte keinen
Unterschied machen, ob jemand in der Stadt oder auf dem Land lebt. Ziel sollte es daher sein, dass die
Handlungsempfehlungen die vollumfingliche landesseitige Ubernahme der Investitionskosten fiir Kran-
kenhiuser angemessen beriicksichtigen.

Um die Gesundheits- und Pflegeeinrichtungen krisenfest zu machen und langfristig zu stirken, muss die
Herausforderung eines sich zuspitzenden Personalmangels angegangen werden. Es gilt, einem weiteren
Riickgang der zeitlich vollumfinglich verfiigbaren Krifte entgegenzuwirken und das noch vorhandene

Enquetekommission Krisenfeste Gesellschaft, 11. Sitzung, 10. Marz 2023



Anlage 11

ZuTOP1.2.
Antrag Nr. 4
11. EK KG / 10.03.2023

Personal zu schiitzen und zu unterstiitzen. Dabei sind auch Maflnahmen hinsichtlich der Arbeitszeiten
und Arbeitszeiterfassung sowie die Personalschliissel zu evaluieren. Von hoher Relevanz sind dabei die
Arbeitsbedingungen in den Einrichtungen sowie die Ressourcen und Verfahren zur Anerkennung aus-
lindischer Berufsqualifikationen und Mafinahmen der Integration. Handlungsempfehlungen sollten da-
rauf hinwirken, die Arbeitsbedingungen derart zu verbessern, dass ,Moral Distress® und ein friihzeitiges
Ausscheiden aus dem Beruf verhindert werden.

Pflegende konnen und wollen mehr Verantwortung erhalten. Nur so kann die interprofessionelle und
interscktorale Zusammenarbeit geférdert werden. Voraussetzung dafiir sind Ausbau und Stirkung von
Ausbildungsplitzen, sowie eine zukunftssichere Ausgestaltung von Ausbildung und Studium in der
Pflege.

Zur Krisenfestigkeit von Gesundheitseinrichtungen gehort auch eine transparente, anhand von nachvoll-
ziehbaren Kriterien erstellte Krankenhausplanung. Ziel sollte es sein, dass Handlungsempfehlungen in
diesem Bereich auch die Planung der ambulanten érztlichen Versorgung beinhalten. Bestandteil dieser
Pléne sollten auch Mafinahmen fiir Krisen sein.

12. Gesundheitswirtschaft

Die heimische Gesundheitswirtschaft ist bei Produktion und Vorhaltung von lebensnotwendigen Medi-
zinprodukten in die Verantwortung zu nehmen. Die vermehrte Beschaffung und Bevorratung von
Schutzausriistung ist ausgelost durch die Corona-Pandemie zundchst eine Notwendigkeit gewesen.
Handlungsempfehlungen miissen die weitere Beschaffung, Bevorratung und Ausgabe von Schutzgiitern,
Medizinprodukten und Medikamenten in den Blick nehmen, wobei die landesweite Versorgungssicher-
heit an erster Stelle stehen muss. Auch medizinisches Gerit wie z.B. Beatmungsgerite ist hierbei mit-
zudenken. In den Handlungsempfehlungen sollte ebenfalls vorgesehen werden, wer in Krisenzeiten pri-
oritdr mit Schutzglitern ausgestattet wird. Geklért werden sollte auBerdem, in welchen Bereichen sich
zentrale oder eher dezentrale Strategien z.B. zur Bevorratung anbieten, um die Lieferkettenproblematik
zu beheben. Auch die Férderung von Forschung und Produktion von lebensnotwendigen Produkten und
Medikamenten sowie ¢ine Wertschépfung im Inland und vor Ort in Baden-Wiirttemberg sind eine logi-
sche Konsequenz.

13. Arztlicher Bereitschaftsdienst und Rettungsdienste

Ziel muss eine barrierefreie und scktoreniibergreifende Struktur der medizinischen Notfallversorgung
sein. Die Struktur der Integrierten Rettungsleitstelle sehen wir hier als ideale und zentrale Einheit, die
sowohl die priklinische Notfallrettung als auch die bereitschaftsdienstérztliche Versorgung als primirer
Ansprechpartner flir den Patienten koordiniert. Damit wiirden sie zu echten Hilfeleistungszentralen aus-
gebaut. Um auf Hilfeersuchen qualifiziert reagieren zu konnen, miissen sie, neben dem Rettungsdienst
und dem Arztlichen Bereitschaftsdienst, direkt auf verschiedene auf den spezifischen subjektiven Not-
fall angepasste Angebote zugreifen kdnnen. Eine enge Verzahnung zur stationdren Notfallversorgung
mit einer digitalen Ubersicht der stationiren und ambulanten Versorgungskapazititen in Echtzeit ma-
chen eine Notfallversorgung effektiv.

Begriindung

Zum Abschluss des Handlungsfelds I — Gesundheit wird ein Zwischenfazit gezogen, dass die bisherigen Erkennt-
nisse aus den Anhdrungen zusammenfasst und erste Ansatzpunkte fiir Handlungsempfehlungen identifiziert. Die
hier dargestellten Themen haben sich als Schwerpunkte des ersten Handlungsfelds herausgestellt und sollen von
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der Enquetekommission in ihrer weiteren Arbeit beriicksichtigt werden. Einige Themen sind nicht nur fiir das
Handlungsfeld Gesundheit von Bedeutung, sondern werden in den kommenden Handlungsfeldern erneut aufge-
griffen und vertiefi behandelt. Es handelt sich nicht um eine abschlieende Aufzihlung und auch nicht um eine
Vorwegnahme der konkreten Handlungsempfehlungen, welche erst zum Ende der Enquetekommission formuliert
werden. Die Themenschwerpunkte konnen daher im weiteren Verlauf der Enquetekommission erweitert oder ver-
dndert werden.
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Landtag von Baden-Wiirttemberg
17. Wabhlperiode

Enquetekommission ,,Krisenfeste Gesellschaft*

Antrag
der Fraktion FDP/DVP

Antrige zum ersten Handlungsfeld

Ergiinzungsantrag zum Antrag der Fraktionen GRUNE, CDU und SPD
Zwischenfazit zum Handlungsfelden Gesundheit

Die Enquetekommission ,,Krisenfeste Gesellschaft* wolle beschlieBen,

hinsichtlich der zu erarbeitenden Handlungsempfehlungen in Handlungsfeld T — Gesundheit

folgende Ergénzungen zu berticksichtigen:

1. Health in all Policies (Gesundheit in allen Politikbereichen)

., ...sozial ungleichen Verteilung des Zugangs zur gesundheitlichen Versorgung... " Bitte streichen.
Nicht der Zugang zum Gesundheitswesen ist in Deutschland ein Problem. Wichtig ist, neben der
Privention Gesundheitskompetenz zu vermitteln, gerade auch fiir sozial schwichere Menschen.
Erginzung: Zudem soll die Umsetzung einer Gesundheitsabschétzung fiir Gesetze eingefiihrt werden.

4. Digitalisierung

Erginzung: Die Digitalisierung ersetzt nicht die Entbiirokratisierung. Die Dokumentationspflichten
miissen verstirkt digitalisiert werden, trotzdem muss die Menge der Pflichten iiberpriift sein. Zudem
sollen IT-basierte Assistenzsysteme (z.B. in Form von tastaturloser Pflegedokumentation) in
Pflegeeinrichtungen flichendeckend etabliert werden, um die Pflegenden zu unterstiitzen und zeitlich
zu entlasten.

Es braucht eine Entwicklung des Datenschutzes zu im Sinne der Gesundheitsversorgung inhaltlich
sinnvoller Datennutzung. Dies wird erreicht indem gesetzliche Grundlagen und Moglichkeiten auf
Landesebene gepriift und genutzt werden. Die Datenweitergabe muss sicher moglich sein, dazu kann
ein Gesundheits-Datenschutz-Dialog eingefiihrt werden, um Hindernisse bei der Datenweitergabe zu
erkennen und édndern zu konnen.
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6. Europiische und internationale Orientierung

In allen Handlungsempfehlungen ist daher die europdische und internationale Ebene zu beachten sowie
auf eine starke deutsche Beteiligung in und eine enge Abstimmung mit internationalen Netzwerken zu
achten.

Soll gedindert werden in: Es ist zu priifen, in welchen Handlungsempfehlungen die europiische und
internationale Ebene zu beachten ist. Es ist darauf zu achten, dass eine starke deutsche Beteiligung und
eine enge Abstimmung mit internationalen Netzwerken erfolgt.

10. Notfall-Pline

Ergiinzung: Vorgeschen ist eine regelmiiBige - mindestens jihrliche - Uberpriifung und Aktualisierung
des Pandemieplans des Landes Baden-Wiirttemberg, dazu gehort auch die Bevorratungsstrategie von
Schutzgiitern und wichtigen Giitern, die Krisenorganisation der Krisenstibe (Beteiligte,
Verantwortlichkeiten, Wissenschaft) und die Zusammenarbeit mit dem Katastrophenschutz. Auferdem
die Institutionalisierung der Krisenorganisationen in den Stadt- und Landkreisen (Bildung von
Verantwortliche aus Kommunen — Biirgermeister, Orts- oder Bezirksvorsteher etc. — miissen verlédsslich
ihre dirckten Ansprechpartner aus der Arzteschaft kennen und erreichen konnen. Die
Landesérztekammer hat Strukturen in Form der Kreisirzteschaften etabliert und kann auf dieser Basis
eine drztliche Informationskette aufbauen, die dann mit Kreisen, Bezirken und dem Land vernetzt
werden muss.)

Spezifische Notfallpline, die insbesondere Aussagen zur Betreuung von Pflegebediirftigen und ihren
Familien machen, flir unterschiedliche Krisenszenarien auf regionaler, landes- und bundesweiter Ebene
sollen entwickelt werden. Zudem miissen Gesundheits- und Pflegeeinrichtungen spezifisch auf
unterschiedliche Krisenszenarien vorbereitet werden. Es braucht ein proaktives Agieren, nicht erst eine
Reaktion auf eine Lage.

Corona bzw. zukiinftige Pandemien:

Die Struktur der (Corona)-Verordnung bendtigt mehr Eigenverantwortung vor Ort und muss
verstindlicher sein. Damit einher geht die Notwendigkeit, die politische Kommunikation transparenter
und versténdlicher zu machen. Es braucht eine grundlegende Analyse der Wechselwirkungen zwischen
(Corona)-Einschrinkungen und der daraus resultierenden Auswirkungen (SchulschlieBungen; psych.
Auswirkungen) auf die Bevilkerung. Eine derartige Fehleinschétzung der Situation bzw. Mafinahmen
mit {ibertricbenen Kollateralschdden diirfen in Zukunft nicht mehr vorkommen.

11. Gesundheits-/Pflegeeinrichtungen
Erginzung: Die Pflege braucht eine stirkere Beteiligung und Einbindung in die politische
Entscheidungsfindung zum Thema Pflege und den dazugehdrigen Versorgungseinrichtungen sowie die
Forderung innovativer Projekte in der hduslichen Pflege. Die biirokratischen Regelungen im
Gesundheitswesen und in der Pflege sind inzwischen kaum noch zu tiberblicken. Wir brauchen dringend
mehr Flexibilitit und Biirokraticabbau. Wir laufen inzwischen Gefahr, dass wir die
Versorgungssicherheit nicht mehr aufrechterhalten konnen. Die Schliefungen von ambulanten
Pflegediensten und stationdren Einrichtungen ist ein warnendes Alarmzeichen. Dies ist eine Aufgabe
von hoher Prioritét fiir die Landesregierung.
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12. Gesundheitswirtschaft
Umbenennen in: Gesundheitswirtschaft & -wissenschaft

Erginzung: Die Wissenschaft in Baden-Wiirttemberg hat hervorragende Potentiale, dies ist zu stirken.
Auch ist die Grundlagenforschung auszubauen um bei Pandemien in der Lage zu sein, eigene Studien
durchzufithren. Die Gesundheitsforschung und Gesundheitswissenschaft ist zu weiter befdhigen, unter
anderem durch vereinfachte Genehmigungsverfahren fiir experimentelle und klinische Studien ohne
Beeintrachtigung der Sicherheit (siche rolling review bei Impfstoffen). Zudem sind die

Vergaberichtlinien in der Produktion vor Ort zu tiberarbeiten.

Begriindung:
Auf Grundlage der durch die Fraktionen von GRUNE, CDU und SPD eingebrachten Trends fiir die

Handlungsempfehlungen im Handlungsfeld 1 (,,Gesundheit™), sollen durch die Ergéinzungen
offengebliebene Thematiken und Fragestellungen abgefasst und aufgeworfen werden.
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