Landtag von Baden-Wiirttemberg
15. Wahlperiode

Gesetzentwurf

der Landesregierung

Gesetz zur Anderung des Polizeigesetzes und des Landesver-
fassungsschutzgesetzes

A. Zielsetzung

Das Bundesverfassungsgericht hat mit Beschluss vom 24. Januar 2012 (BVerfGE
130, 151 ff)) festgestellt, dass die Erméchtigung zur Bestandsdatenauskunft in
§ 113 des Telekommunikationsgesetzes sowie in den Fachgesetzen der Sicher-
heits- und Verfassungsschutzbehdrden unzureichend ist. Erforderlich sei eine
qualifizierte Rechtsgrundlage zur Auskunftspflicht der Telekommunikationsun-
ternehmen und zur Zuordnung dynamischer Internetprotokoll-Adressen. Die Vo-
raussetzungen fiir eine Auskunft iiber Zugangssicherungscodes seien zudem da-
hingehend zu ergénzen, dass zugleich die Bedingungen fiir die Datennutzung vor-
liegen miissen. Das Gericht hat jedoch festgestellt, dass die beanstandeten Rege-
lungen iibergangsweise bis langstens Ende Juni 2013 angewendet werden diirfen.
Der Bundesgesetzgeber hat fiir seinen Kompetenzbereich die Normen den verfas-
sungsrechtlichen Vorgaben bereits angepasst. Mit dem Gesetz zur Anderung des
Polizeigesetzes und des Gesetzes iiber den Verfassungsschutz in Baden-Wiirttem-
berg soll die Entscheidung des Bundesverfassungsgerichts nun auf Landesebene
umgesetzt werden.

B. Wesentlicher Inhalt

Mit der Gesetzesdnderung sollen den Vorgaben des Bundesverfassungsgerichts
entsprechende Erméachtigungsgrundlagen fiir materielle Anforderungen

+ an die Datenerhebung durch Polizei und Landesamt fiir Verfassungsschutz mit-
tels identifizierender Zuordnung dynamischer Internetprotokoll-Adressen,

* an die Auskunftserteilung iiber Zugangssicherungscodes von Mobilfunkend-
gerédten und Speichereinrichtungen sowie
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* an die Erhebung von Bestandsdaten durch das Landesamt fiir Verfassungs-
schutz

geschaffen werden. Gleichzeitig wird klargestellt, dass die Befugnis zur Erhebung
von Bestands- und Nutzungsdaten (Nutzungsdaten nur im Polizeibereich) auch
solche nach dem Telemediengesetz umfasst.

C. Alternativen

Keine.

D. Wesentliche Ergebnisse der Regelungsfolgenabschidtzung
und Nachhaltigkeitspriifung

Durch die Anderung des Polizeigesetzes und des Landesverfassungsschutzgeset-

zes sind keine erheblichen Auswirkungen auf die 6konomischen, 6kologischen

und sozialen Verhéltnisse zu erwarten. Auch nennenswerte Kosten fiir die 6ffent-
lichen Haushalte oder fiir Private entstehen durch die Gesetzesédnderungen nicht.
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Staatsministerium Stuttgart, 3. Dezember 2013
Baden-Wiirttemberg

Ministerprisident

An den
Prisidenten des Landtags
von Baden-Wiirttemberg

Sehr geehrter Herr Landtagsprésident,

in der Anlage iibersende ich gemal Artikel 59 Absatz 1 der Landesverfassung den
von der Landesregierung beschlossenen Entwurf eines Gesetzes zur Anderung
des Polizeigesetzes und des Landesverfassungsschutzgesetzes mit Begriindung
und Vorblatt. Ich bitte, die Beschlussfassung des Landtags herbeizufiihren. Feder-
fithrend ist das Innenministerium zusténdig.

Mit freundlichen Griilen

Kretschmann
Ministerprasident
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Der Landtag wolle beschlief3en,

dem nachstehenden Gesetzentwurf seine Zustimmung zu
erteilen:

Gesetz zur Anderung
des Polizeigesetzes und des Landes-
verfassungsschutzgesetzes

Artikel 1

Anderung des Polizeigesetzes

§ 23 a des Polizeigesetzes in der Fassung vom 13. Januar
1992 (GBL. S.1), zuletzt gedndert durch Artikel 13 des
Gesetzes vom 23. Juli 2013 (GBI. S.233, 239), wird wie
folgt gedndert:

1. In Absatz 1 Satz 1 werden nach dem Wort ,,Telekom-
munikationsgesetzes* die Worter ,,und Nutzungsdaten
im Sinne des § 15 Absatz 1 Satz 2 Nummer 2 und 3
des Telemediengesetzes* eingefiigt.

2. Absatz 2 wird wie folgt geéndert:

a) In Satz 5 werden nach dem Wort ,,wird* die Worter
,oder eine Bezeichnung des Nutzers der Teleme-
dien, dessen Daten erhoben werden* eingefiigt.

b) In Satz 6 werden nach dem Wort ,,Telekommuni-
kation* die Worter ,,oder Telemediennutzung* ein-
gefligt.

3. Absatz 5 wird wie folgt gedndert:

a) In Satz 1 werden nach dem Wort ,,Telekommuni-
kationsdienste* die Worter ,,oder Telemediendiens-
te* eingefiigt.

b) In Satz 2 werden nach dem Wort ,,Verkehrsdaten®
die Worter ,,und Nutzungsdaten eingefligt.

¢) In Satz 3 werden nach dem Wort ,,Telekommunika-
tions-Uberwachungsverordnung™ die Worter ,,sowie
dem Telemediengesetz* eingefligt.

4. Absatz 9 wird wie folgt gefasst:

»(9) Der Polizeivollzugsdienst kann ohne Wissen des
Betroffenen Daten im Sinne der §§ 95 und 111 des Te-
lekommunikationsgesetzes und der §§ 14 und 15 Ab-
satz 1 Satz 2 Nummer 1 des Telemediengesetzes iiber
die in §§6 und 7 sowie unter den Voraussetzungen
des §9 tiber die dort genannten Personen erheben, so-
weit dies zur Abwehr einer Gefahr fiir die 6ffentliche
Sicherheit erforderlich ist. Die Auskunft nach Satz 1
darf zur Abwehr einer Gefahr fiir Leib, Leben oder
Freiheit einer Person, fiir den Bestand oder die Sicher-
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heit des Bundes oder eines Landes oder einer gemei-
nen Gefahr auch anhand einer zu einem bestimmten
Zeitpunkt zugewiesenen Internetprotokoll-Adresse
sowie weiterer zur Individualisierung erforderlicher
technischer Daten verlangt werden. Bezieht sich das
Auskunftsverlangen nach Satz 1 auf Daten, mittels de-
rer der Zugriff auf Endgerite oder auf Speicherein-
richtungen, die in diesen Endgerdten oder hiervon
rdumlich getrennt eingesetzt werden, geschiitzt wird,
darf die Auskunft zur Abwehr der in Satz 2 genannten
Gefahren nur verlangt werden, wenn die gesetzlichen
Voraussetzungen fiir die Nutzung der Daten vorlie-
gen. Absatz 1 Satz 4 sowie Absatz 5 Satz 1, 3 und 4
gelten entsprechend. Die betroffenen Personen sind
von Mallnahmen nach Satz 2 und 3 zu unterrichten,
soweit und sobald hierdurch der Zweck der Mal3-
nahme nicht vereitelt wird. Die Unterrichtung unter-
bleibt, wenn ihr iiberwiegende schutzwiirdige Belange
Dritter oder der betroffenen Person selbst entgegen-
stechen oder wenn seit Beendigung der Mafnahme
finf Jahre verstrichen sind. Wird die Unterrichtung
zuriickgestellt oder von ihr abgesehen, sind die Griin-
de aktenkundig zu machen.

Artikel 2

Anderung des Landesverfassungsschutzgesetzes

Das Landesverfassungsschutzgesetz in der Fassung vom
5. Dezember 2005 (GBI. 2006 S. 1) wird wie folgt gedn-
dert:

1. Nach § 5a wird folgender § 5b eingefiigt:

»§5b

Weitere Auskunfisverlangen

(1) Soweit dies zur Erfiillung der Aufgaben des Lan-
desamtes fiir Verfassungsschutz erforderlich ist, darf
von demjenigen, der geschiftsméBig Telekommuni-
kationsdienste, Telemediendienste oder beides er-
bringt oder daran mitwirkt, Auskunft iiber die nach
den §§95 und 111 des Telekommunikationsgesetzes
sowie nach §14 des Telemediengesetzes erhobenen
Daten verlangt werden. Bezieht sich das Auskunfts-
verlangen nach Satz 1 auf Daten, mittels derer der Zu-
griff auf Endgeréte oder Speichereinrichtungen, die in
diesen Endgeréten oder hiervon raumlich getrennt ein-
gesetzt werden, geschiitzt wird, darf die Auskunft nur
verlangt werden, wenn die gesetzlichen Voraussetzun-
gen fiir die Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand ei-
ner zu einem bestimmten Zeitpunkt zugewiesenen In-
ternetprotokoll-Adresse sowie weiterer zur Individua-
lisierung erforderlicher technischer Daten verlangt
werden.
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(3) Auskunftsverlangen nach Absatz 1 Satz 2 und Ab-
satz 2 sind aktenkundig zu machen.

(4) Der Betroffene ist in den Féllen des Absatzes 1
Satz 2 und des Absatzes 2 spétestens fiinf Jahre nach
Erteilung der Auskunft iiber diese zu benachrichtigen.
Die Benachrichtigung unterbleibt, solange eine Ge-
fahrdung des Zwecks der Auskunft und der Eintritt
tibergreifender Nachteile fiir das Wohl des Bundes
oder eines Landes nicht ausgeschlossen werden kon-
nen oder wenn ihr iiberwiegende schutzwiirdige Be-
lange Dritter oder der betroffenen Person selbst entge-
genstehen. Die Benachrichtigung unterbleibt end-
giiltig, wenn die in Satz 2 genannten Griinde auch fiinf
Jahre nach Erteilung der Auskunft noch vorliegen.
Die Entscheidung iiber das Absehen von einer Be-
nachrichtigung erfolgt durch die Amtsleitung. Die
Griinde fiir das Absehen von einer Benachrichtigung
sind aktenkundig zu machen.

(5) Aufgrund eines Auskunftsverlangens nach Absatz 1
oder 2 hat derjenige, der geschiftsmiBig Telekommu-
nikationsdienste, Telemediendienste oder beides er-
bringt oder daran mitwirkt, die zur Auskunftserteilung
erforderlichen Daten unverziiglich, vollstindig und
richtig zu tibermitteln.

(6) Das Landesamt fiir Verfassungsschutz hat fiir ihm
erteilte Auskiinfte eine Entschddigung zu gewéhren,
deren Umfang sich nach § 23 und Anlage 3 des Justiz-
vergiitungs- und -entschiadigungsgesetzes bemisst; die
Vorschriften iiber die Verjahrung in § 2 Absatz 1 und 3
des Justizvergiitungs- und -entschidigungsgesetzes
finden entsprechend Anwendung.*

2. Die Inhaltsiibersicht ist entsprechend anzupassen.

Artikel 3

Einschrinkungen von Grundrechten

Durch Artikel 1 und 2 wird das Fernmeldegeheimnis
(Artikel 10 des Grundgesetzes) eingeschrankt.

Artikel 4

Inkrafttreten

(1) Dieses Gesetz tritt am 1. Mérz 2014 in Kraft.

(2) Die Befugnisse zur Erhebung von Bestandsdaten sind
spatestens fiinf Jahre nach ihrem Inkrafttreten zu eva-
luieren.
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Begriindung

A. Allgemeiner Teil

I. Anderung des Polizeigesetzes

Mit Beschluss vom 24. Januar 2012 (BVerfGE 130, 151 ff.) hat das Bundesver-
fassungsgericht zu § 113 Telekommunikationsgesetz (TKG) festgestellt, dass

a) Telekommunikationsbestandsdaten durch die Sicherheitsbehorden nur mittels
einer qualifizierten Rechtgrundlage fiir den Datenabruf erhoben werden diirfen,

b) die bislang nach iiberwiegender Auffassung den §§ 111 ff. TKG zugeordneten
dynamischen Internetprotokoll-Adressen nicht der Abruferméchtigung des
§ 113 TKG unterfielen, sondern hierfiir eine normenklare Regelung, die den
Eingriff in das Fernmeldegeheimnis beachtet, erforderlich sei und

c) der bisher durch § 113 Absatz 1 Satz 2 TKG erdffnete Zugriff auf Zugangs-
sicherungscodes unverhdltnismiBig sei, da nicht zugleich festgelegt werde,
wann und in welchem Umfang die Behorden von den Daten Gebrauch machen
diirfen.

Um eine Anpassung der ges:etzlichen Regelungen zu ermdglichen, hatte das Bun-
desverfassungsgericht eine Ubergangsfrist bis zum 30. Juni 2013 festgesetzt.

Die unter a) erwédhnte qualifizierte Erméachtigungsgrundlage fiir die polizeiliche
Erhebung von Bestandsdaten wurde bereits mit Gesetz vom 20. November 2012
(GBI. S.625) in § 23 a Absatz 9 Polizeigesetz (PolG) geschaffen.

Die Anderung des Polizeigesetzes aufgrund der unter b) und c) genannten Fest-
stellungen des Bundesverfassungsgerichts setzte dagegen zunichst die Anpassung
durch den Bundesgesetzgeber voraus, wie sie mit dem Gesetz zur Anderung des
TKG und zur Neuregelung der Bestandsdatenauskunft vom 20. Juni 2013 erfolgt
ist (BGBL. I S. 1602). Hierzu korrespondierend soll § 23 a Absatz 9 PolG hinsicht-
lich der Zuordnung dynamischer Internetprotokoll-Adressen sowie fiir den Zu-
griff auf Zugangssicherungscodes ergénzt werden.

Der Beschluss des Bundesverfassungsgerichts zum TKG ist sinngemaf3 auf das
Telemediengesetz (TMG) iibertragbar. Hinzu treten Uberschneidungen und Ab-
grenzungsschwierigkeiten zwischen TKG und TMG fiir einzelne Internetdienste.
Jedoch hat die Polizei auf gleichartige Gefahren zu reagieren. Zum Beispiel be-
darf es bei Androhung eines Suizids in einem Internetforum zur Identifizierung
des Nutzers der Auskunft {iber dessen selbstgewihlte Kennung (Nickname) durch
den Telemediendiensteanbieter. Wenn dabei nicht der tatsdchliche Name, sondern
nur die genutzte dynamische Internetprotokoll-Adresse {ibermittelt werden kann,
muss als zweiter Schritt beim Telekommunikationsdiensteanbieter die Zuordnung
der IP-Adresse zu dem Anschlussinhaber und dessen Adresse folgen. Deshalb ist
klarzustellen, dass die Bestands- und Nutzungsdaten des TMG ebenfalls erhoben
und genutzt werden diirfen. Dabei werden die Daten zur Identifizierung des Nut-
zers (§§ 14 und 15 Absatz 1 Satz 2 Nummer 1 TMG) wegen der Vergleichbarkeit
zu Telekommunikationsbestandsdaten an diese Erhebungsvoraussetzungen ge-
kniipft. Demgegeniiber diirfen die Daten, die Telekommunikationsverkehrsdaten
gleichzusetzen sind (§ 15 Absatz 1 Satz 2 Nummer 2 und 3 TMG, z.B. Dauer
oder Umfang einer Telemediennutzung), nur unter den erhdhten Voraussetzungen
aus § 23 a Absatz 1 PolG erhoben werden.

Die Moglichkeit, unter den Voraussetzungen von § 112 TKG durch die Bundes-
netzagentur Auskunft {iber Bestandsdaten zu erhalten, besteht fort. Das Bundes-
verfassungsgericht hatte im Beschluss vom 24. Januar 2012 die Regelung in § 112
TKG als verfassungsgemél bestatigt.
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I1. Anderung des Gesetzes iiber den Verfassungsschutz in Baden-Wiirttemberg

Zum Beschluss des Bundesverfassungsgerichts vom 24. Januar 2012 (BVerfGE
130, 151 ff.) sowie der aktuellen Gesetzgebung des Bundes wird auf die Ausfiih-
rungen unter I. verwiesen.

Mit der Neufassung des §5b Landesverfassungsschutzgesetz (LVSG) wird die
unter I.a) benannte qualifizierte Ermachtigungsgrundlage fiir die Erhebung von
Bestandsdaten (Daten eines Nutzers, die fiir die Begriindung, inhaltliche Aus-
gestaltung, Anderung oder Beendigung eines Vertragsverhiltnisses iiber Tele-
kommunikationsdienste oder Telemediendienste erhoben werden, etwa Name,
Anschrift, Rufnummer etc.) geschaffen.

Da die Forderung des Bundesverfassungsgerichts nach qualifizierten Rechts-
grundlagen fiir den Abruf von Bestandsdaten nicht nur fiir die Abfragen nach dem
TKG gilt, sondern auch auf die Abfragen nach dem TMG iibertragbar ist, wird
mit der ausdriicklichen Nennung der Anbieter von Telekommunikationsdiensten
und Telemediendiensten diese qualifizierte Rechtsgrundlage geschaffen.

Bislang hat man die Abfragen von Bestandsdaten bei Anbietern von Telekommu-
nikationsdiensten auf § 5 Absatz 1 LVSG in Verbindung mit § 113 Absatz 1 Satz 1
TKG und bei Anbietern von Telemediendiensten auf § 5 Absatz 1 LVSG in Ver-
bindung mit § 14 Absatz 2 TMG gestiitzt. Neue Befugnisse fiir den Verfassungs-
schutz werden daher nicht begriindet.

Die Anderungen des LVSG aufgrund der unter I. b) und I. ¢) genannten Feststel-
lungen des Bundesverfassungsgerichts setzten eine Anpassung der entsprechen-
den Vorschriften durch den Bundesgesetzgeber voraus. Diese sind im Gesetz zur
Anderung des TKG und zur Neuregelung der Bestandsdatenauskunft vom 20. Ju-
ni 2013 (BGBL. I S.1602) erfolgt. § 5b LVSG n.F. nimmt die Regelungen hin-
sichtlich der Zuordnung dynamischer Internetprotokoll-Adressen und der Rege-
lungen fiir den Zugriff auf Zugangssicherungscodes auf. Die Anderungen be-
schrianken sich dabei auf die Umsetzung der Vorgaben des Bundesverfassungsge-
richts.

B. Einzelbegriindung
1. Zu Artikel 1 (§23 a PolG)

Zu Nummer 1) (§ 23 a Absatz 1 Satz 1)

Durch die Regelung wird klargestellt, dass auch die den Verkehrsdaten im Sinne
des §96 Absatz 1 des Telekommunikationsgesetzes gleichzusetzenden Nutzungs-
daten gemif § 15 Absatz 1 Satz 2 Nummer 2 und 3 des Telemediengesetzes unter
denselben Voraussetzungen wie Telekommunikationsverkehrsdaten erhoben wer-
den diirfen. D. h., diese Telemediennutzungsdaten diirfen nur unter den in Absatz 1
benannten qualifizierten Voraussetzungen erhoben werden. Die dadurch definier-
te Gefahrenschwelle wire nach der Rechtsprechung des Bundesverfassungsge-
richts selbst fiir eingriffsintensivere Datenerhebungen von vorsorglich anlasslos
gespeicherten Telekommunikationsverkehrsdaten zuldssig (BVerfGE 125, 260,
329 ).

Zu Nummer 2 Buchstabe a) (§23 a Absatz 2 Satz 5)

Es handelt sich um eine redaktionelle Folgeanderung zu Nummer 1.
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Zu Nummer 2 Buchstabe b) (§ 23 a Absatz 2 Satz 6)

Es handelt sich um eine redaktionelle Folgednderung zu Nummer 1.

Zu Nummer 3 Buchstabe a) (§ 23 a Absatz 5 Satz 1)

Es handelt sich um eine redaktionelle Folgednderung zu Nummer 1.

Zu Nummer 3 Buchstabe b) (§ 23 a Absatz 5 Satz 2)

Es handelt sich um eine redaktionelle Folgednderung zu Nummer 1.

Zu Nummer 3 Buchstabe c) (§ 23 a Absatz 5 Satz 3)

Es handelt sich um eine redaktionelle Folgeanderung zu Nummer 1.

Zu Nummer 4 (§ 23 a Absatz 9)

Es wird klargestellt, dass Identifikationsmerkmale eines Telemediennutzers unter
denselben Voraussetzungen erhoben werden diirfen wie die Bestandsdaten zur
Identifikation des Nutzers eines Telekommunikationsvertrags. Die Daten werden
beispielsweise benétigt, um bei Ankiindigung einer Amoktat, eines Suizids oder
einer anderen Gefahr in einem Chat oder dhnlichen Internetmedium den unter ei-
nem Kurz- oder Phantasienamen (Nickname) auftretenden Betroffenen identifi-
zieren und die Gefahr abwehren zu kdnnen.

Die Zuldssigkeit von Auskunftsverlangen wird auf Gefahren fiir die 6ffentliche
Sicherheit beschrinkt.

Mit Absatz 9 Satz 2 und 3 wird, korrespondierend zu § 113 des Telekommunika-
tionsgesetzes (TKG), die Erhebung der Daten zu Internetprotokoll-Adressen so-
wie fiir den Zugriff auf Endgeréte geregelt. Fiir das ebenfalls betroffene Teleme-
dienrecht gilt dies entsprechend.

In Satz 2 wird die polizeiliche Datenerhebungsbefugnis definiert und geregelt,
dass die Auskunft nach Satz 1 auch anlassbezogen zu bekannten Internetproto-
koll-Adressen, die zu einem bestimmten Zeitpunkt zugewiesen waren oder noch
sind, zu erteilen ist (vgl. auch § 113 Absatz 1 Satz 3 TKG). Die Befugnis ist auf
die Abwehr konkreter Gefahren fiir die benannten hochrangigen Rechtsgiiter —
entsprechend deren Nennung in §23a Absatz 1 — beschrinkt. Die Telekommu-
nikations- und Telemediendiensteanbieter sind, ausgesprochen durch Verweis auf
§23 a Absatz 5, zur Auskunft verpflichtet.

Die technische Entwicklung kann es bedingen, dass zusétzlich zu der zu einem
bestimmten Zeitpunkt zugewiesenen dynamischen Internetprotokoll-Adresse wei-
tere technische Daten fiir die Zuordnung zu der betroffenen Person erforderlich
sind. Dies ist u. a. bei der Verbreitung findenden Network Address Port Transla-
tion-Technologie der Fall, bei der dynamische Internetprotokoll-Adressen zeit-
gleich mehrfach an verschiedene Nutzer vergeben werden und daher die Auskunft
iiber einen Nutzer der Einbezichung zusétzlicher Daten bedarf.

Der Eingriff in das Fernmeldegeheimnis ist durch den mit der Erméachtigung ver-
folgten Zweck gerechtfertigt. Die Daten werden insbesondere zur Fahndungsun-
terstlitzung bei der Ermittlung von Personalien und Standort bei Amok- und Sui-
zidankiindigungen benotigt.

Satz 3 regelt die Datenerhebungsbefugnis fiir Auskiinfte der Diensteanbieter iiber
Zugangssicherungscodes wie z. B. Passwort, Personliche Identifikationsnummer
(PIN) oder Personal Unblocking Key (PUK) von Mobilfunkendgeréten oder Spei-
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chereinrichtungen (vgl. auch § 113 Absatz 1 Satz 2 TKG). Die Befugnis ist, eben-
so wie in Satz 2, auf die Abwehr konkreter Gefahren fiir die hochrangigen
Rechtsgiiter Leib, Leben oder Freiheit einer Person, fiir den Bestand oder die
Sicherheit des Bundes oder eines Landes oder eine gemeine Gefahr beschrankt.
Damit wird dem Umstand Rechnung getragen, dass der damit verbundene Ein-
griff in das Grundrecht auf informationelle Selbstbestimmung wegen der Uber-
windung der durch den Zugangssicherungscode gesetzten Barriere von den Be-
troffenen als besonders gravierend empfunden wird.

Satz 3 beinhaltet zudem die zusitzliche Einschrénkung, dass fiir solche Daten die
Auskunft nur verlangt werden darf, wenn zugleich die gesetzlichen Voraussetzun-
gen fiir die Datennutzung vorliegen. Eine Behorde darf nach der Rechtsprechung
des Bundesverfassungsgerichts nur dann die Mdoglichkeit zur Erhebung eines Zu-
gangssicherungscodes haben, wenn sie diesen in der konkreten Abfragesituation
zur Erfiillung ihrer Gefahrenabwehraufgabe benétigt (BVerfGE 130, 151, 207 {f.).
Die materiellen und formellen Voraussetzungen fiir die Nutzung sind in eigenstan-
digen Rechtsgrundlagen, z. B. § 20 PolG, geregelt.

Zur Gefahrenabwehr kann der Zugriff auf einen derartigen Zugangssicherungs-
code beispielsweise erforderlich werden, wenn die Daten auf einem aufgefunde-
nen Mobiltelefon, das nur iiber PIN oder PUK reaktiviert werden kann, Hinweise
zum Aufenthaltsort einer vermissten Person enthalten kénnen. Die Nutzung die-
ser Daten, d.h. Anrufkontakte oder versandte Kurzmitteilungen, wére dann nach
§§ 20, 37 PolG zulissig.

Der Zugangssicherungscode ist aufgrund von §§ 46, 37 Absatz 1 Satz 1 PolG un-
verziiglich nach dessen Nutzung zu 16schen.

Die in den Sétzen 5 bis 7 geregelte Unterrichtung des Betroffenen trigt dem
Grundsatz der Transparenz Rechnung und erdffnet die Moglichkeit nachtrig-
lichen Rechtsschutzes. Sie korrespondiert mit der Neuregelung der Bestandsda-
tenauskunft durch den Bundesgesetzgeber etwa in § 100 Absatz 4 Strafprozess-
ordnung (StPO).

Wie bei anderen ohne Wissen des Betroffenen durchgefiihrten MaBBnahmen (vgl.
§§ 22 Absatz 8, 23 Absatz 6 PolG) unterbleibt die Unterrichtung, wenn seit Been-
digung der MaBBnahme fiinf Jahre verstrichen sind.

IL. Zu Artikel 2 (§ 5b LVSG)

Zu Nummer 1 (§ 5b neu)

In der Vergangenheit wurden die Abfragen von Bestandsdaten (z. B. Rufnummern
und andere Anschlusskennungen, Name und Anschrift des Anschlussinhabers etc.)
bei Anbietern, die geschaftsméBig Telekommunikationsdienste erbringen oder da-
ran mitwirken, auf § 5 Absatz 1 LVSG in Verbindung mit § 113 Absatz 1 Satz 1
TKG gestiitzt. Diese Rechtsgrundlage entspricht jedoch nicht den Vorgaben der
o.g. Entscheidung des Bundesverfassungsgerichts. Mit § 5b Absatz 1 wird nun-
mehr die geforderte qualifizierte Rechtsgrundlage zur Erhebung der Bestandsdaten
geschaffen.

Wenngleich Gegenstand des Beschlusses des Bundesverfassungsgerichts vom
24. Januar 2012 nur die Regelungen des TKG waren, soll aus Klarstellungsgriin-
den auch der Abruf von Bestandsdaten nach dem TMG in einer spezifischen
Rechtsgrundlage erfasst werden. § 14 Absatz 2 TMG legt, vergleichbar § 113 Ab-
satz 1 Satz 1 TKG, insoweit bereits fest, in welchen Fillen die Diensteanbieter zur
Ubermittlung der betreffenden Daten berechtigt sind. Die Rechtsprechung des
Bundesverfassungsgerichts ist insoweit iibertragbar auf Auskunftsverlangen
gemil § 14 Absatz 2 TMG, die Bestandsdaten der Nutzerinnen und Nutzer von
Telemedienangeboten (u.a. Videoplattformen, Online-Auktionen sowie soziale
Netzwerke) betreffen.
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In Absatz 1 Satz 1 wird die Berechtigung der Verfassungsschutzbehdrde zur Ab-
frage von Bestandsdaten im manuellen Verfahren erteilt. Die Beauskunftung von
Bestandsdaten ist nur im Einzelfall zuldssig. Die Abfrage von Bestandsdaten ist
fiir die gesetzliche Aufgabenerfiillung der Verfassungsschutzbehdrde unerldss-
lich, weil nur anhand dieser Auskiinfte die Absender oder sonstige Beteiligte an
Kommunikationsvorgidngen identifizierbar sind. Diese Informationen konnen
wiederum das Erkenntnisbild von relevanten Personen erheblich vervollstin-
digen. Dariiber hinaus erhélt die Verfassungsschutzbehorde durch die Abfrage
von Bestandsdaten wesentliche Informationen und Daten fiir die Durchfiihrung
von Maflnahmen nach dem Gesetz zur Beschriankung des Brief-, Post- und Fern-
meldegeheimnisses (Artikel 10-Gesetz — G 10).

Die Abfrage von Bestandsdaten bei Anbietern von Telemediendiensten im Sinne
des Absatzes 1 Satz 1 kommt z. B. dann in Betracht, wenn die Verfassungsschutz-
behorde bei der Beobachtung eines extremistischen Versandhandels {iberpriifen
mochte, ob der Betreiber des Versandhandels auch auf Verkaufsplattformen im
Internet aktiv ist. Sie ist aber auch in den Féllen relevant, in denen der Urheber ei-
nes Videos, z.B. bei einem Spendenaufruf fiir eine legalistische extremistische
Organisation, auf einem Videoportal zu identifizieren ist.

In Erfiillung der durch das Bundesverfassungsgericht aufgestellten Erfordernisse
regelt Absatz 1 Satz 2, dass Abfragen von Bestandsdaten, sofern diese Passworter
oder sonstige Zugangsberechtigungen umfassen (insbesondere PIN und PUK fiir
den Zugriff auf Mobilfunkendgerite), nur zuldssig sind, sofern die gesetzlichen
Voraussetzungen fiir die Nutzung dieser erlangten Passworter etc. vorliegen.

Die Regelungen zu dem Auskunftsverlangen aufgrund einer dynamischen Inter-
protokoll-Adresse wurden in Absatz 2 aufgenommen. Die technische Entwick-
lung kann es bedingen, dass weitere technische Daten fiir die Zuordnung einer
dynamischen Internetprotokoll-Adresse erforderlich sind. Dies ist u.a. bei der
Verbreitung findenden Network-Address-Port-Translation-Technologie der Fall,
bei der dynamische Internetprotokoll-Adressen zeitgleich mehrfach an verschie-
dene Nutzer vergeben werden und daher die Auskunft iiber einen Nutzer der Ein-
beziehung zusétzlicher Daten zur Individualisierung bedarf. Andernfalls wiirden
auch die Daten der anderen Nutzer herausgegeben, denen zeitgleich die Internet-
protokoll-Adresse zugewiesen wurde, die aber nicht im Fokus der Verfassungs-
schutzbehorde stehen. Daher wurde eine entsprechende Ergénzung in Absatz 2
vorgenommen.

Die Daten iiber die Zuordnung der Internetprotokoll-Adressen werden z. B. in den
Féllen bendtigt, in denen der Verfassungsschutzbehorde als Ermittlungsansatz le-
diglich eine Internetprotokoll-Adresse bekannt ist. Dies ist u.a. dann der Fall,
wenn Personen iiber Internettelefonie verschliisselt miteinander kommunizieren
und die Verfassungsschutzbehdrde im Rahmen einer UberwachungsmaBnahme
nach dem Artikel 10-Gesetz lediglich die Internetprotokoll-Adresse des Kommu-
nikationspartners der {iberwachten Person erlangt.

Um die Nachvollziehbarkeit von Auskunftsverlangen zu gewihrleisten, wird in
Absatz 3 eine Dokumentationspflicht normiert.

Fiir Abfragen von Bestandsdaten, sofern diese Passworter oder sonstige Zugangs-
berechtigungen umfassen (Absatz 1 Satz 2) oder die Zuordnung einer dynami-
schen Internetprotokoll-Adresse betreffen (Absatz 2), wird mit Absatz 4 eine
Pflicht zur Benachrichtigung des von der Abfrage Betroffenen geregelt. Die Be-
nachrichtigung darf nur dann und solange unterbleiben, wie eine Gefdhrdung des
Zwecks der Auskunft und der Eintritt {ibergreifender Nachteile fiir das Wohl des
Bundes oder eines Landes nicht ausgeschlossen werden kdnnen oder wenn ihr
iiberwiegende schutzwiirdige Belange Dritter oder der betroffenen Person selbst
entgegenstehen. Uber das endgiiltige Absehen von der Benachrichtigung aus die-
sen Griinden muss die Amtsleitung entscheiden. Die hierfiir mafigeblichen Griin-
de miissen dokumentiert werden.
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Mit der Regelung in Absatz 5 werden die Diensteanbieter ausdriicklich zur Aus-
kunftserteilung verpflichtet. Dies entspricht den Vorgaben des Bundesverfas-
sungsgerichts.

In Absatz 6 wird eine Regelung iiber den Anspruch der zur Auskunft verpflichte-
ten Anbieter von geschiftsmaBigen Telekommunikationsdiensten und Teleme-
diendiensten auf eine Entschddigung fiir die Auskunftserteilung geschaffen. Diese
Regelung beinhaltet Entschddigungen fiir Auskiinfte zu Bestandsdaten. Hinsicht-
lich der Hohe wird auf die entsprechende Anwendung des §23 des Justizver-
giitungs- und -entschiadigungsgesetzes (JVEG) verwiesen. Diese Regelung ent-
spricht derjenigen im Bundesverfassungsschutzgesetz. Auch die Telemediendiens-
teanbieter, die das JVEG nicht ausdriicklich erwdhnt, werden auf der Grundlage
des §23 JVEG entschadigt.

Zu Nummer 2 (Inhaltsiibersicht)

Die Inhaltsiibersicht wird entsprechend angepasst.

1. Zu Artikel 3

Die Bestimmung tragt dem Zitiergebot Rechnung.

IV. Zu Artikel 4

Die Bestimmung in Absatz 1 regelt das Inkrafttreten.

Die Befugnisse zur Bestandsdatenerhebung durch die Polizei in §23a Absatz 9
PolG und durch die Verfassungsschutzbehdrde in § 5b LVSG werden spétestens
fiinf Jahre nach dem Inkrafttreten evaluiert.

Die Bundesregierung berichtet zum 31. Dezember 2015 dem Bundestag iiber den
Stand der Einfithrung des Internetprotokolls Version 6 durch Diensteanbieter
und die Auswirkungen auf den Schutz der Grundrechte und die Ermittlungsmog-
lichkeiten der in § 113 des Telekommunikationsgesetzes benannten Stellen (Ar-
tikel 10 des Gesetzes zur Anderung des Telekommunikationsgesetzes und zur
Neuregelung der Bestandsdatenauskunft). Eine Evaluation der neuen landes-
rechtlichen Regelungen vor diesem Zeitpunkt ist untunlich.

C. Wesentliches Ergebnis der Anhérung

Zu dem Entwurf haben Gemeinde- und Landkreistag, der Landesbeauftragte fiir
den Datenschutz, der Anwaltsverband Baden-Wiirttemberg, die Arbeitsgemein-
schaft Verwaltungsrecht im Deutschen Anwaltsverein sowie der Verein der Ver-
waltungsrichterinnen und -richter Stellung genommen. Die beiden kommunalen
Landesverbéinde sowie die Arbeitsgemeinschaft Verwaltungsrecht im Deutschen
Anwaltsverein und der Verein der Verwaltungsrichterinnen und -richter haben ge-
gen die vorgeschlagenen Regelungen keine Einwendungen erhoben.

I. Zum Vorblatt
Landesbeauftragter fiir den Datenschutz

Der Landesbeauftragte fiir den Datenschutz hilt es fiir erforderlich, angesichts
des Verstreichens der vom Bundesverfassungsgericht gesetzten Ubergangsfist
(30. Juni 2013) die Erforderlichkeit der Wiedereinfiihrung statt der Fortfiih-
rung der Befugnisse zur Bestandsdatenauskunft zu begriinden. Ebenso miisse
die Entschddigungspflicht gegeniiber den Diensteanbietern als neue Zahlungs-
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verpflichtung klargestellt werden und auf deren Kostenaufwand eingegangen
werden.

Die Sichtweise des Landesbeauftragten fiir den Datenschutz trifft bei rein forma-
ler Betrachtung zu. Die im Rahmen der Vorbereitung des Gesetzentwurfs erfor-
derlichen Abstimmungen, namentlich mit der Gesetzgebung des Bundes (Gesetz
zur Anderung des Telekommunikationsgesetzes und zur Neuregelung der Be-
standsdatenauskunft vom 20. Juni 2013) sowie der Abstimmungsbedarf auf Lan-
desebene haben dazu gefiihrt, dass in der Zeit zwischen diesem Datum und dem
Inkrafttreten der Neuregelung keine Bestandsdatenerhebung erfolgen kann. In-
haltlich erhalten Polizei und Verfassungsschutz aber keine neuen Befugnisse. Die
Erforderlichkeit der Befugnisse fiir Polizei und Verfassungsschutz ist in der Ge-
setzesbegriindung dargelegt. Diese wird nicht dadurch beeinflusst, dass die Er-
méchtigungsnormen zur Bestandsdatenerhebung durch Polizei und Verfassungs-
schutz nicht liickenlos fortgefiihrt werden konnten, sondern formal neu zu regeln
sind.

Fiir manuelle Auskunftsersuchen wurden die Diensteanbieter bereits in der Ver-
gangenheit grundsitzlich entschidigt. Der Entschiddigungsanspruch erhdlt nun-
mehr eine eigenstindige Rechtsgrundlage im Polizei- und Verfassungsschutzge-
setz. Er wird weiterhin aus dem Haushalt von Polizei und Verfassungsschutz ge-
deckt.

Die Auskunftspflicht der Diensteanbieter wurde durch den Bund mit dem ,,Gesetz
zur Anderung des Telekommunikationsgesetzes und zur Neuregelung der Be-
standsdatenauskunft vom 20. Juni 2013 begriindet und deren daraus folgender
Erflillungsaufwand beschrieben (BT-Drucksache 17/12034).

II. Zu Artikel 1 Nummer 1 (§23 a Absatz 1 Satz 1 PolG)
Anwaltsverband Baden-Wiirttemberg

Der Anwaltsverband hegt Zweifel an der Bestimmtheit der polizeilichen Eingriffs-
befugnisse aufgrund des Verweises auf § 15 Absatz 1 Satz 2 des Telemediengeset-
zes (TMG), der die Nutzungsdaten mit dem Zusatz ,,insbesondere’ definiert und
damit eine Erweiterung um andere als die benannten Nutzungsangaben ermég-
liche.

In §23a Absatz 1 und 9 PolG wird durch die Bezugnahme auf die Nummern 1
bzw. 2 und 3 des § 15 Absatz 1 Satz 2 TMG eine Einschrankung der Nutzungsda-
ten, die erhoben werden diirfen, vorgenommen. Durch die Bezugnahme ist eine
Erweiterung um weitere Nutzungsdaten (die als Nummern 4 ff. definiert werden
konnten) gerade nicht mdglich. Dass die in der Aufzdhlung benannten Nutzungs-
daten selbst abstrakt formuliert sind, ist fiir Rechtsbegriffe typisch und gerichtlich
voll tiberpriifbar.

III. Zu Artikel 1 Nummer 4 (§ 23 a Absatz 9 PolG)

1. Landesbeauftragter fiir den Datenschutz

a) Der Landesbeaufiragte fiir den Datenschutz erachtet die Gleichstellung von
Nutzungsdaten gemdfs § 15 Absatz 1 Satz 2 Nummer 1 TMG mit Bestandsdaten
gemdfs § 14 TMG in § 23 a Absatz 9 PolG als nicht konsequent. Dazu verweist
er auf flieflende Ubergéinge zu § 15 Absatz 1 Satz 2 Nummern 2 und 3 TMG und
die abweichende Umsetzung in §5b LVSG. Fiir alle Telemediennutzungsdaten
sollte die einheitliche Eingriffsschwelle des § 23 a Absatz 1 PolG gelten. Denn
die niedrigeren Voraussetzungen nach § 23 a Absatz 9 Satz 1 PolG konnten vor
allem die Auskunft iiber IP-Adressen sowie sog. ,,Session-IDs ““ und ,, persisten-
te Cookies ** betreffen.
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In der Gesetzesbegriindung wurde dargelegt, dass die Daten zur Identifizierung des
Nutzers (§§ 14 und 15 Absatz 1 Satz 2 Nummer 1 TMG) wegen der Vergleichbar-
keit zu Telekommunikationsbestandsdaten an die Erhebungsvoraussetzungen nach
§23a Absatz 9 PolG gekniipft werden. Demgegeniiber sollen die Daten, die Art
und Umfang der Nutzung des Telemediums betreffen (§ 15 Absatz 1 Satz 2 Num-
mer 2 und 3 TMG) und daher wie Telekommunikationsverkehrsdaten iiber die
tatsdchliche Kommunikation Auskunft geben, nur unter den erhdhten Vorausset-
zungen aus §23a Absatz 1 PolG erhoben werden. Dies ist verfassungsrechtlich
gut vertretbar. So werden etwa in Schleswig-Holstein sogar Nutzungsdaten nach
§ 15 Absatz 1 Nummer 2 TMG (Beginn und Ende der Telemediennutzung) der
polizeilichen Bestandsdatenauskunft zugeordnet (vgl. § 180 a Landesverwaltungs-
gesetz SH).

Der IP-Adresse kommt im Rahmen des Telemediengesetzes als Identifikations-
merkmal eine andere Qualitdt zu als dies flir die Telekommunikation der Fall ist.
Denn Riickschliisse auf Standorte, von denen die Nutzung ausging, und auf Kom-
munikationspartner (ggf. zusammengefiihrt zu ,,Bewegungsprofilen) sind aus der
Erhebung einer IP-Adresse nach dem TMG nicht moglich. Die IP-Adresse hat
vielmehr nur die Zuordnungsfunktion wie eine Telefonnummer bei der Telekom-
munikation. Die Erhebung der IP-Adresse ist fiir die polizeiliche Gefahrenabwehr
auch erforderlich, da Telemediendienste typischerweise kostenlos sind und die
Nutzer sie deshalb ohne Angabe ihrer echten, als Bestandsdaten erhebbaren Per-
sonalien gebrauchen. Demgegeniiber wird bei der Erhebung von Bestandsdaten
anhand einer dynamischen IP-Adresse der damit verbundenen mittelbaren Ver-
kehrsdatenauswertung durch § 23 a Absatz 9 Satz 2 Rechnung getragen.

Die vom Landesbeauftragten fiir den Datenschutz daneben als individualisierende
Daten benannten sog. ,,Session-IDs*“ und persistenten, d.h. bestdndigen Cookies
koénnen von der Polizei nicht erhoben werden. ,,Session-IDs* bestehen nur tem-
porér bis zur SchlieBung des Webbrowsers durch den Nutzer (z. B. wihrend der
Zusammenstellung eines Warenkorbs). Die Cookies sind allein beim Nutzer zur
Erleichterung des nichsten Telemedienkontakts gespeichert, aber nicht beim
Diensteanbieter vorhanden und damit durch die Polizei dort nicht erhebbar.

Durch die bereits bestehende Regelung in § 5a LVSG zu Telemediennutzungsda-
ten wurde fir das Landesverfassungsschutzgesetz eine abweichende Zuordnung
vorgenommen.

b) In § 23 a Absatz 9 PolG sollte nach Auffassung des Landesbeauftragten fiir den
Datenschutz wie in § 23 a Absatz 1 PolG ausdriicklich eine konkrete Gefahr als
Voraussetzung benannt werden.

Fiir Maflnahmen des Polizeivollzugsdiensts ist, auch ohne ausdriickliche Benen-
nung, stets eine konkrete Gefahr erforderlich. Die Formulierung der Gefahren-
schwelle in § 23 a Absatz 1 PolG erfolgte in Abgrenzung zur zuvor geltenden Fas-
sung von § 23 a PolG ,,unmittelbar bevorstehende Gefahr* sowie orientiert an der
Bundesverfassungsgerichtsentscheidung vom 2. Mérz 2010 (BVerfGE 125, 260,
329 f.). Ansonsten ist ein die ,,konkrete* Gefahr nochmals betonender Zusatz fiir
das Polizeigesetz nicht iiblich.

¢) Der Landesbeauftragte fiir den Datenschutz fordert unter Verweis auf die Ent-
scheidung des Bundesverfassungsgerichts vom 2. Mdrz 2010, eine Regelung
zur Aktenkundigmachung der Auskunfisbegehren fiir IP-Adressen zu ergdinzen
und dies beispielsweise wie in § 20a des Polizeigesetzes Nordrhein-Westfalen
in Form einer schriftlichen Behordenleiteranordnung umzusetzen. Das gleiche
miisse fiir die Erhebung eines Zugangssicherungscodes gelten.

Die Normierung einer Aktenpflicht, die den bereits bestehenden Grundsatz der
Aktenfithrung wiederholt, ist nicht geboten.
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Das Bundesverfassungsgericht hatte die Forderung, die rechtlichen und tatsdch-
lichen Griinde fiir Auskunftsbegehren aktenkundig zu machen, fiir die (mittel-
bare) Nutzung von vorsorglich anlasslos gespeicherten Verkehrsdaten aufgestellt.
Die systematische sog. Vorratsdatenspeicherung miisse wegen des hohen Ein-
griffs in die Betroffenengrundrechte besonderen formlichen Voraussetzungen un-
terliegen. Diese Rechtsprechung lasst aber nicht den Schluss zu, dass fiir die hier
betroffene Verarbeitung anderer Verkehrsdaten — gespeichert aus Anlass der Ver-
tragserfiillung oder Storungsbeseitigung — dieselben Mafnahmen erforderlich
sind. Die Aktenkundigmachung wurde vom Bundesverfassungsgericht auch fiir
die Erhebung eines Zugangssicherungscodes nicht nochmals besonders gefordert.

d) Die Einschrdnkung zur Unterrichtung des Betroffenen in § 23 a Absatz 9 Satz 6
PolG, wenn dieser das Auskunfisverlangen kennt oder kennen muss, erachtet
der Landesbeauftragte fiir den Datenschutz als Verstofp gegen das Transpa-
renzgebot und fordert deren Streichung.

Die Anregung wird aufgegriffen und die Einschrinkung gestrichen.

In Anlehnung an die Unterrichtungspflichten bei anderen ohne Wissen des Be-
troffenen durchgefiihrten Malnahmen (vgl. §§22 Absatz 8, 23 Absatz 6 PolG)
wird eine zeitliche Grenze von fiinf Jahren nach Beendigung der Mainahme neu
geregelt.

2. Anwaltsverband Baden-Wiirttemberg

a) Der Anwaltsverband stellt in Frage, ob eine IP-Adresse fiir sich bereits ein
personenbezogenes Datum ist und weist zur Zuordnung der IP-Adresse zu der
sie nutzenden Person auf die Grundrechtsrelevanz aus der mittelbaren Auswer-
tung von Verkehrsdaten hin. Daneben fragt der Anwaltsverband an, ob unter
den Zusatz in § 23 a Absatz 9 Satz 2 ,, weitere zur Individualisierung erforder-
liche Daten* auch vom Diensteanbieter vergebene Pseudonyme fiir Nutzungs-
profile gemdfp § 15 Absatz 3 Satz 1 TMG fallen.

Die Erhebung der IP-Adresse als Nutzungsdatum nach § 15 Absatz 1 Satz 2
Nummer 1 TMG darf mit der Erhebung von Name und Adresse des Betroffenen
(Bestandsdaten) anhand einer bekannten IP-Adresse nicht vermischt werden.
Fiir die Erhebung der Bestandsdaten des Nutzers anhand der dynamischen IP-
Adresse wurde durch §23a Absatz 9 Satz 2 dem Eingriff in das Fernmelde-
geheimnis Rechnung getragen (vgl. BVerfGE 130, 151, 180 ff.).

Unter den Begriff ,,weitere zur Individualisierung erforderliche Daten* fallen die
technischen Angaben, die die Zuordnung einer mehrfach vergebenen IP-Adresse
zu deren Nutzern anhand der sogenannten ,,Ports* ermdglichen. Nutzungsprofile
nach § 15 Absatz 3 Satz 1 TMG werden nicht entpseudonymisiert.

b) Zur Erhebung eines Zugangssicherungscodes wirft der Anwaltsverband die
Frage auf, ob unter die ,, gesetzlichen Voraussetzungen fiir die Nutzung* auch
Dateniibermittlungsvorschriften wie §§ 42, 48 a PolG fallen.

Zu der in § 23 a Absatz 9 Satz 3 PolG geregelten Voraussetzung, dass die Daten-
nutzung zuléssig sein muss, wurde der typische Anwendungsfall der Entschliisse-
lung eines Mobiltelefons zur Ermittlung von Hinwendungsorten eines Vermissten
genannt. Eine Dateniibermittlung stellt dagegen keine Nutzung des Zugangssiche-
rungscodes dar. Dem Ubermittlungsempfinger muss als Grundlage der Nutzung
auch die Befugnis zur Erhebung des Zugangssicherungscodes zustehen.
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¢) Der Anwaltsverband ist zu §23 a Absatz 9 Satz 6 der Auffassung, dass nur bei
positiver Kenntnis vom Auskunfisverlangen eine Unterrichtung des Betroffenen
unterbleiben kann. Unterrichtungen sollten zudem immer schriftlich erfolgen.

Zur Streichung der Einschrinkung gilt das oben unter III. 1.d) Gesagte. Eine
Form der Unterrichtung ist, wie in bestehenden Unterrichtungsregelungen des Po-
lizeigesetzes, nicht vorgeschrieben. Dass immer die Schriftform eingehalten wer-
den muss, ergibt sich auch nicht aus dem Grundsatz der Aktenkundigmachung
des polizeilichen Handelns.

IV. Zu Artikel 2 (§ 5b LVSG)

1. Landesbeauftragter fiir den Datenschutz

a) Die Schaffung eines neuen §5b LVSG erachtet der Landesbeauftragte fiir den
Datenschutz als gesetzessystematisch unbefriedigend. Die Zugehdrigkeit zu
den bestehenden Regelungen iiber Telekommunikations- und Telemediendaten
in §5a LVSG sowie die systematische Trennung in Auskiinfte durch dffentliche
oder nicht-dffentliche Stellen werde durch die Nachstellung als eigener Para-
graf unter der Uberschrift ,, Weitere Auskunfisverlangen  nicht deutlich.

Das Gesetz beschrankt sich auf die verfassungsgerichtlich veranlasste Neuregelung
der Rechtsgrundlage fiir die Bestandsdatenauskunft. Von einer Anderung bestehen-
der Normen wurde daher bewusst abgesehen. Hinzu kommt, dass Eingriffe gemal
§5a LVSG abweichenden Voraussetzungen folgen. Die Bestandsdatenabfragen
richten sich nur zum Teil an die von § Sa LVSG Verpflichteten, betreffen andere
(,,weitere™) Auskunftsgegenstinde und folgen anderen rechtlichen Voraussetzun-
gen. Dass der gewéhlte Weg vor dem Hintergrund der Normenklarheit angemessen
ist, belegen die in dieser Weise durchgefiihrten Novellierungen sowohl des Bundes-
verfassungsschutzgesetzes als auch anderer Landesverfassungsschutzgesetze.

b) Unter Verweis auf die Entscheidung des Bundesverfassungsgerichts vom
2. Mdrz 2010 fordert der Landesbeauftragte fiir den Datenschutz, die Eingriffs-
schwelle um die Voraussetzung zu ergdnzen, dass eine ,, auf Anhaltspunkte im
Tatsdchlichen gestiitzte konkrete Gefahr* vorliegt.

Die Bezugnahme auf eine konkrete Gefahr widerspricht dem Wesen des Verfas-
sungsschutzes. Zu dessen Aufgaben hat das Bundesverfassungsgericht vielmehr
ausgefiihrt, er habe ,,Aufklarung bereits im Vorfeld von Gefahrdungslagen zu be-
treiben* sowie ,,mannigfaltige Bestrebungen auf ihr Gefahrenpotenzial hin allge-
mein zu beobachten und sie gerade auch unabhéngig von konkreten Gefahren in
den Blick zu nehmen* (Urteil vom 24. April 2013, 1 BvR 1215/07 — Antiterror-
datei). Entsprechend ziele auch die Aufklarung der Verfassungsschutzbehdrden
nicht unmittelbar auf die Verhiitung und Verhinderung von konkreten Straftaten
oder Gefahren.

Die vom Landesbeauftragten fiir den Datenschutz zitierten Eingriffsvoraussetzun-
gen bezogen sich auf den schweren Eingriff in das Fernmeldegeheimnis durch
Verarbeitung vorsorglich anlasslos gespeicherter Verkehrsdaten. Ein solcher Ein-
griff liegt bei der Bestandsdatenauskunft nicht vor. Daher kann diese Rechtspre-
chung nicht unmittelbar auf den zu regelnden Sachverhalt iibertragen werden.

¢) Der Landesbeauftragte fiir den Datenschutz erachtet es, ebenfalls unter Ver-
weis auf das Urteil des Bundesverfassungsgerichts vom 2. Mdrz 2010, fiir er-
forderlich, eine Regelung zur Aktenkundigmachung der Auskunftsbegehren fiir
IP-Adressen sowie fiir die Erhebung eines Zugangssicherungscodes zu regeln
und dies beispielsweise durch die schriftliche Anordnung des Behordenleiters
umzusetzen.
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Die Anregung wird aufgegriffen und § 5b LVSG um die Formulierung ergénzt:
,Auskunftsverlangen nach § 5b Absatz 1 Satz 2 und Absatz 2 LVSG sind akten-
kundig zu machen.* Dadurch wird die Nachvollziehbarkeit von Auskunftsverlan-
gen gewihrleistet.

d) In Fortfithrung seiner Argumentation zu c) beanstandet der Landesbeaufiragte
fiir den Datenschutz das Fehlen von Benachrichtigungspflichten gegeniiber
dem Betroffenen.

Die Anregung wird ebenfalls aufgegriffen und § 5b LVSG um eine Regelung zur
Benachrichtigung des Betroffenen ergénzt.

2. Anwaltsverband Baden-Wiirttemberg

a) Der Anwaltsverband bittet zu dynamischen IP-Adressen darum, in §5b LVSG
deren Zuordnung zu den Nutzungsdaten gemdf3 § 15 Absatz 1 Satz 2 Nummer 1
TMG klarzustellen. Der Verweis nur auf § 14 TMG sei insofern irrefiihrend.

Die Erhebung der IP-Adresse als Nutzungsdatum nach § 15 Absatz 1 Satz 2 Num-
mer 1 TMG darf mit der Erhebung von Name und Adresse des Betroffenen (Be-
standsdaten nach § 14 TMG) anhand einer bekannten IP-Adresse nicht vermischt
werden. Fiir die Erhebung der Bestandsdaten des Nutzers anhand der dynami-
schen IP-Adresse wurde durch §5b LVSG dem Eingriff in das Fernmeldege-
heimnis Rechnung getragen (vgl. BVerfGE 130, 151, 180 ff.). Fiir dariiber hin-
ausgehende Auskunftsverlangen {iber Nutzungsdaten gelten die Voraussetzungen
des § 5a LVSG.

b) Der Anwaltsverband ist der Auffassung, dass dem Verhdltnismdfigkeitsgrund-
satz und der verdeckten Titigkeit des Verfassungsschutzes durch eine Quali-
fizierung der Voraussetzung ,,zur Erfiillung der Aufgaben erforderlich* sowie
durch die Aufnahme einer Unterrichtungspflicht der Betroffenen Rechnung ge-
tragen werden muss.

Auf die Stellungnahmen zu den gleichgerichteten Anregungen des Landesbeauf-
tragten fiir den Datenschutz unter IV. 1. b) und d) wird verwiesen.

V. Zu Artikel 4
Landesbeauftragter fiir den Datenschutz

Nach Ansicht des Landesbeauftragten fiir den Datenschutz sollte sich angesichts
der vom Bundesverfassungsgericht im Beschluss vom 24. Januar 2012 benannten
Beobachtungs- und Nachbesserungspflicht die Evaluationsregelung auch auf den
Verfassungsschutz erstrecken.

Die Anregung wird umgesetzt. Die Evaluation der Befugnis zur Erhebung von
Bestandsdaten soll auch fiir das Landesverfassungsschutzgesetz gelten.

VI. Weitere Stellungnahmen

1. Landesbeauftragter fiir den Datenschutz

Der Landesbeauftragte fiir den Datenschutz kritisiert, dass anldsslich der Neure-
gelung von § 5b LVSG nicht zugleich eine Anderung von § 6 Absatz 3 LVSG vorge-
nommen wird und fordert dessen Erginzung. Diese Anderung der gemdf3 Urteil
des Bundesverfassungsgerichts vom 3. Mdrz 2004 unzureichenden Regelung zur
akustischen Wohnraumiiberwachung habe er bereits mehrfach angemahnt.
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Die Gesetzesnovelle bezweckt ausschlieSlich die rechtskonforme Regelung der
Bestandsdatenabfrage. Weitergehende Anderungen des LVSG bleiben einer spi-
teren Novellierung vorbehalten. MaBlnahmen aufgrund dieser Rechtsgrundlage
werden vom Landesamt fiir Verfassungsschutz nicht durchgefiihrt.

2. Anwaltsverband Baden-Wiirttemberg

Nach Auffassung des Anwaltsverbands sollte die Neuregelung der Bestandsdaten-
auskunft zum Anlass fiir weitere Polizeigesetzinderungen genommen werden. Da-
zu bittet er, seine Stellungnahmen zu vorausgegangenen Anderungen des Polizei-
gesetzes vom Mai 2008 sowie August 2012 nochmals zu priifen. Wegen einer aktu-
ellen Presseverdffentlichung sollte der Schutz von Telefonaten zwischen Strafver-
teidigern und ihren Mandanten vor polizeilicher Abhérung erhoht werden.

An den Stellungnahmen vom 2. Oktober 2012 (LT-Drucksache 15/2434) und
25. August 2008 (LT-Drucksache 14/3165) wird festgehalten. Die Befugnisse zur
Erhebung von Telekommunikationsdaten sind im Polizeigesetz eindeutig gere-
gelt. Eine Erhebung der Inhalte von Telefongesprachen ist unzuldssig. Regelungs-
bedarf besteht daher nicht.
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