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Vorwort

Prof. Dr. Tobias Keber

Vorwort

Das vergangene Jahr war fur den LfDI BW ein Jahr
der Konsolidierung, des Wandels und des Auf-
bruchs. Wie kann das sein, so mogen Sie sich fra-
gen, schlieBt das eine doch das andere vermeint-
lich aus. Nach nun einem guten halben Jahrim Amt
des Landesbeauftragten kann ich sagen: Es geht.

Als ich zum 1. Juli 2023 meine neue Tatigkeit an-
trat, kam ich in eine selbstbewusste oberste Lan-
desbehorde, deren Mitarbeitende mich mit ihrer
Fachexpertise und ihrem Engagement, sich mit
neuen Herausforderungen fir den Datenschutz
auseinanderzusetzen, begeisterte. Ich erlebte eine
Behorde, die die Zeit der Unsicherheit — die das
Warten auf eine neue Behoérdenleitung unweiger-
lich mit sich bringt — produktiv nutzte und sich un-
ter der Interimsleitung von Dr. Jan Wacke auf ihre
Starken besann, Bestehendes weiterfihrte und
die Expertise des Datenschutzes in Baden-Wrt-
temberg ungebrochen hochhielt. Den Digitalgip-
fel 2023 nutzte die Behorde, um auf diesem Weg
aktiv als Ansprechpartnerin auf die Wirtschaft
zuzugehen, in einem Forschungsprojekt der Kin-
der- und Jugendhilfe unterstitzte sie beratend das
Universitatsklinikum Ulm und das Landratsamt TU-
bingen, und auch im Bereich der Mobilitat fihrte
der LfDI seine Beratung fort. Dies sind nur einige
wenige von den Beispielen, die mir verdeutlichten,

wie facettenreich und wichtig die Aufgaben des
Hauses sind, das ich dankenswerterweise tUberneh-
men wurde. Ein Dank gilt an dieser Stelle meinem
Leitenden Beamten Dr. Jan Wacke, der mir eine
hochmotivierte und offene Landesbehoérde Gber-
gab. Deshalb lberraschte es mich auch nicht, dass
ich im Juli auf einen ,fahrenden Zug” aufsprang,
indem ich gleich zwei Wochen nach meinem Amts-
antritt unter anderem mit dem Europa-Parlamen-
tarier Axel Voss zur Zukunft des Datenschutzes im
Kontext der KI-Verordnung diskutierte, die zweite
KI-Woche des Hauses ebenso wie ein Kocheinsatz
beim Gesundheitstag auf mich warteten, und ich
zum ersten Mal der Frage gegeniberstand, wel-
ches BuBBgeld beim Tracking eines Lebenspartners
angemessen ist.

Nun liegen die ersten sieben Monate als Landes-
beauftragter fur den Datenschutz BW hinter mir.
Ich kann ein erstes Reslimee ziehen und auch ei-
nen Ausblick wagen. In Anbetracht der vielfaltigen
Aufgaben, der zunehmenden Herausforderungen
im Bereich KI und der zahlreichen neuen euro-
paischen Gesetzesakte befindet sich die Behdrde
einem steten Wandel unterworfen und kann die-
sen Aufgaben nur als eine lernende Organisation
gerecht werden. Durch das starke Fundament und
die gleiche Blickrichtung aller Beteiligten im Haus

© LfDI BW



Landtag von Baden-Wirttemberg

Drucksache 17 / 6100

LfDIBW | 39. Tatigkeitsbericht | 2023

ist das moglich: Wir wollen einen ausgewogenen
Datenschutz, der Zukunftstechnologien mit ,Pri-
vacy by Design” moglich macht. Wir wollen einen
wirksamen Datenschutz, der europaische Werte in
Zeiten von Kl sichert. Wir wollen einen verstand-
lichen Datenschutz, der Menschen in den Mittel-
punkt rtckt. Hieran zeigt sich, dass nicht nur die
Themen vielféltig sind, sondern auch die Mittel, die
wir einsetzen mussen. In Anbetracht wachsender
Anforderungen und Anwendungsgebiete missen
wir starker systemisch beraten, um Unternehmen,
genauso wie Offentliche Einrichtungen und jeden
Einzelnen zu erreichen, zu sensibilisieren und zu
befdhigen, Datenschutz wirksam und situationsa-
daquat zu leben. Hierbei ist es ebenso wichtig, das
Projekt ,Datenschutz geht zur Schule” mit Leben
zu fullen, Birger_innen zur ,Langen Nacht der Mu-
seen” ins Haus einzuladen, Schulungen fur Kom-
munen im Bildungszentrum BIDIB anzubieten, als
auch Ministerien bei Projekten wie der Bildungs-
plattform oder beim Forum Gesundheitsstandort
Baden-Wadrttemberg zielfihrend zu unterstitzen
oder Unternehmen im Bereich des Beschaftigten-
datenschutzes oder zur Vermeidung von Daten-
pannen zu beraten.

AbschlieBend und auch im Vorwort schon ausbli-
ckend: Das Thema ,Datenschutz und KI” ist beim
LfDI BW schon lange angekommen und wird be-
reits von den Mitarbeitenden abteilungstbergrei-
fend vorangetrieben. So war es mir moglich, ein
deutschland-, wenn nicht europaweit erstes Diskus-
sionspapier zu ,Rechtsgrundlagen im Datenschutz
beim Einsatz von Kunstlicher Intelligenz” vorzule-
gen, das auch im européischen Ausland wahrge-
nommen und diskutiert wird, weshalb jingst auch
eine englische Ubersetzung erfolgte. Eine hybride
Veranstaltung hierzu vor wenigen Tagen mit an-
nahernd 400 Teilnehmenden belegt die Strahlkraft
und Relevanz des Themas.

Nicht nur hieran zeigt sich: Wir missen europdisch
denken und uns gleichzeitig unserer regionalen
Starken besinnen. Wir mussen fachkundige An-
sprechpartner im Bereich des Datenschutzes fur
KI-Anwendungen sein. Der enge Austausch mit
Unternehmen ebenso wie die Beratung von Start-
ups oder die Begleitung von KIl-Anwendung in

Behorden ist hier essentiell. Wir sind im Aufbruch
begriffen, als Datenschutz-Kompetenzzentrum
im Bereich KI Baden-Wurttemberg zu starken und
wichtige Impulse fur Zukunftstechnologien zu set-
zen. Ein gutes Beispiel ist auch der Bereich der Ge-
sundheitsdatennutzung, die uns auch weiterhin
beschaftigen wird, und bei der wir im projektierten
Austauschformat unter Federfihrung der Landes-
regierung bereits ein gutes und, wie ich meine, auch
vorbildhaftes Stlck weitergekommen sind im Sinne
eines gemeinwohlorientierten, gemeinschaftlichen
und zukunftsausgerichteten Prozesses.

An die Bedeutung der informationellen Selbstbe-
stimmung im Kontext zunehmender Digitalisie-
rung — und nun Kl — hat uns im Besonderen auch
noch einmal der 40. Geburtstag des ,Volkzadh-
lungsurteils” im vergangenen Dezember erinnert.

Ich bedanke mich bei der Landesregierung und
den Abgeordneten des Landtags fir das in mich
gesetzte Vertrauen, sowie der Landesverwaltung
und den Kommunen fir die konstruktive Unter-
stitzung und Starkung meiner Behorde.

Ich freue mich auf die weitere Zusammenarbeit.
Ihr Landesbeauftragter

V Uy

Prof. Dr. Tobias Keber
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Richtlinie
European Richtlinie Uber

(b
Health Kl—ﬂagtrung die Haftung fur
Data Space fehlerhafte Produkte

EU-Digitalstrategie

. . Digital
Data Digital Services Act
Markets Act
Governance
Act Al Act

EU-Digitalstrategie

und weitere Informationen zu europdischen Regelungen zur Digitalisierung

commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age_de

Data Governance Act (DGA)
seit 30. Mai 2022 anwendbar, eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R0868

Digital Markets Act (DMA)
seit 2. Mai 2023 anwendbar, eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R1925

Digital Services Act (DSA)
anwendbar (vollstandig) ab 17. Februar 2024, in Teilen seit 16. November 2022
eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2065

Data Act
ab 12. September 2025 anwendbar
bmdv.bund.de/SharedDocs/DE/Anlage/DG/Digitales/eu-data-act-deutsche-fassung-22-12-23.pdf?__blob=publicationFile

Al Act (KI-VO)
Trilog, Verordnungstext in Verhandlung, vermutlich ab 2026 anwendbar
eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52021PC0206

Richtlinie Giber KI-Haftung
Kommissionsvorschlag vom 28. September 2022, anwendbar ab: unklar
eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52022PC0496

Richtlinie liber die Haftung fiir fehlerhafte Produkte
Kommissionsvorschlag vom 28. September 2022, anwendbar ab: unklar
eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52022PC0495&from=EN

European Health Data Space (EHDS)
Kommissionsvorschlag vom 3. Mai 2023, anwendbar ab: unklar
health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space_de
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Der LfDI in Europas digitaler Dekade

Der LfDI in Europas digitaler Dekade

Der ,digitale Wandel” gehort zu den obersten Prio-
ritdten der EU. Spurbar wird dies mit einer Vielzahl
neuer Rechtssetzungsakte der EU-Kommission,
welche auch die datenschutzrechtlichen Aufsichts-
behorden beschaftigt und vor die groBe Herausfor-
derung stellt, die Schnittstellen der neuen Regelun-
gen mit dem Datenschutzrecht zu identifizieren.
Dabei stellen sich Zustandigkeits- und Verfahrens-
fragen, insbesondere wenn die Umsetzung von
Regelungen den EU-Mitgliedstaaten eigenverant-
wortlich auf nationaler Ebene obliegt. Aber auch
inhaltlich bieten die Regelungen Schnittstellen zum
Datenschutzrecht, die es von den Aufsichtsbehér-
den zu beachten gilt. Insgesamt zeichnet sich damit
ein vollig neues Aufgabenspektrum fur uns ab.

The Digital Services Act package:
DSA und DMA

Das Gesetz Uber digitale Dienste (Digital Services
Act, kurz: DSA) und das Gesetz Uber digitale Markte
(Digital Markets Act, kurz: DMA) bilden ein einheit-
liches Regelwerk, das die folgenden Hauptziele hat:

B Schaffung eines sichereren digitalen Raums, in
dem die Grundrechte aller Nutzenden digita-
ler Dienste geschiitzt werden;

B Schaffung gleicher Wettbewerbsbedingungen
fir die Férderung von Innovation, Wachstum
und Wettbewerbsfahigkeit sowohl im europa-
ischen Binnenmarkt als auch weltweit.

Der Digital Markets Act und die
Taskforce Consumer&Competition

Der DMA ergénzt das Wettbewerbsrecht und soll
das Verhalten bestimmter groBer Digitalkonzerne,
sogenannter ,Torwachter”, regulieren. Torwachter
sind groBe digitale Plattformen, die zentrale Platt-
formdienste anbieten und gewerblich Nutzende
und Endnutzende in Verbindung bringen, z.B. On-
line-Suchmaschinen, App-Stores, Messenger-Diens-
te. Dabei spielen personenbezogene Daten eine

wichtige Rolle —sind doch ganze Geschaftsmodelle
.datengesteuert”. Es ist evident, dass die Rechts-
rahmen fir den Wettbewerb, den Datenschutz
und auch den Verbraucherschutz nicht langer iso-
liert betrachtet werden kénnen und die Aufsichts-
behorden fachibergreifend zusammenarbeiten
mussen. Dies zeigte jingst die EUGH-Entscheidung
zu Meta gegen Bundeskartellamt (C-252/21).

In Artikel 40 des DMA wurde entsprechend eine
.hochrangige Gruppe” (High Level Group) aus fach-
Ubergreifenden Expert_innen, einschlieBlich dem Eu-
ropaischen Datenschutzbeauftragten und dem Euro-
paischem Datenschutzausschuss (EDSA), konstituiert.

Der EDSA hat infolgedessen im Marz 2023 eine
Taskforce ins Leben gerufen, die sich dem Zusam-
menspiel von Datenschutz, Wettbewerb und Ver-
braucherschutz widmen soll. Das Hauptziel dieser
JTaskforce Consumer&Competition” besteht darin,
die Verbindungen zwischen den verschiedenen
einschlagigen Regelwerken zu kldren und Synergi-
en zu schaffen, um die Kooperation zwischen den
verschiedentlich betroffenen Behérden zu starken.

Fir Deutschland engagieren sich neben uns auch
Kolleg_innen vom Bund, aus Hamburg und Bayern
in dieser Taskforce.

Der Digital Services Act,
der Digitale-Dienste-Gesetz-Entwurf
und die Social Media Expert Subgroup

Wahrend der DMA in erster Linie fur die groB3en Di-
gitalkonzerne gilt, nimmt der DSA fir die Durchset-
zung des Grundrechts- und Verbraucherschutzes
alle Vermittlungsdienste, Hosting-Dienstanbieter
und Online-Plattformen in die Pflicht, indem er Re-
geln zu Sorgfaltspflichten und Haftungsausschlis-
sen enthalt. Zu diesem Zweck mussen Dienstean-
bieter unter anderem Melde- und Abhilfeverfahren
einrichten, die es Personen oder Einrichtungen
ermoglichen, (potenziell) rechtswidrige Inhalte
zu melden, und die Diensteanbieter missen ent-
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sprechend reagieren (notice-and-takedown). Nut-
zende, die haufig und offensichtlich rechtswidrige
Inhalte bereitstellen, sind fir einen angemessenen
Zeitraum von der Nutzung des Dienstes auszu-
schlieBen.

Besonders bemerkenswert sind die Regelungen des
DSA, dass Dienste nicht in einer Form angeboten
werden durfen, die Nutzende tduscht, manipuliert
oder sonst in ihren Entscheidungen irreflihrt oder
behindert ("Deciptive design patterns", tduschen-
des Design). Der EDSA hatte diesbezlglich bereits
in seinen Leitlinien datenschutzrechtliche Anfor-
derungen aufgestellt. Darlber hinaus besteht
eine Kennzeichnungspflicht fir Werbung auf On-
line-Plattformen, und es darf keine Werbung ange-
zeigt werden, die auf der Profilbildung besonderer
Kategorien personenbezogener Daten beruht (Art.
9 DS-GVO: Gesundheitsdaten, biometrische Daten,
Religion, ethnische Herkunft usw.). Bei Minderjah-
rigen darf Werbung niemals auf Profiling perso-
nenbezogener Daten beruhen. Dies sind nur einige
beispielhafte und wenige Punkte, mit denen die
Rechte von Verbraucher_innen durch den DSA ge-
starkt werden.

Die Social Media Expert Subgroup des EDSA wurde
vom EDSA damit beauftragt, das Zusammenspiel
des DSA mit der DS-GVO im Detail zu betrachten.
Eine Arbeitsgruppe der Expert Subgroup wird hier-
zu eine Handreichung veroffentlichen. Wir sind ak-
tiv an der Erstellung dieser Handreichung beteiligt.

@ Mehr zu irrefiihrenden Designs:

edpb.europa.eu/our-work-tools/our-documents/guide-
lines/guidelines-032022-deceptive-design-patterns-so-
cial-media_en

DDG-E soll DSA in nationales deutsches
Recht umsetzen

Bis Februar 2024 muss Deutschland gesetzlich
festgelegt haben, wie es die EU-Vorgaben des
DSA regelt. Seit Anfang August 2023 liegt ein
entsprechender Entwurf flr das Digitale-Diens-

te-Gesetz (DDG-E) vor, der die DSA-Bestimmun-
gen in nationales deutsches Recht Uberflihrt. Der
Referentenentwurf wurde vom Bundesministeri-
um fir Digitales und Verkehr (BMDV) verfasst. Zur
Durchfiihrung des DSA wird darin insbesondere
die Bundesnetzagentur als zustandige nationale
Koordinierungsstelle fir die Beaufsichtigung der
Anbieter von Vermittlungsdiensten und zur Durch-
setzung des DSA benannt. Ende Dezember wurde
der DDG-E im Bundeskabinett beschlossen.

In Bezug auf die Umsetzung der vielfaltigen Rechts-
setzungsakte der EU auf nationaler Ebene im All-
gemeinen zeigt sich, dass eine — friihzeitige sowie
starkere — Einbindung und Beteiligung der Daten-
schutzaufsichtsbehérden beim ,digitalen Wandel”
der EU erforderlich ist. Die zahlreichen Schnittstel-
len der Rechtsakte mit dem Datenschutz mussen
rechtzeitig identifiziert und betrachtet werden.
Nur so lassen sich in Europas digitaler Dekade
handlungsfahige Aufsichtsstrukturen schaffen.

Allein dieser Blick zeigt auf —wenn wir beraten und
unterstitzen wollen, missen wir wissen, wie die-
se Regelungen und Strategien aussehen und wo
Bezlige zur DS-GVO bestehen. Behérden und Un-
ternehmen nehmen dankenswerterweise immer
wieder unsere Unterstltzung an. Es freut uns, dass
unsere Stabsstelle Zuwachs durch eine neue Kolle-
ginim Frihjahr 2023 erhalten hat. So wird es besser
moglich sein, uns zusatzlich neuen Schwerpunkten
und weiteren Themenfeldern in der europaischen
Zusammenarbeit zu widmen und dieses Wissen
fur verantwortliche Stellen in Baden-Wirttemberg
nutzbar zu machen.

Fazit: Globaler Blick, lokales Handeln

US Prasident Joe Biden hat Ende vergangenen
Jahres eine Executive Order zur Regulierung von
Kunstlicher Intelligenz erlassen. Die G7-Staaten
befassen sich mit Risiken von KI, im Bletchley Park
in England haben sich zahlreiche Staaten und Un-
ternehmen der Privatwirtschaft getroffen, um tber
den Einsatz von Kl zu sprechen.
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Die Europaische Union ist mit der Aushandlung
und dem Ausbuchstabieren des Textes der KI-Ver-
ordnung auf der Zielgeraden. In Baden-Wurttem-
berg wollen 6ffentliche und nicht-6ffentliche Stel-
len Kl einsetzen oder setzen Kl bereits ein.

@ Mehr zu den Diskussionen Uber die
KI-Regelung in den USA, im Zusammenhang
mit G7 und Europa:

Der LfDI Podcast ,Datenfreiheit” Folge 31:
tube.bawii.social/w/gNUJnCswmo2Rx1g7as6tDZ

Folge 33:
tube.bawii.social/w/3FSuLxqmVxxnDmEhHPttYT

Folge 34:
tube.bawii.social/w/bMsCWmWnYQU1dUiktGT1kV

Die KI-Verordnung ist nicht der einzige Rechtsakt, der
flr uns von Interesse ist. Wir mulssen uns vermehrt
mit europaischen Regelungen befassen, die das Digi-
talrecht betreffen und oftmals einen Bezug zum Da-
tenschutzrecht haben. So missen wir uns etwa mit
DGA, DMA, DSA, EHDS und dem Data Act befassen.
Diese Regelungen sind Teil der EU-Digitalstrategie.
Hinzu kommen beispielsweise auch die KI-Haftungs-
richtlinie und die Richtlinie zur Produkthaftung.

Neben der EU-Digitalstrategie stehen eine Digital-
strategie des Bundes sowie eine Datenstrategie.
Zudem verfolgt der Bund eine KI- und eine Cyber-
sicherheitsstrategie. Daneben und unabhangig da-
von verfolgt das Land Baden-Wirttemberg mit di-
gital. LAND eine eigene Digitalstrategie. Wir stehen
inmitten dieses komplexen Mehrebenesystems von
rechtlichenRegelnundstrategischenUberlegungen.
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Datenschutz koordinieren: Deutsche und
Europaische Zusammenarbeit

Alle blicken nach Europa

Nachdem nach der Corona-Pandemie auch auf eu-
ropaischer Ebene allmahlich der Normalzustand ein-
tritt, war 2023 wieder ein buntes und themenreiches
Jahr in der Arbeit unserer Stabsstelle fir Deutsche
und Europaische Zusammenarbeit. Wahrend im ver-
gangenen Jahr die Arbeit an Projekten der Arbeits-
gruppen des Europaischen Datenschutzausschusses
(EDSA) oft noch in den digitalen oder jedenfalls hyb-
riden Bereich verlagert waren, hat man 2023 erfreu-
licherweise wieder vermehrt auf Prasenz-Sitzungen
gesetzt, um den so wichtigen persénlichen Aus-
tausch zwischen den europaischen Datenschutzauf-
sichtsbehorden zu ermdéglichen. Wahrend wir dies
auch bei unseren hausinternen Schulungen zu aktu-
ellen Entwicklungen aus allen Themenbereichen fiir
unser Kollegium umsetzen und die Diskussionsrun-
den wieder mehr vor Ort stattfinden, bauen wir das
Angebot an Online-Materialien fir unsere Home-
page dennoch weiterhin aus. Konkret haben uns in
diesem Jahr wieder einige europaische Themen be-
schaftigt, von denen wir hier berichten mochten.

Streitbeilegungsverfahren

Auch im Berichtsjahr 2023 beschéftigten den EDSA
zwei Streitbeilegungsverfahren im Sinne des Art.
65 DS-GVO. In diesen Verfahren trifft der EDSA ei-
nen verbindlichen Beschluss mit Bindungswirkung
fur die federfihrende Aufsichtsbehdrde, wenn
in einem grenziberschreitenden Fall im Koope-
rationsverfahren hinsichtlich eines vorgelegten
Beschlussentwurfs keine Einigkeit zwischen den
betroffenen Aufsichtsbehdrden und der federfih-
renden erzielt werden konnte.

So nicht, Meta!
Eine spektakuldre Entscheidung traf der EDSA bereits

im April im Zusammenhang mit Drittstaatentransfers
(Kapitel V DS-GVO) durch den Konzern Meta Irland

(,Meta"). Die irische Aufsichtsbehdérde DPC wurde
darin verpflichtet, ihren vorgelegten Beschlussent-
wurf zu andern und angesichts der Schwere des
VerstoBes ein BuBgeld gegen Meta zu verhdngen.
Geahndet wurden die Ubermittlungen personenbe-
zogener Daten des Unternehmens in die USA auf der
Grundlage von Standardvertragsklauseln (SCCs) im
Nachgang des sogenannten ,Schrems-II-Urteils” des
EuGH. Die DPC wurde auBerdem angewiesen, Meta
dazu zu verpflichten, innerhalb von sechs Monaten
die Verarbeitung einschlieBlich der Speicherung der
unrechtmaBig Ubermittelten personenbezogenen
Daten von europaischen Nutzenden in die USA ein-
zustellen. Mit 1,2 Milliarden Euro stellt das von der
irischen Aufsichtsbehorde auf die Entscheidung des
EDSA hin erlassene BuBgeld einen neuen Rekord auf.

@ Verbindlicher Beschluss 1/2023 zu dem
von der irischen Aufsichtsbehérde vorge-
legten Streitfall Giber die Datenlibermittlung
durch Meta Platforms Ireland Limited fir
ihren Facebook-Dienst (Artikel 65 DS-GVO):

edpb.europa.eu/our-work-tools/our-documents/
binding-decision-board-art-65/binding-decisi-
on-12023-dispute-submitted_de

Keine irrefiihrenden Designs, bitte!

Fur uns war der zweite verbindliche Beschluss des
EDSA von besonderer Relevanz. Denn hierin setzten
wir uns selbst erfolgreich fir die Einhaltung der da-
tenschutzrechtlichen Grundsatze bei der Gestaltung
von Online-Plattformen ein. Aufgrund der Entschei-
dung des EDSA im August 2023 musste die irische
Aufsichtsbehorde ein BuBgeld gegen das Unterneh-
men TikTok Technology Limited (,TikTok") in Hohe
von 345 Millionen Euro verhdngen. Zudem forderte
der EDSA die irische Aufsicht auf, den Umgang mit
sogenannten "Deciptive design patterns" auch un-
ter dem Gesichtspunkt von Fairness und Treu und
Glauben (Art. 5 Abs.1 lit. a DS-GVO) besonders zu
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betrachten und gegenliber dem Unternehmen die
Unterlassung anzuordnen. Grund dafir war, dass das
Unternehmen bei der Gestaltung der Optionen in
Pop-Up-Fenstern durch "Deceptive design patterns"
junge Menschen zu einem Verhalten verleitet hat,
das sie tendenziell von datenschutzfreundlichen Ein-
stellungen auf der Plattform abhielt.

Uns freut an diesem Ergebnis besonders, dass die
Entscheidung des EDSA die Aussagen der europa-
ischen Leitlinien zu "Deciptive design patterns" in
sozialen Medien stérkt, die wir federfihrend erar-
beitet haben. Das Verfahren macht deutlich, dass die
Prinzipien von "data protection by design" und "data
protection by default" nicht nur abstrakte Vorstel-
lungen des Datenschutzes sind, sondern zeigt ihre
konkreten praktischen Anwendungsfalle auf.

Gerade eine so gewichtige Entscheidung gegen-
Uber einer groBen Online-Plattform setzt ein wich-
tiges Zeichen gegen manipulative Einstellungen.
Bald ist auch mit einer Ubersetzung der Leitlinien
zu Deceptive Design Patterns in sozialen Medien in
die deutsche Sprache zu rechnen.

@ Mehr Infos

Binding Decision 2/2023 on the dispute submitted by
the Irish SA regarding TikTok Technology Limited (Art.
65 GDPR):

edpb.europa.eu/our-work-tools/our-documents/bind-
ing-decision-board-art-65/binding-decision-22023-dis-
pute-submitted_de

Guidelines 03/2022 on deceptive design patterns in
social media platform interfaces: how to recognise and
avoid them:

edpb.europa.eu/our-work-tools/our-documents/guide-
lines/guidelines-032022-deceptive-design-patterns-so-
cial-media_en

Datenschutz durch Technikgestaltung statt Irrefiihren
durch Design:

www.baden-wuerttemberg.datenschutz.de/da-
tenschutz-durch-technikgestaltung-statt-irrefueh-
ren-durch-design

Smarte Hauser, smartes Leben, alles smart? Wirklich smart ist es, wenn Burger_innen die Moglichkeit haben,

souveran mit ihren personenbezogenen Daten umzugehen.

Bild: Emily Rand & LOTI / Better Images of Al / Al City / CC-BY 4.0
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Beide Entscheidungen sind als historisch zu wiirdi-
gen; nicht nur aufgrund der Hohe der verhdngten
BuBgelder, sondern auch als EU-weite Starkung
der Rechte von Nutzenden im Online-Umfeld. Es
gilt also: Die europaische Zusammenarbeit wirkt —
immer mehr!

Kooperation als Schliissel zur
Durchsetzungskraft

Nicht zuletzt der Name ,Stabsstelle flr Deutsche
und Européische Zusammenarbeit" - zeigt, wie
wichtig die Kooperation der Datenschutz-Auf-
sichtsbehorden (geworden)ist. Wo Aufsichtsbehor-
den zusammenarbeiten, gemeinsam Hilfestellung
geben, Problemfelder proaktiv sowie konstruktiv
erkennen und behandeln oder zukilinftige Entwick-
lungen begleiten, kénnen sie gemeinsam mehr
Kraft entfalten. So kann dem Datenschutz bei ei-
nem breiten Publikum Gehor verschafft werden,
das seiner enormen Bedeutung Rechnung tragt.
Und dies gilt sowohl im europaischen als auch im
deutschen Kontext.

Die DS-GVO sieht ein Kooperationsverfahren zwi-
schen den europaischen Aufsichtsbehorden ex-
plizit in den Artikeln 56ff. vor. Das schafft einen
grenziiberschreitenden Austausch zwischen den
Behorden der EU zu Einzelfdllen, allgemeinen
Rechtsfragen oder aktuellen Herausforderungen.
Der EDSA gibt Raum fir inhaltliche Diskussionen
sowie formelle Abstimmungen, beispielsweise in
den oben beschriebenen Streitbeilegungsverfah-
ren. In dieses Geflecht auf Ebene der EU fligt sich
die Zusammenarbeit der Konferenz der unabhan-
gigen deutschen Datenschutzaufsichtsbehorden
des Bundes und der Lander (DSK) mit ihrer jahre-
langen Erfahrung ein.

Neben regelmaBigen Treffen der Hausleitungen
und festen Sitzungen der DSK spiegeln auch ihre
Arbeitskreise zu spezifischen datenschutzrechtli-
chen Themen auf Arbeitsebene die Struktur der eu-
ropaischen Zusammenarbeit zwischen einzelnen
Behorden und dem EDSA wider. Wir engagieren
uns in beiden Bereichen vielseitig. Die Stabsstelle
fir Deutsche und Europdische Zusammenarbeit

partizipiert in den europdischen Gremien in Form
von formellen deutschen Vertretungspositionen
oder durch die Mitarbeit an Leitlinien sowie ande-
ren Veroffentlichungen des EDSA in den Expert_in-
nengruppen.

Zudem ist die Stabsstelle in die Themen der Haus-
leitung rund um die DSK involviert. Wir unterstit-
zen die DSK tatkraftig in ihren Arbeitsgruppen,
um Stellungnahmen und Beschlisse der DSK zu
erarbeiten und fir die finale Diskussion unter den
Hausspitzen vorzubereiten. Gemeinsame Veran-
staltungen der Aufsichtsbehorden der Lénder und
des Bundes sind Sinnbild der gemeinschaftlichen
Ziele und Schwerpunkte der DSK und ermaoglichen
einen direkten Austausch, auch mit der Blrger-
schaft. Die deutschen Datenschutzbehorden ha-
ben sich tber die Jahre all diese Mechanismen er-
arbeitet, um schnelle und effektive Abstimmungen
untereinander in der féderalen Struktur zu ermég-
lichen und auf nationaler wie europaischer Ebene
Einfluss nehmen zu kénnen.

Wie sich die deutschen Aufsichtsbehdrden gegen-
seitig unterstltzen und dass sie ein gut funktio-
nierendes Kooperationssystem aufgebaut haben,
verdeutlichen aktuell besonders zwei Papiere: Zum
einen die Stellungnahme der unabhangigen Da-
tenschutzaufsichtsbehérden der Lander (DSK) zu
den aktuellen Bestrebungen nach Anderung des
Bundesdatenschutzgesetzes (BDSG) und zum an-
deren die Stellungnahme der DSK zum Entwurf der
Europaischen Kommission zur Festlegung zusatz-
licher Verfahrensregeln in grenziiberschreitenden
Verfahren. Die gesetzgeberischen Vorhaben, die
einheitliche und effektive Durchsetzung des Da-
tenschutzes in Deutschland und Europa zu stéarken,
sind grundsatzlich zu begriBen. Beide Stellung-
nahmen zeigen jedoch auf, dass eine Uber-Forma-
lisierung des Kooperationsverfahrens durch wei-
tergehende Regelungen zuséatzliche birokratische
Harden aufbauen und die Zusammenarbeit zwi-
schen den Behorden durch den erhéhten Aufwand
sogar erschweren kann. Wie von der DSK ebenfalls
ausdrucklich gefordert, sollte Ziel der Gesetzge-
bung vielmehr sein, die zwischen den Aufsichts-
behorden verabredeten praktikablen Vorgehens-
weisen und Modi aufzunehmen und durch eine
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Institutionalisierung zu starken. Die jahrelange
Erfahrung und gewinnbringende Zusammenarbeit
der Datenschutzaufsichtsbehdrden kann damit
verstetigt ihre Durchsetzungskraft national wie in-
ternational gefestigt werden.

@ Stellungnahmen

Stellungnahme der unabhéngigen Datenschutzauf-
sichtsbehdrden der Léander vom 6. September 2023
zum Entwurf eines Ersten Gesetzes zur Anderung des
Bundesdatenschutzgesetzes mit Stand 9. August 2023:

www.datenschutzkonferenz-online.de/media/
st/23_09_06_Laender_Stellungnahme_BDSG.pdf

Stellungnahme der Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und der
Lander vom 1. September 2023 zum Entwurf der Euro-
paischen Kommission: Verordnung des Europdischen
Parlaments und des Rates zur Festlegung zusétzlicher
Verfahrensregeln fiir die Durchsetzung der Verordnung
(EV) 2016/679 (COM(2023) 348 final:

www.datenschutzkonferenz-online.de/media/
st/2023_09_01_DSK_Stellungnahme_KOM_E_VVO.pdf

Koordinierte DurchsetzungsmafBnahme
zu Cloud-Diensten

Die koordinierte DurchsetzungsmaBnahme (Coor-
dinated Enforcement Framework) des EDSA ist
eine Schlusselaktion seiner ,Strategie 2021-2023"
und soll die Durchsetzung des Datenschutzrechts
starken sowie die Zusammenarbeit zwischen den
Aufsichtsbehoérden intensivieren.

Die erste koordinierte Durchsetzungsmaf3nahme des
EDSA hatte die Nutzung von Cloud-Diensten durch
den offentlichen Sektor zum Inhalt. Bereits im Lau-
fe des Jahres 2022 haben 22 Datenschutzbehérden
im Europaischen Wirtschaftsraum (EWR) koordinier-
te Untersuchungen eingeleitet und insgesamt rund
100 6ffentliche Stellen im EWR Uberprift. Dabei ging
es unter anderem um den Umgang mit Risiken fir
die Rechte und Freiheiten natirlicher Personen vor
und wahrend der Verarbeitung und insbesondere
bei der Ubermittlung personenbezogener Daten in

Drittstaaten, die Verarbeitung von Telemetrie- oder
Diagnosedaten durch eingesetzte Cloud-Dienstleis-
ter, die Vertragsgestaltung bei einer Auftragsverar-
beitung und die Einbindung der behoérdlichen Daten-
schutzbeauftragten. Im Januar 2023 veréffentlichte
der EDSA den Abschlussbericht dieser Prifung und
stellt darin die Ergebnisse der Untersuchung so-
wie die Kernelemente im Bereich der Nutzung von
Cloud-Diensten durch den &ffentlichen Sektor dar.

Wir haben uns an der Aktion beteiligt und den zen-
tralen IT-Dienstleister des Landes Baden-Wdrttem-
berg (BITBW) mit einem im EDSA abgestimmten
Fragebogen angeschrieben und um Stellungnah-
me zu den eben genannten datenschutzrechtli-
chen Aspekten von Cloud-Diensten gebeten.

Aus datenschutzrechtlicher Sicht kann eine gut und
professionell (extern) gemanagte Cloud grund-
satzlich Vorteile haben, insbesondere dann, wenn
das eigene Hosting ohne ausreichende personelle
Kapazitaten erfolgen wirde. Allerdings zeigt die
europaische Auswertung der Ergebnisse, dass ins-
besondere zwischen groBen Cloud-Dienstleistern
und o6ffentlichen Stellen ein erhebliches Ungleich-
gewicht besteht und gegebenenfalls notwendige
rechtliche und technische Anpassungen an Stan-
dardprodukte nur schwer umsetzbar sind.

Im Einzelnen zeigt der europaische Abschlussbe-
richt, dass insbesondere folgende Punkte von den
verantwortlichen Stellen beim Vertragsabschluss
mit einem Cloud-Dienstleister beachtet und umge-
setzt werden sollten:

B Prifen, ob eine Datenschutz-Folgenabschét-
zung durchgefihrt werden muss;

B Sicherstellen, dass die Rollen der beteiligten
Parteien klar und eindeutig definiert sind;

B Sicherstellen, dass der Cloud-Dienstleister nur
im Auftrag und geméaB den dokumentierten
Anweisungen der 6ffentlichen Stelle handelt
und dass jede moégliche Verarbeitung durch
den Cloud-Dienstleister in eigener Verantwor-
tung identifiziert wird;

B Sicherstellen, dass es eine wirksame Mdéglich-
keit gibt, gegen neue Unterauftragsverarbei-
ter Widerspruch einzulegen;
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B Sicherstellen, dass personenbezogene Daten
in Bezug auf die Zwecke, fur die sie verarbeitet
werden, definiert werden;

B Die Beteiligung der behoérdlichen Daten-
schutzbeauftragten fordern;

B Zusammenarbeit mit anderen 6ffentlichen
Stellen bei den Verhandlungen mit dem
Cloud-Anbieter;

B Durchfiihrung einer Uberpriifung, um festzu-
stellen, ob die Verarbeitung im Einklang mit
der Datenschutz-Folgenabschatzung erfolgt;

B Sicherstellen, dass das Vergabeverfahren
bereits alle notwendigen Anforderungen zur
Einhaltung der DS-GVO enthalt;

B Ermitteln, welche Ubermittlungen im Rahmen
der routinemaBigen Erbringung von Dienst-
leistungen erfolgen kénnen und welche Verar-
beitungen personenbezogener Daten fir die
eigenen Geschaftszwecke des Cloud-Dienstan-
bieters erfolgen, um sicherzustellen, dass die
Bestimmungen aus der DS-GVO eingehalten
werden, gegebenenfalls auch durch Ermitt-
lung und Verabschiedung zusatzlicher Maf3-
nahmen;

B Prifen, ob die Rechtsvorschriften eines Dritt-
landes auf den Cloud-Dienstanbieter anwend-
bar sind und ob diese dazu flihren wirden,
dass Antrage auf Zugang zu Daten, die der
Cloud-Dienstanbieter in der EU gespeichert
hat, nicht bearbeitet werden kénnen;

B Sorgféltiges Prifen des Vertrags und gegebe-
nenfalls neu verhandeln;

B Uberpriifen der Bedingungen, unter denen
die 6ffentliche Einrichtung zu Uberpriifungen
und Kontrollen zugelassen ist und zu diesen
beitragen kann, und sicherstellen, dass die
Anforderungen aus Artikel 28 DS-GVO erfullt
werden kénnen.

Wir werden die Ergebnisse der koordinierten
DurchsetzungsmaBnahmen des EDSA auch in die
eigene Praxis einflieBen lassen und die Verant-
wortlichen und Datenschutzbeauftragten weiter-
hin beratend unterstitzen.

@ Mehr Infos

Der Bericht zur ersten koordinierten Durchsetzungs-
maBnahme:
edpb.europa.eu/our-work-tools/our-documents/
report/coordinated-enforcement-action-use-cloud-ba-
sed-services-public_en

Die Pressemitteilung des EDSA:
edpb.europa.eu/news/news/2023/edpb-determi-
nes-privacy-recommendations-use-cloud-services-pub-
lic-sector-adopts_en

Die Pressemitteilungen des LfDI:
www.baden-wuerttemberg.datenschutz.de/eu-wei-
te-pruefung-cloud-dienste-oeffentlicher-bereich

www.baden-wuerttemberg.datenschutz.de/bericht-ueber-
europaweit-erste-gemeinsame-datenschutzmassname

Orientierungshilfe: Was jetzt in Sachen internationaler
Datentransfer?
www.baden-wuerttemberg.datenschutz.de/wp-cont-
ent/uploads/2021/10/0H-int-Datentransfer.pdf

Hinweise des LfDI zur Nutzung von Microsoft 365 durch
Schulen:

www.baden-wuerttemberg.datenschutz.de/
ms-365-schulen-hinweise-weiteres-vorgehen

Die europaische Digitalwahrung auf
dem Weg in die ndchste Phase: ein
Rechtsrahmen fiir den Digitalen Euro

Zwei Jahre hatte die Européische Zentralbank (EZB)
abgewogen, ob sie den digitalen Euro einflhren
will. Basierend auf den Ergebnissen der ,Unter-
suchungsphase fur einen digitalen Euro”, die von
Oktober 2020 bis zum Sommer 2023 dauerte,
sollte entschieden werden, ob es mdglich ist, eine
europadische Digitalwahrung einzufihren, die fol-
gende Kriterien erflllt: groBe Akzeptanz, kosten-
lose und einfache Nutzung, sofortige Abwicklung
von Zahlungen, Verwendbarkeit flr alle digitalen
Zahlungen in der Eurozone sowohl flir geschaftli-
che Zahlungen als auch direkt zwischen Personen,
Moglichkeit einer Offline-Nutzung, gréBtmogli-
cher Schutz der Privatsphare und Sicherheit. Der
digitale Euro ware eine elektronische Form von
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Bargeld, das dieses nicht ersetzt, sondern erganzt.
Verbraucher_innen hatten die Mdglichkeit, neben
Banknoten und Miinzen auch eine digitale Form
von Zentralbankgeld kostenfrei zu nutzen, und dies
umfassend und wenn nétig sekundenschnell. Im-
mer im Blick hat die Europaische Zentralbank ihre
Stellung im globalen digitalen Finanzwesen mit
dem Ziel, eigene europaweite Zahlungstransfer-
[6sungen anzubieten, die Europa wettbewerbsfa-
higer und innovativer machen sollen, um dadurch
die Abhangigkeit Europas von nichteuropéaischen
privaten Zahlungsdienstleistern zu verringern.

Diese Phase ist nun abschlossen: Im Juni 2023 leg-
te die Europdische Kommission ihren Vorschlag far
eine Verordnung zur Einfiihrung des digitalen Euro
vor (COM 2023/369). Die sogenannte ,Vorberei-
tungsphase”, die auf weitere zwei Jahre angelegt
ist, startete im November 2023. In dieser Zeit sollen
ein Vorschlag flr einen verbindlichen Rechtsrah-
men flr die Einfihrung des digitalen Euro geschaf-
fen sowie die Anbieter fur die Entwicklung der
Plattform und Infrastruktur ausgewahlt werden.

In der gemeinsamen Stellungnahme vom Europa-
ischen Datenschutzbeauftragten (EDSB) und vom
EDSA wird die Gesetzesinitiative der Kommission
grundsatzlich begriBt. Allerdings wiederholt der
EDSA seine Forderung vom Oktober 2021, dass die
Grundsatze von ,Privacy by Default and by Design”
starker berlcksichtigt und in dem Vorschlag fiir ei-
nen Rechtsrahmen bei der Festlegung der techno-
logischen Verfahren verbindlich vorgegeben wer-
den mussen.

Zwar betont die EZB, dass das Eurosystem keinen
Zugang zu Daten habe, die eine direkte Identifizie-
rung der Endnutzer ermdglichen, oder diese spei-
chere. Allerdings musse der Schutz der Privatspha-
re und der Datenschutz mit anderen politischen
Zielen in Einklang gebracht werden: der Bekdmp-
fung der Geldwasche und der Finanzierung des
Terrorismus sowie der Steuerhinterziehung.

Dies sehen der EDSB und der EDSA weiterhin als
sehr kritisch und regelungsbedurftig an. Die Vor-
gaben zur Betrugspravention missten praziser ge-
fasst werden. Zudem musse gewahrleistet werden,

dass samtliche Transfers zwischen der EZB und den
nationalen Zentralbanken nur pseudonymisiert
erfolgten. Dazu musse der Gesetzgeber eine Ver-
pflichtung erlassen, die dies verbindlich festlegt. Es
sei insbesondere unklar, welche Aufgaben von der
EZB als Aufsichtsbehorde selbst fur die Betrugsbe-
kampfung und welche Aufgaben (und die damit
verbundene Datenverarbeitung) von den Zah-
lungsverkehrsdienstleistern wahrgenommen wer-
den wuirden. Daneben weisen beide auf die An-
forderungen von Artikel 35 DS-GVO und Artikel 39
DS-GVO hin, eine Datenschutzfolgenabschatzung
durchzufihren.

@ Mehr Infos

A stocktake on the digital euro summary report on the
investigation phase and outlook on the next phase,

18. Oktober 2023:
www.ech.europa.eu/paym/digital_euro/investigation/
profuse/shared/files/dedocs/ech.dedocs231018.de.pdf

FAQ zum digitalen Euro:
www.ecb.europa.eu/paym/digital_euro/faqs/html/
ech.fag_digital_euro.de.html

Gemeinsame Stellungnahme vom Europdischen Da-
tenschutzbeauftragten (EDSB) und EDSA: Joint Opi-
nion 02/2023 on the Proposal for a Regulation of the
European Parliament and of the Council on the establis-
hment of the digital euro:
edpb.europa.eu/system/files/2023-10/edpb_edps_
jointopinion_022023_digitaleuro_en.pdf
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Kl als Raketentechnologie zu beschreiben ist einfach, aber wohin soll die Reise gehen? Die europaischen Regeln
zeigen es auf. In diesen Regeln stecken die europdischen Werte.

Bild: lassedesignen-stock.adobe.com
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Datenschutz und Kunstliche Intelligenz

Derzeit steht die KI-Verordnung der Europdischen
Union kurz davor, ausbuchstabiert zu sein. Darin
wird wohl auch die Definition der OECD fur Kl als
Grundlage genommen — wie prazise diese wieder-
um ist, mogen die Leser_innen selbst entscheiden:

Ein KI-System, so die Definition der OECD-Sachver-
standigengruppe fir Kl (AIGO), ist

» ein maschinenbasiertes System, das fur bestimmte
von Menschen definierte Ziele VVorhersagen anstellen,
Empfehlungen abgeben oder Entscheidungen treffen
kann. Es nutzt maschinelle und/oder von Menschen
generierte Inputs, um ein reales und/oder virtuelles
Umfeld zu erfassen, davon ausgehend (automatisch,
z. B. mithilfe von ML [Maschinelles Lernen], oder ma-
nuell) Modelle zu erstellen und mittels Modellinferenz
Informations- oder Handlungsoptionen zu ermitteln.
KI-Systeme kénnen mit einem unterschiedlichen Grad
an Autonomie ausgestattet sein. «

@ Definition der OECD-Sachverstandigen-
gruppe fiir Kl (AIGO):

www.oecd-ilibrary.org/sites/6b89dea3-de/index.
html?itemld=/content/publication/6b89dea3-de#sec-
tion-d1e325

Kl - von A wie Ach je, ein
Atombombenvergleich, tiber P wie
Prometheus bis Z wie Zentralisierung

Ob ein Vergleich mit dem nuklearen Vernichtungs-
potenzial einer Atombombe zutreffend und KI ,je-
der bisher geschaffenen Technologie Gberlegen ist”
(Kl wirkt atomar, FAZ 24. Mai 2023), wird sich noch
zeigen. Das Potenzial der aktuell viel diskutierten ge-
nerativen Kl ist aber unbestreitbar beeindruckend.

Datenschutzrechtliche Anforderungen gelten fir
alle Verarbeitungen personenbezogener Daten
und auch far Kl gibt es keine Ausnahme hiervon.
Da es sich insbesondere bei generativer Kl mit einer
Vielzahl von gekoppelten Verbindungen (Neuro-

nen) um ein hochgradig komplexes und nichtline-
ares System handelt, kann systembedingt kaum er-
klart werden, wie die Kl zu ihrem Ergebnis kommt.

Dies fihrt bei einer Kl-basierten Entscheidung ge-
genlber Blrger_innen dazu, dass nicht eindeutig die
Grunde fir diese Entscheidung dargestellt werden
kénnen. Wie der EuGH in seinem Urteil zur Verarbei-
tung von Fluggastdaten bereits 2022 feststellt, ,kann
es sich namlich angesichts der fur die Funktionsweise
von Technologien der kinstlichen Intelligenz kenn-
zeichnenden mangelnden Nachvollziehbarkeit als
unmaoglich erweisen, den Grund zu erkennen, aus
dem ein bestimmtes Programm einen Treffer erzielt
hat” (EuGH, vom 21. Juni 2022, Az. C-817/19 2022
Rn. 195; ahnlich auch das Urteil des District Court of
Hague, Niederlande, C/09/550982 / HA ZA 18-388,
2020, zur Erkennung von Sozialhilfebetrug mittels ei-
ner KI-Anwendung).

Zumindest wenn eine Person durch Kl einer Ent-
scheidung unterworfen wird, ,die ihr gegentber
rechtliche Wirkung entfaltet oder sie in dhnlicher
Weise erheblich beeintrachtigt” (Art. 22 Abs. 1 DS-
GVO), missen geeignete Rechtsmittel zur Verfi-
gung stehen, wie das Recht einer Person seitens
des Verantwortlichen auf Darlegung des eigenen
Standpunkts und auf Anfechtung der Entschei-
dung (Art. 22 Abs.3 DS-GVO). Um diese Entschei-
dung transparent darstellen zu kénnen und damit
nicht zuletzt auch ein Gericht die Entscheidung
(be-)urteilen kann, mussen die Grinde fir eine
KI-Entscheidung auBerdem nachvollziehbar sein.
Die hochgradig komplexe und nichtlineare Beschaf-
fenheit der aktuell diskutierten KI-Modelle hat zur
Folge, dass die Transparenz und Nachvollziehbar-
keit von KI-Anwendungen insoweit begrenzt ist,
wie diese von Menschen verstanden werden kann.

Damit rlickt das "P wie Prometheus" und das pro-
metheische Gefalle, das die Diskrepanz ,zwischen
der Unvollkommenheit des Menschen und der im-
mer gréBer werdenden Perfektion seiner Maschi-
nen” bezeichnet (Von Menschen und Technik: Von
der Apokalypse-Angst zur Euphorie, Tagesspiegel,
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Menschen sind oder werden miteinander verknupft.

23. Februar 2001; dieser Artikel ist Gber 20 Jahre
alt, die Auseinandersetzung mit dem Thema weiter
aktuell), in den Vordergrund. Wieviel Transparenz
und Nachvollziehbarkeit mit einer KI-Entscheidung
einhergehen muss, kann letztlich nur gesamtgesell-
schaftlich bestimmt werden. Einschrankungen erge-
ben sich bereits jetzt mit Art. 22 DS-GVO und den mit
dem Entwurf der KI-VO vorgesehenen verbotenen

KI-Systemen. Gleichzeitig nennt der Entwurf der KI-
VO bestimmte Verarbeitungen, die mit einem erheb-
lichen offentlichen Interesse einhergehen und damit
zuldssig sein sollen. Dazu zdhlen Verarbeitungen in
den Bereichen der 6ffentlichen Sicherheit und &f-
fentlichen Gesundheit, des Umweltschutzes und der
Sicherheit und Widerstandsfahigkeit von Verkehrs-
systemen, kritischen Infrastrukturen und Netzen.

@ Art. 22 DS-GVO: Automatisierte Entscheidungen im Einzelfall einschlieBlich Profiling

(1) Die betroffene Person hat das Recht, nicht einer ausschlieBlich auf einer automatisierten Verarbeitung — einschlieB-
lich Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr gegentiiber rechtliche Wirkung entfaltet

oder sie in ahnlicher Weise erheblich beeintrachtigt.

Abs. 1 gilt nicht, wenn die Entscheidung

a) fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen

erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche unterliegt,
zuldssig ist und diese Rechtsvorschriften angemessene MalBnahmen zur Wahrung der Rechte und Freiheiten sowie
der berechtigten Interessen der betroffenen Person enthalten oder

¢) mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.

punkts und auf Anfechtung der Entscheidung gehort.

In den in Abs. 2 Buchstaben a und ¢ genannten Fallen trifft der Verantwortliche angemessene MaBnahmen, um die
Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person zu wahren, wozu mindestens das
Recht auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Stand-

Entscheidungen nach Abs. 2 diirfen nicht auf besonderen Kategorien personenbezogener Daten nach Artikel 9
Abs. 1 beruhen, sofern nicht Artikel 9 Abs. 2 Buchst. a oder g gilt und angemessene MaBnahmen zum Schutz der
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person getroffen wurden.

Bild: Jamillah Knowles & Reset.Tech Australia / © https://au.reset.tech/
/ Better Images of Al / Detail from Connected People / CC-BY 4.0
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@ Mehr Infos

Ist KI so gefahrlich wie die Atombombe? FAZ, 24. Mai
2023:

www.faz.net/aktuell /feuilleton/debatten/ist-
die-ki-von-openai-gefaehrlich-wie-die-atombom-
be-18916500.html

Von Menschen und Technik: Von der Apokalypse-Angst
zur Euphorie, Tagesspiegel, 23.2.2001:
www.tagesspiegel.de/kultur/von-menschen-und-tech-
nik-von-der-apokalypse-angst-zur-euphorie-763861.html

,Lass mal das Innere eines Neuronalen Netzes anse-
hen!”, Annika Riill:
media.ccc.de/v/37¢3-11784-lass_mal_das_innere_ei-
nes_neuronalen_netzes_ansehen

Kl und Datenschutz, in BvD-NEWS, Fachmagazin fiir
Datenschutzbeauftragte, 2/2023, S. 48-52:
www.bvdnet.de/wp-content/uploads/2023/07/32_
BvD-399_News_2023-2_web.pdf

Im Dezember 2023 entschied der Europdische Gerichts-
hof in einer Frage die Datenverarbeitung der Schufa
betreffen, dabei ging es auch um automatisierte Ent-
scheidungen. Dieses Urteil hat Auswirkungen fiir den
KI-Einsatz, davon ist auszugehen. Wir sprachen dariiber
in unserem Podcast Datenfreiheit ausfihrlich:
tube.bawii.social/w/bMsCWmWnYQU1dUiktGT 1kV

"Z wie Zentralisierung" wird bei der Durchset-
zung der DS-GVO im Zusammenhang mit KI und
den Zustandigkeiten fir die Materie insbesonde-
re in Deutschland viel diskutiert und teils sogar
ausdrucklich gefordert. Dabei ermdglicht gerade
die foderale Struktur eine Nahe der einzelnen Be-
hoérden zu den verantwortlichen Stellen und eine
intensive Beratung im Vorfeld der Verarbeitung.
Der intensive Austausch zwischen den deutschen
Aufsichtsbehérden sorgt fur eine Verfestigung des
Datenschutzrechts, organisiert Gber die Konferenz
der unabhangigen Datenschutzaufsichtsbehérden
des Bundes und der Lander (DSK).

Ein Jahr, das KI-Geschichte schrieb:
Kiinstliche Intelligenz und ChatGPT

Mit seinem bereits im letzten Jahr veroffentlichten
KI-Chatbot ChatGPT hat das Unternehmen OpenAl
die Wahrnehmung von Birger_innen auf Kl neu
gepragt. Auch wenn die Bewertung des Chatbots
vom ,plappernden Papagei” bis zur Schwelle der
technologischen Singularitat reicht, an der kinst-
liche Intelligenz menschliche Intelligenz Gbertrifft,
gilt es auch hier, bestehendes Datenschutzrecht
umzusetzen. Und OpenAl muss den Aufsichtsbe-
horden die Fragen beantworten, die sie gestellt
haben.

Am 30. Méarz 2023 erlieB die italienische Aufsichts-
behorde gegen OpenAl ein vorldufiges Verbot
der Verarbeitung personenbezogener Daten von
Betroffenen in Italien, da insbesondere keine aus-
reichende Transparenz Uber die Verarbeitung be-
stehe, eine Rechtsgrundlage fiir das Training des
KI-Modells nicht erkennbar sei, die Korrektheit der
verarbeiteten Daten nicht gewahrleistet und der
Jugendschutz nicht ausreichend sei. Diese Unter-
sagung bescherte der datenschutzrechtlichen Dis-
kussion um generative Kl einen enormen Schwung.
Die Datenschutzkonformitdt von ChatGPT wird
nun sowohl auf europdischer als auch auf deut-
scher Ebene unter die Lupe genommen: Die Daten-
schutzaufsichtsbehérden der EU nehmen eine
koordinierte Prifung in der eigens dafiir gegriin-
deten Taskforce ChatGPT des Europaische Daten-
schutzausschuss (EDSA) vor, wahrend die deut-
schen Aufsichtsbehodrden in der DSK-Taskforce Ki
zu dem Thema zusammenarbeiten. Die Untersa-
gung in Italien wurde, nach entsprechenden Nach-
besserungen in den genannten Punkten durch
OpenAl, beendet. Die Prifung ist jedoch nicht ab-
geschlossen.

Die weitere Prafung der europdischen wie deut-
schen Aufsichtsbehdérden wird sich insbesondere
darauf konzentrieren, wie bei der Verarbeitung per-
sonenbezogener Daten die Einhaltung der Grund-
satze des Art. 5 DS-GVO, namlich der RechtmaBig-
keit, der Zweckbindung, der Datenminimierung
und Speicherbegrenzung sowie der Richtigkeit der
Daten sichergestellt wird. Dabei sind sowohl die Da-
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ten zu berlcksichtigen, mit denen die Anwendung
urspriinglich trainiert wurde, als auch die Daten, die
die Nutzer_innen Uber sich und Dritte eingeben,
sowie die personenbezogenen Daten, die durch
ChatGPT generiert werden. Der Schutz Minder-
jahriger, der Schutz sensibler personenbezogener
Daten und die Umsetzung der Betroffenenrechte
missen gegeben sein. Nicht zuletzt muss auch die
datenschutzrechtliche Verantwortlichkeit geklart
werden, wenn Dritte den Dienst fur ihre Zwecke
nutzen. Um all dem néher auf den Grund zu gehen,
unterstttzen wir die Arbeit beider Taskforces.

@ Mehr Infos

Kiinstliche Intelligenz : Der plappernde Papagei im Netz:
www.tagesspiegel.de/kunstliche-intelligenz-der-plap-
pernde-papagei-im-netz-9381044.html

Pressemitteilung: LfDI informiert sich bei OpenAl, wie
ChatGPT datenschutzrechtlich funktioniert:
www.baden-wuerttemberg.datenschutz.de/Ifdi-informi
ert-sich-bei-openai-wie-chatgpt-datenschutzrecht-
lich-funktioniert

KI an der Schule

Uber einen zunichst lockeren Kontakt zu Fort-
bildner_innen des Zentrums fir Schulqualitat und
Lehrerbildung (ZSL) zum Thema Kl an der Schule
entstand eine intensivere datenschutzrechtliche
Beratung fur das Moodle-Modul fAlrchat, welches
vom ZSL entwickelt wird. Dieses Modul, welches
in Moodle eingebaut werden soll, wird als
Vermittler zwischen Moodle-Nutzer_innen und
ChatGPT eingesetzt, so dass keine Metadaten an
den Betreiber OpenAl von chatGPT abflieBen.
Weiterhin werden durch die Nutzung des
Application Interfaces (API) entsprechend den
Vertragsbedingungen mit OpenAl (Terms of Use)
diese Daten nicht zur Weiterentwicklung oder
Verbesserung verwendet. Ebenso wird Uber die
Nutzungsordnung von fAlrchat die Verwendung
von personenbezogenen Daten untersagt, wobei
die Lehrkraft auch nachtraglich die Anfragen der
Lernenden in Moodle nachlesen kann.

Sofern zuséatzlich die jeweilige Lehrkraft die Schu-
ler_innen auch ausdricklich und fur sie verstand-
lich dariber aufklart, dass sie keine personenbe-
zogenen Daten in das System eingeben dirfen,
und die Lehrkraft die Eingaben der Schiler_innen
nachtraglich Gberprifen kann, die nachtragliche
Kontrolle durch die Lehrkraft auch tatsachlich risi-
koangemessen zumindest stichprobenhaft erfolgt,
scheint uns unter diesen Voraussetzungen eine
Verwendung dieser Kl im Rahmen des Unterrichts
datenschutzrechtlich vertretbar.

Kl-basierte Software in der arztlichen
Behandlung?

Eine radiologische Praxis wandte sich mit einer Be-
ratungsanfrage Uber den datenschutzkonformen
Einsatz von Kl-basierter Software als Unterstlt-
zung fir die medizinische Diagnostik an uns. Es
handelte sich um eine Software, die ein Dienstan-
bieter Uber einen Auftragsverarbeitungsvertrag
den radiologischen Arztpraxen zur Unterstitzung
in der Diagnostik bereitstellt.

Sobald Arzt_innen Kl-basierte Software in der Be-
handlung einsetzen, missen sie sich in besonderem
MaBe mit der Software befassen, etwa damit, wie sie
die Grundsétze der Verarbeitung personenbezoge-
ner Daten nach Artikel 5 Abs. 1 DS-GVO umsetzen. In
unserer Beratung standen die Datenschutz-Folgen-
abschétzung nach Artikel 35 Abs. 1 DS-GVO Uber die
Kl-basierte Software und die Umsetzung der Grund-
satze der Verarbeitung nach der DS-GVO im Vorder-
grund. Es stellten sich insbesondere folgende Fragen:

1. Setzt die verantwortliche Arztpraxis die Kl-ba-
sierte Software Uber einen Auftragsverarbei-
tungsvertrag ein?

2. Wie setzt die verantwortliche Arztpraxis die
Anforderungen an die Transparenz in den In-
formationspflichten nach Art. 12, 13 DS-GVO
fur die in der Behandlung eingesetzte Kl-ba-
sierte Software um? Erklért die verantwortliche
Arztpraxis in den Datenschutz-Informationen
den betroffenen Patient_innen die Funktiona-
litat der Kl-basierten Software?
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3. Fand eine differenzierte Bewertung der
Rechtsgrundlagen flr den Einsatz der Kl-ba-
sierten Software insbesondere hinsichtlich der
erhobenen Trainingsdaten, der Verarbeitung
fur das Training der Kl-basierten Software und
den Einsatz der Kl-basierten Software statt?

4. Verarbeitet die verantwortliche Arztpraxis
bzw. der Auftragsverarbeiter die fir den Ein-
satz der Kl-basierten Software erhobenen per-
sonenbezogenen Daten fir die Verbesserung
des Modells weiter? Ist diese Weiterverarbei-
tung in den Informationen an die betroffenen
Patient_innen aufgenommen und liegt dafur
eine Rechtsgrundlage vor?

5. Hat die verantwortliche Arztpraxis die Kl-ba-
sierte Software auf mdgliche Auswirkungen
auf die Rechte und Freiheiten naturlicher Per-
sonen im Rahmen der Datenschutz-Folgenab-
schatzung nach Art. 35 Abs. 1 DS-GVO mit den
Besonderheiten des KI-Einsatzes bewertet und
die technischen und organisatorischen MaB-
nahmen angepasst? Hierzu gehort, dass die
Datenrichtigkeit bezlglich der Trainingsdaten
z.B. in Gestalt der radiologischen Befunde und
des trainierten Modells bewertet werden, was
etwa die Kategorisierung, Aktualitdt, Repra-
sentativitdt und den von den Daten abgebil-
deten Wissensstand — also auch die Abwesen-
heit von verzerrenden Effekten (Bias) — betrifft.
SchlieBlich hat sich die Bewertung auf die Qua-
litdt des von der Kl-basierten Software gene-
rierten Ergebnisses im Hinblick auf potenzielle
Schaden fur die Individuen und Personengrup-
pen zu erstrecken.

Sobald sich eine Arztpraxis entscheidet, gegebenen-
falls Gber eine Auftragsverarbeitung Kl-basierte Soft-
ware bei der medizinischen Behandlung einzuset-
zen, bedarf es erklarender und leicht verstandlicher
Informationen Gber die Besonderheiten der Funktio-
nalitat im Sinne der Artikel 12 und 13 DS-GVO. Dazu
gehoren auch Informationen dariber, inwieweit die
Ergebnisse der Software maoglicherweise als Unter-
stlitzung einer optimierten und gegebenenfalls per-
sonalisierten arztlichen Entscheidung dienen sollen.
Entsprechend kann es besondere Dokumentations-

erfordernisse nach Art. 5 Abs.2 DS-GVO fur die je-
weilige Entscheidung geben.

Als Rechtsgrundlage fiir den Einsatz von Kl-ba-
sierter Software in der medizinischen Behandlung
kommt einerseits Artikel 6 Abs.1 Buchst.b in Ver-
bindung mit Artikel 9 Abs.2 Buchst.h DS-GVO mit
dem Behandlungsvertrag im Sinne des § 630a des
Birgerlichen Gesetzbuches (BGB) und anderer-
seits eine ausdrilickliche Einwilligung nach Artikel 9
Abs.2 Buchst. a DS-GVO in Betracht.

Die Rechtsgrundlage des Artikel 6 Abs.1 Buchst.b
in Verbindung mit Artikel 9 Abs.2 Buchst.h DS-
GVO mit dem Behandlungsvertrag nach §630a
BGB wiirde fir diejenigen Konstellationen gelten,
in denen der Einsatz von Kl-basierter Software flr
die medizinische Behandlung zu den Haupt- oder
Nebenpflichten des Behandlungsvertrages gehért.
Allerdings durfte der Einsatz von KI-Systemen fir
Diagnose- oder Behandlungszwecke derzeit (noch)
nicht generell zum Ublichen Stand der arztlichen
Kunst gehoren, so dass eine derartige Verwendung
solcher Systeme zumindest nicht ohne Weiteres
von einem arztlichen Behandlungsvertrag umfasst
sein durfte. Jedenfalls dann aber, wenn die Daten
der Patientin oder des Patienten von der Kl auch
zur Verbesserung des genutzten KI-Systems ver-
wendet werden sollen, dirfte der Bereich des fir
die Behandlung (der konkret behandelten Person)
Erforderlichen verlassen werden, so dass die Verar-
beitung zu dem Zweck der KI-Optimierung nicht
mehr von dem Behandlungsvertrag gedeckt sein
durfte. Auch wirde sich regelméaBig eine Weiter-
verarbeitung der personenbezogenen Daten durch
den Anbieter der Kl zur Verbesserung des Systems
nicht mit einem Auftragsdatenverarbeitungsver-
trag adressieren lassen. Soweit somit die perso-
nenbezogenen Daten der Patient_innen auch zur
Verbesserung des in der Versorgung verwendeten
KI-Systems verarbeitet werden sollen, dirfte daher
stets eine hierauf bezogene ausdriickliche Einwil-
ligung nach Artikel 9 Abs.2 Buchst.a DS-GVO er-
forderlich sein. Dabei steht die behandelnde und
die Kl einsetzende Person unter anderem vor der
Herausforderung, die behandelte Person trotz der
vielfach kaum nachvollzieh- und antizipierbaren
Funktionsweise einer Kl-basierten Software hinrei-
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chend Uber die mittels der Einwilligung zu legiti-
mierenden Datenverarbeitungen zu informieren.

In den technischen und organisatorischen MaBnah-
men haben die verantwortlichen Arztpraxen die
hohen Schutz- und Vertrauensanforderungen nach
Art. 25, 32 DS-GVO umzusetzen, was die Verschlis-
selung, Pseudonymisierung und Anonymisierung
der Daten durch die Auftragsverarbeiter voraussetzt.
Ferner sind Verfahren notwendig, mit denen die ver-
antwortlichen Arztpraxen und Auftragsverarbeiter
eine Uberwachung und eventuelle Fehlerbehebung
der Software im Rahmen ihres Einsatzes umsetzen.

Und nicht zuletzt sind bei dem Einsatz eines KI-Sys-
tems in der Gesundheitsversorgung auch die An-
forderungen aus Art. 22 DS-GVO einzuhalten: Nach
Art. 22 Abs.1 DS-GVO hat die betroffene Person
das Recht, nicht einer ausschlieBlich auf einer au-
tomatisierten Verarbeitung beruhenden Entschei-
dung unterworfen zu werden, die ihr gegeniber
rechtliche Wirkung entfaltet oder sie in ahnlicher
Weise erheblich beeintrachtigt. Bei der Entschei-
dung Uber eine Heilbehandlung diirfte die Voraus-
setzung, dass sie potenziell erheblich beeintrach-
tigende Wirkung entfalten kann, in aller Regel
gegeben sein. Dann darf aber nach der genannten
Norm grundsatzlich nicht die Maschine selbst die
Entscheidung treffen, sondern die Entscheidung
muss letztlich immer die behandelnde Arztin — der
behandelnde Arzt féllen. Damit die behandeln-
de Person aber die ihr obliegende Entscheidung
Gberhaupt hinreichend substantiiert treffen kann,
muss die K| ein Mindestmal an Erklarbarkeit auf-
weisen. Andernfalls bestlinde fir die behandeln-
de Person die Gefahr, dass sie den Diagnose- bzw.
Behandlungsvorschlag der KI kaum Uberprifen
kénnte und deswegen — jedenfalls wenn sich der
Einsatz von KI im Bereich der Gesundheitsversor-
gung durchsetzt und zum Standard wird — schon
aus Grinden der Haftungsvermeidung angehalten
ware, der KI-Empfehlung mehr oder weniger un-
kritisch zu folgen.

Hilfreich fir alle:
Unser KI-Diskussionspapier

Die Verordnung der Europdischen Union zur Re-
gulierung des Einsatzes von Kiinstlicher Intelligenz
(,KI-Verordnung”) befindet sich in ihrer Fertigstel-
lung — Behodrden, Unternehmen und weitere Ins-
titutionen priifen jedoch bereits jetzt den Einsatz
von Kl oder nutzen bereits KI-Tools. Daher bedarf
es auch jetzt datenschutzrechtlicher Hinweise,
auf welchen Rechtsgrundlagen der Einsatz von
Kl gestltzt werden kann, um nachhaltige digitale
Entwicklung zu foérdern, bei der Datenschutz und
Kinstliche Intelligenz von Anfang an gemeinsam
gedacht werden. Wir sahen den wachsenden und
drangenden Bedarf 6ffentlicher und nicht-6ffent-
licher Stellen, Hilfestellung im Bereich des daten-
schutzkonformen Einsatzes von Kl zu erhalten, der
nicht warten kann, bis die KI-Verordnung ausbuch-
stabiert ist.

Mit Blick darauf, dass das Datenschutzrecht von
der KI-Verordnung unberiihrt bleibt und weiterhin
gilt, beschritten wir einen neuen Weg. Wir verfass-
ten ein Diskussionspapier zu ,Rechtsgrundlagenim
Datenschutz beim Einsatz von Kl”, das eine erste
Orientierung fur o6ffentliche und nicht-6ffentliche
Stellen anbietet. Hierin steht die Frage im Mittel-
punkt, wann und wie personenbezogene Daten
fur das Training und die Anwendung von Kinstli-
cher Intelligenz verarbeitet werden dirfen.

Nicht nur, dass hiermit eine erste Einschatzung
der Rechtssicherheit gegeben wird und direkt
angewandt werden kann — uns ist auch bewusst,
dass das Papier fortentwickelt werden muss. Auch
wenn es uns als Landesbehodrde schwergefallen ist,
ein vermeintlich ,nicht fertiges” Papier zur Verfa-
gung zu stellen, das nicht erst unzahlige Runden
durch Fachkreise gezogen hat, um jede Eventua-
litdt und Auslegungsspielrdume bertcksichtigt zu
haben: Die Aktualitdt und die hohe Geschwindig-
keit, mit der das Thema sich entwickelt, machen es
nétig, auf seine eigene Expertise zu vertrauen und
wegweisend voranzugehen, sich der Diskussion zu
stellen, auch wenn man selbst noch der Herausfor-
derung gegeniibersteht, sich weiter orientieren zu
mussen.
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English version I_ Deutsche Version

L e L

Verantwortliche Stellen planen den Einsatz von Kl und setzen Kl bereits ein. Mit dem LfDI-Diskussionspapier liegt eine
Arbeitshilfe vor, um Datenchutz und KI zusammenzubringen.

Bild: Local doctor-stock.adobe.com
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Daniel Maslewski, KI-Beauftragter des LfDI fiir die Privatwirtschaft, und der Leiter der Abteilung Privatwirtschaft David
Schweizer beim LfDI sprachen beim Digitalgipfel dartiber, wie Datenschutz das Vertrauen in digitale Anwendungen starkt.

Erstmalig hat eine Landesdatenschutzbehdrde ein
derartiges Arbeitspapier als erste rechtliche Ein-
schatzung bereitgestellt - mit der Option, ,sich ei-
nes Besseren belehren zu lassen”. So haben wir das
Papier zur Kommentierung auf unserer Homepage
zur Verflgung gestellt (bis 1. Februar 2024) und
innerhalb einer hybriden Veranstaltung mit bis zu
400 Interessierten diskutiert. Neben der Erkennt-
nis, dass unser Livestream bei Uber 330 Online-Teil-
nehmenden ,in die Knie” gezwungen wird, zeigte
das immense Interesse von Vertreter_innen aus
Ministerien, anderen Behoérden, Unternehmen, 6f-
fentlichen Einrichtungen und auch anderen LfDls,
dass wir das richtige GespUr hatten, welch immen-
ser Bedarf besteht. Selbst im Ausland behalf man
sich in Fachkreisen mit Ubersetzungsprogrammen,
um die Handreichung diskutieren zu kénnen. Das
veranlasste uns, das Papier auch auf Englisch zur
Verfligung zu stellen. Was wir gelernt haben: Un-
sere Behorde hat bereits essentielle Expertise im
Bereich KI. Die hiesigen Unternehmen und Behor-
den kdnnen diese Expertise nutzen, die ihnen vor
Ort und zuganglich angeboten wird.

Wir danken allen Beteiligten fur den konstruktiven
Austausch und die wertvolle Kritik. Die Rickmel-
dungen werden von uns im Haus diskutiert und in
der Veroffentlichung einer Version 2.0 des Papiers
berlcksichtigt.

Digitalgipfel 2023 - Wirtschaft 4.0 BW

Datenschutz und Digitalisierung gehdéren zusam-
men: Das Ministerium fir Wirtschaft, Arbeit und
Tourismus Baden-Wiirttemberg hat im Jahr 2023
in Stuttgart wieder den Digitalgipfel BW 2023 ver-
anstaltet, in dessen Mittelpunkt die Digitalisierung
der Wirtschaft in Baden-Wirttemberg stand. Hier-
bei konnten sich Vertreter_innen aus der Wirt-
schaft, der Forschung und der Politik Gber aktuelle
Trends der Digitalisierung in der Wirtschaft sowie
Uber neue Innovationen informieren und sich mit-
einander vernetzen. Ebenso wurden zahlreiche
nationale und internationale Expert_innen einge-
laden, um gemeinsam Uber Digitalisierung und In-
novationen zu sprechen.

Bild: LfDI BW
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Start-up

und
Datenschutz.
Von
Anfang
an

gut
beraten.
Mit

dem
LfDI.

Beratungstermin anfragen!

Wir haben in diesem Jahr erstmals an der Veran-
staltung teilgenommen, um den circa 3.000 Besu-
cher_innen die Herausforderungen und Potenziale
des Datenschutzes in der Digitalisierung aufzuzei-
gen. Dazu hat unsere Dienststelle einen Informati-
onsstand angeboten, an dem Intressierte mit unsin
den direkten Austausch treten konnten. Gleichzei-
tig haben wir die Méglichkeit wahrgenommen, auf
der Hauptbihne einen Impulsvortrag zum Thema
.Datenschutz in der Digitalisierung — Balance zwi-
schen Innovation und Privatsphare” zu halten, um
auf die herausragende Bedeutung des Datenschut-
zes in der Digitalisierung aufmerksam zu machen.

Bei der Entwicklung und Verwendung neuer di-
gitaler Technologien wie etwa im Bereich der K
werden regelmaBig groBe Mengen an (personen-
bezogenen) Daten in Form von Trainings- und An-
wendungsdaten benétigt. Die Qualitat der Digita-
lisierungsprozesse hangt mitentscheidend von der
zugrundeliegenden Datenquantitdt und Daten-
qualitat ab. Sofern hierbei personenbezogene Da-
ten verarbeitet werden, gelten die Anforderungen
der DS-GVO. Datenschutz wird spatestens jetzt fur
Verantwortliche zum Compliance-Thema.

Es ware aber zu kurz gedacht, Datenschutz nur als
Compliance-Thema zu behandeln. Vielmehr bie-
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tet Datenschutz dartber hinausgehend gerade im
Bereich der Digitalisierung viele Potenziale. Daten-
schutz kann als eine Chance fiir mehr Sicherheit, mehr
Innovation und als starkendes Vertrauensverhaltnis
zu Kund_innen verstanden werden. Zum einen tragt
Datenschutz zur Steigerung der Cybersicherheit
bei. Die entsprechende gesetzliche Pflicht, Produkte
stets auf dem aktuellen Stand der Technik zu halten,
schafft somit neue Anreize, um bestehende Produkte
weiterzuentwickeln und neue Innovationen hervor-
zubringen. Zum anderen wirken die bestehenden
datenschutzrechtlichen Vorgaben den Gefahren von
Datenmissbrauchen entgegen und steigern so die
Produktsicherheit. Gepaart mit datenschutzrecht-
lichen Transparenzpflichten beispielsweise ergibt
sich hieraus die Chance, das Vertrauensverhéltnis zur
Kundschaft nachhaltig zu starken und dadurch lang-
fristige Geschaftsbeziehungen aufzubauen.

Datenschutz ist also ein wesentlicher Baustein flr
eine nachhaltige und innovationsstarke Digitalisie-
rung. Eine wichtige Aufgabe von uns ist es daher,
Datenschutz und Digitalisierung zusammenzubrin-
gen, um so eine nachhaltige datenschutzkonforme
technische Entwicklung zu férdern, auch im Be-

reich von innovativen Technologien wie etwa bei
der Kunstlichen Intelligenz.

Hierzu sind wir fir alle Interessierten ansprech-
bar in Sachen Datenschutz, Digitalisierung und KI.
Eine besondere Bedeutung in diesem Zusammen-
hang hat die datenschutzrechtliche Beratung von
Start-up-Unternehmen. Denn Griinder_innen stehen
regelméaBig nicht nur vor unternehmerischen Her-
ausforderungen, sondern auch vor zahlreichen da-
tenschutzrechtlichen Fragestellungen, mit denen sie
sich aktiv auseinandersetzen missen. Oftmals fehlt
es aber an der notwendigen datenschutzrechtlichen
Expertise. Esist daher besonders wichtig, dass gerade
in der Griindungsphase eines jungen Unternehmens
der Datenschutz bereits von Anfang an mitgedacht
wird, weshalb wir genau hier einen Schwerpunkt
setzen und Start-ups begleiten wollen. Wir werden
hierzu unser Beratungs- und Schulungsangebot fiir
junge Unternehmen weiter ausbauen und unsere
Zusammenarbeit mit den Digitalisierungsakteuren
aus Baden-Wirttemberg wie etwa dem Ministerium
far Wirtschaft, Arbeit und Tourismus Baden-W(rt-
temberg intensivieren. Und warum nicht im Innova-
tion Park Artificial Intelligence Heilbronn (Ipai) mit

Catherine Breslin & Tania Duarte / Better Images of Al / Al silicon clouds collage / CC-BY 4.0

Cloudanwendungen sind immer wieder ein Thema fir den LfDI.
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Wie soll die KI-Verordnung der EU aussehen? Diskussion im Juli 2023 mit Tobias Haar, Rolf Schwartmann, Kai Zenner,
Tobias Keber und Axel Voss (v.l.n.r.), moderiert von der LfDI-Referentin Clarissa Henning.

einer kleinen AuBenstelle vertreten sein, um noch
niederschwelliger Start-upper zu beraten?

Die Zukunft des Datenschutzes -
Ist die DS-GVO bereit fiir KI?

Am 13. Juli 2023 hatte unser Bildungszentrum ei-
nen Diskussionsabend in unseren Dienstraumen
geplant. — zwei Wochen, nachdem der neue Lan-
desbeauftragte seinen Dienst angetreten hatte.
Wir befassten uns an diesem Abend mit der hoch-
aktuellen Diskussion Uber die Ausgestaltung des
Européischen Gesetzes Uber Kiunstliche Intelligenz,
also die KlI-Verordnung (KI-VO).

Als Diskutanten waren der Europaabgeordnete
Axel Voss, Tobias Haar (Chefsyndikusanwalt der
Aleph Alpha GmbH, Heidelberg), Medien- und Da-
tenschutzrechtler der TH K&Iln und Vorsitzender
der GDD Prof. Dr. Rolf Schwartmann und Kai Zen-
ner (Berater Digitalpolitik des MdEP Axel Voss, zu-
stdndig unter anderem fir die Ausgestaltung der
KI-VO) eingeladen. Geleitet wurde die Diskussion
von der persdnlichen Referentin des Dienststel-
lenleiters Clarissa Henning. Mit den Podiumsgas-
ten erdrterten wir die Rolle und Wirkung der DS-
GVO in Bezug auf Anforderungen zukunftsfahiger
KI-Technologien.

Die kontroverse Diskussion des Abends zeichnete
das Spannungsfeld nach zwischen dem Verstandnis
der DS-GVO ,als Goldstandard” europadischer Digi-
talpolitik und einem Beispiel fiir eine angstgetrie-
bene Regulierung, die Innovationen wie Kl bremse.
Trotz der auch kritischen Sicht einiger Diskutanten
auf die ,gelebte” Regulierung und Auslegung der
DS-GVO, waren sich alle Anwesenden doch einig,
dass informationelle Selbstbestimmung als demo-
kratiesicherndes Element in einer digitalisierten
Gesellschaft notwendig ist, ohne dass die EU im
Wettlauf um eine globale KI-Vorreiter-Position auf
das Abstellgleis geschoben wird.

Der Abend zeigte die Wichtigkeit, sich gerade
auch mit kritischen Stimmen auseinanderzusetzen,
um den Datenschutz zu starken und weiterzuent-
wickeln. Vielen Dank an unser Bildungszentrum,
das nicht nur exzellente Schulungen und Fortbil-
dungen organisiert, sondern auch einen solchen
Abend sehr erfolgreich verwirklicht hat. Die Stuhle
vor Ort waren alle belegt, online hatten wir viele
Zuschauende und das Video, welches auf unserem
Videoserver nachgeschaut werden kann, verzeich-
net bisher Gber 6.500 Aufrufe.

@ Die Zukunft des Datenschutzes - Ist die
DS-GVO bereit fiir KI?

tube.bawii.social/w/pj4h8hUuHxjfrQd9sFgmm?7

Bilder: LfDI BW
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Die Masc Kunstliche Intelligenz und Datenschutz

42 MENSCHENDATEN
YV ER: DIE MASCHINE SPRICHT -

i WER VERANTWORTET KI?
04.10.-06.10.2023

Landesbeauftragter fiir den Datenschutz

und die Informationsfreiheit Baden-Wirttemberg
LautenschlagerstraBBe 20 1 4. OG | 70173 Stuttgart
www.Ifdi-bw.de

Mit Beitragen von

Prof. Dr. Tobias Keber | LfDI BW | Paola Lopez | Universitat Wien / Weizenbaum-Institut Berlin
Prof. Ephraim Wegner | Hochschule Offenburg / Hochschule Macromedia

Dr. Stefan Brink | wida Institut Berlin ' Prof. Felix Wichmann, DPhil | Universitét Ttbingen

Dr. Daniel Bisig | Zircher Hochschule der Kiinste ' Prof. Dr. Hannah Bast | Universitat Freiburg
Dr. Carsten Orwat | KIT Bianca Kastl | Innovationsverbund Offentliche Gesundheit e.V.

Prof. Dr. Dr. Melanie Borries | Universitatsklinikum Freiburg = Dr. Jan Oevermann | plusmeta GmbH
Prof. Dr. Christoph Sorge | Universitdt des Saarlandes  Bjorn Beck | Justizministerium BW
Prof. Dr. Aldo Faisal | Universitat Bayreuth / Imperial College London

Prof. Dr. Hannah Ruschemeier | Fernuniversitat Hagen

Prof. Dr. Dr. Thomas Fuchs | Universitat Heidelberg

und weiteren Gasten

Teilnahme kostenlos vor Ort und online
Weitere Informationen und Anmeldung
https://Ifdi-bw.de/ki-woche-2023

Veranstaltungsplakat zur KI-Woche 2023.

Plakat: LfDI-BW
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KI-Woche beim LfDI

Vom 4. Oktober bis 6. Oktober fand unter dem Titel
.Menschendaten. Die Maschine spricht — wer ver-
antwortet KI?” zum zweiten Mal eine KI-Themen-
woche in unserer Dienststelle statt. Wir haben Bir-
ger_innen, Unternehmen und o6ffentliche Stellen
aus Baden-Wirttemberg eingeladen, um mit uns
Uber Kinstliche Intelligenz (KI) in den Austausch
zu kommen.

Die hohen Teilnahmezahlen (durchgehend rund 50
Personen vor Ort und bis zu 110 Personen online)
zeigten, dass unser Programm auf ein breites Inte-
resse stoBt. Das hybride Format hat sich flr uns be-
wahrt, der Livestream ist flir unsere Veranstaltungen
nicht mehr wegzudenken. Um mdglichst viele Per-
sonen mit unserem Programm zu erreichen, haben
wir zahlreiche Vortradge auf unserem Videoserver
PeerTube zur Verfligung gestellt, die zusammenge-
nommen mehrere Tausend Aufrufe verzeichnen.

Sowohl unsere Kolleg_innen im Haus als auch die
externen Teilnehmenden haben aus der KI-Wo-
che viele Erkenntnisse mitgenommen. Die Wis-
senschaftler_innen konnten uns die aktuellen
technischen und rechtlichen Entwicklungen naher-
bringen. In der sich rasant verandernden Welt ist
dies von unschatzbarem Wert, um unsere eigene
Arbeit fundiert leisten zu konnen.

Sehr verschiedene Disziplinen waren vertreten:
Von der IT-Sicherheitsforschung bis zu philosophi-
schen Einordnung nebst Streitgesprach konnten
wir uns dem Thema Kinstliche Intelligenz aus ganz
unterschiedlichen Perspektiven ndhern. Doch auch
die Anwendung wurde in den Blick genommen. So
wurde uns von Unternehmen aus Baden-Wdrttem-
berg gezeigt, wie sich Kl im unternehmerischen
Alltag einsetzen lasst. Wir konnten dabei die Po-
tenziale und auch die Herausforderungen beim
Einsatz von Kl reflektieren. Durch die vielen Ge-
sprache nicht nur mit den Vortragenden, sondern
auch mit Teilnehmenden und der Teilnehmenden
untereinander wurden vielfaltige Blickwinkel auf
den Einsatz von KI méglich. Gerade die Interdiszi-
plinaritat der Gesprache und Sichtweisen war sehr
bereichernd.

Dies ist aus unserer Sicht nicht nur fur das Verstand-
nis der Kl selbst wichtig, sondern auch fur einen ef-
fektiven Datenschutz. Nur wenn wir Potenziale und
Herausforderungen kennenlernen, die Einsatzge-
biete abstecken kénnen und die Perspektiven der
Verantwortlichen, aber auch der betroffenen Nut-
zenden adressieren, kdnnen wir zusammen mit den
Verantwortlichen praktikable und grundrechts-
wahrende Losungen entwickeln. Wir moéchten auch
in Zukunft mit der breiteren Offentlichkeit und den
vielfaltigen Anwender_innen von Kl ins Gesprachen
kommen und einen offenen Austausch dartber
fihren, wie Kl sinnvoll genutzt werden kann und
wo sie reguliert werden sollte oder muss.

Wie bereichernd die KI-Woche war, soll im Folgen-
den mit einigen kursorischen Betrachtungen erldu-
tert werden.

@ KI-Woche vom 4.-6. Oktober 2023

Program der KI-Woche ,Menschendaten. Die Maschine
spricht — wer verantwortet KI?“ vom 4.—6. Oktober 2023

www.baden-wuerttemberg.datenschutz.de/ki-wo-
che-2023

Vortrage und Diskussionen der KI-Woche vom
4.—6. Oktober 2023:

tube.bawii.social/c/ki_woche_|Ifdi/videos

Der erste Tag: Kl trifft Kunst und Gesellschaft

Am ersten Tag haben wir uns intensiv den gesell-
schaftlichen Auswirkungen von KI gewidmet — und
einen Auftakt gewahlt, der den Blick geweitet hat.
Wir haben mit einem Blick auf KI durch kinstleri-
sche Aneignung begonnen. Dr. Daniel Bisig und
Prof. Ephraim Wegner befassen sich bei ,Puppetee-
ring Al” mit der Entwicklung einer virtuellen Puppe,
die zur Mitspielerin in Tanz- und Musiktheaterauf-
fihrungen wird. Sie verfligt Gber ein Bewegungs-
repertoire, das sie sich anhand von Aufnahmen
eines realen Tanzers Uber maschinelles Lernen an-
geeignet hat. Uber Sensoren kann ihre Bewegung
auf der Leinwand nun von Spieler_innen (Tanzer_
innen wahrend eines Theaterprojektes oder, so wie
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bei uns, Interessierten aus dem Publikum) in ihrer
Ausrichtung beeinflusst werden. Dies geschieht
nicht ganz linear, sodass eine Fremdheit zwischen
der eigenen Bewegung und der Bewegung des vir-
tuellen Gegeniibers bestehen bleibt. Die Installation
war wahrend der gesamten Themenwoche vor Ort
begehbar und das Publikum nutzte ausfihrlich die
Gelegenheit, mit der Puppe in Interaktion zu gehen.

Im Anschlusspanel gingen Dr. Carsten Orwat vom
KIT und die als ,KI-Newcomerin des Jahres 2023"
ausgezeichnete Paola Lopez, die an der Universitat
Wien und am Weizenbaum-Insitut Berlin arbeitet,
der Frage nach, wie wir damit umgehen, dass Kl im-
mer auch das Potenzial zur Diskriminierung bein-
haltet: Liegt ein sogenannter Bias, eine Verzerrung,
in gewisser Weise in der Logik maschinellen Ler-

Biasses konnen Uber Kl reproduziert
werden. Hier ein illustratives Beispiel:
Ein Madchen spielt FuBball, ein Junge
spielt mit einer Puppe. Durch einen Bias
wird dem Madchen die Puppe und dem
Jungen der FuBball zugeschrieben.

Illustrationen von Yasmin Dwiputri fur
"The Data Hazards Projekt".
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nens, da dieses auf Mustererkennung basiert und
deshalb stark typisiert, wenn nicht stereotypisiert?
Was bedeutet dies fir die Anwendungsfelder von
Kl — wo trauen wir ihren Prognosen und nehmen
gewisse und zu minimierende Fehlerquoten als Ge-
sellschaft in Kauf? Was bedeutet eine falsche Prog-
nose fir die betroffenen Einzelnen?

Von beiden Vortragenden wurde auf prominente
und gerichtlich gekippte Anwendungen verwie-
sen, in welchen Personenmerkmale mit anderen
Merkmalen kombiniert wurden (beispielsweise
Wohnadresse mit statistischer Riickfallquote). Wie
kann ein Bias bestmdglich minimiert werden und
welche ,Unschérfen” in der Prognose méchte eine
Gesellschaft tolerieren? Hier wurde insbesondere
auch deutlich, wie verschieden die Sichtweisen auf
das Thema Diskriminierung durch Kl sein kénnen
und wie mdgliche Lésungsansatze fur diskriminie-
rungsarme Kl aussehen kénnen. Eine Herausforde-
rung, mit der wir sicherlich in Zukunft noch haufi-
ger umgehen werden. Der Tag endete mit regem
Austausch zwischen den Vortragenden und dem
Publikum.

Der zweite Tag: Kl in der IT, Gesundheit,
Verwaltung und in Unternehmen

Prof. Dr. Christoph Sorge von der Universitat des
Saarlandes sprach zu Beginn des zweiten Tages
von den Herausforderungen bei Kl aus Sicht des
technischen Datenschutzes. Sorges Forschungsge-
biet ist die Schnittstelle von Informatik und Recht;
Schwerpunkte dabeisind technische und rechtliche
Aspekte des Datenschutzes. Anhand zahlreicher
Beispiele erhielten wir spannende Einblicke in die
Herausforderungen des Datenschutzes im Kontext
aktueller KI-Anwendungen und bekamen offene
Fragen wie auch vielversprechende Lésungsanséat-
ze - beispielsweise im Kontext Anonymisierung/
Deanonymisierung — skizziert.

AnschlieBend trugen zur Zukunft der Gesundheits-
datenforschung und der Nutzung von Gesund-
heitsdaten fir maschinelles Lernen die Arztin Prof.
Dr. Melanie Borries vom Universitatsklinikum Frei-
burg und der Neurowissenschaftler Prof. Dr. Aldo
Faisal (Universitat Bayreuth und Imperial College

London) vor. Beide berichteten Uberihre Forschung
und Gber Anwendungsbereiche von Kl bei Gesund-
heitsdaten. Wie kann etwa Kl helfen, Krankheiten
frihzeitig zu erkennen? Wie stehen KI-Anwen-
dungen, Gesundheitsdatenforschung und IT-Si-
cherheit zueinander? Was bedarf es aus der Pers-
pektive der IT-Sicherheit und des Datenschutzes,
damit der Einsatz von Kl in der Gesundheitsdaten-
forschung flir Menschen vertrauenswirdig ist? In
der anschlieBenden Podiumsdiskussion brachte die
IT-Sicherheitsexpertin Bianca Kastl in die Anwen-
dungsbeispiele eine neue Perspektive und lenkte
den Fokus auf technische und organisatorische
Fragen: Im Falle einer Verknipfung von Gesund-
heitsdaten und personenbezogenen Verhaltens-
daten beispielsweise aus Fitness-Trackern verlange
die IT-Sicherheit eine dezentrale Verarbeitung, um
Angriffs- und Schadensrisiken verteilen und mini-
mieren zu kénnen.

Der Nachmittag startete mit einem Schwenk in die
Verwaltung und Justiz. Bjérn Beck kam aus dem
Justizministerium und berichtete von zahlreichen
Initiativen in Baden-Wurttemberg, welche zurzeit
im Bereich der Justiz entwickelt werden und wel-
che zum Teil auch schon in der Praxis erprobt wer-
den. AnschlieBend berichtete Martin Reisinger vom
InnoLab_bw, dem Innovationslabor des Staatsmi-
nisteriums, vom Pilotprojekt F13: Das Programm ist
eine KI-Anwendung fir den Einsatz in der Verwal-
tung, um dort Arbeitsprozesse zu erleichtern.

Am Nachmittag gab es im besten Sinne des Wortes
einen Streit: Es ging um die Frage, ob Maschinen
wie Menschen tatsachlich ,sprechen”. Es kamen
drei Wissenschaftler_innen zum titelgebenden
und wieder eher allgemeineren Thema zusam-
men: Was konnen Sprachmodelle und was kénnen
sie nicht? Prof. Dr. Hannah Bast ist Mathematike-
rin und Informatikerin, sie baut schon langer (ler-
nende und nichtlernende) technische Informati-
onssysteme. Prof. Dr. Thomas Fuchs ist Philosoph,
Psychiater und Erich-Fromm-Preistrdger 2023 und
sieht die Herausforderung v.a. darin, Maschinen
und Menschen nicht in eins zu setzen. Fir ihn ist
evident, dass Maschinen niemals wie Menschen Zu-
gang zu Sinn und Bedeutung haben kénnen. Auf
den Unterschied, wie Maschinen und Menschen
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Informationen erfassen oder Objekte ,wahrneh-
men”, machte wiederum Prof. Felix Wichmann,
Dhil, ausgewiesener Spezialist auf dem Gebiet der
Neuronalen Informationsverarbeitung, aufmerk-
sam: Statt Gegenstanden ,registrierten” Maschi-
nen eher Oberflachenstrukturen. Nach den jewei-
ligen Kurzimpulsen diskutierten Bast, Wichmann
und Fuchs unter dem Titel ,Die Maschine spricht
(nicht)” intensiv ihre Ansichten zum Thema, es
wurden Gemeinsamkeiten und unterschiedliche
Auffassungen deutlich: Es war ein Erkenntnis brin-
gender intensiver interdisziplindrer Austausch.

Zum Abschluss des Tages traf KI dann auf Unter-
nehmen, wir lernten Dr. Jan Oevermann, den Ge-
schaftsflihrer der plusmeta GmbH, kennen. Das
baden-wurttembergische Unternehmen hat eine
KI-Anwendung entwickelt, die verstecktes Wissen
aus Datenbergen holt. Die KI-Ldsung ermdglicht
es Anwender_innen somit, die notwendigen Pro-
zesse flr eine Sichtung und Aufbereitung ihrer
Daten effektiver zu gestalten. Jan Overmann er-
klarte uns, wie plusmeta funktioniert, fir welche
Anwendungsfelder die KI-Lésung eingesetzt wer-
den kann, wo aber auch noch Herausforderungen
fur die Praxis und fiir den Datenschutz liegen.

Der dritte Tag: Workshops & Europa im Fokus

Am letzten Tag der Themenwoche konnten alle In-
teressierten vor Ort an Workshops teilnehmen. Sie
sollten eine Moglichkeit bieten, niederschwellig
mit unseren Referent_innen in Kontakt zu kommen
und so die Arbeit des Landesbeauftragten besser
kennenzulernen. Die Workshops waren so konzi-
piert, dass ohne weiteres Vorwissen teilgenommen
werden konnte. Sie wurden ein voller Erfolg, nicht
nur waren die Workshops ausgebucht, sondern es
kam auch zu intensivem Austausch.

Workshop 1 ,Die Zukunft des (kassenlosen) Ein-
kaufens — Grab and Go?” - Johannes Rembold,
LL.M., teilte hier sein Wissen zum kassenlosen
Einkaufen und den datenschutzrechtlichen Impli-
kationen mit Interessierten. Workshop 2 lautete
.Datenschutzrechtliche Aspekte bei KI-Systemen”.
KI-Systeme verarbeiten oftmals personenbezoge-

ne Daten. Wie sieht es mit den Rechtsgrundlagen
fur diese Verarbeitungen aus? Kollege Daniel Mas-
lewski besprach u. a. Betroffenenrechte. Workshop
3 befasste sich mit ,Urteil KI - Betroffenenrechte /
Intransparenz / Bias”. Hier sprach Dr. Peter Nagele
Uber den vielfaltigen Einsatz von Kl in staatlichen,
behordlichen oder Bildungskontexten bei Bestim-
mung von Schulnoten, Aufdeckungsbestrebungen
von Sozialhilfebetrug, Terrorismusbekdmpfung
oder Wiedereingliederung in den Arbeitsmarkt. In
Workshop 4 zeigte Dr. Kristof Meding unter dem
Titel ,Vergleich und Funktionsweise von Sprach-
modellen” verschiedene Sprachmodelle im Einsatz
und erkundete im Austausch mit den Teilnehmen-
den Unterschiede im Gebrauch und im Reifegrad
der Technik. Die Informationsfreiheit spielte im
Workshop 5 ,Kein Bock auf LIFG? Kolleg_in KI
hilft!” die zentrale Rolle. Informationsbereitstel-
lung schafft einen Mehrwert fir Burger_innen und
unterstitzt demokratische Partizipation. Kl kann
bei der Suche nach Informationen unterstitzen.
Unsere Kolleginnen Sabine Grullini, Michela lulia-
no und Team lieferten Wissenswertes.

Zum Abschluss am Mittag rlckte Europa in den
Fokus. Kl entwickelt sich rasend schnell. Geset-
ze brauchen lange. Prof. Dr. Hannah Rusche-
meier sprach Uber ,Experimentelle Regulierung
als effektive KI-Governance” mit Beispielen der
sogenannten Sandbox-Systeme. Zu ihren For-
schungsschwerpunkten zahlen Gefahrdungen von
Grundrechten durch neue Technologien, rechts-
theoretische Grundlagen der Digitalisierung sowie
Datenschutzrecht. Sie diskutierte im Anschluss an
ihren Vortrag mit dem Dienststellenleiter, sowie
seinem Vorganger Dr. Stefan Brink, der heute das
Wissenschaftliche Institut zur Digitalisierung der
Arbeitswelt wida in Berlin leitet, Dr. Boris Paal,
Professor fur Burgerliches Recht und Informations-
recht, Daten- und Medienrecht. In der Diskussion
wurde deutlich, welche Herausforderungen es bei
der effektiven Kl-Regulierung noch gibt und wel-
che Auswirkungen der Einsatz von Kinstlicher In-
telligenz auf Privatheit und Freiheit hat.

Im Herbst 2024 findet die dritte KI-Woche statt.
Wir freuen uns darauf.
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Aktuelle Entwicklungen im
Beschaftigtendatenschutz

Im Berichtsjahr hatten wir einige datenschutz-
rechtliche Fragen beim Beschaftigtendatenschutz
auf dem Tisch. Erwartbar stellt der Einsatz von
Kl weitere, zum Teil neue Fragen, die beantwor-
tet werden mussen. Wir alle warten darauf, dass
die im Bund angekiindigte Novellierung des Be-
schaftigtendatenschutzgesetzes auch tatsachlich
kommt. Das Bundesinnenministerium (BMI) und
das Bundesarbeitsministerium (BMAS) hatten im
April 2023 in einem gemeinsamen Papier Eckpunk-
te eines neuen Beschéftigtendatenschutzgesetzes
vorgestellt. Wir werden uns jedenfalls im Jahr 2024
mit dem Einsatz von Kl im Beschéaftigtenkontext
auseinandersetzen und ferner anlassbezogene
und anlasslose Kontrollen beim Einsatz von Kl im
Beschaftigtenverhaltnis durchfihren.

FAQ zum Urteil des Europdischen
Gerichtshofs vom 30. Marz 2023

Das Urteil des Europaischen Gerichtshofs vom 30.
Maérz 2023 (Az. C-34/21) hat den Bereich des Be-
schaftigtendatenschutzes im Jahre 2023 erheblich
beschéaftigt. In ihm hat sich der EuGH erstmals zur
Umsetzung des Art. 88 DS-GVO im deutschen Be-
schaftigtendatenschutz geduBert. Die DSK hat eine
EntschlieBung zu diesem Urteil verabschiedet und
wir haben im September 2023 FAQ zu den Auswir-
kungen des Urteils veréffentlicht.

Nationale Gesetzgeber diirfen im Anwendungsbe-
reich der DS-GVO grundsatzlich nicht tatig werden,
da diese als Verordnung den Bereich abschlieBend
regelt und nicht von den Mitgliedsstaaten umge-
setzt werden muss. Der nationale Gesetzgeber darf
sich weder in Widerspruch zu den vorrangigen Re-
gelungen der DS-GVO setzen noch diese in sein na-
tionales Recht Gbernehmen. Allerdings enthalt die
DS-GVO Normen, die dem nationalen Gesetzgeber
den Erlass von Regelungen gestatten, sog. Off-
nungsklauseln. Die Verarbeitung personenbezoge-
ner Beschaftigtendaten im Beschaftigungskontext

kann nach Art. 88 Abs.1 DS-GVO durch die Mit-
gliedstaaten geregelt werden. Auf diese Vorschrift
wurden u.a. die Generalklauseln im Beschaftig-
tendatenschutz gestitzt, die die Verarbeitung von
Beschaftigtendaten erlauben, wenn dies fiir die
Eingehung, Durchfiihrung oder Beendigung ei-
nes Beschaftigungsverhaltnisses erforderlich ist. In
Baden-Wadrttemberg sind dies konkret § 26 Abs. 1
Satz 1 BDSG fur den nicht-6ffentlichen Bereich und
§ 15 Abs. 1 Satz 1 LDSG fir den 6ffentlichen Bereich
sowie §83 Abs.1 LBG filir Personalaktendaten im
offentlichen Dienst.

Das Verwaltungsgericht Wiesbaden hatte Zweifel
daran, ob die den zuvor genannten Normen ver-
gleichbare Generalklausel zum Beschaftigtenda-
tenschutz im hessischen Datenschutzgesetz, §23
Abs. 1 Satz 1 HDSIG, den Anforderungen des Art. 88
Abs. 1 und 2 DS-GVO geniigt. Daher befragte es den
EuGH zur Auslegung dieser Norm. Der EuGH stellte
klar, dass Art. 88 Abs.1 DS-GVO, der ,spezifische-
re Vorschriften” voraussetzt, verlangt, dass die auf
ihn gestutzten Normen nicht nur Anforderungen
wiederholen, die die DS-GVO bereits fur samtliche
Datenverarbeitungen aufstellt. Wenn in der DS-
GVO Prazisierungen oder Einschrankungen ihrer
Vorschriften durch das Recht der Mitgliedstaaten
vorgesehen sind, kdnnen die Mitgliedstaaten zwar
nach Erwagungsgrund 8 Teile dieser Verordnung
in ihr nationales Recht aufnehmen, soweit dies er-
forderlich ist, um die Koharenz zu wahren und die
nationalen Rechtsvorschriften fiir die Personen, fir
die sie gelten, verstandlicher zu machen. Dies be-
deutet aber nicht, dass die Vorschriften den Rah-
men, welchen die Offnungsklausel vorgibt, nicht
mehr einhalten mussen. AuBBerdem miussen die
nach Art. 88 Abs. 1 DS-GVO erlassenen Vorschriften
gem. Art. 88 Abs.2 DS-GVO geeignete und beson-
dere MaBnahmen zur Wahrung der menschlichen
Wiirde, der berechtigten Interessen und der Grund-
rechte der betroffenen Person umfassen. Bestim-
mungen, die die Verarbeitung personenbezogener
Beschaftigtendaten davon abhangig machen, dass
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Beschaftigtendatenschutz wird in KlI-Zeiten immer wichtiger.

diese zu bestimmten Zwecken im Zusammenhang
mit der Durchfihrung eines Beschaftigungs- bzw.
Dienstverhaltnisses erforderlich sein muss, scheinen
nach dem EuGH die bereits in Art. 6 Abs. 1 Unter-
Abs. 1 Buchst. b DS-GVO aufgestellte Bedingung fiir
die allgemeine RechtmaBigkeit der Verarbeitung
zu wiederholen, ohne eine spezifischere Vorschrift
i.S.v. Art. 88 Abs. 1 DS-GVO hinzuzufiigen.

Diese Vorschriften kénnen damit nicht auf Art.
88 Abs.1 DS-GVO gestitzt werden, sie sind nur
dann weiterhin anwendbar, wenn sie auf eine an-
dere Offnungsklausel gestiitzt werden kénnen.
Der EuGH hat hier die Offnungsklausel des Art. 6
Abs.3 DS-GVO betrachtet. Diese setzt jedoch vor-
aus, dass die in der nationalen Vorschrift geregelte
Datenverarbeitung entweder zur Wahrnehmung
einer im Offentlichen Interesse liegenden Aufgabe
bzw. in Austibung 6ffentlicher Gewalt erfolgt (vgl.
Art. 6 Abs.1 UnterAbs.1 Buchst. e DS-GVO) oder
der Verantwortliche zur Datenverarbeitung ver-
pflichtet wird (vgl. Art. 6 Abs. 1 Unterabs. 1 Buchst.
¢ DS-GVO). Die Ermachtigung zur Verarbeitung

von Beschaftigtendaten fuir Zwecke des Beschafti-
gungsverhéltnisses durch private, nicht mit im 6f-
fentlichen Interesse liegenden Aufgaben betraute
Arbeitgeber erfillt diese Voraussetzungen nicht.
Damit ist § 26 Abs.1 Satz 1 BDSG fir diese nicht
mehr anwendbar und die bislang auf diese Norm
gestutzten  Datenverarbeitungen  bendtigten
eine andere Grundlage. Diese liegt hierbei in Art.
6 Abs.1 Unterabs. 1 Buchst. b DS-GVO, wenn die
Datenverarbeitungen zur Erflllung des Arbeits-
vertrags mit der betroffenen Person oder, bei Be-
werbungen, fir vorvertragliche MaBnahmen auf
Anfrage der betroffenen Person erforderlich sind.
Andere Rechtsgrundlagen zur Verarbeitung von
Beschaftigtendaten wie §26 Abs.1 Satz 2 BDSG
oder Art. 6 Abs. 1 Unterabs. 1 Buchst. ¢ DS-GVO i. V.
mit der zur Datenverarbeitung verpflichtenden
Norm bleiben weiterhin anwendbar.

Im offentlichen Bereich kann die Verarbeitung von
Beschaftigtendaten weiterhin auf § 15 Abs. 1 Satz
1 LDSG gestutzt werden und auch § 83 Abs.1 LBG
ist fir die Verarbeitung von Personaldaten wei-
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ter anwendbar. Wie der EuGH in dem Urteil an-
gedacht hat, liegen die Datenverarbeitungen, die
dafur erforderlich sind, dass die im 6ffentlichen Be-
reich tatigen Personen ihre Arbeitsleistung erbrin-
gen kénnen, im 6ffentlichen Interesse i.S.v. Art. 6
Abs. 1 Unterabs. 1 Buchst. e DS-GVO. Daher ist Art.
6 Abs.3 DS-GVO eine taugliche Grundlage fur Nor-
men zur Verarbeitung von Beschaftigtendaten im
offentlichen Bereich. Diese missen dann lediglich
nach Art. 6 Abs.3 Satz 4 DS-GVO in einem ange-
messenen Verhéltnis zu dem verfolgten legitimen
Zweck stehen. Ob auch die Voraussetzungen des
Art. 6 Abs. 3 Satz 3 DS-GVO zu erfillen sind, richtet
sich nach dem Bestimmtheitsgebot.

@ Mehr Infos

Rechtsgrundlagen bei Beschaftigtendaten — FAQ zum
EuGH, Urteil vom 30. Marz 2023, Az. C-34/21:
www.baden-wuerttemberg.datenschutz.de/faqg-rechts-
grundlagen-bei-beschaeftigtendaten

EntschlieBung der DSK ,Notwendigkeit spezifischer
Regelungen zum Beschéftigtendatenschutz!”:
datenschutzkonferenz-online.de/media/en/2023-05-
11_DSK-Entschliessung_Beschaeftigtendatenschutz.pdf

FAQ zum Hinweisgeberschutzgesetz

Zum 1. Juli 2023 ist das Hinweisgeberschutzgesetz
(HinSch@G) in Kraft getreten. Bereits im Vorfeld gin-
gen viele Anfragen zu einer datenschutzrechtskon-
formen Umsetzung des Gesetzes bei uns ein. Auch
im Gesetzgebungsverfahren zum baden-wirttem-
bergischen Gesetz Uber die Einrichtung und den
Betrieb einer internen Meldestelle durch Gemein-
den und Gemeindeverbande und solche Beschafti-
gungsgeber, die im Eigentum oder unter der Kon-
trolle von Gemeinden oder Gemeindeverbanden
stehen, wurden wir einbezogen. Um zur Klarung
der vielfaltigen und viel diskutierten datenschutz-
rechtlichen Rechtsfragen im Zusammenhang mit
dem HinSchG und der nach § 12 HinSchG einzu-
richtenden internen Meldestelle beizutragen, ha-
ben wir im Oktober 2023 FAQ zu diesem Thema
veroffentlicht.

Hierin beschaftigen wir uns u.a. mit den Anforde-
rungen an eine interne Meldestelle und die in Fra-
ge kommenden Ausgestaltungsmaoglichkeiten der
datenschutzrechtlichen Verantwortlichkeit bei ihrer
Einrichtung. Die mit den Aufgaben einer internen
Meldestelle beauftragten Personen mdissen nach
§15 Abs.1 HinSchG unabhangig sein. Sie durfen
neben ihrer Tatigkeit fur die interne Meldestelle
andere Aufgaben und Pflichten wahrnehmen. Es ist
dabei sicherzustellen, dass derartige Aufgaben und
Pflichten nicht zu Interessenkonflikten fihren. Gem.
§ 15 Abs.2 HinSchG mussen sie Uber die zur Erledi-
gung der Aufgabe notwendige Fachkunde verfa-
gen. Im Zusammenhang mit dem Datenschutzrecht
wird insbesondere die Frage ob behordliche oder
betriebliche Datenschutzbeauftragte mit dem Be-
trieb der internen Meldestelle beauftragt werden
kénnen. diskutiert. Diese Moglichkeit wird von der
Gesetzesbegrindung zum HinSchG vorgesehen
und ist sowohl nach Art. 38 Abs. 6 DS-GVO als auch
nach § 15 Abs. 1 HinSchG zulassig, wenn Interessen-
konflikte ausgeschlossen werden. Interessenkonflik-
te entstehen, wenn die interne Meldestelle Meldun-
gen von VerstdBen gegen die DS-GVO nachgeht, da
diese in den Bereich der Datenschutzbeauftragten
fallen, und wenn sie Datenverarbeitungen kon-
trollieren mussen, Uber deren Zweck und Mittel
sie als interne Meldestelle selbst unabhdngig und
weisungsfrei entschieden haben. In beiden Fal-
len musste die Person mit der Doppelfunktion als
Datenschutzbeauftragte und interne Meldestelle
ihr eigenes Verhalten bewerten, was nicht neutral
moglich ist. Dementsprechend dirfte ohne ergan-
zende MaBnahmen eine solche Doppelfunktion ei-
nen grundsatzlichen Interessenkonflikt darstellen.
Nach der Rechtsprechung des EuGH ist fur die Frage
eines konkreten Interessenkonfliktes die Organi-
sationsstruktur des Verantwortlichen, einschlieB-
lich interner Vorschriften, maBgeblich (vgl. EuGH,
Urteil vom 9. Februar 2023, Az C-453/21, Rz. 46).
Hierbei ist eine Einzelfallbetrachtung geboten: Zu
berlcksichtigende Mindestvoraussetzungen fir die
Vermeidung eines Interessenkonfliktes waren ge-
eignete Vertretungsregelungen auf beiden Seiten,
klare Zustandigkeiten und Rollentrennungen (orga-
nisatorisch und sachlich, z.B. bei Aktenfiihrung und
Archivierung) sowie eine liickenlose Prozessdoku-
mentation.
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Die datenschutzrechtliche Verantwortlichkeit fir
die von der internen Meldestelle vorgenommenen
Datenverarbeitungen hangt wesentlich von der
Ausgestaltung des Sachverhalts ab. Wird die Mel-
destelle durch Mitarbeitende des Beschaftigungs-
gebers betrieben, ist dieser Verantwortlicher und
die Meldestelle lediglich Teil der verantwortlichen
Stelle. Wird jedoch gem. § 14 Abs.1 Satz 1 Var. 2
HinSchG ein Dritter, z.B. ein verbundenes Unterneh-
men oder eine Anwaltskanzlei, mit dem Betrieb der
internen Meldestelle beauftragt, wird dieser hier-
durch nicht Teil des Beschaftigungsgebers. Vielmehr
ist ein samtliche Aufgaben der internen Meldestel-
le Ubernehmender Dritte ein eigener Verantwort-
licher nach Art. 4 Nr. 7 DS-GVO, zwischen ihm und
der internen Meldestelle besteht eine gemeinsame
Verantwortlichkeit fir die vorgenommenen Daten-
verarbeitungen nach Art. 26 DS-GVO, eine entspre-
chende Vereinbarung ist abzuschlieBen. Soll der
Dritte der eigentlichen internen Meldestelle ledig-
lich zuarbeiten, z.B. indem er die technischen Vor-
aussetzungen fir den Meldekanal bereitstellt oder
Meldungen fiir die interne Meldestelle entgegen-
nimmt, liegt ein Fall der Auftragsverarbeitung nach
Art. 4 Nr. 8 DS-GVO und Art. 28 und 29 DS-GVO vor.

Die von der internen Meldestelle vorgenommenen
Datenverarbeitungen kénnen auf Art. 6 Abs. 1 Satz
1 Buchst. ¢ DS-GVO i.V. mit §§ 10 und 12 bzw. 16ff.
HinSchG gestitzt werden. § 12 HinSchG normiert
die Pflicht zum Betrieb der internen Meldestelle
und § 10 HinSchG regelt die Datenverarbeitung
durch diese zur Erfullung ihrer Aufgaben. § 10 Satz
2 HinSchG enthalt auch eine Rechtsgrundlage zur
Verarbeitung besonderer Kategorien personenbe-
zogener Daten nach Art. 9 Abs. 2 Buchst. g DS-GVO.
Die Weitergabe der personenbezogenen Daten
der hinweisgebenden Person und der in der Mel-
dung genannten Personen richtet sich nach §18
Nr. 4 und § 9 Abs. 2 bis 4 HinSchG.

Der Schutz der Vertraulichkeit der hinweisgeben-
den Personen und der in der Meldung genannten
Personen nach §§ 8 und 9 HinSchG ist zu beachten
und darf auch nicht durch die Pflicht zur Informati-
on der betroffenen Personen nach Art. 14 DS-GVO
und das Auskunftsrecht der betroffenen Personen
nach Art. 15 DS-GVO umgangen werden. Diese

sind insoweit durch § 29 Abs. 1 BDSG und ggf. Art.
15 Abs.4 DS-GVO begrenzt.

SchlieBlich sind bei der Einrichtung der Meldeka-
nale und internen Meldestellen die allgemeinen
Anforderungen der DS-GVO, wie die Grundsatze
des Art. 5 DS-GVO, das Erfordernis technischer und
organisatorischer MaBnahmen zum Schutz der
Vertraulichkeit der verarbeiteten Daten nach Art.
32 DS-GVO, das Erfordernis einer Datenschutz-Fol-
genabschdtzung nach Art. 35 DS-GVO und die
Pflicht zur Einbindung der behérdlichen oder be-
trieblichen Datenschutzbeauftragten nach Art. 38
Abs. 1 DS-GVO zu beachten.

Eine Orientierungshilfe der DSK zum Thema Hin-
weisgeber-Meldestellen und Beschaftigtendaten-
schutz befand sich bei Redaktionsschluss noch in
Uberarbeitung.

@ Mehr Infos:

FAQ Hinweisgeberschutzgesetz:

www.baden-wuerttemberg.datenschutz.de/fag-hin-
weisgeberschutzgesetz

EuGH, Urteil vom 9. Februar 2023, Az. C-453/21, Rz. 46:

curia.europa.eu/juris/document/document.jsf?text=&-
docid=270323&pagelndex=0&doclang=DE&mode=re-
q&dir=&occ=first&part=1

FAQ zum Thema Datenschutz in
Schwerbehindertenvertretungen

Der LfDI unterstitzt die wichtige Arbeit der
Schwerbehindertenvertretungen und bietet Ant-
worten auf haufig gestellte Datenschutzfragen bei
der Gremienarbeit durch eine FAQ.

Ende 2022 wurden in allen Betrieben und Dienststel-
len des Landes die Schwerbehindertenvertretungen
(SBV) gewahlt. Die Schwerbehindertenvertretung
hat die Aufgabe, kollektive und individuelle Inter-
essen schwerbehinderter und ihnen gleichgestellter
Personen in Beschaftigungsverhaltnissen in Betrieb
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oder Dienststelle zu vertreten, die Eingliederung die-
ser Beschaftigten zu fordern und ihnen beratend und
helfend zur Seite zu stehen. Die Arbeit der SBV ist da-
mit ein unverzichtbarer Beitrag zur Inklusion der be-
troffenen Personengruppen in die Arbeitswelt.

Die Tatigkeiten der SBV sind u.a. durch die fort-
schreitende Digitalisierung betrieblicher und be-
hordlicher Arbeitsweisen stetem Wandel unter-
worfen. Der Datenschutz ist hierbei elementarer
Bestandteil der Arbeit in der SBV: Mitarbeitende
mussen zum einen darauf vertrauen konnen, dass
ihre personenbezogenen Daten bei der SBV gut
aufgehoben sind; zum anderen ist die SBV auch
gesetzlich verpflichtet, sich bei ihrer Arbeit daten-
schutzkonform zu verhalten.

Das Informationsbedurfnis der Schwerbehinder-
tenvertretungen hat sich im vergangenen Jahr
— nicht zuletzt auch aufgrund der oben bereits
angesprochenen Neuwahl samtlicher Schwer-
behindertenvertretungen des Landes und durch
Aufnahme der Arbeit der neu gewahlten Interes-
senvertretungen — als hoch erwiesen. Schon in der
Vergangenheit haben wir bestehenden Unsicher-
heiten mit Vortragen und in der Beratungspraxis
Rechnung getragen.

Gerade in der taglichen Umsetzung ergeben sich
fir die SBV immer wieder eine Vielzahl daten-
schutzrechtlicher Fragen; insbesondere die Frage,
wie die Arbeit datenschutzkonform ausgestaltet
werden kann, treibt die Praxis um. Hierbei greifen
wir den Schwerbehindertenvertretungen unter die
Arme: Fir zahlreiche Falle gibt der von uns neu
veroffentlichte Frage-Antwort-Katalog (FAQ) den
Schwerbehindertenvertretungen eine erste Hil-
festellung, aber auch Orientierung fir schwerbe-
hinderte oder diesen gleichgestellte Beschaftigte.
Hierdurch kénnen alle Interessierten einen guten
Uberblick tiber wesentliche Fragen rund um die
Verarbeitung personenbezogener Daten in der
taglichen Arbeit der SBV bekommen und Fallstricke
erfolgreich gemeistert werden. Unsere FAQ will als
ein erster Aufschlag fir ein dynamisches, wachsen-
des Dokument verstanden werden, das in der Zu-
kunft durch weitere Fragen aus unserer Beratungs-
praxis erganzt werden kann. Auf diese Weise kann

so Uber die Zeit eine umfangreiche Praxishilfe fur
die Schwerbehindertenvertretungen entstehen.

@ FAQ zum Datenschutz in der
Schwerbehindertenvertretung

www.baden-wuerttemberg.datenschutz.de/fag-daten-
schutz-in-der-schwerbehindertenvertretung

Die gesellschaftliche Teilhabe aller und damit auch
die Arbeit der Schwerbehindertenvertretungen
haben einen sehr hohen Stellenwert in unserer Be-
rufswelt. Deshalb ist es uns ein wichtiges Anliegen,
die Arbeit der Schwerbehindertenvertretungen
mit unserer FAQ zu unterstttzen.

Zwei Hochschulen, ein Justitiariat
und keine Rechtsgrundlage fiir die
Ubermittlung von Personalaktendaten

Zwei baden-wulrttembergische Hochschulen hat-
ten — auch aus haushalterischen Griinden — ein ge-
meinsames Justitiariat mittels einer Kooperations-
vereinbarung eingerichtet. Dies hatte zur Folge,
dass in mindestens einem Fall Personalaktendaten
der einen Hochschule der anderen Hochschule
Ubermittelt wurden. Dies wurde von uns als rechts-
widrig bemangelt, da es hierfiir keine Rechtsgrund-
lage im Landesrecht gibt.

Zwar erlaubt § 12 Abs.1 Satz 1 Landeshochschul-
gesetz (LHG) die Verarbeitung personenbezoge-
ner Daten, ,wenn und soweit die Verarbeitung zur
Erfullung der Aufgaben der Hochschule erforder-
lich ist.” Zudem haben die Hochschulen zur besse-
ren Erfullung ihrer 6ffentlichen Aufgaben nach §6
Abs. 1 Satz 1 LHG zusammenzuwirken. Auch wenn
hierdurch im Bereich der gesetzlichen Aufgabener-
fillung unter Umstanden auch die Ubermittlung
personenbezogener Daten zwischen den an einer
solchen Kooperation beteiligten Hochschulen le-
gitimiert werden kann, gilt dies zumindest nicht
fur die Ubermittlung von Personalaktendaten. So
sieht namlich § 12 Abs. 10 LHG einen Vorrang der
landesrechtlichen Regelungen fiir Beschaftigten-
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daten vor, diese dirfen also nicht auf Grundlage
der Generalklausel des § 12 Abs. 1 LHG und damit
auch nicht auf Grundlage einer Kooperationsverar-
beitung verarbeitet oder Gbermittelt werden.

Unter welchen Voraussetzungen Personalaktenda-
ten verarbeitet bzw. Ubermittelt werden durfen,
regeln die §§ 83ff. LBG. Hierbei wiederum genief3t
§85 LBG als speziellere Regelung fiir Datenuber-
mittlungen zwischen o6ffentlichen Stellen Vorrang
vor der personalaktenrechtlichen Generalklausel
des § 83 LBG. Vorliegend war aber keine der enu-
merativen Ubermittlungstatbestinde erfillt. Der
Vorrang sowohl der spezialgesetzlichen Regelun-
gen flr Personalaktendaten im Allgemeinen als
auch des § 85 LBG fiir Ubermittlungen im Besonde-
ren griindet in der Sensibilitat der betroffenen Da-
ten. So enthalten Personalakten alle Informationen
im Zusammenhang mit dem Dienstverhéltnis, un-
ter Umstdnden FUhrungszeugnis, Bundeszentral-
registerauszug, dienstliche Beurteilungen, Diszipli-
narvorgange, Unterlagen Uber die Besoldung und
Versorgung, Krankmeldungen (und damit Gesund-
heitsdaten) u.v.m. Auf Grund dieser besonderen
Sensibilitat sind Personalakten nach § 50 BeamtStG
auch vertraulich zu behandeln.

Als Konsequenz scheiden Kooperationsvereinba-
rungen nach §6 LHG als Rechtsgrundlage fiir die
Ubermittlung von Personalaktendaten aus, weil
eine gesetzliche Ermachtigungsgrundlage fir
diese Art der Datenverarbeitung in Baden-Wurt-
temberg — im Gegensatz zu anderen Bundeslan-
dern — fehlt. Hiermit ist keine Aussage hinsichtlich
der grundsatzlichen Kooperation zwischen zwei
Hochschulen im Bereich der Justitiariate oder der
damit einhergehenden Verarbeitung von perso-
nenbezogenen Daten verbunden, soweit dies zur
Erfullung einer gesetzlichen Aufgabe erforderlich
ist. In keinem Fall dlirfen aber Personalaktendaten
Ubermittelt werden; dies ist durch entsprechende
technischen und organisatorischen MaBnahmen
sicherzustellen, beispielsweise durch hinreichende
Anonymisierung oder Formulierung lediglich all-
gemeiner Rechtsfragen ohne Personenbezug.

Wir haben die Hochschule aufgefordert, zuklinftig
Ubermittlungen von Personalaktendaten alleine

auf Grundlage einer Kooperationsvereinbarung zu
unterlassen. Da wir davon ausgehen dirfen, dass
die Hochschule dies beachten wird, haben wir von
einer formellen Anordnung nach Artikel 58 Abs.2
DS-GVO abgesehen.

Das Vorgesetztenfeedback

Das Innenministerium setzt — wie auch andere Teile
der Landesverwaltung — seit 2018 ein sogenanntes
.Vorgesetztenfeedback” als Flhrungsinstrument
ein. Dieses sieht folgendes vor: Die Mitarbeiten-
den sollen mit einem Online-Fragebogen Uber die
FUhrungssituation und die Fihrungsqualitdten ih-
rer unmittelbaren Vorgesetzten (Flihrungskraft)
befragt werden. Die Teilnahme ist den Mitarbei-
tenden freigestellt; die Antworten der Mitarbei-
tenden sollen anonymisiert werden. Zudem kann
die Fihrungskraft entscheiden, ob sie ein solches
Feedback durchfiihren mochte.

Durch dieses Flhrungsinstrument soll ein Dialog
Uber das Fuhrungsverhalten zwischen der Fih-
rungskraft und den Mitarbeitenden ermdglicht
werden. Die Fihrungskraft hat zwingend das Be-
fragungsergebnis mit den Mitarbeitenden zu be-
sprechen. Sie kann zudem eigene Vorgesetzte
Uber die Durchfihrung des Feedbacks informie-
ren. Mitarbeitende mussen den Inhalt dieses Fee-
dbacks vertraulich behandeln. Um die Anonymitat
auch wahrend der Auswertung und Prasentation
der Ergebnisse zu gewahrleisten, ist eine Auswer-
tung nur moglich, wenn mindestens finf Befra-
gungsteilnehmende ihre Antworten fur die Aus-
wertung durch aktives AbschlieBen der Befragung
bereitgestellt haben und sie dann ihre Antworten
nicht mehr widerrufen kénnen.

Im Rahmen der Uberarbeitung dieses Konzeptes
wurden wir nunmehr seitens des Innenministeri-
ums eingebunden und haben dabei verschiedene
datenschutzrechtliche Verbesserungsmdglichkei-
ten aufgezeigt.

So ist die zwingende Verpflichtung, die Ergebnisse
der Befragung gegeniber allen Beteiligten vorzu-
stellen, nicht mit den Grundsatzen der Freiwilligkeit
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(§26 Abs.2 BDSG) und jederzeitigen Widerruflich-
keit (Artikel 7 Abs. 3 DS-GVO) in Einklang zu bringen.

Auch die optionale Information der eigenen Vor-
gesetzten durch die Fiihrungskraft ist datenschutz-
rechtlich nicht unproblematisch. Es muss grund-
satzlich verhindert werden, dass die Fiihrungskraft
Nachteile bei Nichtteilnahme befurchtet, andern-
falls konnte sich hieraus ein faktischer Zwang erge-
ben, so dass eine Freiwilligkeit nicht mehrangenom-
men werden kann. In diesem Zusammenhang ist
die Information der eigenen Vorgesetzten relevant,
daerstaus der Information der Vorgesetzten — bzw.
den Ruckschlissen, die sich hieraus fur die (Nicht-)
Teilnahme ergeben — Vor- und Nachteile entstehen
kénnen. Dem kann dadurch begegnet werden, dass
festgehalten wird, dass die Information der jeweili-
gen eigenen Vorgesetzten Uber die Teilnahme am
Vorgesetztenfeedback nicht dokumentiert werden
soll und den Teilnehmenden hieraus keine dienstli-
chen Vorteile (und aus einer Nichtteilnahme keine
dienstlichen Nachteile) erwachsen dirfen.

Soweit das Konzept von der Anonymitat der Be-
fragten ausgeht und hierzu vorsieht, dass nur dann
ein Zugang zur Auswertung fir die Fihrungskraft
erfolgt, wenn mindestens finf Mitarbeitende die
Befragung abgeschlossen haben, haben wir auf fol-
gendes hingewiesen: Da es sich vorliegend um kei-
ne der teilnehmenden Flhrungsperson unbekannte
Gruppe handelt, zudem Freitextfelder individuelle
Eingaben erméglichen, welche eine leichtere Identi-
fizierbarkeit (z.B. durch Ruckschlisse auf Grund ge-
wahlter Formulierungen) mit sich bringen, haben wir
dem Innenministerium empfohlen, die Gruppengré-
Be zu erhéhen. AuBerdem sollte in der Freitextein-
gabe ausgeschlossen sein, dass sich die Befragten
Gber Dritte duBern kénnen. Eine solche AuBerung
wirde ndmlich eine Verarbeitung personenbezoge-
ner Daten dieser dritten Person darstellen, welche
der Rechtsgrundlage bedarf. Zudem ist die Ergebnis-
besprechung in der Gruppe mit Blick auf die zu ge-
wahrleistende Anonymitat kritisch zu hinterfragen.

Neben den oben dargestellten rechtlichen Hinwei-
sen haben wir noch verschiedene technisch-orga-
nisatorische Verbesserungsvorschldge unterbreitet
und alternative Gestaltungsméglichkeiten aufge-

zeigt, um das Vorgesetztenfeedback in allen Be-
langen auf ein gutes datenschutzrechtliches Fun-
dament zu stellen. Unser Rat wurde aufgegriffen.
Wir fihren unseren Austausch mit dem Innenmi-
nisterium fort und unterstitzen die datenschutz-
rechtliche Umsetzung.

Aufsichtsverfahren gegen
Innenministerium wegen Ubermittlung
von Personalaktendaten an einen
Pressevertreter

Im Mai 2022 erhielten wir eine parlamentarische
Anfrage zur datenschutzrechtlichen Bewertung
eines Vorgangs im Innenministerium. Ausgangs-
punkt waren urspriinglich Vorwirfe gegen den
Inspekteur der Polizei, welche in ein Disziplinar-
verfahren miindeten. Im Rahmen dieses laufenden
Disziplinarverfahrens hatte dessen Anwalt dem
Innenministerium unter anderem den Wunsch zu
einem personlichen Gesprach unterbreitet. Dieses
Schreiben war in der Folge durch das Innenministe-
rium an einen einzelnen Journalisten weitergege-
ben worden. Nach einer 6ffentlichen Stellungnah-
me des Innenministers diente diese Weitergabe der
Transparenz. Nach pflichtgeméaBer Beantwortung
der Anfrage (siehe dazu Tatigkeitsbericht 2022, S.
83) leiteten wir ein aufsichtsbehdrdliches Verfah-
ren nach Artikel 58 DS-GVO ein, welches mit Riick-
sicht auf staatsanwaltschaftliche Ermittlungen zum
gleichen Sachverhalt bis zum formlichen Abschluss
dieser Ermittlungen zurlickgestellt wurde. Nach
Abschluss des Ermittlungsverfahrens nahmen wir
das Verfahren wieder auf und forderten das Innen-
ministerium Baden-Wurttemberg im Rahmen ei-
ner Anhérung zur Stellungname auf. Nach der ab-
schlieBenden datenschutzrechtlichen Bewertung
beendeten wir das Verfahren gegen das Innenmi-
nisterium Baden-Wurttemberg mit der Feststellung
eines DatenschutzschutzverstoBes nach Artikel 5
Abs. 1 Buchst. a, Artikel 6 Abs. 1 DS-GVO.

Zur Begriindung wurde ausgefihrt, dass die Uber-
mittlung des Anwaltsschreibens an einen Journa-
listen datenschutzrechtlich unzuldssig war und
den Personaldatenschutz verletzt hat. Die Uber-
mittlung konnte nicht auf das Presserecht oder das
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Landesinformationsfreiheitsgesetz (LIFG) gestltzt
werden. Gegenuber diesen Regelungen hatte das
Personalaktengeheimnis Vorrang.

Aufsichtsrechtliche MaBnahmen muissen nach der
DS-GVO zur Gewahrleistung der Einhaltung des
Datenschutzrechts geeignet, erforderlich und ver-
héltnismaBig sein. Ein BuBgeld kam nicht in Be-
tracht: Gegen oOffentliche Stellen in Baden-Wdrt-
temberg dirfen gemal Artikel 83 Abs.7 DS-GVO
in Verbindung mit § 28 LDSG (Landesdatenschutz-
gesetz) keine GeldbuBen verhangt werden. Im vor-
liegenden Fall eines einmaligen und nicht mehr
andauernden DatenschutzverstoBes durch eine 6f-
fentliche Stelle des Landes ware als einzig mdgliche
und damit zugleich schwerste AbhilfemaBnahme
eine férmliche Verwarnung zuldssig gewesen.

Eine Verwarnung gegen offentliche Stellen ist vor-
wiegend dann auszusprechen, wenn dies wegen ei-
ner Wiederholungsgefahr zur Gewahrleistung der
Einhaltung des Datenschutzrechts erforderlich ist.
Eine Wiederholungsgefahr war hier nach unserer
Einschatzung aber nicht anzunehmen. In seiner Stel-
lungnahme uns gegeniber hat das Innenministerium
sich unserer rechtlichen Bewertung angeschlossen,
dass die Ubermittlung des anwaltlichen Schreibens
datenschutzrechtlich unzuldssig war. Das Innenmi-
nisterium hat dabei auch die besondere Bedeutung
des Personaldatenschutzes anerkannt und den Vor-
gang zum Anlass genommen, in Kooperation mit uns
zu datenschutzrechtlichen Fragen zu sensibilisieren.
Eine entsprechende Schulung der Mitarbeitenden
des Innenministeriums hat bereits stattgefunden.

Mit Blick auf das zwischenzeitlich abgeschlossene
Ermittlungsverfahren gegen Zahlung einer Geld-
auflage und der politischen Befassung war nicht
anzunehmen, dass sich ein solcher Datenschutzver-
sto3 wiederholen wird. Eine formliche Verwarnung
des Innenministeriums war daher nicht erforderlich.

Datenverarbeitung durch
den Personalrat

Ein weiteres Thema, das unsim Jahre 2023 beschaf-
tigt hat, war die Datenverarbeitung durch den Per-

sonalrat. Die Fragen reichten von der datenschutz-
rechtlichen Verantwortlichkeit des Personalrats
Uber die Kontrolle des Personalrats durch behérd-
liche Datenschutzbeauftragte bis zur Verarbeitung
von Adressdaten bei einer Personalratswahl.

Der Personalrat verarbeitet eine Vielzahl von per-
sonenbezogenen Daten. Seine Unabhangigkeit
von der Dienststelle macht die datenschutzrechtli-
che Zuordnung dieser Verarbeitungen und die Da-
tenschutzkontrolle des Personalrats schwierig.

Wahrend die Stellung von Betriebsraten durch die
EinfUhrung des § 79a Satz 2 BetrVG zum 18. Juni
2021 geklart ist, fehlen im LPVG Regelungen zu
einer Verantwortlichkeit des Personalrats. Zwar
trifft § 67 LPVG Regelungen zu Datenverarbeitun-
gen durch den Personalrat, aus ihm geht jedoch
nicht hervor, ob dieser als Verantwortlicher nach
Art. 4 Nr. 7 DS-GVO anzusehen ist und ob er der
Kontrolle durch behérdliche Datenschutzbeauf-
tragte unterliegt oder eine eigene Person als Da-
tenschutzbeauftragte bestellt. Die Formulierung,
dass die Personalvertretungen die zur Einhaltung
datenschutzrechtlicher Vorschriften erforderlichen
erganzenden Regelungen fir ihre Geschaftsfih-
rung ,in eigener Verantwortung” treffen, bedeu-
tet nicht, dass sie als Verantwortliche im Sinne des
Datenschutzrechts anzusehen sind.

In der Gesetzesbegriindung der Vorgangernorm
wird der Personalrat als Teil der datenverarbeiten-
den Stelle bezeichnet, auf den auch die fir diese
geltenden Kontrollregelungen Anwendung finden
(LT-Drs. 11/6312, S. 43). Mithin war nicht beabsich-
tigt, ihn zur verantwortlichen Stelle im Sinne des
Datenschutzrechts zu machen. Damit richtet sich
eine Verantwortlichkeit des Personalrats nach Art.
4 Nr. 7 DS-GVO und es kommt darauf an, ob die-
ser, die Dienststelle oder beide gemeinsam Uber
die Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet bzw. entschei-
den. Mangels Anderung der Sach- oder Rechtslage
gehen wir weiterhin davon aus, dass bei der Daten-
verarbeitung in der Regel keine eigenstandige Ver-
waltung der personenbezogenen Daten durch den
Personalrat stattfindet. GemaRB § 2 Satz 1 LPersVG

arbeiten die Personalvertretung und die
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Dienststelle partnerschaftlich und vertrauensvoll
zum Wohl der Beschaftigten und zur Erfillung der
der Dienststelle obliegenden Aufgaben zusammen.
Zudem sehen auch die Verwaltungsgerichte den
Personalrat eher als Teil der Behdrde (dienststellen-
internes Organ) denn als selbststandige GréBe der
Interessenvertretung. Deshalb ist der Personalrat
nach hiesiger Auffassung bei Datenverarbeitungen
im Rahmen seiner Aufgaben nicht selbst Verant-
wortlicher nach Art. 4 Nr. 7 DS-GVO, sondern Teil
der Dienststelle als verantwortliche Stelle, solange
im LPVG nichts anderes bestimmt wird oder sich
die Sach- und Rechtslage sonst dndert.

Ob der Personalrat der Kontrolle durch behérdliche
Datenschutzbeauftragte unterliegt, ist mangels ge-
setzlicher Regelung nicht abschlieBend geklart. Fir
eine Kontrollbefugnis gegentiber dem Personalrat
spricht, dass sich die Aufgaben des behordlichen
Datenschutzbeauftragten oder der -beauftragten
auf die gesamte 6ffentliche Stelle erstrecken, zu der
auch der Personalrat gehort. Allerdings wird vorge-
bracht, dass eine Kontrolle durch behoérdliche Da-
tenschutzbeauftragte der Unabhangigkeit des Per-
sonalrats widerspreche, indem die entsprechende
arbeitsgerichtliche Rechtsprechung zum Betriebsrat
Ubertragen wird (anders aber LAG Baden-Wdrttem-
berg Beschluss vom 20. Mai 2022, 12 TaBV 4/21, Rn.
61 mit Hinweis auf die friihere Rechtsprechung des
BAG). Hiergegen lasst sich jedoch einwenden, dass
behordliche Datenschutzbeauftragte gegentber
der Dienststelle hinsichtlich seiner oder ihrer Tatig-
keit weisungsunabhédngig und zur Verschwiegen-
heit verpflichtet ist. Die Kontrolle durch ihn oder
sie gefdhrdet die Personalratsarbeit daher nicht.
Zudem fehlt es an einer rechtlichen Grundlage fir
eine Einschrankung der Kontrollbefugnisse des
oder der behérdlichen Datenschutzbeauftragten,
Art. 39 Abs. 1 Buchst. b DS-GVO normiert eine Uber-
wachungsbefugnis fir die gesamte verarbeitende
Stelle (Verantwortlicher oder Auftragsverarbeiter)
eine Befugnis, hiervon abzuweichen, findet sich in
der DS-GVO nicht. Diese genieft als unmittelbar an-
wendbares Unionsrecht Anwendungsvorrang. Die
Argumente sprechen daher dafiir, dass der Personal-
rat der Kontrolle des oder der behérdlichen Daten-
schutzbeauftragten unterliegt. Auch die Pflicht des
Personalrats zur Verschwiegenheit nach §7 LPVG

steht der Kontrolle durch den die Datenschutzbe-
auftragten oder -beauftragte nicht entgegen. Es
stellt sich bereits die, nicht geklarte, Frage, ob eine
erforderliche Weitergabe von Angelegenheiten
und Tatsachen an die Datenschutzbeauftragten im
Rahmen von deren Kontrollbefugnissen gegentber
dem Personalrat Gberhaupt gegen die Pflicht, ,Ver-
schwiegenheit zu bewahren”, verstoBt, da sie zu
den Aufgaben des Personalrats gehort. Hiergegen
spricht, dass kein Offenbaren im Sinne des §203
Abs.2 Satz 1 Nr. 3 StGB vorliegt, wenn innerhalb ei-
ner Behdrde oder Funktionseinheit Mitarbeitenden
(hier: dem oder der Datenschutzbeauftragten) im
Rahmen ihrer Befugnisse fremde Geheimnisse be-
kanntgegeben werden. Eine ordnungsgeméafRe Auf-
gabenerfillung als PflichtverstoB anzusehen sowie
personalvertretungsrechtliche und strafrechtliche
Verschwiegenheitspflicht auseinanderfallen zu las-
sen, dlrfte vom Landesgesetzgeber mit §7 LPVG
nicht beabsichtigt gewesen sein.

Die Kontrolle muss so ausgestaltet werden, dass
kein Versto3 gegen § 7 Abs. 1 Satz 1 LPVG vorliegt.
Behordliche Datenschutzbeauftragte sollten der
Uberwachungs- und Beratungsaufgabe méglichst
ohne die Nutzung personenbezogener Beschaftig-
tendaten nachkommen, etwa indem der Personal-
rat Fragestellungen in abstrakter Form — also ohne
konkreten Einzelfallbezug — an sie richtet. AuBer-
dem sollten sie die Einhaltung technischer und or-
ganisatorischer Datenschutzanforderungen durch
den Personalrat nach Méglichkeit ohne Kenntnis-
nahme personenbezogener Beschaftigtendaten
Uberprifen.

Nach § 67 Abs. 1 Satz 1 LPVG haben die Personalver-
tretungen bei der Verarbeitung personenbezoge-
ner Daten die datenschutzrechtlichen Vorschriften
zu beachten und treffen die zu deren Einhaltung
erforderlichen ergdnzenden Regelungen fir ihre
Geschéaftsfihrung in eigener Verantwortung. Be-
reits aus Art. 6 Abs. 1 Unterabs. 1 DS-GVO und § 15
Abs. 1 Satz 2 LDSG folgt, dass der Personalrat per-
sonenbezogene Daten nur verarbeiten darf, wenn
dies zur Auslbung seiner Rechte und Pflichten
erforderlich ist. Damit dirfen im Zusammenhang
mit einer Personalratswahl nur die personenbe-
zogenen Daten der Wahlberechtigten verarbeitet
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werden, die notwendig sind, um die Wahl entspre-
chend den Vorgaben des LPVG und der Wahlord-
nung durchfihren zu kénnen. Die Verarbeitung
der Privatadressen der Wahlberechtigten ist nur
erforderlich, wenn die Verwendung der dienstli-
chen Adresse fur die Organisation der Wahl nicht
ausreicht.

Dienststellen sollten sich ihrer datenschutzrecht-
lichen Verantwortlichkeit fur die Datenverarbei-
tungen der Personalvertretung bewusst sein und
dieser die fur die Einhaltung des Datenschutzes
notwendigen Ressourcen, wie z.B. Schulungen, zur
Verfligung stellen. Hier kann bzw. muss auch der
oder die behérdliche Datenschutzbeauftragte ta-
tig werden.

Zugriff auf Personaldaten und das
IT-Grundschutzkompendium des
Bundesamts fiir Sicherheit in der
Informationstechnik

Personenbezogene Daten der Beschaftigten mus-
sen nicht nur vor Zugriff durch AuBenstehende,
sondern auch vor Zugriff durch Mitarbeitende, die
sie nicht bendtigen, geschitzt werden. Dies fuhrt
haufig zu Problemen.

Im Laufe des Jahres 2023 haben wir uns wiederholt
mit der mangelhaften Sicherung von Personalda-
ten vor dem Zugriff durch unbefugte Mitarbeiten-
de beschaftigten missen. Die personenbezogenen
Daten der Beschéftigten wurden entweder be-
wusst in einer Form gespeichert bzw. intern ver-
offentlicht, dass unberechtigte Mitarbeitende auf
diese Zugriff nehmen konnten, oder Zugriffsmég-
lichkeiten wurden fahrlassig fehlerhaft eingerich-
tet und nicht im erforderlichen Maf3e beschrankt.

Nachdem entsprechendes Verhalten im Berichts-
zeitraum in drei Fallen zu Verwarnungen gefihrt
hat und einen betrachtlichen Teil der Datenpan-
nenmeldungen, Beschwerden und Beratungsan-
fragen im Bereich des Beschaftigtendatenschutzes
ausmacht, soll hier noch einmal zusammenfassend
dargestellt werden, welche Mitarbeitenden auf
Personaldaten zugreifen diirfen und welche MaB-

nahmen getroffen werden mussen, um unbefugte
Zugriffe zu vermeiden.

Personenbezogene Daten missen nach Art. 5
Abs. 1 Buchst. ¢ DS-GVO dem Zweck angemessen
und erheblich sowie auf das fiir die Zwecke der
Verarbeitung notwendige MafB beschrankt sein
(,Grundsatz der Datenminimierung”). Zudem
verlangen die in Art. 6 Abs.1 DS-GVO genann-
ten Rechtsgrundlagen fiir die Datenverarbeitung
stets deren Erforderlichkeit. Hieraus folgt nicht
nur, dass nicht mehr personenbezogene Daten
erhoben werden durfen, als zur Erreichung des
vom Verantwortlichen verfolgten Zweck benétigt
werden. Auch die Anzahl der Verarbeitungsvor-
gange und die Zahl der verarbeitenden Personen
muss auf das zum Erreichen des Zwecks notwen-
dige MaB3 beschrankt werden. Daraus ergibt sich,
dass nur die Beschaftigten auf personenbezogene
Daten zugreifen durfen, die diese zur Erledigung
ihrer Aufgaben, und damit zum Erreichen des mit
der Datenverarbeitung verfolgten Zwecks, benéti-
gen ("need to know"). Der Verantwortliche muss
definieren, welche Rollen es fur Tatigkeiten in-
nerhalb von Geschéaftsprozessen gibt, und daraus
Umfange von Berechtigungen (z.B. nur lesen/auch
schreiben/auch 16schen, Zugriff von extern ja/nein,
Zugriff nur innerhalb eines Workflows an einem
Schritt) ableiten und diese an entsprechende Mit-
arbeitende, die diese Rollen ausfillen, zuweisen.
Dies bedeutet, dass z.B. nicht das Teammitglied X
zum Zugriff auf die Krankmeldungen der Beschaf-
tigten berechtigt wird, sondern die Rolle ,Bearbei-
tung Krankmeldungen Personalabteilung”. Diese
Rolle wird dann X zugewiesen. Beispielhaft muss so
Uberlegt werden, welche Mitarbeitende flir welche
Tatigkeiten, die eine Verarbeitung von bestimmten
Personaldaten verlangen, zusténdig ist oder sind.
Die Kenntnisnahme der Personaldaten durch an-
dere Personen als die zustandige ist mangels Erfor-
derlichkeit eine rechtswidrige Datenverarbeitung.
Vor einer solchen Verarbeitung missen die Daten
gem. Art. 5 Abs. 1 Buchst. f DS-GVO durch geeig-
nete technische und organisatorische MaBnahmen
(,TOM") angemessen geschitzt werden (Grund-
satz der ,Integritdt und Vertraulichkeit”). In diese
Richtung weisen auch Art. 24, 25 und 32 DS-GVO.
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Nach Art. 32 Abs.1 DS-GVO treffen der Verant-
wortliche und der Auftragsverarbeiter unter Be-
ricksichtigung des Stands der Technik, der Imple-
mentierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fiir die Rechte und Frei-
heiten natirlicher Personen geeignete technische
und organisatorische MaBBnahmen, um ein dem Ri-
siko angemessenes Schutzniveau zu gewahrleisten.
Diese MaBnahmen schlieBen gegebenenfalls unter
anderem die Fahigkeit ein, die Vertraulichkeit, Inte-
gritat, Verfugbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbei-
tung auf Dauer sicherzustellen. Bei der Frage, wel-
che technischen und organisatorischen MaBnah-
men zu treffen sind, hat der Verantwortliche kein
EntschlieBungsermessen, jedoch im Rahmen der
Vorgaben der DS-GVO ein Auswahlermessen. Er
hat so betreffend der durch die Verarbeitung ent-
stehenden Risiken flir die Rechte und Freiheiten be-
troffener Personen mit risikoadaquaten MaBnah-
men ein angemessenes Schutzniveau zu treffen.

Hierbei kann sich der Verantwortliche an etablier-
ten Standards orientieren (z.B.1SO 31000 beziiglich
Risikomanagement und Identifikation, Bewertung
und Behandlung von Risiken; 1ISO 27000-Familie
bzw. Standards des Bundesamtes flr Sicherheit
in der Informationstechnik (BSI) fir Informations-
sicherheitsmanagementsysteme). Im BSI-Grund-
schutzkompendium sind in sogenannten IT-Grund-
schutz-Bausteinen Ergebnisse von durchgefihrten
Risikoanalysen fur normale Schutzbedarfe be-
schrieben und entsprechende Anforderungen ab-
geleitet.

@ IT-Grundschutz-Kompendium:

www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/
Grundschutz/Kompendium/IT_Grundschutz_Kompen-
dium_Edition2023.pdf?__blob=publicationFile&v=4#

Mit dem Berechtigungsmanagement beschaftigt
sich der Baustein ,OPR 4 Identitats- und Berech-
tigungsmanagement”. Ziel ist u.a., eine unzu-

reichende Definition von Prozessen beim Identi-
tats- und Berechtigungsmanagement und eine
ungeeignete Verwaltung von Zutritts-, Zugangs-
und Zugriffsrechten, die zu einem Wildwuchs in
der Rechtevergabe flihrt, zu vermeiden. Nach den
dort aufgefuhrten Basis-Anforderungen muss ge-
regelt werden, wie Benutzendenkennungen ein-
zurichten und zu léschen sind, jede muss eindeu-
tig einer Person zugeordnet werden kénnen und
langere Zeit inaktive Benutzendenkennungen
sollten, und nicht benétigte, wie Gastkonten, ms-
sen deaktiviert bzw. geléscht werden. Benutzen-
denkennungen und Berechtigungen und Zutritts-
berechtigungen und -mittel dirfen nur aufgrund
des tatsdchlichen Bedarfs und der Notwendigkeit
zur Aufgabenerfillung vergeben werden (Prinzip
der geringsten Berechtigungen, Least-Privilege,
und Erforderlichkeitsprinzip, need-to-know). Alle
Berechtigungen missen Uber separate administ-
rative Rollen eingerichtet werden. Bei personellen
Verdnderungen mdissen die nicht mehr bendtig-
ten Benutzendenkennungen und Berechtigungen
entfernt und Zugriffs- und Zutrittsberechtigungen
und -mittel entzogen bzw. gesperrt werden. Be-
antragen Mitarbeitende Berechtigungen, die tber
den Standard hinausgehen, dirfen diese nur nach
zusatzlicher Begriindung und Prifung vergeben
werden. Es ist zu dokumentieren, welche Mitarbei-
tenden Uber welche Berechtigungen und Zutritts-
mittel verfligen.

Die entsprechenden Aufzeichnungen sind regel-
maBig darauf zu Uberprifen, ob sie den tatsachli-
chen Stand der Rechtevergabe widerspiegeln und
ob sie die betrieblichen Anforderungen korrekt
abbilden. Der Zugriff auf IT-Systeme und Dienste
muss durch eine angemessene ldentifikation und
Authentisierung der zugreifenden Benutzenden,
Dienste oder IT-Systeme abgesichert sein, der Pass-
wortgebrauch muss nach den ndheren Vorgaben
geregelt werden. Die Beschaftigten sollten Uber
den korrekten Umgang mit Zugangsmitteln ge-
schult werden.

Mit den Anforderungen an die Definition der Zu-
standigkeiten beschaftigt sich der Baustein ORP.2
Personal: Nach den dortigen Basis-Anforderungen
mussen die Aufgaben und Zusténdigkeiten von
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Mitarbeitenden in geeigneter Weise dokumentiert
sein. Ihnen muss der rechtliche Rahmen ihrer Ta-
tigkeit bekannt sein. AuBerdem miussen alle Mit-
arbeitenden darauf hingewiesen werden, dass alle
wahrend der Arbeit erhaltenen Informationen aus-
schlieBlich zum internen Gebrauch bestimmt sind.
Weiterhin muss es fur alle wesentlichen Geschafts-
prozesse praktikable Vertretungsregelungen ge-
ben und der Aufgabenumfang der Vertretung
muss im Vorfeld klar definiert werden.

Wenn ein Verantwortlicher die Anforderungen des
BSI bezliglich des Zugangs zu personenbezogenen
Daten fur den einschldgigen Schutzbedarf erfullt,
ist die Wahrscheinlichkeit hoch, dass unbefugte
Zugriffe der Beschaftigten vermieden werden und
den datenschutzrechtlichen Pflichten entsprochen
wird. So kann die Umsetzung der von Art. 5 Abs. 1
Buchst. f DS-GVO und Art. 32 Abs.1 DS-GVO ver-
langten TOM gewahrleistet werden und aufsichts-
behérdliche Verfahren und MaBnahmen kénnen
vermieden werden.

Manche Autos wollen mit Kameraliberwachung Sicherheit bieten — und kénnen lber das Ziel hinaus schieBen.

Bild: Andrey Popovstock.adobe.com
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Die Mobilitat der Zukunft ist datenintensiv. Hoch-
automatisiertes und autonomes Fahren sind ohne
die Verarbeitung groBer Datenmengen nicht még-
lich. Moderne FuBgénger- und Verkehrsleitsyste-
me basieren auf Bewegungsdaten und -mustern.
Eine DS-GVO konforme Datennutzung ist vor allem
dannsehr gut moglich, wenn man den Datenschutz
frih bei der Technikgestaltung bericksichtigt.

Audiovisuelle Umgebungserfassung im
Rahmen von Entwicklungsfahrten

Im vergangenen Tatigkeitsbericht haben wir Uber
den ,Drive-Pilot” der Mercedes-Benz AG berichtet, fur
den der Automobilhersteller als weltweit erster eine
international gultige Systemgenehmigung fir hoch-
automatisiertes Fahren (SAE-Level 3) erhalten hat. Im
Hinblick auf die Entwicklung derartiger Systeme &du-
Bern Automobilhersteller und Zulieferer zunehmend
den Bedarf, Entwicklungs- und Erprobungsfahrten
unter realen Fahr- und Verkehrsbedingungen durch-
fuhren zu kénnen. Diese dienen dazu, sowohl den
Nutzungsgrad bestehender oder neu zu entwickeln-
der Assistenzsysteme, Fahrfunktionen und damit in
Kontext stehende Dienste als auch ihre Verwendung
zum automatisierten Fahren bis hin zur autonomen
Mobilitat zu entwickeln und zu verbessern.

Bei der audiovisuellen Umgebungserfassung wer-
den personenbezogene Daten beispielsweise von
Verkehrsteilnehmenden und weiteren Personen
(z.B. Insassen anderer Fahrzeuge oder Personen,
die zu FuB, mit einem Fahrrad oder Motorrad am
Verkehr teilnehmen) und Kfz-Kennzeichen in der
raumlichen Umgebung der Fahrzeuge verarbeitet.
Da die Einholung von Einwilligungen aller betrof-
fenen Personen nicht méglich erscheint, kommt als
Rechtsgrundlage fir die Zulassigkeit der Datenver-
arbeitung im Regelfall nur Art. 6 Abs. 1 Unterabs. 1
Buchst. f DS-GVO in Betracht. Danach ist eine Da-
tenverarbeitung rechtmaBig, wenn die Verarbei-
tung zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich
ist, sofern nicht die Interessen oder Grundrechte

und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern,
Uberwiegen, insbesondere dann, wenn es sich bei
der betroffenen Person um ein Kind handelt.

Unter Beteiligung unserer Behdrde wurde hierzu ein
Positionspapier der Aufsichtsbehorden erarbeitet,
das im September 2023 durch die Datenschutzkon-
ferenz verabschiedet wurde. Dabei wurden mit dem
Verband der Automobilindustrie e.V. auch mehrere
deutsche Automobilhersteller miteinbezogen.

Das Papier legt gleichsam den Grundstein fir eine
datenschutzrechtliche Bewertung der Erhebung
von personenbezogenen Daten in der Umgebung
von Test- und Entwicklungsfahrzeugen sowie de-
ren Weiterverarbeitung. Es geht dabei auf die ein-
zelnen Voraussetzungen der Rechtsgrundlage des
Art. 6 Abs. 1 Unterabs. 1 Buchst. f DS-GVO ein, wo-
bei ein Schwerpunkt auf der vom Verantwortlichen
anzustellende Abwagung der Interessen der be-
troffenen Personen und des Verantwortlichen liegt.
Dartber hinaus werden weitere Aspekte wie z.B.
Datenschutz durch Technikgestaltung, die Durch-
fihrung einer Datenschutz-Folgenabschatzung,
Wahrung der Betroffenenrechte, Erfillung der In-
formationspflichten, datenschutzrechtliche Verant-
wortlichkeit und Datenlbermittlung behandelt.

@ DSK-Positionspapier zur audiovisuellen
Umgebungserfassung im Rahmen von Ent-
wicklungsfahrten:

datenschutzkonferenz-online.de/media/dskb/DSK_Po-
sitionspapier_audiovisuelle_Umgebungserfassung.pdf

Wachtermodus geht auch anders

Der Einsatz von Video-Parkwachtern hat uns im ver-
gangenen Tatigkeitsbericht beschaftigt. Es handelt
sich hier um im Fahrzeug fest verbaute Kameras, die
dazu eingesetzt werden, die Fahrzeugumgebung
zu filmen. Die Kameradaten kénnen algorithmisch
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ausgewertet werden mit dem Ziel, Situationen zu
erkennen, die eine Gefahr fiir das abgestellte Fahr-
zeug darstellen. In solchen Situationen werden
sodann Aufzeichnungen der Fahrzeugumgebung
angefertigt, die beispielsweise dazu dienen sollen,
im Falle einer Sachbeschadigung Beweismaterial
zur Verfligung zu haben. Die Kehrseite der Medail-
le besteht jedoch aus datenschutzrechtlicher Sicht
darin, dass bei einer permanenten Erfassung der
Umgebung zur Detektion von Gefahrsituationen
personenbezogene Daten von Passant_innen ver-
arbeitet werden, die ihrerseits keinerlei Anlass fur
eine Beobachtung gegeben haben. Dies stellt einen
nicht gerechtfertigten Eingriff in das Recht jedes
Menschen dar, sich grundsatzlich unbeobachtet im
offentlichen Raum bewegen zu kénnen. Intensiviert
wird der Eingriff in Féllen, in denen eine Speiche-
rung von Aufnahmen schon allein deswegen ausge-
|6st wird, weil sich Personen dem Fahrzeug aus einer
bestimmten Richtung néhern, d. h. der Algorithmus
eine Gefahrsituation errechnet, die tatsachlich gar
nicht besteht.

Ein prominentes Beispiel fiir einen Video-Parkwach-
ter ist der Sentry-Mode (Wachtermodus) des kalifor-
nischen Automobilherstellers Tesla. Die in Europa fiir
die Unternehmensgruppe zustandige niederlandi-
sche Aufsichtsbehdrde hat zwischenzeitlich in Bezug
auf den Sentry-Mode darlber informiert, dass Tes-
la im Rahmen einer Untersuchung Verdnderungen
am Sentry-Mode vorgenommen habe, die den Fah-
rer_innen eine datenschutzkonformere Nutzung er-
moglichten. Beispielsweise werde der Sentry-Mode
nur dann aktiviert, wenn das Fahrzeug berthrt wer-
de, und nicht schon dann, wenn die Kameras eine
verdachtige Aktivitdt in der Fahrzeugumgebung
detektieren wirden. Darlber hinaus begénnen die
Kameras nicht automatisch mit dem Filmen, son-
dern der Eigentimer oder die Eigentlimerin erhalte
zunachst einen Warnhinweis auf seinem Mobiltele-
fon. Das Fahrzeug kénne immer noch Kameraauf-
nahmen anfertigen, allerdings nur dann, wenn der
Nutzende diese Funktion aktiviere. Wenn die Kame-
ra aufzeichne, werde eine entsprechende Nachricht
auf dem Touchscreen im Fahrzeuginneren einge-
blendet und die Scheinwerfer wiirden aufleuchten.
Dadurch wiirden Menschen darUber informiert, dass
das Fahrzeug sie moglicherweise aufzeichne. Darl-

ber hinaus werde in der Standardeinstellung nur die
letzte Minute der Aufzeichnungen gespeichert, der
Eigentimer auf bis zu zehn Minuten erhéhen koén-
ne. Letztlich wiirden die Aufnahmen ausschlieBlich
im Fahrzeug gespeichert werden, wie es bereits bis-
her der Fall gewesen sei, und kénnten nicht mit Tesla
geteilt werden.

Da die Nutzer_innen des Tesla Sentry-Mode bei
einem im Offentlichen StraBenraum abgestell-
ten Fahrzeug zumindest auch Verantwortliche
im Sinne von Art. 4 Nr. 7 DS-GVO sind, mussen
sie weiterhin sorgfaltig prifen, ob die Nutzung
der Kamerafunktion im Einzelfall im Hinblick auf
die Rechtsgrundlage des Art. 6 Abs.1 Unterabs. 1
Buchst. f DS-GVO zulassig ist, wenn nicht die Vo-
raussetzungen einer anderen Rechtsgrundlage,
wie z.B. einer Einwilligung, vorliegen. Nach Art. 6
Abs. 1 Unterabs. 1 Buchst. f DS-GVO ist eine Daten-
verarbeitung rechtmaBig, wenn die Verarbeitung
zur Wahrung der berechtigten Interessen des Ver-
antwortlichen oder eines Dritten erforderlich ist,
sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, Gber-
wiegen, insbesondere dann, wenn es sich bei der
betroffenen Person um ein Kind handelt. Ein sol-
ches berechtigtes Interesse kann zum Beispiel un-
ter Umstanden dann angenommen werden, wenn
tatsachlich eine Gefahr fiir das Fahrzeug droht. Der
Nutzer oder die Nutzerin muss diese Gefahrenlage
zudem aufgrund der Rechenschaftspflicht gemai
Art. 5 Abs.2 DS-GVO nachweisen kénnen.

Nach unserem bisherigen Kenntnisstand kann
nicht davon ausgegangen werden, dass es dafir
in jedem Fall ausreicht, dass der Nutzer oder die
Nutzerin einen Warnhinweis auf dem eigenen Mo-
biltelefon erhéalt. Daneben missen auch die wei-
teren datenschutzrechtlichen Anforderungen der
DS-GVO an Verantwortliche, wie z.B. Sicherheit der
Verarbeitung, die Informationspflichten und die
Betroffenenrechte, erfillt werden. Im Falle eines
VerstoBes gegen die DS-GVO missen Verantwortli-
che mit aufsichtsrechtlichen MaBnahmen rechnen.

Auch wenn die Anderungen am Sentry-Mode
durch Tesla zu begrif3en sind, ist es nicht ausge-
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schlossen, dass Nutzer_innen diesen in einer Weise
einsetzen, die datenschutzrechtlich nicht zulassig
ist. Sie haben es aber in der Hand, beim Einsatz der
Technik zu differenzieren und sind gegebenenfalls
weiterhin zumindest auch Verantwortliche im Sin-
ne der DS-GVO.

FuBgadnger und digitale Wegweiser -
erfolgreiche Auswertung von
Interaktion

Ein Wegweiser, dessen Pfeile sich drehen, dirfte
nach hergebrachtem Verstandnis irritierend sein
fUr Stadttouristen. Doch bei den neuen Stelen ei-
nes digitalen FuBgdngerleitsystems ist dies anders,
wie eine durch uns beratene kamerabasierte Un-
tersuchung zeigen konnte.

Zwei von der Stuttgarter Marketing GmbH in der
Stuttgarter Innenstadt installierte Stelen eines digi-
talen FuBgangerleitsystems verfligen Gber drehba-
re Pfeile, auf welchen digitale Hinweise auf aktuelle
Attraktionen, wie beispielsweise auf eine Opern-
auffihrung am Abend, angebracht sind. Diese In-
formationen sind wiederum mit weiteren digitalen
Informationsquellen Gber QR-Codes verknipft und
konnen laufend geédndert werden. Diese Neuheit
erscheint zunachst einmal sehr fancy und kann ein
Hingucker sein—aberlohnt sich der Aufwand auch?
Interagieren Passanten tatsachlich mit der neuen
Informationsquelle, oder ,schlappen” die Leute
achselzuckend daran vorbei? Um dies herauszufin-
den, wurde eine Untersuchung durch das Fraunho-
fer-Institut fur Arbeitswirtschaft und Organisation
IAO in Stuttgart beauftragt. Die dafiir notwendige
Datenbasis sollte durch eine Passantenbefragung
sowie durch eine algorithmusbasierte Auswertung
von Kameradaten geschaffen werden.

Im Rahmen der Beratung beziiglich der Anferti-
gung der Kameraaufnahmen haben wir unter ande-
rem darauf hingewiesen, dass fur den Fall, dass die
Punktdichte unterhalb von 16 mm/Pixel liegt, regel-
maBig davon ausgegangen werden kann, dass kein
Personenbezug vorliegt und somit die DS-GVO keine
Anwendung findet. Sollte eine héhere Punktdichte
gewahlt werden, mussen die Voraussetzungen ei-

ner Rechtsgrundlage gem. Art. 6 Abs. 1 DS-GVO vor-
liegen. In Betracht kommt dafiir insbesondere Art. 6
Abs. 1 Unterabs. 1 Buchst. f DS-GVO. Danach ist eine
Datenverarbeitung rechtmaBig, wenn die Verarbei-
tung zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich
ist, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern,
Uberwiegen, insbesondere dann, wenn es sich bei
der betroffenen Person um ein Kind handelt. Im
Rahmen der Prifung der Erforderlichkeit kommt es
beispielsweise darauf an, ob eine noch geringere
Punktdichte gewahlt werden oder die Erhebung auf
schwarz/weil3 beschréankt werden kann. Darlber
hinaus ist eine umfassende Interessenabwéagung
vorzunehmen und gemaR Art. 5 Abs.2 DS-GVO zu
dokumentieren. Fiir das Uberwiegen der Interessen
des Verantwortlichen kann insbesondere sprechen,
wenn es sich um eine Verarbeitung zu wissenschaft-
lichen Forschungszwecken im Sinne von Art. 89 DS-
GVO handelt, wenn es sich um eine relativ schlechte
Bildqualitat und lediglich kurzzeitige Erfassung der
betroffenen Personen handelt, d.h. ein geringer
Informationsgehalt besteht, und die Verarbeitung
nicht auf eine Identifizierung der betroffenen Per-
sonen gerichtet ist. Auch die Uberobligatorische
Erfullung gesetzlicher Pflichten, wie beispielswei-
se im Hinblick auf die Transparenz, spricht fir ein
Uberwiegen der Interessen des Verantwortlichen.
GemaB Art. 5 Abs. 1 Buchst. e DS-GVO miussen per-
sonenbezogene Daten in einer Form gespeichert
werden, die die Identifizierung der betroffenen Per-
sonen nur so lange ermdglicht, wie es fir die Zwe-
cke, fUr die sie verarbeitet werden, erforderlich ist.

Im Sommer 2023 wurde die Datenerhebung durch-
geflhrt. Wie uns im Nachgang mitgeteilt wurde,
war die auf diese Weise gesammelte Datenbasis
trotz erheblich reduzierter Bildqualitat bzw. verrin-
gerter Pixeldichte und dem Verzicht auf Farben gut
genug, um durch eine algorithmische Auswertung
aussagekraftige Ergebnisse zu erzielen. Fir die
Stuttgarter Marketing GmbH durfte dartber hinaus
auch das positive Fazit bezlglich der Interaktion mit
den digitalen Stelen erfreulich gewesen sein. Laut
des Fraunhofer-Institut fir Arbeitswirtschaft und
Organisation IAO in Stuttgart hatten dank der so
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Ein neues digitales Leitsystem in der Stuttgarter Innenstadt.

generierten Datenbasis dartber hinaus Empfehlun-
gen fir weitere Aufstellungsorte gegeben werden
koénnen. Eine dritte Saule sei bereits im Gesprach.

@ Mehr zu Videobildauflésung, und die
Frage, ob bei einer Videoliberwachung per
se personenbezogene Daten erfasst werden:
Tatigkeitsbericht Datenschutz 2019, S. 35f.
und Anhang S. 124:

www.baden-wuerttemberg.datenschutz.de/tatigkeits-
bericht

Daten fiir den digitalen Zwilling des
Landesverkehrsmodells

Das Verkehrsministerium hat uns im Vorfeld der
Erhebung von Kameradaten an Grenziibergangen
beratend hinzugezogen.

Far die Erstellung eines digitalen landesweiten Ver-
kehrsmodells (LVM-BW) erhebt das Verkehrsminis-

terium Baden-Wirttemberg Daten fir die bessere
Planung, Erforschung und Analyse von Verkehrs-
wegen. Das neue Verkehrsmodell soll einen digi-
talen Zwilling des aktuellen Verkehrssystems dar-
stellen, mit dessen Hilfe ab 2025 die Mobilitat der
Zukunft simuliert werden kénne. Mit den zuséatzli-
chen Daten sollen Verkehrsstréme besser sichtbar
und Prognosen fir die Zukunft méglich gemacht
werden. Beispielsweise soll damit errechnet wer-
den kdénnen, wo Bedarf fir einen Radschnellweg
besteht.

Zu diesem Zweck sollten speziell Daten zu den
Verkehrsstromen an der baden-wiirttembergi-
schen Grenze zu Frankreich und Gber den Korridor
Lindau nach Osterreich erhoben werden. Neben
Befragungen sollten an den StraBen- und Briicken-
grenziibergangen Kameras flr die Verkehrszah-
lungen zum Einsatz kommen. Aufgrund unserer
Beratung wurde beim Kameraeinsatz eine geringe
Pixeldichte gewahlt, bei der keine Verarbeitung
personenbezogener Daten stattfindet (vgl. dazu
auch den Beitrag ,FuBganger und digitale Weg-

Bild: LfDI BW
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weiser — erfolgreiche Auswertung von Interaktion”
sowie den Tatigkeitsbericht 2019, S.35f. und S. 124).
Personliche Merkmale wie zum Beispiel Gesicht, Ge-
schlecht oder auch Fahrzeug-Kennzeichen kénnen
dadurch nicht erkannt werden. Die betroffene Be-
volkerung wurde vorab entsprechend informiert.

Eine Datentreuhand fir Mobilitdtsdaten -
ein Modell fur die Zukunft?

Die Datentreuhand wird aktuell in unterschiedli-
cher Gestalt als vielversprechende Mdglichkeit zur
Nutzung von Daten diskutiert. Ein Projektkonsor-
tium bestehend aus dem FIZ Karlsruhe — Leibniz-
Institut fur Informationsinfrastruktur, dem Karls-
ruher Institut fur Technologie (KIT) und dem FZI
Forschungszentrum Informatik hat uns im Rahmen
des Projekts Treuhandstelle fir Mobilitatsdaten
(,TreuMoDa", www.treumoda.de) beratend hinzuge-
zogen. Im Zentrum steht dabei die Entwicklung ei-
nes Konzepts fur einen Dienst zur Vermittlung und
Anonymisierung von Mobilitatsdaten.

Wie bereits die vorangegangenen Beitrage zei-
gen, stellen Mobilitatsdaten ein begehrtes Gut dar,
dessen Nutzung wirtschaftlich attraktiv sein kann.
Ein weiteres Beispiel von interessanten Mobilitats-
daten sind solche, die zunédchst im Rahmen eines
Forschungsprojekts erhoben wurden, und mit de-
nen auch ein Unternehmen des 6ffentlichen Per-
sonennahverkehrs arbeiten mochte. Naheliegend
ist es fur ein Verkehrsunternehmen dann etwa, die
Daten sozusagen ,einzukaufen”. Dies kann insbe-
sondere kostenguinstiger sein, als die Datenbasis
selbst neu zu schaffen. Enthalten die Mobilitdtsda-
ten auch personenbezogene Daten, ist die Abwick-
lung eines solchen Geschéafts aber nicht in jedem
Falle zuldssig. So kénnten sich etwa die zuvor im
Rahmen des Forschungsprojekts eingeholten Ein-
willigungen nur auf die Verarbeitung im Rahmen
des Forschungsprojekts selbst beziehen. In der Re-
gelist dann nicht nur die Zulassigkeit der Zweckan-
derung fraglich, sondern es besteht dann auch we-
der eine Rechtsgrundlage fiir die Ubermittlung an
das Verkehrsunternehmen noch fir die Erhebung
durch das Verkehrsunternehmen.

Wiirde man dagegen die Daten zunachst anonymi-
sieren, kann sich dagegen die Rechtslage - je nach
den konkreten Umstdnden im Einzelfall — anders
darstellen. Zwar muss auch die mit der Anonymisie-
rung verfolgte Zweckdnderung zulassig sein und
bedarf selbst einer Rechtsgrundlage. Allerdings
kann sich hier die gegebenenfalls erforderliche In-
teressenabwagung (etwa nach Art. 6 Abs.4 oder
Art, 6 Abs.1 Buchst.f DS-GVO) anders darstellen
als bei der Ubermittlung nicht anonymisierter Da-
ten. Fir die Ubermittlung sowie fiir die Erhebung
bereits anonymisierter Daten bedrfte es keiner
Rechtsgrundlage mehr. Denn diese weisen keinen
Personenbezug auf und unterfallen damit nicht
dem Anwendungsbereich der Datenschutz-Grund-
verordnung (Art. 2 Abs. 1 DS-GVO).

Die Anonymisierung von Mobilitdtsdaten kann je-
doch sehr anspruchsvoll sein und méglicherweise
nicht im Rahmen eines Forschungsprojekts selbst
geleistet werden. DarUber hinaus kann es bei-
spielsweise bei Bilddaten vorkommen, dass zwar,
etwa durch eine Verringerung der Pixeldichte, die
Anonymisierung erfolgreich durchgefihrt wird
(vgl. Beitrag ,Daten fir den digitalen Zwilling des
Landesverkehrsmodells”). Je nachdem, wozu die
Daten eingesetzt werden sollen, kann die Daten-
qualitat fir das Verkehrsunternehmen aber auf-
grund der Verpixelung zu schlecht sein, um sie fur
Zwecke des nachnutzenden Verkehrsunternehmen
gebrauchen zu kénnen. Aus Sicht des Verkehrsun-
ternehmens ware der ,Einkauf” solcher Daten
dann wohl als eine Fehlinvestition zu bewerten.

Solche Schwierigkeiten sollen durch die Treu-
handstelle Gberwunden werden. Diese anonymi-
siert zunachst nur eine Probe der Daten des Da-
tengebers, d. h. in unserem Beispiel eine Probe aus
den Daten des Forschungsprojekts. Bestimmt der
Datengeber dabei weiterhin die Zwecke und Mittel
der Verarbeitung, kann dies im Rahmen eines Auf-
tragsverarbeitungsvertrags gemaB Art. 28 DS-GVO
erfolgen. Der Datennehmer, hier das Verkehrsun-
ternehmen, erhélt sodann die anonymisierten Pro-
be-Daten, um zu testen, ob er diese fur die von ihm
vorgesehenen Zwecke verwenden kann. Nur wenn
der Datennehmer mit dem Ergebnis zufrieden ist,
werden die gesamten angefragten Daten durch
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die Datentreuhand anonymisiert und dem Daten-
nehmer kostenpflichtig zur Verfligung gestellt. Das
wirtschaftliche Risiko beim Geschaft mit anonymi-
sierten Daten wird dadurch deutlich abgemildert.

Allerdings ist noch der Umstand zu berUcksichti-
gen, dass ein Anonymisierungsverfahren ,veral-
ten” kann: Flr die Beurteilung der Frage, ob der
Personenbezug eines Datums (wieder-)hergestellt
werden kann, sind nach dem Erwagungsgrund 26
zur DS-GVO namlich ,die zum Zeitpunkt der Ver-
arbeitung verfligbare Technologie und technolo-
gische Entwicklungen” zu berlcksichtigen. Soweit
aber technologische Entwicklungen zum Zeitpunkt
der Verarbeitung noch nicht absehbar waren und

infolge dieser technologischen Entwicklungen —
beispielsweise durch neuartige Anwendungen
Kunstlicher Intelligenz — eine Re-Identifikation er-
moglicht wird, kédnnen zwischenzeitlich als ano-
nym zu betrachtende Daten wieder personenbezo-
gen werden. So ist es zum Beispiel vorstellbar, dass
trotz einer derzeit zur Anonymisierung fihrenden
Verpixelung in der Zukunft durch neuartige Tech-
nologien die Verpixelung wieder derart riickbe-
rechnbar sein wird, dass die urspriinglich abgebil-
dete Person wieder identifizierbar wird. Daher soll
auch ein Abonnementdienst angeboten werden,
bei dem immer wieder geprift wird, ob bereits an-
onymisierte Daten immer noch ohne Personenbe-
zug sind.

Dieser Ansatz fur die Gestaltung

Start-up

und
Datenschutz.
Von
Anfang
an

gut
beraten.
Mit

dem
LfDI.

Beratungstermin anfragen!

einer Datentreuhand stellt alles
in allem eine interessante Chan-
ce fir eine DS-GVO-konforme,
wirtschaftliche (Mehrfach-)Ver-
wertung von zundachst perso-
nenbezogenen Daten dar, die
auch neue Entwicklungen im
Hinblick auf Re-ldentifizierungs-
und Anonymisierungsverfahren
mit im Blick hat. Die Projekt-
partner hoffen nun darauf, das
erarbeitete Konzept fir Treu-
MoDa tatsachlich umsetzen zu
konnen.
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Mangelhafte IT-Sicherheit fuhrt zu zahlreichen

DatenschutzverstoBBen

Die Gewabhrleistung von IT-Sicherheit ist eine steti-
ge Herausforderung fir Unternehmen, Behérden,
Vereine und andere 6ffentliche wie private Stellen.
Auch 2023 konnten wir wieder beobachten, dass
mangelhafte IT-Sicherheit zu teils gravierenden Da-
tenschutzverstdéBen, unrechtmaBiger Veroffentli-
chung von Daten und groBen Schaden fur betroffe-
ne Personen und zahlreiche Verantwortliche fihrte.

Laut dem Lagebericht des Bundesamts fir Sicher-
heit in der Informationstechnik (BSI) ist die Bedro-
hungslage zur IT-Sicherheit 2023 so hoch wie nie.
Dabei sind laut BSI Uberproportional haufig Kom-
munalverwaltungen betroffen, insbesondere bei
Ransomware. Diese haben oftmals nicht genligend
Personal, verarbeiten aber teils sehr sensible Daten
und sollten daher einen gréBeren Stellenwert auf
IT-Sicherheit legen, um solche Risiken friihzeitig zu
vermeiden.

@ Lagebericht des Bundesamts fiir Sicher-
heit in der Informationstechnik (BSI) ist die
Bedrohungslage zur IT-Sicherheit 2023:

www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/
Publikationen/Lageberichte/Lagebericht2023.pdf?__
blob=publicationFile&v=7

Auch wir erhielten 2023 beinahe taglich Meldun-
gen Uber Ransomware-Vorféalle von Unternehmen
und Behérden unterschiedlicher GroBen. Da mitsol-
chen Fallen in aller Regel ein Risiko einhergeht,dass
die Rechte und Freiheiten der betroffenen Perso-
nen verletzt wurden oder werden koénnen, sind
diese nach Artikel 33 DS-GVO meldepflichtig.

Eine wichtige Frage fur Verantwortliche ist, wann
die betroffenen Personen Uber den Verlust des
Schutzes personenbezogener Daten nach Artikel
34 DS-GVO informiert werden mussen. Dies ist
dann der Fall, wenn der Vorfall voraussichtlich ein

hohes Risiko fir die personlichen Rechte und Frei-
heiten natirlicher Personen zur Folge hat. Der Eu-
ropaische Datenschutzausschuss hat zwei Hilfestel-
lungen flr diese Frage veroffentlicht:

B Die ,Leitlinien 01/2021 zu Beispielen fir die
Meldung von Verletzungen des Schutzes per-
sonenbezogener Daten:
edpb.europa.eu/our-work-tools/our-documents/gui-
delines/guidelines-012021-examples-regarding-perso-
nal-data-breach_de

B Die ,Guidelines 9/2022 on personal data bre-
ach notification under GDPR" (derzeit nurin
englischer Sprache erhaltlich:
edpb.europa.eu/our-work-tools/our-documents/guide-
lines/guidelines-92022-personal-data-breach-notifica-

tion-under_en

Demnach ist bei Ransomware-Vorfallen in der Regel
eine Information der Betroffenen erforderlich, ins-
besondere wenn Artikel-9-Daten betroffen sind, Ex-
filtration von Daten stattgefunden hat, wenn Daten
von einem Server oder dem Computer einer Person
unberechtigt kopiert, Ubertragen oder abgerufen
werden, oder diese gar veroffentlicht wurden.

Phishing und neue Betrugs-Maschen

Haufig sind zudem auch Phishing-Angriffe auf Nut-
zende von Cloud-Diensten aller Art, insbesondere
Online-Speicher und E-Mail-Dienste. Die Gefahrlich-
keit von Phishing wird hdufig unterschatzt, da oft-
mals nicht klar ist, auf welche Daten die Angreifer
zugegriffen haben und kompromittierte E-Mail-Kon-
ten vermeintlich nur zum Verschicken von Spam und
Malware verwendet werden. Aber gerade davon
kann bei den Empfanger_innen ein hohes Risiko aus-
gehen, da Malware zahlreiche Folgeschdden verur-
sachen kann und aufgrund vermeintlich vertrauens-
wurdiger Absender_innen oftmals nicht oder zu spat
als Schadsoftware erkannt wird.
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Angriffe auf E-Mail-Konten bringen seit einiger Zeit
aber auch noch ein weiteres Risiko mit sich: Angrei-
fer_innen durchsuchen die Ein- oder Ausgangsmails
nach karzlich verschickten Rechnungen, andern die
Kontonummer der Empfanger_innen und verschi-
cken die Rechnung erneut. Wenn die Angreifer_in-
nen die Kontrolle Gber das Empfanger-Postfach ha-
ben, I6schen sie die urspriingliche Rechnung. Wenn
sie nur die Kontrolle Gber den Absender haben,
geben sie vor, eine Aktualisierung zu verschicken.
Durch diese Masche entsteht oftmals ein hoher fi-
nanzieller Schaden, zumal die fehlgeleitete Uber-
weisung meistens erst zu spat entdeckt wird.

Verantwortliche sollten daher nach erfolgreichen
Phishing-Vorfallen genau prifen, auf welche
E-Mails (potenziell) zugegriffen wurde, welche
E-Mails verschickt wurden und ob Umleitungen
eingerichtet wurden, mit denen die Angreifer_in-
nen sich dauerhaft Kopien aller Eingangsmails
weiterleiten lassen. Neben der Pflicht, bei hohem
Risiko nach Artikel 34 DS-GVO die Betroffenen zu
informieren, kann es auch zum Schutz vor zivil-
rechtlichen Schadensersatzforderungen sinnvoll
sein, Geschaftspartner_innen und andere Betroffe-
ne zu informieren.

Wichtiger ist aber, solche Vorfélle bereits im Vor-
feld zu erschweren:

B 2-Faktor-Authentifizierung erschwert Angrei-
fern den Zugang zu fremden Cloud-Konten.
Dieser Schutz ist sehr sinnvoll, allerdings be-
obachten wir immer mehr, dass dieser Schutz
umgangen wird, er kann daher nicht als allei-
nige MaBnahme ausreichen.

B Die Nutzung von Cloud-Diensten sollte so
eingeschrankt werden, dass nur berechtigte
Personen Zugriff haben. Einen guten Schutz
bieten beispielsweise individuelle Client-Zerti-
fikate oder die Beschrankung des Zugriffs auf
den vom Verantwortlichen genutzten IP-Ad-
ress-Bereich.

B Beschéftigte sollten regelmaBig flr Phis-
hing-Gefahren sensibilisiert werden.

Sicherheitsliicken bei Webseiten und
Online-Diensten

Wir haben 2023 mehrere Hinweise auf Sicherheits-
lUcken bei Internetangeboten von Unternehmen
aus verschiedenen Branchen und Behorden erhal-
ten, die zur Offenlegung groBer Datenmengen
gefuhrt haben. Teilweise haben die Verantwortli-
chen zuvor auf Hinweise nicht reagiert. Anders als

Betrugsmaschen zu erkennen ist nicht immer leicht, deshalb ist Vorsicht geboten.
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private Hinweisgeber_innen haben wir als Daten-
schutz-Aufsichtsbehdrde nach Artikel 58 DS-GVO
die Moglichkeit, in solchen Fallen die Verantwort-
lichen anzuweisen, die Sicherheitsliicke schnell zu
schlieBen oder, wenn dies nicht méglich ist, gar den
jeweiligen Dienst vorlaufig zu stoppen, dadurch
die Gefahrenquelle zu beseitigen und so dafiir zu
sorgen, dass das Risiko fur betroffene Personen re-
duziert wird. Ublicherweise schlieBen Verantwort-
liche nach unseren Hinweisen und Anhérungen
solche Licken schnell, so dass eine férmliche An-
ordnung unterbleiben kann.

Ursachen fiir solche Sicherheitsllicken sind in aller
Regel Fehler bei der Software-Entwicklung oder
der Server-Konfiguration, die von aufmerksamen
Fachleuten schnell bemerkt wirden. Haufige Ursa-
chen sind zum Beispiel:

B Offen einsehbare Debug-Werkzeuge (wie
Symfony Profiler), wodurch Login-Daten flr
Admins und Datenbanken veroffentlicht
werden. Mit diesen Daten kdnnen Angrei-
fer_innen sich bei der jeweiligen Anwendung
oder gar direkt bei der Datenbank anmelden
und so umfangreiche Daten abgreifen. Solche
Werkzeuge sollten ausschlieBlich in der Ent-
wicklung genutzt werden. Ist ausnahmsweise
eine Nutzung in Produktion notwendig, muss
der Zugang gut abgesichert werden.

B Online verfligbare Rechnungen, Kun-
den-Uploads oder sonstige Dokumente, die von
der Software mit fortlaufenden Nummern im
Dateinamen versehen werden, wodurch es sehr
leicht ist, auf fremde Daten anderer Nutzer zu-
zugreifen. Angreifer_innen kénnen damit viele
Daten kopieren und entsprechende Zugriffe
werden meist nicht entdeckt. Wenn Dateien
offentlich ohne weitere Authentisierung zu-
ganglich sein mussen, sollten die Dateinamen
ausreichend lange Zeichenketten aus Zufalls-
werten (z.B. eine UUID Version 4 nach RFC
4122) enthalten.

B Immer wieder gibt es auch offen im Netz
zugangliche Datenbanken mit Standard-Pass-
wortern oder solchen, die leicht erratbar sind.

Bild: Romolo Tavani-stcok.adobe.com
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B Viele Web-Entwickler_innen nutzen heutzuta-
ge Schnittstellen von Drittanbietern und grei-
fen auf diese mittels API-Keys zu. Wenn diese
im Quelltext einer Webseite zu finden sind
oder anderweitig an die Nutzenden gelangen,
kénnen sie dort von jedem ausgelesen und
verwendet werden, um auf die Schnittstelle
direkt zuzugreifen und Daten auszulesen.

Das Open Worldwide Application Security Project
(OWASP) veroffentlicht seit 2003 eine Liste der
zehn haufigsten Sicherheitsrisiken bei Web-Ap-
plikationen. Web-Entwickler_innen sollten ihre
Anwendungen regelmaBig auf diese Risiken pri-
fen und Verantwortliche eine solche Prifung von
ihren Auftragnehmern einfordern. Je nach GréBe
des Projekts oder Risikos bietet es sich auch an,
unabhangige professionelle Audits durchfihren
zu lassen oder die Anwendung selbst z.B. anhand
des OWASP Web Security Testing Guide zu prifen.
Verantwortliche mussen IT-Sicherheit starker und
frihzeitig beachten, um den Anforderungen des
Datenschutzes gerecht zu werden. Dies gilt sowohl
bei Eigenentwicklungen als auch bei der Vergabe
von Auftragen, bei denen sie sicherstellen missen,
dass sie die einzelnen Dienstleister und sonstigen

am Gesamtprojekt Beteiligten wirksam und tech-
nisch fundiert kontrollieren kénnen. Insbesondere
Behorden und groBBe Unternehmen miissen daher
geeignetes internes Personal haben, um im jeweili-
gen Projektverlauf in der Lage zu sein, standig den
Herausforderungen an die Qualitat der Leistungen
im Bereich der IT-Sicherheit und des Datenschutzes
gerecht zu werden. Eventuelle Mangel kénnen so
frihzeitig aufgesplrt und behoben werden. Zu-
dem ist es oftmals nétig, eventuelle gegenlaufige
Interessen der Dienstleister erkennen zu kénnen.

Zwar werden externe Dienstleister oftmals ger-
ne eingesetzt, um die Verantwortung auf meh-
rere Schultern zu verteilen. Dies entbindet den in
der Regel datenschutzrechtlich verantwortlichen
Auftraggeber allerdings nicht vor seiner Gesamt-
verantwortung (vgl. auch Urteil des EuGH, vom
5. Dezember 2023, Az. C-683/21, Randnummer
84f.) und von der Notwendigkeit, eigene interne
Kompetenzen aufzubauen. Eine effektive Kon-
trolle von externen Dienstleistern ist in der Regel
dann méglich, wenn interne Mitarbeitende in der
Lage waren, mit entsprechendem Zeitaufwand die
Dienstleistung selbst zu erbringen.

@ Mehr Infos

owasp.org/www-project-top-ten

OWASP Web Security Testing Guide:
owasp.org/www-project-web-security-testing-guide

EuGH, Urteil vom 5. Dezember 2023:

Liste der zehn haufigsten Sicherheitsrisiken bei Web-Applikationen:

curia.europa.eu/juris/document/document.jsf?text=&docid=280324&pagelndex=0&doclang=DE&mode=Ist&-

dir=&occ=first&part=18&cid=1043306
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Digitale Bildungsplattform und Software

fur die Schulverwaltung

Wie in den vergangenen Jahren haben wir auch
im Berichtsjahr wieder das Ministerium fur Kultus,
Jugend und Sport bei seinem Vorhaben zur Digi-
talen Bildungsplattform intensiv unterstitzt. Wir
nahmen auch weiterhin an den regelmaBigen
Sitzungen des Lenkungskreises teil. Aus unserer
Sicht hat sich diese Art der Zusammenarbeit sehr
bewadhrt, und es konnten sowohl die IT-Sicherheit
als auch der Datenschutz in den Anwendungen
der Bildungsplattform gestarkt werden.

Dieses Jahr haben wir uns auBBerdem ausfuhrlich
mit der Ausschreibung des Ministeriums zum
neuen Provider fur das Lernmanagementsystem
Moodle beschaftigt. Wir waren Teil der Kommis-
sion im Vergabeverfahren, so dass auf diese Wei-
se unsere datenschutzrechtlichen Hinweise ge-
wuirdigt werden konnten. Die Konfiguration von
Moodle selbst und die verwendeten Module wa-
ren vom Ministerium vorgegeben. Es war moglich,
wichtige Hinweise zur IT-Sicherheit und zum
Datenschutz direkt in die Vergabeverhandlungen
einzubringen und Impulse fir Verbesserungen
zu geben. Wir sind zuversichtlich, dass der
Gewinner der Ausschreibung den Schulen
in  Baden-Wiurttemberg ein sicheres und
datenschutzkonformes Moodle anbieten wird,
das den Schulen im Jahr 2024 zur Verfligung ste-
hen wird.

Neben Moodle bietet das Ministerium den Schu-
len mit itslearning ein weiteres Lernmanage-
mentsystem im Rahmen der Bildungsplattform
an. Wie bereits in den letzten Tatigkeitsberichten
angesprochen, sehen wir leider immer noch im
Bereich des Drittstaatentransfers, des Trackings
und der technisch und organisatorischen Maf3-
nahmen Handlungsbedarf. Dazu befinden wir
uns weiter mit dem Kultusministerium im Ge-
sprach. Wir hoffen, dass die Fragen hierzu gelost
werden kénnen.

Zentrale Komponente der Bildungsplattform
wird das Identitdts- und Access- Management
(IdAM) sein. Dartber melden sich die Nutzenden
der Bildungsplattform an und haben dann direkt
Zugang zu allen weiteren Komponenten, wel-
che die Schule nutzen mochte (Single-Sign-On).
Entsprechend muss dieses System sicher gestal-
tet sein. Auch hier sind wir in die Verhandlungs-
runden der Ausschreibung des Ministeriums zur
IT-Sicherheit und zum Datenschutz eingebunden.
Wir sind zuversichtlich, dass dieses System 2024
den Schulen als zentraler Zugang zur Bildungs-
plattform zur Verfigung stehen wird.

Wie im vergangenen Tatigkeitsbericht angespro-
chen, sollen Lehrkrafte einen digitalen Arbeits-
platz mit Textverarbeitung, Tabellenkalkulation
und Prasentationssoftware mit Online-Speicher
und E-Mail sowie Kalender und Kontakte erhal-
ten. Dazu soll die dPhoenixSuite des Anbieters
Dataport verwendet werden, eines Informations-
und Kommunikationsdienstleisters fur die 6ffent-
lichen Verwaltung. Auch hierzu sind wir weiter-
hin mit dem Kultusministerium im Gesprach.

So erfreulich sich die Zusammenarbeit in Bezug
auf die Bildungsplattform mit dem Ministerium
gestaltet, hoffen wir auch bei einem davon un-
abhangigen Thema, dem Schulverwaltungspro-
gramm ASV-BW, wo noch nicht alle datenschutz-
rechtliche Fragen geklart sind, den konstruktiven
Austausch fortfihren zu kénnen, sodass auch
dieser Dienst datenschutzkonform angeboten
werden kann.
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Unsere Fortbildungsreihe

|ll

»Schule digita

Flr Schulleitungen, Lehrkrafte, Eltern,
Schulerschaft, Mitarbeitende der Schul-
verwaltung, IT-Verantwortliche an Schu-
len, Datenschutzbeauftragte, Schultrager,
Erzieher_innen.

80 Veranstaltungen 54 Veranstaltungen bis
far circa 1.500 Personen Juli 2024 buchbar. Weitere
im Jahr 2023 organisiert. sind in Planung.

BDS3.

Bildungszentrum fiir Datenschutz
und Informationsfreiheit BW
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Bildungszentrum - vielfaltiges

Bildungsangebot

Wie in den vorausgegangenen Jahren gab es im
Bildungszentrum auch im Jahr 2023 eine Vielzahl
von Veranstaltungen zu den unterschiedlichen
Themen und fir verschiedene Zielgruppen wie
Behorden, Unternehmen, Initiativen, Vereine und
allen interessierten Blirger_innen. Insgesamt konn-
ten rund 120 Veranstaltungen durchgefihrt wer-
den, zu denen es Uber 3.700 Anmeldungen gab.
Zudem unterstltzen unsere Medienfachleute un-
sere Dienststelle beispielsweise bei Videoprodukti-
onen, sie haben auch etwa die jahrliche KI-Woche
technisch begleitet, was sehr umfangreich und an-
spruchsvoll war.

Im Veranstaltungsbereich wurden unter anderem
grundlegende Datenschutzschulungen fir 6ffent-
liche Stellen, Vereine, flr Forschende, zum Sozial-
datenschutz, zum Datenpannenmanagement oder
der Funktionsweise von Kl durchgefiihrt. Interes-
sierte Blrger_innen konnten bei uns mehr dartber
erfahren, wie man einen PC durch Browserwahl-
und -einstellung sowie Passwortmanagement fit
und sicherer machen kann oder wie Webseitenbe-
treibende durch tduschende Designpraktiken ver-
suchen, Entscheidungen von Nutzenden in ihrem
Interesse zu lenken.

BvD-Herbstkonferenz
und Behoérdentag 2023

In Berichtsjahr fand die alljahrliche Herbstkonferenz
mit Behordentag des Berufsverbands der Daten-
schutzbeauftragten Deutschlands (BvD) e.V. unter
dem Titel ,Next Level Privacy: Fit fir die Zukunft”
vom 18. bis 20. Oktober 2023 in Aschheim bei Min-
chen statt. Damit wurde die inzwischen etablier-
te Kooperation zwischen uns und dem BvD, dem
Bayerischen Landesamt fir Datenaufsicht und dem
Bayerischen Landesbeauftragten fur Datenschutz
fortgeflhrt, die Dr. Stefan Brink ins Leben gerufen
hat und die engagiert weitergefihrt wird. Im Mit-
telpunkt standen in diesem Jahr im Besonderen

Vortrage zu europaischen Rechtsakten, Herausfor-
derungen von und fiir KI-Technologien in Bezug auf
datenschutzrechtliche Fragen und technisches Ver-
standnis von Kl-Anwendungen und Datensicher-
heit, wozu auch die Landesbeauftragte fur Daten-
schutz Schleswig-Holstein Dr. h.c. Marit Hansen als
Referentin begriBt werden konnte.

13 Mitarbeitende von uns reicherten die Veranstal-
tung durch Fachvortrage an und diskutierten mit
den rund 300 anwesenden Fachleuten aus Wirt-
schaft und 6ffentlichen Einrichtungen zu aktuellen
Fragestellungen. Mit besonderem Interesse wur-
den auch die Vortrdage von Benjamin Brake (Leiter
der Abteilung Digital- und Datenpolitik im Bun-
desministerium fir Digitales und Verkehr) sowie
von Stefan Sobotta (Referatsleiter Referat V Il 4
— Datenschutzrecht im Bundesministerium des In-
nern fir Bau und Heimat) zum Thema ,Aktuelle
Entwicklungen um DS-GVO und BDSG" verfolgt,
die als richtungsweisend kritisch diskutiert wurden.

Wie in jedem Jahr wurde auch die Mdglichkeit der
JFragen an die Aufsichtsbehérden” vom Publikum
besonders goutiert, bei der die Anwesenden ihre Fra-
gen direkt an die Dienststellenleiter stellen kdnnen.
Besonders zum Abschluss des Behdrdentags wurde
diese Gelegenheit ausgiebig genutzt und fihrte zu
einem gewinnbringenden Erfahrungsaustausch. Im
kommenden Jahr wird die Herbstkonferenz vom
16. bis 18.10. wieder in Stuttgart stattfinden.

Nachfrage nach individuell vereinbarten
Veranstaltungen

Es freut uns, dass die Nachfrage nach individuell
vereinbarten Veranstaltungen stetig ansteigt. In
der Regel werden hierbei Grundlagenschulungen
angefragt, aber auch vertiefendende Schulungen
zu bestimmten Aspekten des Datenschutzes. Doch
nicht alle angefragten Themen konnten und kén-
nen von uns abgedeckt werden. Teilweise handelt
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Der Leiter des Bildungszentrums BIDIB Frank Feucht (links) und Martin Rost vom Unabh&ngigen Landeszentrum fur
Datenschutz Schleswig Holstein bei einer BIDIB Schulung zum Standard-Datenschutzmodell.

es sich bei den gewlnschten Informationen um
(komplexere) Einzelfallberatungen. Beratungen
in Einzelfallen erfolgen durch den jeweils zustan-
digen Fachbereich in unserer Behorde, wir liefern
strukturelle Beratungen. Naturlich gehen wir auch
in Fragenrunden, die es oftmals im Anschluss an
die Veranstaltungen gibt, auf einzelne und kon-
krete Fragen ein. Aber manche Fragen lassen sich
nur durch eine konkrete Einzelfallberatung durch
unsere Fachrefrent_innen klaren.

Teilweise sind angefragte Themen und Fragestel-
lungen auch so aktuell, dass diese noch nicht ab-
schlieBend diskutiert und entschieden sind, vor
allem auf Ebene der deutschen und européaischen
Datenschutzgremien. Solche Anfragen entziehen
sich somit Schulungen, zumindest soweit diese
auf die aktuelle Rechtslage und konkrete Anwen-
dungsfalle in der Praxis abstellen. Und zu guter
Letzt sind wir Opfer unseres Erfolges und kommen
zunehmend an Kapazitatsgrenzen, da unsere Re-
ferent_innen nicht beliebig oft eine Schulung, die
vorbereitet werden will, anbieten kdnnen, da sie in
ihren Fachbereichen viel zu leisten haben.

Schule digital

Wie bereits im vergangenen Tatigkeitsbericht
ausgefiihrt, haben wir das Projekt ,Schule digital”
initiiert, um den Datenschutz an den Schulen zu
starken, insbesondere durch Fortbildungen fir alle
am Schulleben Beteiligte — Schulleitungen, Lehrkraf-
te, Sekretariate an den Schulen, Eltern, Schiiler_in-
nen und andere mehr. Dankenswerterweise hat der
Landtag uns fir diese wichtige Arbeit drei zusatzli-
che Stellen flr den Zeitraum bis Ende 2024 bewilligt.

Im Jahr 2023 wurden bis Ende Dezember Uber
1.500 Teilnehmende in 80 Veranstaltungen im Pro-
jekt ,Schule digital” erreicht. Das Projekt ist erfolg-
reich und sinnvoll.

In Zusammenarbeit zwischen dem Zentrum fir
Schulqualitdt und Lehrerbildung (ZSL) haben wir
begonnen, die Unterlagen der amtlichen Lehrer-
fortbildung zum Thema Datenschutz zu Uber-
arbeiten. So kdnnen nun mit uns abgestimmte
Unterlagen zum Datenschutz in der Lehrerfortbil-
dung verwendet werden. Das ZSL hat die Grund-

Bild: LfDI BW
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lagen-Fortbildungen fiir Schulleitungen und Lehr-
krafte zum Datenschutz in Ganze Gbernommen.

Die dadurch freigewordenen Ressourcen bei uns
haben wir genutzt, um vertiefte Datenschutz-Fort-
bildungen zu spezifischen Themen anzubieten.
Neben den Fortbildungen fur Eltern, Sekretariaten
an Schulen und Datenschutz bei der Kooperation
zwischen Kindertageseinrichtung und Grundschu-
le, welche wir weiterhin anbieten, sind nun auch
Fortbildungen zu den Themen ,technisch-orga-
nisatorische MaBnahmen fir Schulleitungen”,
.Datenschutz beim elektronischen Tagebuch”,
.Datenpannen im Schulbereich”, ,Datenschutz bei
der Nutzung privater Endgerate im Schuldienst”
und ,Datenschutz bei Schulwebseiten” im Ange-
bot von Schule digital und kénnen online Gber das
BIDIB gebucht werden. AuBerdem haben wir auch
den Regierungsprasidien — Abteilung Schule — und
einigen Staatlichen Schuldmtern die Unterlagen
und das Projekt vorgestellt, damit sich diese ein
Bild von den Fortbildungen machen konnten. Auf
diese Weise wurde die Zusammenarbeit mit diesen
Stellen intensiviert.

@ Fortbildungsreihe Schule digital

Ifdi-bw.de/schule-digital

Fortbildungen fiir Verantwortliche
in Vereinen

2023 haben unsere Kolleg_innen aus der Abteilung
Privatwirtschaft, die auch andere nicht-6ffentliche
Stellen wie Vereine begleiten, in insgesamt drei Ver-
anstaltungen Uber 160 Teilnehmer_innen im Hin-
blick auf die Grundlagen des Datenschutzes in der
Vereinsarbeit geschult. Hierbei wurden die Grund-
begriffe der DS-GVO und insbesondere die Rechts-
grundlagen der Datenverarbeitung im Verein sowie
zahlreiche Schwerpunktthemen wie beispielsweise
die vereinsinterne Kommunikation, Léschkonzep-
tionen und Offentlichkeitsarbeit sowie nicht zuletzt
die Informationspflichten und Datenschutzhinweise
in der Vereinspraxis beleuchtet, so dass viele Praxis-
fragen beantwortet werden konnten.

Medienbereich und Bildungsportal

Auch im Jahr 2023 war der Medienbereich im Bil-
dungszentrum wieder stark in Bewegung. Seit
Grindung des Bildungszentrums konzentriert sich
der Medienbereich auf die Entwicklung innovati-
ver digitaler Bildungsformate. Durch inzwischen
vorhandene Medientechnikausstattung ist die
Grundlage fir Produktionen im Haus gelegt. Wir
wollen die Ausstattung sukzessive erweitern.

Was uns besonders freut: Wir erreichen Birger_in-
nen sowie Entscheidungstrager_innen gleicherma-
Ben. Unser Ziel ist es, das umfangreiche Wissen, das
hier im Haus vorhanden ist, so leicht zuganglich
und ansprechend wie mdéglich zu prasentieren. Im
Jahr 2024 wollen wir diesen Weg fortsetzen und
weitere innovative Wege finden, um Bildung und
Information noch einfacher zugénglich fir alle In-
teressierten zu machen.

Das geplante digitale Bildungsportal soll als Haupt-
instrument flr diese Entwicklung dienen, welches
den Schulungsbereich des Bildungszentrums wirk-
sam starken soll. Ziel ist es, dass auf dem Bildungs-
portal Informationen bereitgestellt werden, die
Interessierte dann abrufen kénnen, wenn sie es
mochten. Somit kénnen sie etwa Grundlagenschu-
lungen auch dann nutzen, wenn es terminlich mit
einer Schulung bei uns im Haus nicht passt. Durch
Vertiefungsschulungen bei unseren Referent_in-
nen etwa kénnen sie anschlieBend ihr Wissen er-
weitern und in Frage- und Diskussionsrunden mit
unseren Fachleuten ins Gesprach kommen.

Im Laufe der Zeit haben wir eine Fille an Erfah-
rungen gesammelt, die uns im Bildungszentrum
sicherer und kreativer im Umgang mit digitalen
Medien gemacht haben. Mache Ideen bleiben Ide-
en, da wir zeitlich nicht alles umsetzen kénnen. Im
digitalen Zeitalter sind Medienproduktionen nicht
wegzudenken, hybride Veranstaltungen notwen-
dig und ein Angebot wie im Bildungsportal wich-
tig, um Interessierte Uber den Datenschutz und die
Informationsfreiheit zu informieren.
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Projektarbeit in unserer Dienststelle

Vor inzwischen drei Jahren wurde das Thema ,,Pro-
jektmanagement” bei uns gezielt in den Blick ge-
nommen und professionalisiert, um dem Trend
entgegenzuwirken, dass Projekte engagierter Mit-
arbeitender, die Uber die Beschwerde- und Daten-
pannenbearbeitung hinausgehen, durch das er-
hohte Arbeitsaufkommen ,versanden”. Hierdurch
konnten im Besonderen kreative, interaktive und
blirgernahe Projekte vorangetrieben, aber auch
intern-organisatorische Themen angegangen wer-
den, um Eingaben effizienter abarbeiten zu kon-
nen oder trotz Arbeitslast weiterhin ein gutes Ar-
beitsklima fur die Mitarbeitenden zu erhalten.

So wurde im Sommer 2023 ein Projekt neu auf-
gesetzt, dass die Bedarfe von Start-ups in Ba-
den-Wirttemberg im Bereich des Datenschutzes
in den Blick nimmt und dauerhaft Strukturen und
Hilfestellungen schaffen moéchte, Start-ups bei da-
tenschutzrechtlichen Fragestellungen auf sichere
Beine zu stellen. Hierzu flihren wir Gesprache mit
verschiedenen externen Multiplikatoren und Sta-
keholdern, um die Angebote zielgruppengerecht
zuschneiden zu kénnen. Erste Ergebnisse sollen im
kommenden Jahr prasentiert werden.

Auch o&ffentlichkeitswirksame Veranstaltungen wie
die Lange Nacht der Museen, die BvD-Herbstkonfe-
renz oder Sonderveranstaltungen wie die Diskussi-
onsrunde ,Die Zukunft des Datenschutzes — Ist die
DS-GVO bereit fur KI?” wird von den Projektmanage-
ment-Beauftragten federfliihrend geplant, koordi-
niert und begleitet, genauso wie hausinterne Veran-
staltungen beispielsweise der Gesundheitstag.

Um die hohe Anzahl an Beschwerden bei gleich-
bleibender Qualitat schneller bearbeiten zu kdnnen
und gleichzeitig Arbeitsprozesse noch starker zu
vereinheitlichen, wurde eine Projektgruppe damit
beauftragt, Arbeitsprozesse der Fachabteilungen
in den Blick zu nehmen. Sie soll priifen, an welcher
Stelle man Prozesse optimieren kann, um sowohl

die Arbeitslast der Mitarbeitenden durch effizien-
tere Abldufe verringern zu kénnen als auch in der
Folge schnellere Rickmeldung an Beschwerdeflh-
rer_innen oder Verantwortliche zu ermdglichen.
Die Ergebnisse sollen zu Prozessoptimierungen und
-vereinheitlichungen fihren, die auch neuen Mitar-
beitenden die Einarbeitung erleichtert. Im Zuge des
Projekts wird ebenso das Online-Beschwerdeformu-
lar erneut geprift, um Rlckfragen an Beschwerde-
flhrer_innen gegebenenfalls minimieren zu kénnen
und den Bearbeitungsprozess zu beschleunigen.
Ebenso findet innerhalb dieses Projekts die Anforde-
rung der leichten Sprache weitergehend Umsetzung
in unseren behordlichen Schreiben an Blrger_innen.

Lange Nacht der Museen 2023

Nach dem erfolgreichen Auftakt im Jahr 2022 wa-
ren wir im Folgejahr wieder mit dabei — bei der
Langen Nacht der Museen (LNM) Stuttgart. Am 25.
Mart 2023 6ffnete auch die Behdrde am Samstag
von 18 bis 1 Uhr ihre Pforten, um tber 2.300 Inte-
ressierte in der Dienststelle willkommen zu heiBen
und die Méglichkeit zu bieten, die beeindruckende
Lichtkunst ,Data to Light” von Florian Mehnert zu
begehen. Der Kiinstler war erneut selbst anwesend,
um in sein Kunstwerk einzuflihren. Daneben hatten
die Besucher_innen zu den elektronischen Kldngen
der stadtbekannten DJs Sample Samurai und vom
STR.711.KOLLEKTIV DGeorge und Dan Ostendorf
die Gelegenheit, durch die Lichtinstallation oder die
Sonderausstellung der Kiinstlerin Christiane Schau-
der zu schlendern. Dies nutzte etwa auch Stuttgarts
Oberburgermeister Dr. Frank Nopper und stattete
uns einen Besuch ab. Fir das Interesse danken wir,
fur fihlen uns als Teil der Kulturlandschaft gut auf-
gehoben, schlieBlich gehért es auch zu unserer Ar-
beit, uns und unsere Arbeit in vielfaltiger Weise zu
prasentieren und insbesondere auch jungen Men-
schen flr unsere Themen zu sensibilisieren.

So waren Themen des Datenschutzes und der Infor-
mationsfreiheit derart aufbereitet, die Besucher_in-
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nen auf ganz unterschiedliche Weise anzusprechen
und fur diese verhaltnismaBig jungen Biirgerrech-
te zu interessieren. So klarten in kurzen Texten in
Bilderrahmen, Plakaten und Bodenklebern prasen-
tierte Fragen wie ,Wusstest Du schon, dass es flr
Schneewittchen anders gelaufen ware, wenn im
Land hinter den sieben Bergen auch die DS-GVO
gelten wiirde?” oder ,Wusstest Du schon, dass Dei-
ne Eltern Deinen Insta-Account erben?” und kuriose
Datenschutzfalle mit einem Augenzwinkern Uber
Datenschutz auf, tber QR-Code lieferten wir online
weiterfilhrende Informationen zu den einzelnen
Themen, unser Pressestand war rege besucht.

Auch das LIFG-Quiz der Abteilung Informations-
freiheit und weitere spielerische Angebote ge-
meinsam mit der Landeszentrale fir politische
Bildung - eine schone Zusammenarbeit — fanden
erneut groBen Zuspruch. Viele Gaste kamen hier-
durch zum ersten Mal mit der Informationsfreiheit
in Berihrung.

Das Thema ,Birgerrechte” wurde darlber hinaus
mittels einer exklusiven Ausstellung zu Leistungs-
sportler_innen aus der Geschichte des olympischen

Sports fur die LNM-Géste aufbereitet — Sportler_in-
nen, die staatlich vereinnahmt wurden und ihre Frei-
heitsrechte nicht selbstbestimmt nutzen konnten.

Ein besonderes Highlight des Abends stellte auch
die Lese-Performance ,Art of Being ... Oberserved”
der Autoren Jirgen ReuB und Stephan KuB dar.
Gemeinsam mit der Schauspielerin Laura-Sophie
Warachewicz prasentierten die Autoren in der 12.
Folge der Freiburger Erfolgsreihe ,Art of Being” ein
extra flr uns kreiertes panoptisches Observatorium
in Stuttgart.

Nicht zuletzt der zuféllig im Treppenhaus aufge-
schnappte Kommentar einer Besucherin zu ihrer
Begleitung ,Was ist das denn fur eine coole Be-
horde?! Hier mochte ich auch arbeiten” ist flr uns
Grund genug, auch im Jahr 2024 wieder Teil der
Langen Nacht der Museen zu sein, um Burger_in-
nen auf diese unkonventionelle Weise zu erreichen
und fur den Datenschutz und die Informationsfrei-
heit zu begeistern. Sollte die Besucherin diesen Text
hier lesen —nur zur Info: DJs sind Gblicherweise nicht
bei uns. Aber unsere Themen sind wirklich gut und
wichtig, die Arbeit bei uns im Team ist sinnstiftend!

Sabine Keitel von der Landeszentrale fur politische Bildung und Sabine Grullini vom LfDI, Data-to-Light-Klnstler Florian
Mehnert sowie Jirgen ReuB, Laura-Sophie Warachewicz und Stephan KuB bei ihrer Leseperformance.

Bilder: LfDI BW
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ART OF BEING ... OBSERVED

Im Auftrag des Datenschutzes: Laura-Sophie Warachewicz, Jirgen ReuB3, Stephan Kul3
Samstag, 25.3./19:30 / 21 Uhr / LfDI BW / Lautenschlagerstr. 20 / 70173 Stuttgart (Mitte)

In der 12. Folge ihrer Erfolgsreihe Art of Being spannen die Freiburger Autoren Jirgen
ReuB und Stephan Kuf3 ein panoptisches Observatorium fir den LfDI Baden-Wurttemberg
auf. Art of Being ... Observed ist eine Leseperformance quer durch die Literatur: Nichts
haben sie selbst geschrieben, alles wurde abgelauscht. Prasentiert wird die literarische
Glotz-, Guck- und Horch-Revue von der Schauspielerin Laura-Sophie Warachewicz und
den beiden Kompilatoren der Reihe in der Lichtkunst von Florian Mehnert im Rahmen der
Langen Nacht der Museen in Stuttgart.

Zeichnung: Wikimedia Commons

Handzettel zur Leseperformance Art of Being ... Observed.
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Datenschutz als Kulturaufgabe

Kulturarbeit vernetzt

Zum Programm der Langen Nacht der Museen
2023 - eine wunderbare Veranstaltung, um unsere
Dienststelle fur die Stadtgesellschaft zu 6ffnen—hat
der Kulturbereich mit der Leseperformance ,Art of
Being ... Observed” beigetragen. Die eigens fir uns
erstellte Textcollage zu Uberwachungsphantasien
quer durch die Literaturgeschichte wollen wir auch
2024 prasentieren —in Stuttgart oder an einem an-
deren Ortim Landle.

Die Vernetzung mit Hochschulen und weiteren Ko-
operationspartnern haben wir vorangetrieben. So
etwa mit dem Internationalen Zentrum fur Kultur-
und Technikforschung (I1ZKT), hier haben wir etwa
eine Veranstaltungsreihe unterstitzt und Uber die
Regulierung von KI diskutiert. Mit der Stadtbiblio-
thek wollen wir unsere Zusammenarbeit starken.
Nicht nur sind wir sehr gerne vor Ort mit unseren
Referent_innen, wir fassen kiinftig partnerschaft-
lich generationenlibergreifende Projekte zu Digi-
talisierungsthemen ins Auge.

MaBgebliche Entwicklungen im Blick

Digitalisierung — das heiBt immer: Datenverarbei-
tungen diskursiv zu begleiten. Das hat der Gesetz-
geber den Aufsichtsbehérden im Artikel 57 der DS-
GVO zur Aufgabe gemacht. Wir sollen

» maBgebliche Entwicklungen verfolgen, soweit sie
sich auf den Schutz personenbezogener Daten aus-
wirken, insbesondere die Entwicklung der Informa-
tions- und Kommunikationstechnologie und der Ge-
schéftspraktiken. «

Wir nutzen Methoden und Sichtweisen aus der
Kunst und der kulturellen Bildung, um an Kultur-
techniken des Digitalen zu arbeiten und um die
Offentlichkeit aufzuklaren und zu sensibilisieren
(vgl. hierzu den Beitrag Datenschutz als Kulturauf-
gabe im Tatigkeitsbericht 2022, S. 69ff.). Wir setzen
uns auch in einem abstrakteren und allgemeineren

Sinn mit gesellschaftlichen Fragestellungen ausei-
nander, die durch die Digitalisierung und Verbrei-
tung intelligenter kinstlicher Systeme die gegen-
wartigen und zukinftigen Lebenswirklichkeiten
bestimmen. Wir wollen dabei an einem diskursiven
Raum mitarbeiten, in welchem Uber Digitalisierung
und Kunstliche Intelligenz Gber Fachgrenzen hin-
weg nachgedacht und verhandelt werden kann —
Stichwort st hier Interdisziplinaritat, um gesamtge-
sellschaftliche Herausforderungen zu fassen —, und
haben bei unserer jahrlichen KI-Woche Menschen
zu Gast, die einen frischen, fremden und nach-
denklichen Blick auf Klinstliche Intelligenz werfen.

@ \Was Kathrin Passig zu Kl sagt

Kathrin Passig hat bereits bei unserer KI-Woche 2022
in ihrem Er6ffnungsvortrag ,Die Vergangenheit der
Zukunft: 70 Jahre Kiinstliche Intelligenz” eindriicklich
beschrieben, dass der Begriff der Kl inflationar ge-
nutzt wird, beinahe als Synonym fiir das, was gerade
aktueller Stand der Technik ist, was gerade schon oder
gerade noch nicht machbar ist, ,alles was neu ist und
teuer”. Der Verzicht auf den Begriff I&ge nédher als ihn
zu nutzen. Vor allem empfahl Passig, ,genau zu sagen,
was passiert”, ,Firmen und Verfahren konkret”, und
,wenn etwas undurchschaubar ist: die Griinde dafiir
prazise benennen”, sowie nicht ,so zu formulieren, als
machte eine Maschine etwas von ganz alleine.” Sie
empfahl ,un-magische Warter zu finden” und selbst
,bei abstrakten Uberlegungen konkrete Technik” zu
benennen.

Kathrin Passig: Die Vergangenheit der Zukunft: 70 Jah-
re Kiinstliche Intelligenz:
tube.bawii.social/w/4uvgRtUxuDAPRHUpQTUEqL

Der Bereich Datenschutz als Kulturaufgabe hat
sich — gemeinsam mit unserem Kl-Koordinator in
diesem Jahr federfihrend — bei Koordination, Pro-
grammierung und Umsetzung dieser Veranstal-
tungsreihe unter dem Titel ,Menschendaten. Die
Maschine spricht — wer verantwortet KI?” einge-
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bracht. (Einen ausfiihrlichen Bericht finden Sie im
Kapitel KI-Woche beim LfDI, S. 34ff.)

@ Mehr Infos:

KI-Woche 2023 des LfDI: www.baden-wuerttemberg.
datenschutz.de/ki-woche-2023

Gezdhmte Bots: Wer soll KI regulieren — und wie?:
www.izkt.uni-stuttgart.de/veranstaltungen/Gezaehm-
te-Bots-Wer-soll-KI-regulieren--und-wie-00002

Mit Kiinstlicher Intelligenz
gesellschaftlich umgehen

Feedbackschleifen

Friher hieB es Kybernetik, jetzt Kiinstliche Intelligenz.
Alles neu? Technisch gesehen wahrscheinlich nicht.
Aber neu ist, in welchem MafBe eine technische Ent-
wicklung, die durch immense Speicherkapazitaten
und enormer Datenmengen profitiert, weltweit und
im Alltag nutzbar geworden ist. Fast unter der Hand
sind Datenanalyse und Vorhersage zum bestimmen-
den Instrumentim ,Data Wonderland” geworden.

Fir den Philosophen und Mathematiker Rainer
MuUhlhoff (Die Macht der Daten, 2023) ist Kinst-
liche Intelligenz dabei keine bloBe Technik, die in
Maschinen (z. B. selbstfahrenden Autos) oder Ro-
botern verbaut ist, und die uns dann als Artefakt
gegenulbersteht, Kl ist vielmehr eine soziale Tech-
nologie, die den Menschen quasi einbaut, eine
Querschnittstechnologie, die Menschen, Maschi-
nen Kultur, Technik, Okonomie, materielle und
ideelle (= symbolische) Aspekte umfasst. Kunstli-
che Intelligenz, gedacht als ein Mensch-Maschi-
ne-Netzwerk, beruht, und hier wird es flr den
Datenschutz interessant, ganz eminent auf der
Ordnung von Daten, und zwar von unseren Daten.

Doch wo werden diese Daten erhoben, wo kommen
sie her? Die Antwort darauf lautet: von Uberall her.
Legal oder illegal, aus Europa und aller Welt, mit
Zustimmung von Betroffenen oder ohne, urheber-
rechtlich geschitzt oder frei, sind es vor allem Nut-

zer_innen-Daten verschiedenster Anwendungen und
Datensammlungen im Netz. Generative Modelle, die
im Moment fir den KI-Boom stehen, wurden und
werden mit menschlichem Wissen, mit allem aus dem
Netz, was nicht niet- und nagelfest ist, geflttert und
trainiert. Sie werden von den Milliarden Nutzer_innen
durch Feedbackschleifen nachjustiert — jeder Prompt,
jeder Kommunikationsschritt mit ChatGPT und Co.
macht das Ding prinzipiell ,schlauer” und speist Nut-
zungsverhalten der Anwender_innen mit ein.

@ Uber die Macht der Daten

Rainer Miihlhoff: Die Macht der Daten. Warum kiinstli-
che Intelligenz eine Frage der Ethik ist, Osnabriick 2023:
rainermuehlhoff.de/media/publications/m%C3%BChl-
hoff_2023_die_macht_der_daten.pdf

Gemeinsamer Forschungsbeitrag von Rainer Miihl-
hoff und Hannah Ruschemeier: rainermuehlhoff.de/
media/publications/telemedicus-2022-tagungs-
band-ishn-978-3-8005-1857-9.pdf, S. 38-67

Paola Lopez: Bias: Ein Begriff voller Ambiguitét:
tube.bawii.social/w/kjvbpYfYBLdbMSb23qS7xX

Paola Lopez, Artificial Intelligence und die normative
Kraft des Faktischen, Heft 863, April 2021:
www.merkur-zeitschrift.de/artikel/artificial-in-
telligence-und-die-normative-kraft-des-fakti-
schen-a-mr-75-4-42

Die Ordnung der Daten

Wie funktioniert das genau? Grundlage ist neben
der enormen Rechenleistung der Computer das
Prinzip der Mustererkennung in Daten. Je mehr
— und wir reden von gigantischen Datenmengen,
die in den letzten beiden Jahrzehnten akkumuliert
wurden — (und je ,qualitatsvoller” die) Daten, um
so aussagefahiger und praziser die Mustererken-
nung und Zuordnung. ,Wahrscheinlich”, das heiBt
regelkonform, gehort ein Datum zu dieser oder
jener Kategorie, wahrscheinlich wird in Zukunft
dann Folgendes der Fall sein. Mustererkennung
und Wahrscheinlichkeitsrechnung sind zwei Seiten
derselben Medaille: Daten werden kategorisiert.
Wenn in der Vergangenheit oft A auf B folgte, wird
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Wem steht welches Gefiihl (und wie viel davon) ins Gesicht geschrieben?

das wahrscheinlich auch fur die Zukunft gelten.
Wenn A meistens mit C auftritt, kann mit einiger
Wahrscheinlichkeit von A auf C geschlossen wer-
den. Aus der Erkennung von Mustern wird das, was
in der Fachliteratur ,predictive analytics” heiB3t, fur
die Zukunft abgeleitet.

Fur die Werbeindustrie hat das einigen Reiz: Wenn
soundso viele Kunden Produkt A und C interessant
finden, wird wahrscheinlich auch Kunde X, der A
interessant findet, fir C empfanglich sein. Empfeh-
lungsmarketing mag der eine positiv bewerten,
der andere als storend empfinden.

Anders sieht es aber mit Praktiken im 6ffentlichen
Sektor aus, in denen staatliche Reaktionen bzw.
Sanktionen genau nicht auf das allgemein Wahr-
scheinliche, sondern auf den konkreten (womég-
lich unwahrscheinlichen) Fall passen mussen. In
Osterreich ist der Einsatz von ,predictive analytics”
durch Job-Center immerhin hochumstritten. Je-
manden beispielsweise von FérdermaBnahmen fir
den Arbeitsmarkt auszuschlieBen, weil es ,wahr-
scheinlich nichts bringt”: Das verstdBt gegen des-

sen Menschenwurde, da er oder sie zum ,Objekt”
von Berechnungen gemacht wird. Es wird die Frei-
heit genommen, es in Zukunft anders zu machen
als es die eigene Vergangenheit (oder auch nur: die
Praxis der Vergleichsgruppe) nahelegt.

.Menschendaten”, so haben wir unsere diesjéhrige
KI-Woche Uberschrieben. Es geht um unsere Daten
—und um die transparente oder weniger transpa-
rente Verarbeitung dieser Daten. Natrlich geht
es auch um Macht. Das ergibt sich aus der schie-
ren Menge an Daten, die ein Unternehmen haben
muss, um Uberhaupt mitspielen zu kénnen bei Ent-
wicklung, aber auch Anwendung von KI. Es geht
um Abhéangigkeiten von Ressourcen und Applikati-
onen und um mogliche, auch &ffentliche, Alterna-
tiven zu den groBBen Akteuren. Kann es aber bereits
die Anonymisierung von personenbezogenen Da-
ten in punkto informationelle Selbstbestimmung
richten (und blieben dann lediglich Urheberrechts-
fragen stehen? Hat auch ein Sprachstil Personen-
bezug)? Missen Daten ,richtig” sein? Was ist mit
all den ,halbwahren” Biographien, zu denen man
Chatbots so publikumswirksam befragen kann?

Bild: Image by Comuzi / © BBC / Better Images of Al / Mirror D / CC-BY 4.0
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Was ist Uberhaupt vom Halluzinieren von Sprach-
modellen zu halten, die ja, so ist verschiedentlich
zu vernehmen, die gangigen Suchmaschinen bald
ersetzen kénnten?

@ Léon Botton und Bernhard Scholkopf
feiern Sprachbots, irgendwie:

,Die Erfindung einer Maschine, die nicht nur Geschich-
ten, sondern auch alle ihre Variationen schreiben kann,
ist [...] ein Meilenstein in der Geschichte der Mensch-
heit. Sie ist mit der Erfindung des Buchdrucks vergli-
chen worden. Ein passenderer Vergleich wére viel-
leicht,was die Menschheit lange vor dem Buchdruck,
der Schrift oder gar den Hohlenmalereien gepragt hat:
die Kunst des Geschichtenerzahlens.”

www.faz.net/aktuell/wirtschaft/kuenstliche-intelli-
genz/ki-und-sprache-wie-chatgpt-und-co-uns-neue-zu-
gaenge-ermoeglichen-koennen-19391133.html

Die Datenerhebung als eminente Grundlage von
datenbasierter Kl rechtlich abzusichern und fir die
Zukunft zu regeln, ist eine Riesenaufgabe flr den
Gesetzgeber und schlieBlich fir die die Einhaltung
des Rechts zustandigen Aufsichtsbehdrden. In Eu-
ropa soll die KI-Verordnung das leisten (und nicht
nur Europa will regulieren oder hat bereits regu-
liert). Die DS-GVO hat bei personenbezogenen Da-
ten einiges beizusteuern.

Jugend- und Medienbildung

Bereits ein Jahr nach dem erfolgreichen Relaunch
der Internetplattform YoungData durch die
Datenschutzkonferenz der Lander und des Bun-
des hat das behérdeniibergreifende Projekt den
dritten Platz beim Tommi-Award in der Kategorie
+Jugendpreis Bildung” gewonnen. O-Ton der Ju-
gendjury: ,Vor allem haben wir verstanden, dass
es beim Thema Datenschutz um uns als Menschen
geht und nicht um Daten.” Die Plattform bereitet
Datenschutzthemen und Themen der Informati-

So wie Menschen im Analogen beim Spazierengehen Schatten werfen, kdnnen im datengetriebenen Zeitalter auch

digitale Schatten von ihnen entstehen.

Bild: Jamillah Knowles / Better Images of Al / Data People / CC-BY 4.0
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onsfreiheit nah an deren Lebenswirklichkeit fur
eine junge Zielgruppe auf, wir unterstitzen diese
Plattform und beteiligen uns im Redaktionsteam.

Videoclips fiir Kinder und Jugendliche

Im Dezember machten sich einige Kolleg_innen aus
Datenschutz und Informationsfreiheit auf den Weg
nach Frankfurt, um gemeinsam mit dem Berufsver-
band der Datenschutzbeauftragten Deutschlands
(BvD) e.V. und der Medienagentur ,Zeitgenossen”
neue Videos fur die Reihe ,Datenschutz — leicht er-
klart” aufzuzeichnen. Wir haben drei neue Daten-
schutz-Videos gedreht — die Reihe nun erganzt um
einen allgemein einordnenden Clip ,Datenschutz
— Warum?”, um einen Clip zu ,Tracking” mit un-
serem Kollegen Dr. Walter Kicherer sowie zu ,Ga-
ming” mit unserer Kollegin Tamara Damjanovic.
Neu hinzugekommen und erweitert wurde die Rei-
he durch drei Videos ,Informationsfreiheit — leicht
erklart”, welche unsere Kolleginnen von der Abtei-
lung Informationsfreiheit fir zwei Schilerinnen in-
tensiv gestaltet haben.

@ YoungData

Das Jugendportal zum Thema Datenschutz und Infor-
mationsfreiheit YoungData: youngdata.de

Jurybegriindungen zur Verleihung des Kindersoftware-
preises Tommi fiir YoungData:

tommi.kids/kindersoftwarepreis/gewinner/gewin-
ner-2023

@ Datenschutz - leicht erklart

Die neuen und vorherigen Videos, die im Schulunter-
richtim Rahmen von ,Datenschutz geht zur Schule”
bereits seit 2022 erfolgreich von Lehrer_innen und
ehrenamtlich tatigen Dozent_innen eingesetzt werden,
stehen hier:

www.baden-wuerttemberg.datenschutz.de/daten-
schutz-leicht-erklaert

www.datenschutz-leicht-erklaert.de

Tobias Keber vor der Kamera bei der Aufzeichnung der Clips zu "Datenschutz — leicht erklart" — und hinter der

Kamera dabei, Tetris durchzuspielen.

Bilder: LfDI BW
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Neues aus der BuBBgeldstelle

Im Zeitraum vom 1. Januar 2023 bis zum 31. Dezem-
ber 2023 hatten wir insgesamt 185 Neueingdnge in
der BuBgeldstelle zu verzeichnen. Die Zahl der neu
anhangigen Verfahren blieb damit im Vergleich
zum Vorjahr auf einem konstant hohen Niveau.
Insgesamt wurden 211 Verfahren abgeschlossen,
womit die Erledigungszahl im Vergleich zum Vor-
jahr um fast 25 Prozent gestiegen ist. Viele klei-
nere Falle konnten wir abschlieBen, die bei uns in
der BuBgeldstelle aufliefen, bei denen ein Bu3geld
nicht in Betracht kam, da sich entweder Hinweise
auf gravierendes Fehlverhalten nicht erharteten
oder wir feststellen konnten, dass die Verantwort-
lichen einsichtig waren und glaubhaft darlegen
konnten, dass sie aus ihren datenschutzrechtlichen
Verfehlungen gelernt haben. Es wurden insgesamt
11 BuBgeldbescheide erlassen, die sich gegen na-
turliche Personen richteten und die rechtskraftig
sind. Die Gesamtsumme der festgesetzten Geldbu-
Ben lag im Berichtszeitraum bei 15.800 Euro.

Dass wir ausschlieBlich BuBgelder gegeniber na-
tirlichen Personen erhoben, lag unter anderem
auch daran, dass die offene Rechtsfrage, ob sich
DS-GVO-BuBgeldverfahren unmittelbar gegen Un-
ternehmen richten kénne noch auf europaischer
Ebene zur Entscheidung anstand (EuGH, Urteil
vom 5. Dezember 2023, Az. C-807/21). Wir haben
zu dieser EUGH Entscheidung ausfiihrlich in der 34.
Folge unseres Podcasts ,Datenfreiheit” gesprochen
und sie eingeordnet. Gestarkt durch diese Recht-
sprechung werden wir im kommenden Jahr einige
Verfahren gegen Unternehmen beenden kénnen.

BuBgeldverfahren im Bereiche des Datenschutz-
rechts sind stets mit einem erheblichen Ermitt-
lungsaufwand verbunden. Im Ordnungswidrigkei-
tenrecht giltanalog zum strafrechtlichen Verfahren
der Amtsermittlungsgrundsatz. Bei datenschutz-
rechtlichen VerstdBen handelt es sich noch immer
um ein grof3es Dunkelfeld, welches erst durch um-
fangreiche Kontrollen und Ermittlungen in seinem
AusmaB ersichtlich wird.

@ EuGH, Urteil vom 5. Dezember 2023, Az.
C-807/21:

curia.europa.eu/juris/document/document.jsf?text=&-
docid=280325&pagelndex=0&doclang=DE&mode=re-
q&dir=&occ=first&part=18&cid=5089467

«Tracking” in Partnerbeziehungen

Der Gedanke an staatliche Uberwachung auf
Schritt und Tritt durfte fir Unbehagen und Entrus-
tung sorgen, insbesondere wenn diese verdeckt
geschieht und zur heimlichen Ansammlung von In-
formationen dient. Zum Schutz der Birger_innen
vor derartigen staatlichen Eingriffen existieren in
unserem demokratischen Rechtssystem hohe ge-
setzliche Anforderungen, die erfillt sein muUssen,
damit eine solche Uberwachung rechtmaBig erfol-
gen kann. Sie stehen in der Regel im Kontext von
Schwerstkriminalitdt und extremen Sicherheits-
bedrohungen. Heimliche UberwachungsmaBnah-
men sind zudem zeitlich begrenzt und unterliegen
dem Richtervorbehalt. Nach dem Grundsatz der
VerhaltnismaBigkeit muss zudem stets begriindet
werden, warum weniger einschneidende MaBnah-
men nicht ausreichen. Nach Beendigung der Uber-
wachung ist die Benachrichtigung der Betroffenen
vorgeschrieben.

Zunehmend greifen auch Privatpersonen, die hdu-
fig in einem besonderen sozialen Naheverhaltnis
zueinanderstehen, auf solche Mittel zurtick. Dies
passiert in vielen Fallen ohne Einwilligung oder
Wissen der Uberwachten Person. Misstrauen oder
sogar krankhafte Eifersucht im zwischenmenschli-
chen Zusammenleben stellt oft die Motivationsla-
ge der Gberwachenden Person dar. Wir stufen den
Einsatz von Trackingsystemen durch Privatperso-
nen zur Ausspionage des Aufenthaltsortes anderer
Personen als schwerwiegenden Eingriff in die Pri-
vatsphdre ein und ahnden diesen konsequent mit
BuB3geldern. Allerdings ist dabei der Ermittlungs-
aufwand stets grofB3. So werden von uns Informati-
onen benotigt, welche Mobilfunknummer mit dem
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gefundenen Bewegungstracker verbunden ist,
insbesondere der Namen des Anschlussinhabers.
Hierbei leistet uns die Polizei haufig wertvolle Hilfe.

In einem jingsten Fall haben wir ein hohes BuBBgeld
gegen eine Frau verhangt, die tGber einen langeren
Zeitraum einen sogenannten Bewegungstracker
an einem fremden Kraftfahrzeug angebracht hat-
te. Diese lediglich miinzgroBen Geréate zeigen den
genauen Standort eines Gegenstandes in Echtzeit
an. Doch es ging der Frau nicht um den Standort
ihres Mannes, sondern um den der vermuteten Ge-
liebten beziehungsweise den Standort von deren
Fahrzeug. Ziel war es, Beweise fiir eine auBBerehe-
liche Beziehung zu sammeln und den Ehepartner
damit zu konfrontieren. Die Geschadigte erstatte-
te, nachdem das Gerat gefunden wurde, folglich
Anzeige bei der Polizei. Die eindeutige Rechtslage,
die getdtigten Ermittlungen und die Beweislage
sorgten in diesem Fall fir Klarheit und fihrten zur
Verhdngung eines BuBgeldes.

Immer wieder fihren wir aber auch Verfahren im
Zusammenhang mit Tracking, die sich insbeson-
dere auf bereits getrenntlebende Ehepaare und
Sorgerechtsstreitigkeiten beziehen. Insbesondere
fuhlen sich die Ehemanner als Fahrzeughalter noch
dazu berechtigt, dieses mit einem Bewegungstra-
cker auszustatten. Dabei UGbersehen sie, dass die
moglicherweise umstrittenen Eigentumsverhalt-
nisse fur die datenschutzrechtlichen Belange un-
beachtlich sind.

Wenn die Kundendatei im Millsack
landet: Pizzalieferanten als
GrofBBdatenverarbeiter

In einem aktuellen Fall wurde dem Betreiber ei-
nes Pizzalieferservice vorgeworfen, dass dieser seit
mehreren Jahren die ausgedruckten Kassenbele-
ge nach Auftragserledigung und Auslieferung der
Speisen innerhalb seiner Verkaufs- und Lagerrau-
me vor der finalen Entsorgung offen in Abfall-Be-
haltnissen oder Mullsacken ansammelt und zwi-
schenlagert.

Dem verantwortlichen Gastronomiebetrieb dirfte
jedoch die Bedeutung und Werthaltigkeit seiner
Gber Jahre angesammelten Kundendatenbank, die
er in Millsacken ,lagerte”, gar nicht bewusst ge-
wesen sein. Entdeckt wurde der Versto durch den
Ordnungsdienst einer Grof3stadt. Diese entdeckten
zwei groBe Millsacke neben einem Altglascont-
ainer. In diesen befanden sich Kassenbelege eines
lokalen Pizzalieferdienstes mit den vollstandigen
Kundendaten, wie Vor- und Nachname, Adresse,
Handynummer, Bezahlart, bestellte Speisen und
Betrage.

Aus hygienischen Grinden wurde auf eine han-
dische Einzelzéhlung weitgehend verzichtet. Die
Kassenbelege stammten Uberwiegend noch aus
der pandemischen Zeit. Um eine nahezu genaue
Anzahl zu bestimmen, wurde bei der Stadt unter
besonderen Sicherheitsvorkehrungen 1.000 ein-
zelne Belege abgezéhlt und das genaue Gewicht
des Stapels mit einer Briefwaage ermittelt. Infolge
des somit ermittelten Gewichts erfolgte eine Hoch-
rechnung, so dass man auf 7.745 Belege kam. Zu-
gunsten des Gewerbetreibenden wurde hier mit
hohen Abzligen gearbeitet. Dieser machte seinen
unzuverlassigen Mitarbeiter flir die unsachgemalBle
Millentsorgung verantwortlich, Gbersah aber hier-
bei, dass er gemaB Art. 4 Nr. 7 DS-GVO verantwort-
lich ist. Auf Grund der Gesamtumstande hatten wir
den begriindeten Verdacht, dass es sich bei den
gefundenen Kassenbelegen nur um , die Spitze des
Eisberges” handelte.

Daher erwirkten wir beim Amtsgericht einen
Durchsuchungsbeschluss fir die Betriebsraume.
Die Polizei durchsuchte fur uns die Geschaftsrau-
me und konnte auch ausreichend Beweismittel
auffinden. Unser Verdacht einer systematischen
rechtswidrigen Datenverarbeitung bestatigte sich
aufgrund der Vielzahl an gelagerten Mullsécken
mit Kassenbelegen.

GemafB Art. 5 Abs.1 lit. f DS-GVO mussen verant-
wortliche Stellen personenbezogene Daten so ver-
arbeiten, dass die angemessene Sicherheit der Da-
ten gewahrleistet ist. Dies umfasst den Schutz vor
unbefugter oder unrechtmaBiger Verarbeitung so-
wie vor unbeabsichtigtem Verlust, unbeabsichtig-
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ter Zerstérung oder unbeabsichtigter Schadigung
durch geeignete technische und organisatorische
MaBnahmen. Dies schlief3t ein, dass Unbefugte kei-
nen Zugang zu den Daten haben durfen.

Die jahrelange unsachgeméaBe Ansammlung und
Lagerung der Kassenbelege in den Gewerberau-
men und die rechtswidrige Entsorgung fihrte
dazu, dass die personenbezogenen Kundendaten
fir jeden zugénglich waren, insbesondere fur an-
dere Bedienstete oder auch Kunden.

Dies galt erst recht fir die finale Entsorgung des
Datenmdills. Die praktizierte Verfahrensweise ent-
sprach keinesfalls einer technisch ordnungsgema-
Ben Datenentsorgung. Hier wurden weder geeig-
nete Geratschaften zur datenschutzkonformen
Datenlagerung und -vernichtung eingesetzt noch
ein zertifizierter Entsorgungsbetrieb fur eine fach-
gerechte Zwischenlagerung und Entsorgung des
Datenmlls beauftragt.

Wir gehen davon aus, dass das festgesetzte Buf3-
geld im mittleren vierstelligen Bereich dazu flhrt,
die betriebsinternen Prozesse anzupassen.

Vorsicht beim Einsatz einer Dashcam

Die Fallbearbeitungszahlen in Sachen rechtswid-
riger Aufzeichnungen im StraBenverkehr mit so-
genannte Dashcams sind seit Jahren sehr hoch. In
den Uberwiegenden Fallen werden handelstbliche
Kameras im unteren Preissegment durch Privatper-
sonen verwendet, die eine datenschutzkonforme
Einstellung entweder gar nicht oder nur mit etwas
groBerem Aufwand ermdglicht.

Platziert werden Dashcams im Bereich der vorde-
ren Windschutzscheibe. Je nach Ausstattung kon-
nen diese nach vorne und hinten das Verkehrsge-
schehen beobachten und aufzeichnen. Dabei wird
auf diese Art und Weise ein erhebliches Daten-
volumen erzeugt. In vielen Fallen ist die Kamera
manuell so eingestellt, dass diese mit Beginn der
Stromversorgung des Pkw startete und wahrend
des Betriebs automatisch — ohne dass die Kamera

manuell ein- und ausgeschaltet werden muss — die
gesamte Fahrt aufzeichnet.

Dabei ist die Rechtslage eindeutig, dass ein derar-
tiges Anfertigen von Bildaufzeichnungen als be-
sondere Form der Datenverarbeitung rechtwidrig
und unzulassig ist. Von einer Dashcam wird nicht
nur das Kennzeichen des vorausfahrenden Fahr-
zeuges abgebildet, sondern insbesondere auch der
gesamte StraBenverkehr erfasst.

@ Orientierungshilfe Videoiiberwachung

Die Datenschutzkonferenz hat im Jahr 2020 die
Orientierungshilfe Videoiiberwachung durch nicht-6f-
fentliche Stellen herausgegeben, in der auch Dashcams
angesprochen werden. Mehr dazu:

www.datenschutzkonferenz-online.de/media/
0h/20200903_oh_v%C3%BC_dsk.pdf, S. 32ff

Soweit Dashcams in 6ffentlich zuganglichen Berei-
chen filmen, ist deren Einsatz an Art. 6 Abs. 1 Satz
1 lit. f DS-GVO zu messen. In den Gberwiegenden
Fallen ist die videographische Uberwachung des
offentlichen StraBenraumes zur Wahrnehmung
berechtigter Interessen flr konkret festgelegte
Zwecke nicht erforderlich. Dabei tGberwiegen ge-
rade die schutzwirdigen Interessen der von der
Videoaufzeichnung erfassten Verkehrsteilnehmer.

Die (versteckte) Beobachtung und Aufzeichnung
von StraBenverkehrsteilnehmenden in zumindest
nicht geringem Umfang stellt einen schweren Ein-
griff in das Recht auf informationelle Selbstbestim-
mung der Betroffenen und damit einen schwerwie-
genden Datenschutzversto3 dar (VG Gottingen,
Beschluss vom 12. Oktober 2016, Az. 1 B 171/16,
Rz. 51; VG Ansbach, Urteil vom 12. August 2014,
Az. 4 K 13.01634, Leitsatz Nr. 3; OLG Celle, Be-
schluss vom 4. Oktober 2017 — 3 Ss (OWi) 163/17,
Leitsatz; OLG Stuttgart Beschluss vom 4. Mai 2016,
4 Ss 543/15 — zitiert nach juris). Dementsprechend
ist eine permanente und anlasslose Aufzeichnung
des gesamten Geschehens auf und entlang der
Fahrstrecke zur Interessenwahrnehmung nicht er-
forderlich und damit in jedem Fall unzulassig (BGH,
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Urteil vom 15. Mai 2018, Az. VI ZR 233/17, Rz. 19,
26 — zitiert nach juris).

Auch sind diese Aufzeichnungen nicht von einer
Einwilligung der betroffenen Personen gemaf3 Art.
6 Abs. 1 Satz 1 lit. a DS-GVO umfasst.

Ein zulassiger Einsatz der Dashcam ist ausschlieBlich
dann gegeben, wenn erst im Falle eines Unfalls oder
einer Gefahrenbremsung die Aufnahme mittels eines
durch Unfallsensoren ausgelésten automatisierten
Uberschreibungsschutzes gespeichert werden. Aus-
schlieBlich fir die Dokumentation und zur Bewei-
serhebung von erheblichen Verfehlungen im Stra-
Benverkehr bei der eine unmittelbare Betroffenheit
vorliegt, ware auch das manuelle Starten im Pre-Re-
cording zuldssig. Die gespeicherten Aufnahmen sind
unmittelbar zu 16schen, wenn diese nicht mehr als
Beweismittel bendtigt werden. Ein Veréffentlichen
der Aufnahme im Internet etwa ist unzuldssig.

Unsere Behorde befasste sich im Berichtszeitraum
mit folgendem Vorgang: Ein ehemaliger Fahrleh-
rer filmte mit einer Dashcam ein aus seiner Sicht
unrechtmaBiges Vorgehen eines vorausfahrenden
Fahrers. Er machte auf sich mit seiner Lichthupe
aufmerksam, der Vorausfahrende hielt an. Es folgte
ein Gesprach zwischen diesen beiden, der ehema-
lige Fahrlehrer veranschaulichte dem Verkehrssun-
der dessen Fehlverhalten mit den Dashcam-Auf-
nahmen, die er gemacht hatte. Der Fahrer, der mit
der Kamera aufgezeichnet wurde, verstandigte die
Polizei. Der Vorfall wurde zur Anzeige gebracht
und die Dashcam mit den Aufzeichnungen mit
richterlicher Anordnung beschlagnahmt.

Wir haben uns im weiteren Verlauf mit dem Sach-
verhalt im Rahmen eines BuBgeldverfahrens be-
fasst. Nach Abwéagung aller Zumessungskriterien
erschien fir uns die Festsetzung einer GeldbuBBe im
unteren vierstelligen Bereich als wirksam, hinrei-
chend abschreckend und verhéltnismaBig. Dabei
wurde auch berucksichtigt, dass die Aufzeichnun-
gen zweckwidrig als Instrument der Verkehrser-
ziehung eingesetzt wurden. FUr Privatpersonen
besteht kein berechtigtes Interesse an einer be-
weiserheblichen Aufzeichnung des Fahrverhaltens
anderer, um ,erzieherisch” auf diese einzuwirken.

UnrechtmaBiger Datenabruf aus
Neugierde

In verschiedenen Bereichen werden Datenbanken
und Abfragesysteme zur Verarbeitung von perso-
nenbezogenen Daten zu festgelegten, eindeuti-
gen und legitimen Zwecken von Arbeitgebenden
bereitgestellt, um Aufgaben dienstlicher Natur zu
erfullen. Doch was passiert, wenn diese Datenban-
ken zu privaten Zwecke eines Mitarbeitenden des
offentlichen Dienstes genutzt werden?

Zwar sieht § 28 LDSG unter anderem vor, dass ge-
gen oOffentliche Stellen keine GeldbuBen verhdngt
werden durfen. Eine ,Immunitat” far Mitarbei-
tende einer 6ffentlichen Stelle bedeutet dies je-
doch nicht. Vielmehr ist von dem oben genannten
Grundsatz eine Ausnahme zu machen, wenn das
Verhalten eines oder einer Mitarbeitenden der 6f-
fentlichen Stelle nicht zuzurechnen ist, das heif3t,
ein Mitarbeitendenexzess vorliegt.

Die rein private Nutzung eines dienstlich zur Ver-
figung gestellten Abfragesystems stellt regelma-
Big eine eigenmachtige Verarbeitung zu gesetzes-
fremden Zwecken dar, welche dem Arbeitgeber
bzw. der 6ffentlichen Stelle nicht zuzurechnen ist.
Ferner ist der handelnde Mitarbeitende auch nicht
als 6ffentliche Stelle im Sinne des §2 Abs.1 oder
Abs.2 LDSG zu qualifizieren. Fur zweckwidrige,
rechtsgrundlose Verarbeitungen kann dement-
sprechend gemaf Art. 83 Abs.5 Buchst.a. DS-GVO
eine GeldbuBe verhdngt werden.

@ LfDI Baden-Wiirttemberg verhdngt
erstes BuB3geld gegen Polizeibeamten

www.baden-wuerttemberg.datenschutz.de/Ifdi-ba-
den-wuerttemberg-verhaengt-erstes-bussgeld-ge-
gen-polizeibeamten

Im Berichtszeitraum wurden erneut BuBgelder we-
gen der Nutzung dienstlich zur Verfligung gestell-
te Datenbanken zu privaten Zwecken verhangt.
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So Uberschritt eine Mitarbeiterin eines Klinikums
ihren Zustandigkeitsbereich, welcher die Abrech-
nungen von erbrachten Leistungen betraf, um
mehr Gber ihre neue Nachbarin zu erfahren. Durch
den Abruf in dem dortigen Patientenverwaltungs-
system konnten nicht nur die vollstadndigen Perso-
nalien der Nachbarin eingesehen werden, sondern
auch samtliche Klinikaufenthalte und Diagnosen.

Erfreulicherweise hatte das Klinikum wesentlich
zur Aufklarung des Sachverhaltes beigetragen und
auch selbst arbeitsrechtliche Schritte gegen die Mit-
arbeiterin eingeleitet. Gegen die Betroffene wurde
ein BuBgeld in Héhe von insgesamt 2.000,00 Euro
verhangt. Bei der Bemessung fanden die Tatsache,
dass es sich um einen Erstverstof3 handelte und die

Betroffene auch arbeitsrechtliche MaBnahmen er-
hielt, wie auch der Umstand, dass es sich um Da-
ten der besonderen Kategorie nach Art. 9 DS-GVO
handelte, Beriicksichtigung.

Auch im Bereich der Polizei sind solche zweckwid-
rigen und rechtsgrundlosen Abfragen Gegenstand
von BuBgeldverfahren. So hatte eine Beschaftigte
der Polizei diverse Abfragen in dem Meldeportal
MeldIT getatigt. So soll in einem Fall eine Berichter-
stattung im Radio die Betroffene so bewegt haben,
dass sie sich dazu entschied, sich weitere Informati-
onen zu den Akteuren der Berichterstattung selbst
zu beschaffen. Gegen die Betroffene wurde ein
BuBgeld in H6he von 1.200,00 Euro als wirksam,
abschreckend und verhaltnismaBig erachtet.

In jedem Haus werden unterschiedliche Daten produziert. Sie gehen nicht jeden etwas an.

Bild: Joahna Kuiper / Better Images of Al / Little data houses / / CC-BY 4.0
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Keine gute Idee: Private E-Mailadressen
fiir die Arbeit als Gemeinderatsmitglied
verwenden

Bereits kurz nach Wirksamwerden der DS-GVO
haben wir in unserer Broschire ,Datenschutz bei
Gemeinden* auf die Schwierigkeiten bei der Ver-
wendung von privaten E-Mailadressen durch Mit-
glieder von Gemeinderaten hingewiesen (. Doch
noch immer erreichen uns Hinweise und Beschwer-
den von Birger_innen zu diesem Thema. Das Pro-
blem: Bei der Tatigkeit als Gemeinderatsmitglied
ist die Gemeinde fur die Verarbeitungen von per-
sonenbezogenen Daten durch die Ratsmitglieder
verantwortlich. Doch wie soll die Gemeinde die
RechtmaBigkeit sicherstellen, wenn die Daten bei
privaten E-Mailprovidern liegen?

@ Broschiire Datenschutz bei Gemeinden

www.baden-wuerttemberg.datenschutz.de/wp-con-
tent/uploads/2019/11/Brosch%C3%BCre-Gemein-
den-November-2019.pdf, S. 90 ff, insh. S. 93.

Mitglieder des Gemeinderats sind ehrenamtlich ta-
tig. Im Amt entscheiden sie nach ihrer freien, nur
durch das &ffentliche Wohl bestimmten Uberzeu-
gung. Ahnlich dem freien Mandat von Abgeordne-
ten der Parlamente sind sie also in ihren Entschei-
dungen frei. Anders als bei den Parlamenten sind
Gemeinderate jedoch kein Organ der Legislative,
sondern der Exekutive. Mitglieder des Gemein-
derats sind also Teil der Verwaltung. Aus daten-
schutzrechtlicher Sicht bedeutet dies: Die Gebiets-
kérperschaft Gemeinde ist der fir die Einhaltung
datenschutzrechtlicher Vorgaben durch die Ge-
meinderatsmitglieder Verantwortliche. Selbstver-
standlich ist hierbei die freie Ausiibung des Amts
zu berlcksichtigen. Dies hat jedoch keinen Einfluss
auf die grundlegende Pflicht der Gemeinde, ihre
Verarbeitungen von personenbezogenen Daten
rechtmaBig zu gestalten.

Flr ihre Arbeit werden den Gemeinderatsmitglie-
dern von der Gemeinde regelmafig Unterlagen zur
Verflgung gestellt. Auf Antrag ist der Blirgermeis-
ter oder die Blrgermeisterin auBerdem verpflich-
tet, Uber alle Angelegenheiten der Verwaltung

Gemeinden sollten Gemeinderdten E-Mailadressen einrichten.

Bild: blanckstock-stock.adobe.com
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Auskunft zur erteilen. Dabei kénnen den Gemein-
deratsmitgliedern auch personenbezogene Da-
ten offenbart werden, beispielsweise wenn sie in
Bewerbungsverfahren fiir Stellen und Amter ein-
bezogen sind, wenn es um einzelne Bauvorhaben
geht oder sonst ein Einzelfall aus der Verwaltung
fir den Gemeinderat von Interesse ist. Angesichts
der Vielzahl an kommunalen Aufgaben sind vielfal-
tige Konstellationen denkbar. Moglich ist dartber
hinaus, dass Burger_innen mit den Mitgliedern des
Gemeinderats direkt in Kontakt treten mochten.
Dafur stehen oftmals auf den gemeindlichen Web-
siten Kontaktdaten zur Verfigung.

Die Art und Weise der Informationsvermittlung der
Gemeinde an ihre Ratsmitglieder und die Art und
Weise der Kontaktaufnahme durch Birger_innen
mit den Ratsmitgliedern muss datenschutzkonform
erfolgen. Das bedeutet z.B., dass die Gemeinde die
Loschung der Daten sicherstellen muss, wenn diese
nicht mehr fir die Amtsausiibung bendtigt wer-
den, etwa wenn das jeweilige Mitglied aus dem
Amt ausscheidet. Ganz grundsatzlich muss die Ge-
meinde fur die Integritat und Vertraulichkeit der
Daten sorgen, also insbesondere dafir, dass die
Informationen keinem Unbefugten gegeniber of-
fenbart werden.

Alles dies ist problematisch, wenn Gemeinderats-
mitglieder Uber ihre private E-Mailadresse von der
Gemeinde oder von den Biirger_innen kontaktiert
werden. Verwenden Gemeinderatsmitglieder bei-
spielsweise E-Mailadressen aus ihrem beruflichen
Kontext, so kénnte unter Umstanden der Arbeitge-
ber oder die Arbeitgeberin des jeweiligen Ratsmit-
glieds darauf zugreifen. Datenschutzrechtlich lage
in dieser Konstellation eine Ubermittlung der per-
sonenbezogenen Daten an den Arbeitsgeber oder
die Arbeitgeberin vor, woflr eine Rechtsgrundlage
nicht ersichtlich ist. Uns ist auch ein Fall bekannt, in
dem die E-Mailadresse der Ehefrau eines Gemein-
deratsmitglieds fur die Kommunikation mit ihm
verwendet wurde. Je nach E-Mailanbieter steht
im Ubrigen die Frage im Raum, ob dieser die bei
ihm gespeicherten Daten angemessen vor dem
Zugriff Dritter schitzt oder méglicherweise selbst
auf die Inhalte im Posteingang des jeweiligen Ge-
meinderatsmitglieds zugreift, z.B. um passgenaue

Werbung anzubieten. Jedenfalls dann, wenn die
E-Mails Uber den reinen Versendungsvorgang hi-
naus beim E-Mailanbieter gespeichert bleiben,
musste die Gemeinde auBerdem als Verantwortli-
che den Provider als einen Auftragsverarbeiter ein-
binden, also eine Auftragsverarbeitungsvereinba-
rung mit dem Anbieter abschlieBen.

Verantwortliche kénnen die RechtmaBigkeit ihrer
Verarbeitungen sowohl durch organisatorische als
auch durch technische Maf3nahmen sicherstellen.
Das Erreichen eines hinreichenden Schutzes wird
jedoch bei der Nutzung privater E-Mailanbieter
kaum umsetzbar ein. So ware es zwar z.B. denk-
bar, dass Gemeinderatsmitglieder beim Ausschei-
den aus dem Amt aufgefordert werden und eine
Erklarung unterzeichnen, dass sie samtliche perso-
nenbezogenen Daten aus den Zeiten der Amtsaus-
Ubung gel6éscht haben. Allerdings muss auch das
Verhaltnis zum E-Mailprovider bedacht werden:
Wer prift beispielsweise dessen SchutzmaBnah-
men vor unbefugten Zugriffen auf das E-Mailkon-
to und stellt sicher, dass eine Léschung endgliltig
erfolgt? Man kann von Gemeinderaten nicht er-
warten, dass sie dies bewerten kénnen. Dies zu tun
ware Aufgabe der Gemeinde. Auch das SchlieBen
einer Vielzahl an Auftragsverarbeitungsvereinba-
rungen zwischen Gemeinde und E-Mailprovider
wird kaum praxistauglich umsetzbar sein. Die Nut-
zung privater E-Mailadressen bedeutet also ziem-
lich viel Arbeit fir alle Beteiligten, vor allem unno-
tige Arbeit.

Eine alternative Moglichkeit ware beispielsweise
das Einrichten gemeindlicher E-Mailadressen fiir
die Gemeinderatsmitglieder oder ein Onlineportal,
auf dem Gemeinderatsmitglieder (unter Verwen-
dung eines hinreichenden Authentifizierungsver-
fahrens) die fur lhre Tatigkeit erforderlichen Daten
abrufen koénnen. Das Portal oder die Speicherung
der gemeindlichen E-Mails wirden von der Ge-
meinde verwaltet. So kénnte die Gemeinde ihren
datenschutzrechtlichen Pflichten nachkommen.

Im Ubrigen bestehen neben den datenschutzrecht-
lichen Pflichten flr ehrenamtlich tatige Gemeinde-
ratsmitglieder ganz grundséatzlich die allgemeinen
Verschwiegenheitspflichten. Die Einhaltung derer
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fur die Gemeinderatsmitglieder zu erleichtern, soll-
te im Interesse der Gemeinden sein.

Die Verwendung privater E-Mailadressen mag
gerade bei ehrenamtlich tdtigen Gemeinderats-
mitgliedern fiir eine Gemeinde praktisch sein, aus
datenschutzrechtlicher Sicht ist dies jedoch nicht
zu empfehlen. Dies birgt eine Vielzahl an Risiken,
weswegen wir dringend davon abraten. Bessere Lo-
sungen sind gemeindliche E-Mailadressen oder ein
kommunales Onlineportal, in dem die Mitglieder
relevante Unterlagen abrufen kénnen. Wir stehen
den verantwortlichen Gemeinden gerne mit un-
serem Rat zur Seite und unterstitzen, dass der Ar-
beitsaufwand reduziert wird fir alle Beteiligten und
zugleich datenschutzrechtlich tragfahige Loésungen
vorgehalten werden. Auch sind wir etwa mit den
Vertretungen der Gemeinden, Stadt- und Landkrei-
sen im Austausch. Mit Blick auf die Vielzahl kom-
munaler Aufgaben kénnen Prozessveranderungen
gerade fir kleine Gemeinden eine gréBere Heraus-
forderung darstellen. In Zusammenarbeit mit dem
Gemeindetag werden wir deswegen weitere Un-
terstitzungsmaoglichkeiten eruieren, beispielsweise
wie wir unser Informationsangebot zu dem Thema
ausbauen konnten. Einheitliche, klare Vorgaben
reduzieren fir alle Beteiligten den Aufwand und
schitzen Blrger_innen, Gemeinden und die Ge-
meinderatsmitglieder selbst. Auf unserer Webseite
bieten wir dartber hinaus regelmaBig Informatio-
nen, die fir Gemeinden von Interesse sind, und wer-
den kunftig auch verstdrkt kommunalspezifische
Themen etwa in unserem Newsletter aufgreifen.

Erteilung personenbezogener
Informationen liber Grundstiicke
durch Kommunen

Immer wieder erreichen uns Anfragen dazu, ob
und — wenn ja — unter welchen Voraussetzungen
Gemeinden Privatpersonen oder Firmen Auskunft
Uber den Eigentlimer oder die Eigentlimerin eines
Grundstlcks erteilen dirfen. Dabei gilt wie immer
unter Jurist_innen: Es kommt drauf an. Oder an-
ders: Entscheidend sind die Voraussetzungen der
jeweiligen Rechtsgrundlage.

Aus unterschiedlichen Griinden kommt es vor, dass
jemand von einer Gemeinde personenbezogene In-
formationen Uber Grundstlicke erlangen mochte,
beispielsweise wissen will, wer Eigentlimer_in eines
bestimmten Grundstlicks ist: Dies kann beispiels-
weise ein Landwirt sein, der ein Kaufinteresse an
einem unbebauten Nachbargrundstlick hat, oder
eine Firma, die Windenergieanlagen errichten und
zu diesem Zweck geeignete Grundstiicke erwerben
oder pachten moéchte. Bereits eine Kontaktaufnah-
me zu dem Grundstiickseigentimer der Eigenti-
merin ist regelmaBig in diesem Fall nur dann még-
lich, wenn dessen oder deren Identitat bekannt ist.
Zur Beantwortung der Frage, ob eine Gemeinde
diese Information Ubermitteln darf, ist zunachst
entscheidend, aus welchem Kontext die Informati-
on gewonnen werden soll. Dies gibt wiederum Auf-
schluss darliber, welches Gesetz eine Rechtsgrund-
lage fiir die Ubermittlung enthalten kénnte.

Denkbar ist beispielsweise, dass die begehrte In-
formation dem Bauamt vorliegt, weil eine Grund-
stlickseigentlimerin erst kiirzlich einen Antrag auf
Baugenehmigung gestellt hat. Hier kénnte etwa
eine Nachbarin oder ein Nachbar tber Bauvorha-
ben auf dem angrenzenden oder sonst benach-
barten Grundstlick zu informieren sein. Hierfir
enthalten die Regelungen aus § 55 Abs. 1 der Lan-
desbauordnung (LBO) in Verbindung mit §4 des
Landesdatenschutzgesetzes (LDSG) die einschla-
gige Rechtsgrundlage. Daneben kommen weitere
Rechtsgrundlagen aus dem Bau- und allgemeinen
Verwaltungsrecht in Betracht, wie z.B. die Akten-
auskunft nach § 29 Landesverwaltungsverfahrens-
gesetz (LVWVTG). Vereinfacht gesagt, wird hier die
Information aber immer dann nicht moglich sein,
wenn die anfragende Person von dem baurecht-
lichen Verfahren nicht berihrt ist. Ein reines Kau-
finteresse ware in diesem Zusammenhang daher
grundsatzlich nicht ausreichend, die Informations-
Ubermittlung zu rechtfertigen.

Die Information, wem welches Grundstiick gehért,
wird auch den kommunalen Finanzamtern bekannt
sein, da sie flr die Erhebung der Grundsteuer zu-
standig sind. Allerdings gilt hier das Steuergeheim-
nis, so dass eine Preisgabe dieser Informationen
nur in seltenen Fallen zulassig ist, vgl. § 30 Abga-
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benordnung (AO) und fiir eine etwa erforderliche
Zweckanderung § 29c¢ AO. Ein reines Kaufinteresse
gehort jedenfalls nicht dazu.

Die Eigentlimer_inneneigenschaft lieBe sich auch
dem Grundbuch entnehmen: Gem. § 12 Abs. 1 der
Grundbuchordnung (GBO) ist jeder_m die Einsicht
in das Grundbuch gestattet, die oder der ein be-
rechtigtes Interesse darlegt. Die GrundbUicher wer-
den zwar von den Amtsgerichten gefiihrt. Bei vie-
len Gemeinden in Baden-Wirttemberg findet sich
jedoch eine Grundbucheinsichtsstelle i. S. v. § 149
GBO, § 35a des Landesgesetzes Uber die freiwillige
Gerichtsbarkeit. Deren Aufgaben werden im Wege
der Organleihe von einem vom Blirgermeister oder
von der Blrgermeisterin bestimmten Ratsschreiber
erledigt. Dieser wird insoweit indes als Urkundsbe-

amte_r der Geschaftsstelle des Grundbuchamts,
also des Amtsgerichts, tatig.

Fur die eingangs genannten Beispiele wird es letzt-
lich auf die Zulassigkeit einer Auskunft aus dem Lie-
genschaftskataster ankommen. Das Liegenschafts-
kataster ist — vereinfacht gesagt — ein Register aus
dem Vermessungswesen, welches Aufschluss tber
die Einteilung und die Beschaffenheit von Grund
und Boden gibt, vgl. §4 Abs.1 S.1 des Landesver-
messungsgesetzes (VermG). Die darin enthaltenen
Geobasisinformationen kdénnen auf Antrag auch
an Private Ubermittelt werden. Rechtsgrundlage fiir
die Ubermittlung personenbezogener Daten aus
dem Liegenschaftskataster ist § 2 Abs.3 S.2 VermG:
Angaben zu den Grundstuickseigentiimern und Er-
bbauberechtigten dlrfen nach dieser Vorschrift

Ubermittelt werden, wenn der Emp-

fanger ein berechtigtes Interesse an

Vortrage, Schulungen und
Fortbildungen in unserem

Bildungszentrum BIDIB.

QR-Code scannen
und die passende
Veranstaltung finden!

Bi)i3

Bildungszentrum fur Datenschutz
und Informationsfreiheit BW

der Kenntnis dieser Informationen
darlegt. Ahnliche Regelungen existie-
ren auch in anderen Bundeslandern,
sieche etwa §5 Abs.2 S.1 Nr.2 des
Niedersachsischen Gesetzes Uber das
amtliche Vermessungswesen.

Der unbestimmte Rechtsbegriff des
.berechtigten Interesses” wurde vom
Gesetzgeber nicht naher erlautert.
Unzweideutig dient diese Vorausset-
zung jedoch dem Schutz des Rechts
auf Informationelle Selbstbestim-
mung. Dies ergibt sich schon aus der
Begriindung des Gesetzentwurfs, mit
dem die Regelung eingefiihrt wurde.
Darin hief3 es:

» Der Zugriff auf diese personenbe-
zogenen Informationen ist [...] nur
bei einem berechtigten Interesse des
Empféngers an diesen Informationen
erlaubt [...]. Das Recht auf informati-
onelle Selbstbestimmung des Betrof-
fenen wird damit gewadhrleistet. Der
Gesetzgeber konkretisiert mit dieser
Regelung eine Ausnahme zu dem
Grundsatz, dass Geobasisinformatio-

nen als 6ffentliche Informationen all-
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gemein zugénglich sein sollen. Er nimmt damit einen
Ausgleich zwischen den an ein &ffentliches Register
gestellten Anforderungen und dem Schutz persénli-
cher Daten vor.« (LT-Drs. 14/7075, S. 28).

Bei der Auslegung des vermessungsrechtlichen
.berechtigten Interesses” lehnt sich die Rechtspre-
chung an die Auslegung des von § 12 Abs.1 GBO
geforderten ,berechtigten Interesses” an (vgl.
beispielsweise VG Dresden, Urt. vom 6. November
2019-4K5232/17; VG Wirzburg, Urt. vom 26. Fe-
bruar 2020 - W 6 K 19.411 und VG Hannover, Urt.
vom 1. November 2022 - 12 A 4356/20). Demnach
genutgt sowohlim Bereich des Grundbuchrechts als
auch im Bereich des Vermessungsgesetzes grund-
satzlich ein verstandiges, durch die Sachlage ge-
rechtfertigtes Interesse an der Information. Auch
ein tatsachliches, wirtschaftliches oder 6ffentliches
Interesse kann also ein Recht zur Einsichtnahme
begrinden. Wahrend allerdings die zivilgerichtli-
che Rechtsprechung fir das ,berechtigte Interes-
se” des §12 Abs.1 GBO fordert, dass dieses Uber
bloBe Kaufinteressen hinausgeht, die auskunfts-
begehrende Person also beispielsweise bereits in
Vorverhandlungen mit dem_der Eigentimer_in
stehen muss, so haben dies die 0.g. Gerichte fir
das Vermessungswesen anders beurteilt: Es bedarf
keines bereits bestehenden, konkreten Rechtsver-
haltnisses zwischen der antragstellenden Person
und dem Eigentimer oder der Eigentiimerin, Kau-
finteressen sind hier grundsatzlich ausreichend.
Begrindet wird dies mit dem unterschiedlichen
Umfang derjenigen Informationen, die sich aus
dem Grundbuch und dem Liegenschaftskataster
ergeben: Aus dem Grundbuch lassen sich weiter-
gehende Rickschlisse auf die Vermdgensverhalt-
nisse ziehen, insbesondere durch Erkenntnisse zu
Belastungen des Grundstuicks.

Auch wir gehen davon aus, dass eine Auskunft zur
Klarung einer Verkaufsbereitschaft auf § 2 Abs. 2 S.
2 VermG gestltzt werden kann und das ,berech-
tigte Interesse” im Sinne der 0.g. Rechtsprechung
weit auszulegen ist. Gleichwohl weisen wir darauf
hin, dass das Interesse ernsthaft und hinreichend
konkret sein muss, also beispielsweise gegenliber
einer reinen Neugier oder der Verfolgung unbe-
fugter Zwecke abzugrenzen ist. Deswegen muss

die antragstellende Person ihr Interesse in ange-
messenem Umfang gegenlber der Gemeinde dar-
legen. AuBerdem ist der jegliches Verwaltungshan-
deln bindende VerhéltnismaBigkeitsgrundsatz zu
berlcksichtigen: Sind entgegenstehende Interes-
sen der betroffenen Person bekannt oder ersicht-
lich, sind diese mit dem berechtigten Interesse in
Abwagung zu bringen.

Neben der Prifung der jeweiligen Rechtsgrund-
lage sollte die Gemeinde das Vorliegen der Vor-
aussetzungen und die in die Abwagung mit ein-
geflossenen Erwagungen dokumentieren. Fir
die Empfangerseite gelten im Ubrigen auch die
allgemeinen datenschutzrechtlichen Grundsatze,
allen voran diejenigen der Zweckbindung und der
Transparenz: Betroffene Personen sind also nach
Art. 14 DS-GVO zu informieren und die Daten nach
Zweckerreichung zu l6schen.

Gemeinden koénnen aufgrund verschiedener
Rechtgrundlagen Privaten Auskunft Gber Grund-
stlickseigentiimer_innen geben. Entscheidend
ist es, den ,Herkunftsort” der Information einer
Rechtsgrundlage zuzuordnen und das Vorliegen
der jeweiligen Voraussetzungen zu prifen und zu
dokumentieren.

Gerne mehr davon: Im Austausch
mit dem LfDI

Im Zuge unserer Aufgabe, 6ffentliche Stellen zu
beraten und Verantwortliche fir den Datenschutz
zu sensibilisieren, sind wir in verschiedenen Forma-
ten mit den 6ffentlichen Stellen des Landes im Aus-
tausch. Ziel ist es, proaktiv mit aktuellen Fragen in
Kontakt zu kommen und bei Bedarf zu unterstit-
zen.

In verschiedenen Formaten vertiefen wir unseren
Austausch mit den 6ffentlichen Stellen des Landes
und unterstitzen die Beschaftigten anderer Hauser
bei der Beantwortung datenschutzrechtlicher Fra-
gen. So nehmen wir beispielsweise als Gaste an Be-
sprechungen verschiedener Arbeitskreise teil oder
richten solche Foren selbst aus. So haben wir in die-
sem Jahr im Rahmen einer von der Hochschule der
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Einmal im Monat eine neue Folge, manchmal 6fter — der LfDI Podcast ,Datenfreiheit”.

Polizei ausgerichteten Schulungsveranstaltung mit
den behordlichen Datenschutzbeauftragten der
Polizeipréasidien Uber aktuelle Datenschutzfragen
diskutiert und im Rahmen des von uns veranstal-
teten ,Forums kommunaler Datenschutz” verschie-
dene Themen mit den kommunalen Interessens-
vertretungen besprochen. In solchen Kontexten
kénnen Datenschutzfragen niedrigschwellig dis-
kutiert und das gegenseitige Verstandnis geschult
werden. Ziel ist es, flr datenschutzrechtliche Erwa-
gungen frihzeitig zu sensibilisieren und zugleich
Einblicke in die praktischen Umsetzungsfragen zu
erhalten. In diesem Zusammenhang steht auch un-
ser Angebot, dass behdérdliche Datenschutzbeauf-
tragte Einblicke in unsere Arbeit erhalten kénnen.
Besonders freut es uns, dass — nachdem zwei Kol-
leginnen unseres Hauses im Jahr 2022 selbst zwei
Wochen den Alltag eines kommunalen behérdli-
chen Datenschutzbeauftragten begleitet haben —
in Berichtsjahr nun ein polizeilicher Datenschutz-
beauftragter zwei Wochen bei uns hospitiert hat.
DarUber hinaus bietet unser Bildungszentrum in

regelmaBigen Abstdanden die Schulung ,Daten-
schutzgrundlagen fur 6ffentliche Stellen” an, wel-
che sich auch an Personen mit wenig Vorerfahrung
im Datenschutz richtet und grundlegende daten-
schutzrechtliche Kenntnisse mit Praxisbeispielen
vermittelt.

Wir schatzen den kontinuierlichen Austausch mit
den anderen 6ffentlichen Stellen des Landes und
freuen uns auch zuklnftig auf interessante Diskus-
sionen.

Schnuppertag im Rathaus mit Folgen

Kindern die vielseitige Arbeit der Kommunen na-
herzubringen, ist toll, aber gar nicht so einfach. Bei
einem Schnuppertag wollte eine Stadtverwaltung
erklaren, was es mit der Hundesteuer auf sich hat,
und befragte zur Veranschaulichung die Kinder,
wer einen Hund zu Hause habe. Die daraus gezo-
genen Folgen waren kein Kinderspiel.

Bild: Maksym Yemelyakov-stock.adobe.com
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Kommunen erfillen eine Vielzahl an 6ffentlichen
Aufgaben. Oftmals kennen Biirger_innen jedoch
kaum die enorme Vielfalt, fur die Stadtverwaltun-
gen stehen. Und wo bereits Erwachsene Schwie-
rigkeiten haben, sich die Tatigkeit der Verwaltung
vorzustellen, fallt es Kindern noch schwerer: Das
abstrakte Aufzahlen von Bezeichnungen wie ,Ab-
fallwirtschaft”, ,Liegenschaftsverwaltung” oder
LVermessungswesen” — um ein paar plakative Bei-
spiele zu nennen — wird den wichtigen Beitrag der
Kommunen zur offentlichen Aufgabenerfillung
kaum begreifbar machen.

Im einem Fall im Berichtsjahr war einer Klasse
Grundschulkindern im Rahmen eines Besuchstags
bei der Stadtverwaltung unter anderem die Hun-
desteuer erklért worden. Eine solche missen Ge-
meinden in Baden-Wirttemberg erheben und die
Modalitaten dafur in einer gemeindlichen Satzung
festlegen (§ 9 Abs.3 des Kommunalabgabenge-
setzes [KAG]). Legt sich also jemand mit Wohnsitz
in einer Gemeinde einen Hund zu, so muss diese
Person der Gemeinde grundsatzlich nach MaB-
gabe der Satzung eine Steuer auf ihr Tier zahlen.
Um zu demonstrieren, wie das Ganze funktioniert,
fragte die Stadtverwaltung die Besuchsklasse da-
nach, wer denn einen Hund zu Hause habe. Einige
der Schiler_innen wurden herausgegriffen und im
entsprechenden Register gezeigt, wie Hund und
Familie dort eingetragen sind. Bei einem Kind blieb
der Abgleich mit dem Register jedoch ergebnislos:
Der Hund war noch nicht angemeldet. Nun — im
Anschluss wurde den Eltern des Kindes eine Auf-
forderung zur Anmeldung des Hundes zugesandt.

Obwohl den zustdndigen Behoérden der Steuer-
verwaltung grundsatzlich weitreichende Ermitt-
lungsbefugnisse zustehen und sie im Allgemeinen
bei Kenntnis von relevanten Tatsachen auch tatig
werden mussen, ist dieses Vorgehen in mehrerlei
Hinsicht problematisch.

Die Kommune hatte hier als Finanzbehdrde keine
Berechtigung dazu, die Information Gber die Hun-
dehaltung in der Familie auf diese Weise von dem
Grundschulkind zu erheben. Zwar kdnnen nach den
hier anwendbaren allgemeinen steuerrechtlichen
Regelungen die Finanzbehorden sowohl von den

Beteiligten eines Steuerverfahrens als auch von an-
deren Personen die zur Feststellung eines fir die Be-
steuerung erheblichen Sachverhalts erforderlichen
Auskiinfte verlangen (§ 93 Abs.1 Satz 1 der Abga-
benordnung [AQ] in Verbindung mit § 3 Abs.1 Nr.
3 KAG). Dabei sollen allerdings andere Personen als
die Beteiligten erst dann zur Auskunft angehalten
werden, wenn die Sachverhaltsaufklarung durch die
Beteiligten nicht zum Ziel fihrt oder keinen Erfolg
verspricht (§ 93 Abs. 1 Satz 3 AO in Verbindung mit
§ 3 Abs. 1 Nr. 3 KAG). In Bezug auf die Hundesteuer
ist davon auszugehen, dass der erwachsene Haus-
haltsvorstand hundesteuerpflichtig war, nicht das
Kind. Das Kind wére demnach nicht nur nachrangig
gegenlber den Eltern bzw. dem den Haushalt fih-
renden Elternteil zu befragen gewesen; ihm hatte
als Angehorigem der steuerpflichtigen Person(en)
vor allem auch ein Auskunftsverweigerungsrecht zu-
gestanden, Uber das es vorab zu belehren gewesen
ware (§ 101 Abs.1 AO in Verbindung mit § 3 Abs. 1
Nr. 3 KAG). Bei einem Grundschulkind ist allerdings
nicht davon auszugehen, dass es zum Verstandnis
des Sinns und Zwecks und zur sachgerechten Ent-
scheidung Uber sein Auskunftsrecht selbst in der
Lage ware, so dass bereits die Belehrung gegentber
dem gesetzlichen Vertreter des Kindes — gegebe-
nenfalls unter Bestellung eines Ergédnzungspflegers
— hétte erfolgen missen. Eine ordnungsgemafe Be-
lehrung war mithin hier keinesfalls erfolgt.

Die Erhebung konnte sich hier aber auch nicht
unabhangig von den gesetzlichen Erhebungsbe-
fugnissen der Stadtverwaltung auf eine (daten-
schutzrechtliche) Einwilligung des Kindes stiitzen.
Insoweit kann dahinstehen, ob und inwieweit ge-
nerell im Steuerrecht mit Blick auf die umfassenden
Auskunftspflichten den Finanzbehdérden Gberhaupt
eine Erhebung personenbezogener Daten mit steu-
erlicher Relevanz kraft freiwilliger Einwilligung
maglich ist. Auch sei dahingestellt, ob eine Einwil-
ligung seitens des Kindes schon deswegen keine
Rechtsgrundlage abgeben kann, weil die Hunde-
haltung und damit die die Hundesteuerpflicht aus-
|6senden Umsténde nicht das Kind, sondern den
erwachsenen Haushaltsvorstand betreffen. Ergan-
zend sei dahingestellt, ob die Stadtverwaltung hier
die flr eine informierte Einwilligung erforderlichen
Informationen erteilt hat. Es lag hier deswegen kei-
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Es ist datenschutzrechtlich heikel, Kinder bei einem Schnuppertag im Rathaus zu fragen, wer einen Hund daheim
hat, und diese Information dann mit der Datenbank abzugleichen.

ne wirksame Einwilligung vor, weil ein Grundschul-
kind zu jung ist, um eine solche Einwilligung in die
Verarbeitung seiner Daten zu erteilen. Auch in Be-
zug auf die datenschutzrechtliche Einwilligung gilt
namlich, dass ein Grundschulkind deren Tragweite
noch gar nicht Gberblicken kann.

Die Erhebung der Information Gber die Hundehal-
tung zum Zwecke des demonstrativen Registerabrufs
war mithin rechtswidrig. Doch was bedeutet das fur
die anschlieBende Information, dass der Hund der
Familie XYZ nicht angemeldet ist? Trotz steuerrecht-
lichem Untersuchungsgrundsatz ist der Staat bei jeg-
lichem Eingriff in die Grundrechte einer Person an
den Grundsatz der VerhaltnismaBigkeit gebunden.
Er muss also bei der Frage, ob rechtswidrig erlangte
Informationen verwertet bzw. auch nur fir weitere
Erhebungen verwendet werden dirfen, zwischen
den verschiedenen Interessen abwdgen. Einerseits
darf der Staat nicht sehenden Auges doch wegschau-
en, wenn ihm etwas Rechtswidriges zur Kenntnis
gelangt, andererseits darf nicht unbertcksichtigt
bleiben, wenn von der Rechtsordnung vorgesehene
Schutzmechanismen nicht angewendet wurden, wie
beispielsweise ein Auskunftsverweigerungsrecht von
Angehdrigen. Fur den Fall der Verletzung der Pflicht
zur Belehrung Angehériger Uber ihre Auskunfts-

pflicht hat die Rechtsprechung zumindest ein Ver-
wertungsverbot anerkannt (vgl. insbesondere BFH,
Urteil vom 31. Oktober 1990 -1 R 180/87).

Im hiesigen Fall hatte die Gemeinde vor dem Ge-
schehen keine Uberlegungen zu der Erhebung
oder Verwend- bzw. Verwertbarkeit von rechtswid-
rig oder zufallig erlangten Informationen getatigt.
Als wir auf die Beschwerde der Eltern des betroffe-
nen Kindes hin die Gemeinde um Stellungnahme
baten, hatte diese jedoch bereits begonnen, die
interne Vorgehensweise bei den Besuchstagen von
Schulkindern zu Uberarbeiten. Insoweit haben wir
vor allem dafur sensibilisiert, dass vor jeder Verar-
beitung personenbezogener Daten Uberlegt wer-
den muss, ob dafir jeweils eine Rechtsgrundlage
besteht — und dass allein die Kenntnis Uber die
Rechtswidrigkeit eines Verhaltens nicht ausreicht,
um rechtswidrig erlangte Informationen verwer-
ten zu durfen.

Gerade Kindern gegenlber sollte klar sein, dass
staatliches Handeln auf gesetzlicher Grundlage er-
folgen muss. Sie nach ihren persénlichen Lebens-
umstanden zu befragen, sollte keine Grundlage
zur Einleitung hoheitlicher Verfahren sein.

Bild: kwasibanane
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und Bildungswesen

Beratung zu einem Forschungsprojekt
im Bereich der Kinder- und Jugendhilfe

Im Berichtszeitraum haben wir das Universitats-
klinikum Ulm und das Landratsamt TUbingen im
Rahmen eines Forschungsvorhabens im Bereich
der Kinder- und Jugendhilfe beraten. Bei dem For-
schungsprojekt geht es um die Aufarbeitung eines
Falls von Kindeswohlgeféahrdung.

Das Forschungsprojekt ist so konzipiert, dass aus
den Jugendamtsakten des Landratsamts Tlbingen
zunachst eine sogenannte Fallgeschichte erstellt
werden soll. Die Fallgeschichte, die die Grundlage
fur die systematische Aufarbeitung des Falls von
Kindeswohlgeféahrdung bildet, soll an eine vom
Universitatsklinikum Ulm geleitete Expert_innen-
kommission Ubermittelt werden, welche den Fall
im Anschluss wissenschaftlich aufarbeitet. Ziel der
Aufarbeitung ist es, problematische Strukturen
und Prozesse zu analysieren und fur die klinftige
Arbeit in der Kinder- und Jugendhilfe Verbesse-
rungsvorschlage auszuarbeiten.

Auch wenn die Fallgeschichte keine Namen und An-
schriften der betroffenen Personen enthalten wird,
ist trotzdem nicht bei allen betroffenen Personen
ausgeschlossen, dass ein Personenbezug, z. B. mit Zu-
satzwissen, herstellbar bleibt. Deswegen ist die Wei-
tergabe der Fallgeschichte an die Expert_innenkom-
mission rechtlich gesehen eine Ubermittlung von
Sozialdaten zu Zwecken der Forschung nach §75
des Zehnten Buchs des Sozialgesetzbuchs (SGB X).

Sozialdaten — hierbei handelt es sich um personen-
bezogene Daten, die ein Sozialleistungstrager, z.B.
ein Jugendamt, im Rahmen seiner Aufgaben nach
dem Sozialgesetzbuch verarbeitet (§ 67 Abs.2 Satz
1 SGB X) —sind besonders geschitzt. Aber auch die
Forschungsfreiheit steht unter besonderem Schutz
(z.B. durch das Grundgesetz). Aufgabe des Rechts
ist es, diese unterschiedlichen Verfassungsgtiter in
Einklang zu bringen.

Dies wurde in § 75 SGB X dadurch gel6st, dass die
Ubermittlung von Sozialdaten zum Zwecke der
Forschung zwar moglich ist, aber relativ hohen
Anforderungen unterliegt. Formal bildet sich dies
dadurch ab, dass die Datenibermittlung von der
obersten Bundes- oder Landesbehdrde genehmigt
werden muss, die flr den Bereich zustandig ist, aus
dem die Daten herrihren. Inhaltlich ist Vorausset-
zung, dass die Ubermittlung von Sozialdaten fiir
das Vorhaben der wissenschaftlichen Forschung
im Sozialleistungsbereich erforderlich sein muss
und dass schutzwiirdige Interessen der betroffe-
nen Person nicht beeintrachtigt werden oder dass
das offentliche Interesse an der Forschung das
Geheimhaltungsinteresse der betroffenen Per-
son erheblich Uberwiegt. Des Weiteren ist eine
Einwilligung der betroffenen Person(en) bezulglich
der Ubermittlung ihrer Sozialdaten einzuholen,
soweit dies zumutbar ist.

Ein Punkt unserer Beratung war die Frage, wie
die Einwilligungserklarungen konkret zu gestal-
ten sind. Bei Einwilligungserklarungen im Bereich
der Forschung ist insbesondere darauf zu achten,
dass diese ausreichend bestimmt sind und in infor-
mierter Weise erfolgen. Nur dann kann die betrof-
fene Person eine selbstbestimmte Entscheidung
daruber treffen, ob sie mit der Datenverarbeitung
einverstanden ist oder nicht. In unserem Fall gab
es hier Anpassungsbedarf: Auf unsere Empfeh-
lung hin wurde die Einwilligung noch explizit um
Zweckangaben erganzt, also insbesondere um
Angaben dazu, was Ziel der Aufarbeitung des Ju-
gendhilfefalls ist. Des Weiteren wurde zur besse-
ren Verstandlichkeit genauer erldutert, was eine
Fallgeschichte ist bzw. wie diese aus den Akten des
Jugendamts erstellt wird.

Weiterer Gegenstand unserer Beratung war der
folgende: Unter anderem mangels entsprechenden
Personals fur die Erstellung einer Fallgeschichte
wollte das Landratsamt diese gerne im Wege der
Datenverarbeitung im Auftrag erstellen lassen. In
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diesem Fall verarbeitet ein weisungsgebundener
Auftragnehmer personenbezogene Daten im Auf-
trag des Landratsamts (bzw. des Jugendamts), wel-
ches datenschutzrechtlich Verantwortlicher bleibt.
Hier stand zunéachst die Frage im Raum, ob die Er-
stellung der Fallgeschichte tGberhaupt als Auftrags-
verarbeitung angesehen werden kann (oder ob es
sich hierbei um eine fremde Fachleistung eines ei-
genstandig Verantwortlichen handeln wiirde). Fur
den konkreten Fall haben wir die Méglichkeit einer
Auftragsverarbeitung im Ergebnis bejaht. Aller-
dings sollte aus unserer Sicht nicht das Universitats-
klinikums Ulm selbst bzw. ein dortiger Mitarbeiten-
der beauftragt werden, da zweifelhaft ist, dass das
Universitatsklinikum als forschende Stelle gleichzei-
tig auch (geeigneter) Auftragnehmer sein kann.

Forschung ist auch mit Sozialdaten moglich. Mit
Blick auf die hohe Sensibilitat dieser personenbe-
zogenen Daten sind hier aber die besonderen An-
forderungen des Sozialgesetzbuchs zu beachten.

Das Gesetz zur Errichtung einer
Pflegekammer

Im Berichtszeitraum wurde das ,Gesetz zur Errich-
tung einer Pflegekammer und zur Anderung wei-
terer Rechtsvorschriften” vom Landtag beschlossen.
Beim Gesetzgebungsverfahren wurden wir beteiligt.

Mit dem Gesetz werden die rechtlichen Grund-
lagen fur eine Landespflegekammer geschaffen.
Dem Bericht der Enquetekommission ,Pflege in
Baden-Wirttemberg zukunftsorientiert und ge-
nerationengerecht gestalten” zufolge sind wichti-
ge Ziele einer Pflegekammer, dass Pflegende auf
Augenhéhe mit den anderen Entscheidenden im
Gesundheitswesen agieren kénnen, die Angehd-
rigen der Pflegeberufe in ihrem Selbstverstandnis
gestarkt werden und die in der Pflege Beschaftig-
ten bei der Weiterentwicklung des Berufsbildes
miteinbezogen werden.

Der uns vorgelegte Gesetzentwurf orientierte sich
an dem Gesetz Uber das Berufsrecht und die Kam-
mern der Heilberufe (Heilberufe-Kkammergesetz),
welches die Berufsauslibung, die Berufsvertretun-

gen und die Berufsgerichtsbarkeit der Arztin_innen,
Zahnarzt_innen, Tierarzt_innen, Apotheker_innen
und Pschotherapeuth_innen.

Aus datenschutzrechtlicher Sicht war aus unserer
Sicht misslich, dass §4 des Gesetzentwurfs (Mel-
de- und Auskunftspflichten der Mitglieder; Daten-
verarbeitung durch die Kammer; Verwaltungszu-
sammenarbeit mit Behérden des Herkunfts- und
Aufnahmestaates) — eine Vorschrift, die in erheb-
lichem MaBe Datenverarbeitungen regelt —, kei-
nerlei Gesetzesbegriindung enthielt. Dies ist insbe-
sondere deswegen problematisch, da Eingriffe in
das Grundrecht auf informationelle Selbstbestim-
mung, wie sie in dieser Vorschrift erfolgen, einer
tragfdhigen Begriindung und nachvollziehbaren
Abwéagung bedurfen.

Inhaltlich hatten wir u. a. beziglich § 4 Abs.2 Satz 1
und Satz 2 des Gesetzentwurfs Grund zur Stellung-
nahme. Die dort vorgesehenen Regelungen laute-
ten wie folgt:

» Die Landespflegekammer ist berechtigt, personen-
bezogene Daten zu verarbeiten, soweit dies fur die
Wahrnehmung der ihr durch Gesetz oder Rechtsver-
ordnung Ubertragenen Aufgaben erforderlich ist.
Die Landespflegekammer darf personenbezogene
Daten nur an andere Stellen tibermitteln, soweit dies
zur Aufgabenwahrnehmung dieser Stellen erforder-
lich ist. «

Hierzu haben wir darauf hingewiesen, dass die in
Satz 2 geregelte ,Ubermittlung” datenschutzrecht-
lich gesehen ein Unterfall der in Satz 1 genannten
JVerarbeitung” ist (vgl. Artikel 4 Nr. 2 DS-GVO). So
wie die Regelung gefasst ist, dirfte Satz 2 ,Lex spe-
cialis” zu Satz 1 sein. Dies wiederum bedeutet, dass
eine Ubermittlung unter den in Satz 2 genannten
Voraussetzungen (zur Aufgabenwahrnehmung
anderer Stellen erforderlich) erlaubt waére, nicht
aber zur Aufgabenwahrnehmung der Landespfle-
gekammer selbst.

Da wir Zweifel hatten, dass dies tatsachlich so ge-
wollt bzw. praktikabel ist, haben wir das Sozialmi-
nisterium um entsprechende Priifung gebeten.
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Im inzwischen vom Landtag beschlossenen Gesetz
wurde das Wortchen ,nur” gestrichen. Nun ist eine
Datenlbermittlung auch zuldssig, wann dies flr
Aufgaben der Pflegekammer selbst erforderlich ist.

Des Weiteren hatten wir kritisiert, dass die Uber-
mittlungsbefugnis in Satz 2 (Die Landespflege-
kammer darf personenbezogene Daten an andere
Stellen Ubermitteln, soweit dies zur Aufgabenwahr-
nehmung dieser Stellen erforderlich ist) sehr viel
weiter gefasst ist als die entsprechende Ubermitt-
lungsbefugnis im Rahmen des Heilberufs-Kammer-
gesetzes, bei der die Befugnis zur Ubermittlung auf
die Aufgabenwahrnehmung bestimmter, konkret
benannter Stellen beschrankt ist. Die im Gesetzent-
wurf vorgesehene Regelung hétte bedeutet, dass
eine Ubermittlung (im Rahmen des Erforderlichen)
an jede offentliche oder nicht-6ffentliche Stelle
in Betracht gekommen ware. Auch diesbezlglich
wurde nachgebessert: Im beschlossenen Gesetz
ist eine Ubermittlung (zum Zwecke der Aufga-
benwahrnehmung der empfangenden Stelle) nur
noch an andere Heilberufe-Kkammern sowie die
Aufsichts- und Berufszulassungskammern zulassig.

Ein weiterer Punkt unserer Stellungnahme: Laut
Anschreiben zum Gesetzentwurf sollte eine Wahl
zur ersten Vertreterversammlung und damit die
Errichtung der Landespflegekammer nur erfol-
gen, wenn mindestens 60 Prozent der zuklnftigen
Pflichtmitglieder sich wahrend der Grindungspha-
se registrieren lassen. Aus dem Gesetzestext zu
§ 38 Gesetzentwurfs (Errichtung der Landespflege-
kammer in Baden-Wirttemberg) ergab sich, dass
Einrichtungen, in denen potenzielle Berufsangeho-
rige der Pflegekammer tatig sind, verpflichtet sind,
Angaben zu diesen an den Griindungsausschuss zu
Ubermitteln. Allerdings blieb unklar, wie sicherge-
stellt wird, dass eine Registrierung von einer frei-
willigen Entscheidung des jeweiligen zuklnftigen
Pflichtmitglieds abhangig ist und wie das Verfah-
ren der Registrierung durch den Grindungsaus-
schuss ablauft. Da im Rahmen des Registrierungs-
prozesses personenbezogene Daten verarbeitet
werden, haben wir darum gebeten, diesen Prozess
im Gesetz genauer zu regeln.

Auch diesbeziiglich hat das Sozialministerium An-
derungen am Gesetzentwurf vorgenommen. In
der Vorschrift, die die Errichtung der Landespflege-
kammer in Baden-Wirttemberg regelt (nun § 44),
wurde erstens ausdricklich aufgenommen, dass
der Grindungsausschuss berechtigt ist, personen-
bezogene Daten zu verarbeiten, soweit dies fir
die Wahrnehmung seiner Aufgaben erforderlich
ist. Des Weiteren wird nun etwas genauer ausge-
fuhrt, wie die Registrierung erfolgt: Die Wahl zur
ersten Vertreterversammlung darf gemaB Abs.7
nur durchgefihrt werden, wenn mindestens 60
Prozent der potenziellen Kammermitglieder vom
Grandungsausschuss registriert sind; dabei wer-
den nur Registrierungen beriicksichtigt, gegen die
keine schriftlichen oder digitalen Einwendungen
erhoben wurden, unabhangig davon, ob die Ein-
wendung im Einzelfall ,berechtigt” ist (dies ist nach
dem Gesetz der Fall, wenn die Voraussetzungen der
Pflichtmitgliedschaft nicht vorliegen) oder nicht.

@ Mebhr Infos:

Entwurf des Gesetzes zur Errichtung einer Landespfle-
gekammer und Anderung weiterer Rechtsvorschriften:

beteiligungsportal.baden-wuerttemberg.de/filead-
min/redaktion/beteiligungsportal/gesetzentwu-
erfe/221221_Gesetzentwurf_Landespflegekammer.pdf

Gesetzesbeschluss des Landtags zum Gesetz zur Er-
richtung einer Landespflegekammer und zur Anderung
weiterer Rechtsvorschriften:

www.landtag-bw.de/files/live/sites/LTBW/files/doku-
mente/WP17/Drucksachen/4000/17_4749_D.pdf

Datenschutzkonform - die Arbeit des
Landeszentrums fiir Barrierefreiheit

Die Teilhabe von Menschen mit Behinderung am
gesellschaftlichen Leben ist unverzichtbare Voraus-
setzung fir die Schaffung gleichwertiger Lebens-
bedingungen und einer inklusiven Gesellschaft.

Baden-Wdrttemberg hat ein Kompetenzzentrum
far Barrierefreiheit (Landeszentrum fUr Barriere-



Landtag von Baden-Wirttemberg

Drucksache 17 / 6100

LfDI BW | 39. Tatigkeitsbericht | 2023

Die Teilhabe von Menschen mit Behinderung am gesellschaftlichen Leben ist unverzichtbar.

freiheit, LZ-BARR) eingerichtet, das im Dezember
2022 seine Arbeit aufgenommen hat. Dieses berat
zum Thema Barrierefreiheit und fungiert zugleich
als Schlichtungsstelle fur Konflikte. Es berat unter
anderem o6ffentliche Stellen gemaB §2 des Lan-
des-Behindertengleichstellungsgesetzes  (L-BGG)
sowie freie gemeinnitzige Einrichtungen und
Organisationen in Baden-Wirttemberg zu ver-
schiedenen Aspekten der Barrierefreiheit. An die
Schlichtungsstelle kdnnen sich insbesondere in Ba-
den-Wirttemberg lebende Menschen mit Behin-
derung, deren Angehdrige sowie Verbande. Einen
Monat vor der geplanten Eré6ffnung wandte sich
das LZ-BARR mit einer Beratungsbitte an uns. Hier-
bei ergab sich insbesondere die Frage, aufgrund
welcher Rechtsgrundlage(n) das LZ-BARR perso-
nenbezogene Daten verarbeitet.

Unter anderem plante das LZ-BARR auf seiner kinf-
tigen Website ein Kontaktformular einzusetzen, um
(Beratungs-)Anfragen bearbeiten zu kdnnen sowie
Offentlichkeitsarbeit zu betreiben. Hierbei sollten

Name, E-Mail und Anliegen abgefragt werden. Das
LZ-BARR wollte diese Datenverarbeitung u.a. auf
Artikel 6 Abs. 1 Buchst. e der Datenschutz-Grundver-
ordnung (DS-GVO) stiitzen. Das Einholen einer Ein-
willigung der betroffenen Person hielt das LZ-BARR
fir entbehrlich. Darliber hinaus sollten Menschen
mit Behinderungen online Uber die Webseite des
LZ-BARR einen Schlichtungsantrag bei der Schlich-
tungsstelle stellen kénnen. Im Antragsformular soll-
ten Name, Anschrift, E-Mail, Grad der Behinderung
und der Beschwerdesachverhalt abfragt werden.
Der Schlichtungsantrag sollte dann von der Schlich-
tungsstelle an den Antragsgegner mit der Moglich-
keit zur Stellungnahme gesendet werden. Einzelhei-
ten zum Ablauf des Schlichtungsverfahrens seien
—so das LZ-BARR —in der ,Verwaltungsvorschrift des
Sozialministeriums Gber die Verwaltung und Orga-
nisation der nichtrechtsfahigen Anstalt des 6ffentli-
chen Rechts Kompetenzzentrum fiir Barrierefreiheit
des Landes Baden-Wurttemberg” (VwV LZ-BARR)
geregelt. Fur die Weiterleitung der personenbe-
zogenen Daten - auch der besonders zu schiitzen-

Bild: Robert Kneschke-stock.abobe.com
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den Gesundheitsdaten — an die Antragsgegner des
Schlichtungsantrags hielt das LZ-BARR die Einholung
einer Einwilligung fur entbehrlich.

Da die Eroffnung des LZ-BARR unmittelbar be-
vorstand und sich abzeichnete, dass geplant war,
personenbezogene Daten trotz fehlender Rechts-
grundlage zu verarbeiten, banden wir neben dem
LZ-BARR direkt auch das Sozialministerium mit ein
und teilten das Prifergebnis mit, das auf Basis der
geltenden Vorschriften es derzeit nicht moglich
war, das LZ-BARR datenschutzrechtlich rechtmafig
zu betreiben. Durch die Offnung des LZ-BARR nach
auBen, d.h. die geplante Aufforderung, sich Uber
die Homepage des LZ-BARR bei Fragen zur und Be-
schwerden Uber fehlende Barrierefreiheit an das LZ-
BARR zu wenden, war damit zu rechnen, dass das
LZ-BARR entsprechende externe Anfragen errei-
chen werden. Hierbei konnte nicht ausgeschlossen
werden, dass bei Anfragen von Birger_innen, aber
auch bei Anfragen oder Stellungnahmen seitens der
offentlichen Stellen personenbezogene Angaben —
darunter sogar solche mit besonderen Kategorien
personenbezogener Daten i. S. d. Artikel 9 DS-GVO
wie namentlich Gesundheitsdaten — mitgeteilt wer-
den. Deren Erhebung und weitere Verarbeitung
bedarf jedoch einer Rechtsgrundlage nach Artikel
6 und gegebenenfalls auch nach Artikel 9 DS-GVO.

Die Verarbeitung personenbezogener Daten durch
das LZ-BARR konnte nicht auf ein erhebliches &f-
fentliches Interesse (Artikel 6 Abs.1 Buchst.e DS-
GVO i.V.m. §4 des Landesdatenschutzgesetzes
(LDSG) gestutzt werden. Hierfur wére eine (AuBen)
Rechtsnorm erforderlich gewesen, die die Aufgaben
des LZ-BARR ausreichend normenklar regelt. Die
Zustandigkeit der offentlichen Stelle muss namlich
durch Gesetzes- oder zumindest Verordnungs- oder
Satzungsrecht zugewiesen werden. Die bis dahin
ausschlieBlich bestehende Regelung der Aufgaben
des LZ-BARR durch die VwV LZ-BARR erfiillte — da
ihr nicht der Charakter eines wenigstens materiellen
Gesetzes zukommt — diese Voraussetzungen nicht.

Insbesondere konnte eine Verarbeitung mangels
hinreichender Normenklarheit und Bestimmtheit
auch nicht auf Artikel 6 Abs.1 Buchst.e DS-GVO
i.V.m. §§ 7 bis 10 L-BGG a.F. gestltzt werden.

Kurz vor Er6ffnung des LZ-BARR existierte keine
ausreichende Rechtsgrundlage fir die beabsich-
tigten Datenverarbeitungen. Wir rieten dem So-
zialministerium daher, samtliche Verarbeitungen
personenbezogener Daten zu unterlassen, soweit
diese nicht auf eine informiert und freiwillig (so-
wie bei besonderen Kategorien personenbezoge-
ner Daten: ausdricklich) erteilte Einwilligung der
von der Datenverarbeitung betroffenen Person
gestitzt sind. Wir machten gegentber dem Sozi-
alministerium deutlich, dass flir den Fall, dass das
LZ-BARR berechtigt werden solle, einwilligungsun-
abhangige Verarbeitungen personenbezogener
Daten vorzunehmen, zunéchst eine diese rechtfer-
tigende, normenklare gesetzliche Grundlage (im
Sinne eines materiellen Gesetzes) zu schaffen ware.

Far den Fall, dass das LZ-BARR mit seiner Eréffnung
Verarbeitungen personenbezogener Daten ohne
eine gesetzliche Regelung und ohne eine wirksame
Einwilligung vornimmt, kiindigten wir an, dass wir
aufsichtsrechtlich aktiv werden mussten. Es bestand
daher akuter gesetzgeberischer Handlungsbedarf,
damit die operative Arbeit des LZ-BARR rechtmaBig
erfolgen kann. Dies sah das Sozialministerium nach
Ero6ffnung des LZ-BARR auch und brachte schlieB-
lich eine materielle Rechtsgrundlage fir das LZ-
BARR im L-BGG auf den Weg.

Um die Ubergangsweise Tatigkeit des LZ-BARR bis
zur Verabschiedung einer entsprechenden Neure-
gelung rechtskonform(er) zu gestalten, wurden un-
ter Berlcksichtigung unserer Stellungnahme zahl-
reiche MaBBnahmen seitens des Sozialministeriums
ergriffen. Insbesondere wurde die Ausgestaltung
des Schlichtungsverfahrens dergestalt angepasst,
dass die antragsstellende Person ausdriicklich zur
Abgabe einer Einwilligung in die Verarbeitung ihrer
personenbezogenen Daten zum Zweck der Durch-
fihrung des Schlichtungsverfahrens aufgefordert
wurde. Personenbezogenen Daten einer bei der be-
treffenden 6ffentlichen Stelle beschaftigten Person
wurden im Schlichtungsantrag fortan nicht mehr
abgefragt. Innerhalb des Formulars wurde zudem
der ausdriickliche und klare Hinweis aufgenom-
men, keine personenbezogenen Daten Dritter oder
Daten, die zur Identifizierung einer konkreten Per-
son fuhren kénnen, zu Gbermitteln, da diese nicht
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durch das LZ-BARR verarbeitet werden durften.
Ebenso wurde ein erneuter Hinweis aufgenommen,
dass auch seitens der 6ffentlichen Stelle keine per-
sonenbezogenen Daten Dritter, wie z.B. die Namen
von Mitarbeitenden, genannt werden durfen. Far
den Fall, dass im Rahmen des Schlichtungsverfah-
rens dennoch personenbezogene Daten Ubermit-
telt werden sollten, wurden die Mitarbeitenden des
LZ-BARR gesondert dazu verpflichtet, diese Daten
sofort zu |6schen. Eine Bearbeitung des Antrags
wirde in diesen Féllen nicht erfolgen.

Binnen zwei Wochen Ubersandte uns das Sozialmi-
nisterium den angekindigten Entwurf eines Geset-
zes zur Anderung des Landes-Behindertengleich-
stellungsgesetzes und anderer Gesetze mit der
Méglichkeit der Stellungnahme. Im Rahmen die-
ses Verfahrens wurden all unsere im Vorverfahren
geduBerten datenschutzrechtlichen Kritikpunkte
und Anmerkungen vollstdndig umgesetzt. Durch
die Einfihrung neuer Vorschriften ins L-BGG wur-
de die bis dahin fehlende Rechtsgrundlage fir die
Arbeit des LZ-BARR und dessen Schlichtungsstelle
geschaffen, so dass dessen Betrieb nun rechtmaBig
erfolgen konnte.

Die Verarbeitung personenbezogener Daten auf
Basis eines erheblichen 6ffentlichen Interesses oder
in Austbung o6ffentlicher Gewalt nach Artikel 6
Abs. 1 Buchst.e DS-GVO i.V.m. § 4 LDSG erfordert,
dass die Zusténdigkeit der 6ffentlichen Stelle durch
Gesetzes- oder zumindest Verordnungs- oder Sat-
zungsrecht zugewiesen werden muss. Die bloBe
Ubertragung einer Aufgabe durch Verwaltungs-
vorschrift ist hierbei ungentigend.

Gesundheitsdaten und Forschung -
weiterhin ein groBes Thema

Auch im Berichtsjahr haben wir uns mit dem The-
ma des Schutzes personenbezogener Daten bei der
Forschung auseinandergesetzt, allem voran bei der
Forschung mit Gesundheitsdaten. Hier wird schon
seit einiger Zeit von Forschenden vorgetragen, dass
sie insbesondere zum Zwecke besserer Erkenntnis-
gewinnung im medizinischen Bereich, einschlieB-
lich der Entwicklung und Verwendung von Verfah-

ren der Kiinstlichen Intelligenz, einen verbesserten,
einwilligungsunabhangigen Zugang zu personen-
bezogenen Gesundheitsdaten bendtigen wirden.
Diese Forderung hat zu einiger gesetzgeberischer
Aktivitat gefihrt, sowohl auf europdischer als auch
auf nationaler Ebene. Hierzu haben wir die Landes-
regierung beraten und uns — gemeinsam mit den
anderen deutschen Aufsichtsbehérden intensiv
in den rechtspolitischen Diskurs eingebracht. Wir
haben uns aber auch konkret um die Fragen der
Forschenden gekimmert, Fortbildungen fir sie
angeboten und sie sowie die Landesregierung bei
Projekten in diesem Bereich beraten.

Der Europaische Gesundheitsdatenraum

Die europdische Kommission verfolgte mit dem
Entwurf einer Verordnung fiir den europaischen
Gesundheitsdatenraum (EHDS) die Ziele, einerseits
die Gesundheitsversorgung europaweit zu erleich-
tern (sogenannte Primdrnutzung) und andererseits
die Gesundheitsdaten insbesondere fur die wissen-
schaftliche Forschung, aber auch z.B. fiir Politikge-
staltung und Innovation, zu nutzen (sogenannte
Sekundarnutzung). Zugleich sollen die Datensatze
aus der Gesundheitsversorgung fir Maschinelles
Lernen zuganglich sein.

@ Verordnung des Europaischen Parla-
ments und Rates liber den europaischen
Raum fiir Gesundheitsdaten:

eur-lex.europa.eu/legal-content/DE/TXT/HTML/?u-
ri=CELEX:52022PC0197

Der Entwurf wies mit Blick auf den Datenschutz
allerdings erhebliche Defizite auf. Um diese aufzu-
zeigen, haben wir gemeinsam mit den deutschen
Aufsichtsbehdrden in der ,Taskforce Forschungs-
daten” der DSK eine Stellungnahme vorbereitet,
die sie am 27. Marz 2023 verabschiedete.
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@ Nutzung von Gesundheitsdaten:

Stellungnahme der Datenschutzkonferenz vom

27. Marz 2023 ,Nutzung von Gesundheitsdaten
braucht Vertrauen — Der Europdische Gesundheits-
datenraum darf das Datenschutzniveau der Daten-
schutz-Grundverordnung nicht aushohlen”:

www.datenschutzkonferenz-online.de/media/st/2023-
03-27_DSK-Stellungnahme_EHDS.pdf

Petersberger Erklarung zur datenschutzkonformen Ver-
arbeitung von Gesundheitsdaten in der wissenschaftli-
chen Forschung”, vom 24. November 2022:

www.datenschutzkonferenz-online.de/media/
en/20221124_en_06_Entschliessung_Petersberger_Er-
klaerung.pdf

Die Stellungnahme hebt hervor, dass die betroffe-
nen Personen auch hinsichtlich der Verarbeitung
ihrer personenbezogenen Daten in einem Gesund-
heitsdatenraum darauf vertrauen kénnen mussen,
dass die Regelungen der DS-GVO und ihre Grund-
rechte nach Artikel 7, 8 der Charta der Grundrechte
der Europaischen Union (GRCh) gewahrt bleiben.

Der Kommissionsentwurf flr eine Verordnung
zum Europaischen Gesundheitsdatenraum weist
im Einzelnen hinsichtlich der Betroffenenrech-
te, der Normenklarheit und der Bestimmungen
zu den technischen und organisatorischen MaB-
nahmen Defizite auf. Die Datenschutzkonferenz
fordert insbesondere eine bessere Einfligung der
Regelungen in das Regelungsgefiige der DS-GVO.
Auch verlangt sie, die im Gesundheitsdatenraum
verarbeiteten Datenkategorien zu begrenzen und
hebt sowohl bei der Verarbeitung zur Primarnut-
zung der Gesundheitsversorgung als auch fur die
Sekundarnutzung die Souveranitat der Patient_in-
nen hervor: Die Patient_innen missen mit der Da-
tenverarbeitung zu ihrer Gesundheitsversorgung
einverstanden sein und mussen auch hinsichtlich
der Sekundéarnutzung effektive Einwirkungsmdég-
lichkeiten behalten.

@ Nutzung von Gesundheitsdaten:

Inzwischen haben der Rat am 6. Dezember 2023 und das
Europaische Parlament (am 12. Dezember 2023) ihren
Standpunkt in Bezug auf den Vorschlag der Kommission
fiir die Verordnung zum Europaischen Gesundheitsda-
tenraum bezogen, so dass die europdischen Institutionen
nunmehr in die Phase des Trilogs eintreten. Dabei haben
Rat und Parlament inshesondere den Punkt weitergehen-
der Mitbestimmung der Patient_innen aufgegriffen und
schlagen hierzu verschiedene Lésungsmadglichkeiten vor.

www.consilium.europa.eu/de/press/press-relea-
ses/2023/12/06/european-health-data-space-coun-
cil-agrees-its-position

www.europarl.europa.eu/news/de/press-
room/20231208IPR15783/personenbezogene-gesund-
heitsdaten-neue-eu-regelung-fur-verbesserten-zugang

Gesundheitsdatennutzungsgesetz

Mit Blick auch auf die europdischen Entwicklungen
im Zusammenhang mit dem Gesundheitsdatenraum
hat Uberdies der Bundesgesetzgeber zur Schaffung
von Regelungen flr weitergehende Moglichkeiten
der Nutzung personenbezogener Gesundheitsda-
ten Tatigkeit entfaltet. Das damit u. a. verfolgte An-
liegen, die wissenschaftliche Forschung zu starken,
erscheint grundséatzlich nachvollziehbar. Aber auch
der Entwurf eines Gesundheitsdatennutzungsge-
setzes (GDNG) war (neben dem eines Gesetzes zur
Beschleunigung der Digitalisierung des Gesund-
heitswesens) aus Sicht des Datenschutzes kritisch zu
begleiten.

Wir bereiteten daher insbesondere —gemeinsam mit
weiteren deutschen Aufsichtsbehdérden in der Task-
force Forschungsdaten — eine Stellungnahme zum
Entwurf des Gesundheitsdatennutzugsgesetzes vor,
die am 3. Juli 2023 von der Datenschutzkonferenz
verabschiedet wurde. Diese Stellungnahme kritisier-
te inhaltliche Ausfiihrungen im Referentenentwurf
zu den Pflichten zur Einhaltung der Datenschutz-
grundsatze (z.B. durch die Streichung von Speicher-
hochstfristen), bestehende Informationspflichten
(z.B. durch Regelung zur Erteilung konkreter Infor-
mationen nur auf Antrag) und Betroffenenrechte
(z.B. durch Verweis auf § 27 Abs. 2 BDSG).
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Auch hat die Datenschutzkonferenz die Notwen-
digkeit nach angemessenen und spezifischen MaB-
nahmen zur Wahrung der Grundrechte und Inter-
essen der betroffenen Personen benannt. Bei den
spezifischen MaBBnahmen zum Datenschutz dirfe
sich der Gesetzgeber nicht auf allgemeine Verwei-
se beschranken oder lediglich wiederholen, was
nach der Datenschutz-Grundverordnung ohnehin
gelte. Auch wiesen wir auf die datenschutzrecht-
lichen Risiken der Verknlpfung pseudonymisierter
Datensatze aus verschiedenen Quellen — insbeson-
dere derjenigen der Daten des Forschungsdaten-
zentrums mit denen des klinischen Krebsregisters
— hin. Denn eine solche Verknupfung setzt eine
konkrete erlaubende Rechtsgrundlage voraus, die
strenge Voraussetzungen mit einer Regelung star-
ker technischer Schutzmechanismen erflllen muss.

Wir forderten in der Stellungnahme einen umfas-
senden Schutz der Forschung mit Gesundheitsda-
tendurcheinstrafbewehrtes Forschungsgeheimnis.
Der Entwurf des Gesundheitsdatennutzungsgeset-
zes sieht nunmehr solches vor.

@ Stellungnahme der Konferenz der unab-
hangigen Datenschutzaufsichtsbehorden des
Bundes und der Lander vom 14. August 2023

zum Referentenentwurf des Bundesministeriums flir
Gesundheit: Entwurf eines Gesetzes zur verbesserten
Nutzung von Gesundheitsdaten (Gesundheitsdatennut-
zungsgesetz — GDNG — Stand 3. Juli 2023):

www.datenschutzkonferenz-online.de/media/
st/23_08_14_DSK_Stellungnahme_GDNG-E.pdf

Dariber hinaus sah der Referentenentwurf ei-
nes Gesundheitsdatennutzungsgesetzes mit dem
Stand von Anfang Juli 2023 eine grundlegende
Anderung im Zustindigkeitsgeflige der deutschen
Datenschutz-Aufsichtsbehdrden vor: Dem Bundes-
beauftragten fir den Datenschutz und die Informa-
tionsfreiheit sollten weitreichende Zustandigkeiten
zukommen, die bislang den Datenschutz-Aufsichts-
behoérden der Lander unterlagen. Insbesondere
sollte er die Aufsicht Uber alle Kranken- und Pfle-
gekassen und die Kassenarztlichen Vereinigungen

sowie Uber alle ,Stellen, die gesundheitsbezogene
Sozialdaten im Sinne des § 67 SGB X verarbeiten”,
Uber registrierte Ethik-Kommissionen im Sinne des
§ 41a Abs. 1 des Gesetzes Giber den Verkehrvon Arz-
neimitteln (AMG) sowie Uber Prifstellen erhalten,
wenn und soweit sie klinische Prifungen im Sinne
des § 4 Abs.23 AMG durchfiihren. Hintergrund die-
ses Regelungsbestrebens war es wohl, dass sich ins-
besondere Forschende zuweilen beklagen, sich bei
landerlbergreifenden Forschungsvorhaben mit
mehreren Aufsichtsbehdrden befassen zu mussen.
Wie wir gemeinsam mit den anderen Aufsichtsbe-
hoérden der Lander in einer Stellungnahme vom 10.
August 2023 darlegten, verstieB die vorgesehene
Regelung dabei indes gegen verfassungsrechtliche
Vorgaben einschlieBlich des mit der DS-GVO ver-
folgten Ziels einer effektiven Datenschutzaufsicht
(Kapitel IV DS-GVO): Abgesehen von Unscharfen,
die der Regelungsentwurf enthielt und die zahlrei-
che Unklarheiten in Bezug auf die zustandige Auf-
sichtsbehorde geschaffen hatten, begriindete die
geplante Reduktion von 18 auf eine datenschutz-
rechtliche Aufsichtsbehorde die Gefahr des Ruick-
gangs der aufsichtsbehordlichen Kontrolldichte;
auBBerdem wirden sowohl die betroffenen Perso-
nen als auch die Nutzenden der Gesundheitsdaten
eine ,Datenschutz-Aufsichtsbehoérde vor Ort” ver-
lieren.

Im Kabinettsentwurf des Gesundheitsdatennut-
zungsgesetzes vom 30. August 2023 war diese
Zustandigkeitsregelung nicht mehr enthalten. Die
vorhandene Zustandigkeitsstruktur der Daten-
schutz-Aufsichtsbehorden auf Landes- und Bun-
desebene bleibt damit erhalten und erfahrt im
Zusammenhang mit landertbergreifenden For-
schungsvorhaben eine differenzierte Regelung mit
der sich die federfiihrende Datenschutz-Aufsichts-
behorde bestimmen lasst, vgl. § 5 Entwurf des Ge-
sundheitsdatennutzungsgesetzes. Eine solche
Regelungsstruktur erméglicht eine den Besonder-
heiten der Forschungsvorhaben gerecht werdende
effektive datenschutzrechtliche Aufsicht und Be-
ratung. Inzwischen sind sowohl das Gesundheits-
datennutzungsgesetz als auch das Gesetz zu vom
Bundestag beschlossen worden.
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@ Stellungnahme der unabhangigen
Datenschutzaufsichtsbehoérden der Lander
vom 10. August 2023

zu Artikel 5 des Referentenentwurfs eines Gesetzes zur
verbesserten Nutzung von Gesundheitsdaten (Ge-
sundheitsdatennutzungsgesetz — GDNG — Stand 3. Juli
2023): www.datenschutzkonferenz-online.de/media/
st/23_08_10_Datenschutzaufsicht-Laender-zu-Art_5_
GDNG-E.pdf

Digital-Gesetz — DigiG — des Bundes: www.bundestag.
de/dokumente/textarchiv/2023/kw50-de-digitalisie-
rung-gesundheitswesen-980632

Harmonisierung der Forschungsklauseln in den
Regelungen des Bundes und der Ldnder

Dem Bedirfnis der Forschenden nach weniger Kom-
plexitat bei den datenschutzrechtlichen Regelungs-
regimen etwa in Bezug auf landerlbergreifende For-
schungsvorhaben ist unseres Erachtens unbedingt
nachzukommen: Die Regelungen des Bundes und der
Lander sollten besser aufeinander abgestimmt wer-
den, idealerweise sollten sie etwa nach dem Vorbild
der Verwaltungsgesetze des Bundes und der Lander
(oder anderer vergleichbar harmonisierter Gesetze)
gleichlautend abgefasst werden. Dies konnte einer-
seits die Rechtsanwendung der Forschungseinrich-
tungen vereinfachen, Hirden abbauen und die For-
schung starken, andererseits aber auch ein insgesamt
hohes Datenschutzniveau garantieren. Diesen Weg —
und Eckpunkte fir die zu vereinheitlichenden Rege-
lungen - zeigte die Datenschutzkonferenz mit einer
weiteren EntschlieBung vom 23. November 2023 auf,
die wir ebenfalls intensiv mit vorbereiteten.

@ EntschlieBung der Konferenz der unab-
hdngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander vom 23. Novem-
ber 2023:

Datenschutz in der Forschung durch einheitliche MaB-
stabe starken: www.datenschutzkonferenz-online.de/
media/en/2023-11-23_DSK-Entschliessung_DS.pdf

Gesetzliche Regelung medizinischer Register

Aus dem Bereich der medizinischen Forschung ist
schlieBlich noch auf eine weitere EntschlieBung der
Datenschutzkonferenz aus dem Berichtsjahr hin-
zuweisen: Mit EntschlieBung vom 23. November
2023 gibt die Datenschutzkonferenz Empfehlun-
gen fir die gesetzliche Regulierung medizinischer
Register. Anknipfend an ihre Ausfiihrungen in der
Petersberger Erklarung vom 24. November 2022
empfiehlt die Datenschutzkonferenz die Schaffung
einer Zentralstelle fir medizinische Register als un-
abhangige Korperschaft des o6ffentlichen Rechts,
die ein Registerverzeichnis fihren und die eine Au-
ditierung und Zuordnung medizinischer Register
je nach vorhandener Qualitdtsstufe verantworten
soll. Der Zentralstelle solle zugleich eine besonde-
re Funktion als Ansprechpartnerin und Lotsin flr
die betroffenen Personen sowie bei der Durchset-
zung ihrer Betroffenenrechte zukommen. Darlber
hinaus zeigt die Datenschutzkonferenz in ihrer
EntschlieBung datenschutzrechtliche Rahmenbe-
dingungen fir eine gesetzliche Regulierung medi-
zinischer Register auf.

@ EntschlieBung der Konferenz der unab-
hangigen Datenschutzaufsichtsbehorden
des Bundes und der Lander vom 22./23.
November 2023:

Rahmenbedingungen und Empfehlungen fiir die
gesetzliche Regulierung medizinischer Register: www.
datenschutzkonferenz-online.de/media/en/2023-11-
23_DSK-Entschliessung_medRegister.pdf

Beratung des LfDI zu Forschungsprojekten

Wir haben uns unmittelbar den Forschenden
zugewandt, um ihnen den Umgang mit daten-
schutzrechtlichen Fragestellungen im Rahmen ih-
rer Forschungstatigkeiten zu erleichtern, und die
Landesregierung bei forschungsunterstitzenden
Projekten beraten.

Wir haben — neben verschiedenen Vortragen zur
Thematik — insbesondere eine sehr nachgefragte
Fortbildung zu Forschung und Datenschutz Uber
das Bildungszentrum BIDIB angeboten. Auch bei
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unserer KI-Woche nahm die Forschung mit Ge-
sundheitsdaten einen prominenten Raum ein.

Darliber hinaus setzten wir unsere beratende
Mitwirkung im Forum Gesundheitsstandort Ba-
den-Wirttemberg fort und erorterten etwa mit der
Landesgesellschaft BIOPRO Baden-Wirttemberg
GmbH und dem Ministerium des Inneren fir Digi-
talisierung und Kommunen Baden-Wdurttemberg
verschiedene Anwendungsfélle fur die Forschung,
sogenannte Use Cases. Auch flhrten wir in diesem
Zusammenhang unsere Start-up-Beratung weiter.
Wir verfolgten auBerdem den Projektauftakt des
vom Ministerium fir Soziales, Gesundheit und Inte-
gration Baden-Wirttemberg geférderten Projekts
ROUTINE im FZI Forschungszentrum Informatik in
Karlsruhe, das das Ziel verfolgt, ein Reallabor ,KI
im Gesundheitswesen” zu begrinden. In einem
beratenden Auftaktgesprach der Projektpartner
mit unserer Behorde haben wir relevante daten-
schutzrechtlichen Weichenstellungen fir eine da-
tenschutzkonforme Projektumsetzung aufgezeigt.

Uberdies nahmen wir am Beirat zum Vorprojekt
Medi:cus BW teil und berieten in diesem
Zusammenhang das Ministerium des Inneren,
fur Digitalisierung und Kommunen Baden-
Wirttemberg.Beidiesem Projektunter Fihrungdes
Innenministeriums und unter Beteiligung weiterer
Ministerien geht es darum, die Madglichkeiten
auszuloten, eine cloudbasierte Gesundheitsdaten-
infrastruktur fir Baden-Warttemberg zu schaffen,
die u.a. als standardisierte Datenaustauschplatt-
form, als Plattform fur Telekonsultationen und Te-
lekonsile und als Plattform zur (auch einrichtungs-
Ubergreifenden) Forschung mit Gesundheitsdaten
dienen konnte.

Am Rande erwédhnt sei an dieser Stelle auch un-
sere beratende Unterstlitzung des Ministeri-
um flr Soziales, Gesundheit und Integration
Baden-Wiirttemberg bei einem &hnlichen Cloud-
projekt, namlich der Schaffung einer einheitlichen
(cloudbasierten) Fachanwendungslandschaft fur
die Gesundheitsamter, auch wenn dieses Projekt
die Forschung nicht schwerpunktmaBig betrifft.

Wir gehen davon aus, dass wir unsere Beratungs-
leistungen in diesen Projekten auch im kommen-
den Jahr fortsetzen: Die zahlreichen und verschie-
denartigen Forschungsfragen, unsere vielseitige
Forschungslandschaft, die Bedeutung der Gesund-
heitsforschung fir die Gesundheitsvorsorge und
die Gesundheitsversorgung einschlieBlich ihrer
wirtschaftlichen Dimensionen und der intensiven
gesetzgeberischen Aktivitdten lassen insgesamt
auch in Zukunft einen hohen Beratungsbedarf
bei den unserer Aufsicht unterliegenden Stellen
erwarten. Diesen werden wir im Rahmen unserer
Kapazitdten gerne nachkommen.

Die Beteiligung des LfDI an
Gesetzgebungsverfahren am Beispiel
der Anderung des Schulgesetzes

Einer der gréBeren und datenschutzrechtlich be-
sonders bedeutenden gesetzgeberischen Mafnah-
men, an denen wir im Berichtsjahr beteiligt waren,
stellte unsere Beteiligung durch das Kultusminis-
terium an der Vorbereitung der Novellierung des
Schulgesetzes dar, auf die wir hier wegen des Um-
fangs unserer Beteiligung naher eingehen wollen.

@ Anderung der VwV Regelungen im Jahr
2023

Betrifft ein landesrechtliches Regelungsvorhaben (etwa
durch Gesetz, Verordnung, Verwaltungsvorschrift —
VwV) die Verarbeitung personenbezogener Daten, ist
der LfDI zu konsultieren (Art. 36 Abs.4 DS-GVO, Art. 28
Abs. 2 JI-Richtlinie; § 26 Abs. 2 LDSG, § 89 Abs. 2 PolG).
Die Abldufe normiert die ,VwV der Landesregierung
und der Ministerien zur Erarbeitung von Regelungen”.
Diese wurde im Berichtsjahr — unter unser Beteiligung
— gedndert. Erfreulich: Wir sind jetzt schon gleichzei-
tig mit den betroffenen Ministerien einzubeziehen.
Und mehrfach wird auf unser Beratungsangebot bei
der Abfassung von solchen Normen hingewiesen. Wir
zeichnen die Regelungsentwiirfe allerdings nicht mit
und haben keine Aufsichtsbefugnisse zur Durchsetzung
unserer Hinweise.

VwV Regelungen: www.landesrecht-bw.de/perma?a=-
VVBW-IM-20230629-SF
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@ Priufung von Regelungsentwiirfen durch
den LfDI

Der LfDI priift vorwiegend, ob die Regelungsentwiirfe

— soweit die Verarbeitung personenbezogener Daten
betroffen ist — mit héherrangigem Recht (inshesondere
mit der DS-GVO/JI-Richtlinie und dem innerstaatlichen
Verfassungsrecht) vereinbar sind. Auf Ebene des Ver-
fassungsrechts sind dabei u. a. von zentraler Bedeutung

B das Prinzip der Normenklarheit: Die von Rechts-
vorschriften moglicherweise Betroffenen miissen dem
Wortlaut der Vorschriften entnehmen, unter welchen
Voraussetzungen die Vorschriften inwieweit gelten und
welche Rechtsfolgen das hat, und daran ihr Verhalten
ausrichten konnen (s. hierzu z. B. www.bundestag.
de/resource/blob/822430/731fh9782ae968f6bdbcc-
e38782b29/WD-3-290-20-pdf-data.pdf);

B die Wesentlichkeitstheorie des BVerfG: Der
parlamentarische Gesetzgeber muss im Bereich der
Grundrechtsausiibung die der staatlichen Gestaltung
offenliegende Rechtssphére selbst abgrenzen und darf
dies nicht etwa dem Handeln der Verwaltungsbehorde
iiberlassen (s. jiingst BVerfG, Urt. vom 22. November
2023 — 1 BvR 2577/15 u. a. www.bundesverfassungs-
gericht.de/SharedDocs/Entscheidungen/DE/2023/11/
rs20231122_1bvr257715.html, Rn. 69).

Positiv ist hervorzuheben, dass uns das Kultusmi-
nisterium im Rahmen der Erstellung des Entwurfs
eines Gesetzes zur Anderung des Schulgesetzes
fur Baden-Wurttemberg und des Landespflegege-
setzes (s. LT-Drs. 17/5610 vom 19. Oktober 2023)
frihzeitig beteiligt und uns sogar Gelegenheit zu
einer Erorterung per Videokonferenz gegeben hat.
Durch unsere Beratung hat das Kultusministerium
seinen Entwurf aus unserer Sicht in vielerlei Hin-
sicht verbessern kdnnen. Hinzuweisen ist insoweit
beispielsweise auf die Regelung in § 38 Abs.6 Satz
2 Schulgesetz (neu). Dieser lautete im Ausgangs-
entwurf zunachst: ,Sie [= die Lehrkrafte] setzen zur
Erfallung des Erziehungs- und Bildungsauftrags
auch informationstechnisch gestiitzte Systeme
ein.” Unabhangig von unserer weiteren Kritik an
dieser Regelung (s. hierzu LT-Drs. 17/5610, S. 91),
namentlich an dem Fehlen eines Hinweises, dass
die jeweilige Datenverarbeitung zur Erfillung der
Aufgaben erforderlich und angemessen sein muss,

haben wir darauf hingewiesen, dass unseres Er-
achtens nach wie vor nicht die einzelne Lehrkraft
datenschutzrechtlich verantwortlich sein sollte,
sondern die Schule, und deswegen die Schule die
Zwecke und Mittel der Verarbeitung zu bestimmen
habe. Es mUsse daher zum Ausdruck kommen, dass
die Lehrkrafte nur solche Dienste einsetzen durf-
ten, die der Kontrolle der Schule unterldagen und
entsprechend von ihr geprift und freigegeben sei-
en, ggf. unter Abschluss notwendiger Auftragsver-
arbeitungsvertrage. Das Kultusministerium ist die-
sen Hinweisen nachgekommen und hat sowohl in
den Gesetzestext den Passus ,im Rahmen der vor-
handenen Ausstattung der Schule” eingefligt als
auch in der Gesetzesbegriindung nahere Klarstel-
lungen zur datenschutzrechtlichen Verantwortung
im Sinne von Art. 4 Nummer 7 DS-GVO vorgenom-
men (LT-Dr. 17/5610, S. 26 und 39).

Zum Teil haben unsere Hinweise zwar nicht — was
grundsatzlich die bessere Lésung ware —zu Klarstel-
lungenim Gesetzeswortlaut gefihrt,aberimmerhin
zu klarenden Ausfiihrungen in der Gesetzesbegrin-
dung. Diese ist fir die Praxis — die Rechtsunterwor-
fenen ebenso wie die Rechtsanwendenden wie z.B.
die Schulen — zwar nicht so leicht auffindbar wie
der Gesetzestext selbst. Gerade bei Anderungsge-
setzen ist es zuweilen sehr mihsam, das maBgeb-
liche Gesetz, das zur aktuellen Fassung des Geset-
zestextes gefuhrt hat, herauszufinden und sodann
den zugehorigen Gesetzentwurf nebst Begrin-
dung aufzufinden. Die Gesetzesbegrindung stellt
gleichwohl fir die rechtliche Praxis ein wichtiges
Hilfsmittel dar, um die Einschatzung derjenigen
nachzuvollziehen, die den Entwurf verfasst haben;
sie ist damit aus juristischer Sicht ein wesentliches
Auslegungskriterium. Als Beispiel dafir, dass unse-
re Hinweise Eingang in die Gesetzesbegriindung
gefunden haben, kann etwa unsere Anmerkung
zu den Regelungen ber den sogenannten Noten-
schutz (§ 89 Abs.2 und Abs.3 SchulG-E) angefiihrt
werden. Beim Notenschutz geht es darum, dass bei
Schiler_innen mit einer Beintrdchtigung von den
allgemeinen PrifungsmaBstadben zum Ausgleich
beeintrachtigungsbedingter Nachteile ausnahms-
weise abgewichen werden kann, indem bestimmte
Leistungsbereiche nicht bewertet werden. Nach ei-
ner jingeren Entscheidung des Bundesverfassungs-
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gerichts (BVerfG, Urteil vom 22. November 2023 -
1 BvR 2577/15, 2578/15 und 2579/15) kann es in
diesen Fallen zur Herstellung der Chancengleich-
heit geboten sein, das Abweichen vom Prifungs-
mafBstab durch einen Vermerk im Zeugnis kenntlich
zu machen. Das Kultusministerium hat deswegen
in § 89 Abs.2 und 3 SchulG-E hierzu eine Verord-
nungsermachtigung bzw. eine Ermachtigung der
Schulleitungen zur Regelung in der Schulordnung
aufgenommen. In unserer Stellungnahme haben
wir — neben anderen Anmerkungen — darauf hin-
gewiesen, dass unseres Erachtens die Regelungen
nicht dazu erméachtigen, Gesundheitsdaten im Sin-
ne von Art. 9 DS-GVO zu verarbeiten. Diesem Hin-
weis ist das Kultusministerium insoweit gefolgt, als
es die hilfreiche Klarstellung in die Begriindung des
Gesetzentwurfs aufgenommen hat, dass die Ge-
wahrung von MaBnahmen zum Notenschutz ohne
Angabe der zugrundeliegenden (gesundheitlichen)
Beeintrachtigungen im Zeugnis auszuweisen sei.
Insofern durften dem Zeugnis keine konkreten Ge-
sundheitsdaten zu entnehmen sein, die Anlass fur
eine Benachteiligung auf dem Arbeitsmarkt geben
kénnten (LT-Drs. 17/5610, S. 28).

Rechtssicherer Einsatz digitaler
Lehr- und Lernformen

In Bezug auf andere Regelungen wurden die Hin-
weise unserer Dienststelle unseres Erachtens leider
weniger gut umgesetzt. Auch hierzu zwei Beispiele:

Die Regelung des § 115b Abs.9 SchG lautete im
Gesetzentwurf der Landesregierung (dort Artikel 1
Nummer 13):

» Das Anwenden automatisierter, anpassungsfahi-
ger Verfahren ist zum Zweck der technischen Unter-
stutzung und Férderung des individuellen Lernwe-
ges nach der Rechtsverordnung nach Abs. 11 in ihrer
Jjeweils geltenden Fassung zuldssig. Abs. 6 findet ent-
sprechende Anwendung. «

In der Begrindung dazu wird im Gesetzentwurf
der Landesregierung (dort die Einzelbegriindung
zu Artikel 1 Nummer 13) ausgefuhrt:

» Automatisierte adaptive Lehr- und Lernformen
nach Abs.9 kénnen als Teil digitaler Lehr- und Lern-
formen im Rahmen des Unterrichts eingesetzt wer-

den. Automatisierte adaptive Lehr- und Lernformen
sind IT-Verfahren, welche die personalisierte und fle-
xible Lernerfahrung von Schilerinnen und Schulern
ermdglichen, sich an den individuellen Bedurfnissen
und Kompetenzen der Schilerinnen und Schiler
ausrichten und auf den Lerndaten der Schilerinnen
und Schtler basieren, um darauf aufbauend eine
passgenaue differenzierte oder individualisierte For-
derung zu ermdglichen.

Automatisierte adaptive Lehr- und Lernformen dr-
fen keine auf einer automatisierten Verarbeitung
— einschlieBlich Profiling — beruhende Entscheidung
im Sinne von Artikel 22 DS-GVO zur Folge haben. Sie
untersttitzen Schilerinnen und Schdiler bei der Ver-
besserung des individuellen Kenntnis-, Wissens- und
Lernstands und férdern selbstorganisiertes Lernen.
Die Verarbeitung dieser Daten fiir eine automatisier-
te Leistungsbewertung ist unzuldssig.

Abs. 9 in Verbindung mit Abs.6 enthélt die Rechts-
grundlage zur Verarbeitung personenbezogener Da-
ten zur Durchfihrung automatisierter, anpassungs-
féhiger Lehr- und Lernformen nach Artikel 6 Abs. 1
Satz 1 Buchst. e DS-GVO. «

Der Hinweis auf Art. 22 DS-GVO ist durchaus be-
griBenswert. Allerding ist datenschutzrechtlich
bedeutsam nicht erst, dass — wie in der Einzelbe-
grindung angesprochen — automatisierte adap-
tive Lehr- und Lernformen keine auf einer auto-
matisierten Verarbeitung — einschlieBlich Profiling
— beruhende Entscheidung im Sinne von Artikel
22 DS-GVO zur Folge haben dirfen und dass die
Verarbeitung dieser Daten fir eine automatisierte
Leistungsbewertung unzulassig ist.

Vielmehr ist bereits datenschutzrechtlich bedeut-
sam, dass automatisierte adaptive Lehr- und Lern-
formen ,sich an den individuellen Bedurfnissen
und Kompetenzen der Schilerinnen und Schuler
ausrichten und auf den Lerndaten der Schilerin-
nen und Schiler basieren” und damit personenbe-
zogene Daten verarbeiten, die insoweit Profile der
Schiler_innen darstellen durften. Der Entwurf |dsst
insoweit nicht hinreichend normenklar erkennen,
um welche MaBBnahmen des Verarbeitens perso-
nenbezogener Daten und damit Grundrechtsein-
griffe es hier inwieweit konkret gehen soll.
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Nach der Begrindung zur Schulgesetznovellierung
sollte insgesamt der rechtssichere Einsatz digitaler
Lehr- und Lernformen ermdglicht werden (s. LT-Drs.
17/5610,S. 15), und zwar auch insoweit, als diese di-
gitalen Formen den an sich als Regel vorgesehenen
Prasenzunterricht ausnahmsweise ersetzen sollen.

Die zentrale Norm, mit der dies erreicht werden soll,
ist dabei die neu eingefligte Regelung in §115b
SchG-E, in Bezug auf den Prasenzunterricht erset-
zende MaBnahmen insbesondere Abs.2-8 und
10-12. Mit Blick auf zahlreiche Unklarheiten in den
Formulierungen des Entwurfs, auf die wir das Kul-
tusministerium wiederholt aufmerksam machten (s.
zuletzt unsere Stellungnahme in LT-Drs. 17/5610,
S. 99ff.), durfte das Ziel der Rechtssicherheit in ver-
schiedener Hinsicht nicht erreicht werden.

In diesem Kontext steht § 115b Abs.6 Satz3 SchgG,
wonach Schiler_innen sowie Lehrkrafte verpflich-
tet sind,

» personenbezogene Daten, einschlieSlich Ton-,
Bild- und Videodaten, durch Schulen verarbeiten zu

Digitaler Unterricht.

lassen, soweit dies zur Durchfihrung des digitalen
Lehr- und Lernformats und zur Erreichung der Lern-
ziele in der jeweiligen Unterrichtssituation foérderlich
und verhdltnismaBig ist. «

Die Formulierung, die Personen seien verpflichtet,
verarbeiten zu lassen, ist nicht ganz klar: Soll hier
eine Duldungspflicht angeordnet werden — wofur
der Wortlaut ,lassen” spricht — oder eine Hand-
lungspflicht, etwa einen PC mit Mikro und Kamera
anzustellen? Problematisch ist die Erhebung von
personenbezogenen Bild- und Ton-Daten durch die
Schule, etwa im Rahmen einer Videokonferenz, weil
das hausliche Umfeld der Schiler_innen UGber das
Grundrecht der Unverletzlichkeit der Wohnung (Art.
13 des Grundgesetzes [GG]) zusatzlich geschiitzt ist.
Dies adressiert § 115b Abs. 12 SchG ausdrtcklich.

Der Eingriff mag abgemildert werden, wenn eine
technische Verschleierung des Bildes um die spre-
chende Person herum vorgenommen wird. Auch
die Ubertragung von Ton aus dem h&uslichen Um-
feld stellt aber einen Eingriff dar, insbesondere

Bild: Suzi Mediastock-adobe.com
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Unsere Fortbildungsreihe

.Schule digital”

https://Ifdi-bw.de/schule-digital

auch dann, wenn wegen enger raumlicher Verhalt-
nisse sich die Ubertragung von solchen Geriuschen
oder Ténen nicht verhindern |asst, die von weiteren
Mitbewohnenden erzeugt werden. Wegen der en-
gen Eingriffsvoraussetzungen aus Artikel 13 Abs.7
GG durfte dieses Szenario demnach nur dann zu
rechtfertigen sein, wenn die Teilnahme von zu
Hause aus freiwillig erfolgt.

Der LfDI wird weiterhin seine Rolle der Beratung
der Landesregierung bei Regelungsentwurfen en-
gagiert wahrnehmen mit dem Ziel der Schaffung
datenschutzkonformer und insbesondere nor-
menklarer Regelungen flr das Land Baden-Wurt-
temberg. Mit Blick auf das Schulgesetz und dessen
Umsetzung wird er insbesondere das Kultusminis-
terium bei der Schaffung der nach der inzwischen
erfolgten Verabschiedung des ,Gesetzes zur Ande-
rung des Schulgesetzes flir Baden-Wurttemberg
und des Landespflegegesetzes” (GBI. 2023, Nr. 21
vom 8. Dezember 2023, S. 437ff.) anstehenden
Rechtsverordnungen und der sonstigen unterge-
setzlichen Regelungen weiterhin gerne und um-
fassend beraten.

Nachlese bei Schulen nach Corona

Wahrend der Pandemie wurden in Schulen einige
spezielle Datenverarbeitungen zur Pandemiebe-
kampfung zuldssig. Beispielsweise konnten Schii-
ler_innen auf Antrag von der Pflicht zum Besuch des
Prasenzunterrichts befreit werden, wenn durch die
Vorlage einer arztlichen Bescheinigung glaubhaft
gemacht werden konnte, dass im Falle einer Erkran-
kung an Covid-19 mit einem besonders schweren
Krankheitsverlauf fir die Schilerin oder den Schi-
ler oder eine mit ihr oder ihm in hauslicher Gemein-
schaft lebende Person zu rechnen war (§ 1 Abs. 3 Co-
rona-Verordnung Schule — CoronaVO Schule — vom
23. November 2022).

Weiter haben die Einrichtungen gegebenenfalls
selbst Testungen durchgefihrt bzw. Ergebnisse von
Testungen anderer verarbeitet (§ 2 CoronaVO Schu-
le vom 4. Juni 2021). Das Aufbewahren von Tes-
tergebnissen und von Eigenbescheinigungen (§2
Abs.3 Nr. 2b CoronaVO Schule vom 4. Juni 2021) so-
wie von arztlichen Bescheinigungen zur Befreiung
vom Prasenzunterricht hat sich nunmehr ertbrigt.
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Ebenso mussen Impfnachweise oder Unterlagen zu
Zutrittsverboten fur Schiler_innen, Lehrkrafte und
sonstige Personen im Sinne des § 10 Corona-VO
Schule vom 13. September 2021 nicht mehr ver-
wahrt werden.

Darlber hinaus wurden wahrend der Pandemie
von den Schulen vielfach Informationen zur Un-
zumutbarkeit des Tragens einer Maske erhoben
und gespeichert (§ 3 Abs.2 Corona-Verordnung —
CoronaVO - in Kraft bis zum 1. Marz 2023). Nach
Aufhebung der Maskenpflicht dirfte auch inso-
weit jede Rechtsgrundlage zur weiteren Verarbei-
tung entfallen sein. Eine weitere Speicherung und
Verarbeitung der genannten personenbezogenen
(Gesundheits-) Daten aus den oben genannten
MaBnahmen ist nicht mehr notwendig. Folglich
sind die Daten zu |6schen, vgl. Artikel 17 Abs.1
Buchst. a DS-GVO.

Nachdem alle aufgezadhlten pandemiebeding-
ten Verarbeitungen nicht mehr erforderlich sind,
schrieben wirim Sommer 2023 stichprobenartig 17
Schulen in Baden-Wirttemberg an, um nach dem

Stand dieser Verarbeitungen bzw. nach deren L6-
schung zu fragen. Angefragt wurden hier landes-
weit alle acht Schultypen.

Die Schulen wurden aufgefordert mitzuteilen, ob
sie weiterhin auf Grundlage der Corona-Verord-
nungen erhobene personenbezogene Daten spei-
chern oder anderweitig verarbeiten. Soweit dies
der Fall sein sollte, sollten die Schulen insbesonde-
re den Zweck und die Rechtsgrundlage der Verar-
beitung mittteilen.

Erfreulicherweise haben alle 17 Schulen auf unsere
Anfrage reagiert und erklart, dass sie keine derar-
tigen personenbezogenen Daten mehr speichern
bzw. solche aus der Pandemiezeit stammende per-
sonenbezogene Daten geldscht haben.

Es freut uns, dass samtliche kontaktierten Schulen
bestatigen, dass die pandemiebedingt erhobenen
personenbezogenen Daten der Schiiler_innen ge-
[6scht wurden.

Die Hoffnung ist groB, dass die Pandmie vorbei ist und Coronamasken nicht mehr gebraucht werden, um sich und

andere vor dem Coronavirus zu schiitzen.

Bild: kwasibanane
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Folgen Sie uns auf
Mastodon und PeerTube

Aktuelles vom Datenschutz
und der Informationsfreiheit gibt es auf
den Social Media Kanalen des LfDI

,astodon

bawu.social/ @lfdi
bawu.social/@lfdi_pressestelle

>» PeerTube

tube.bawd.social/a/lfdi_pressestelle
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Neues aus dem Amt: Nicht-offentliche Stellen

Neues aus dem Bereich Internationaler
Datentransfer

Als wichtigste Entwicklung auf dem Gebiet des In-
ternationalen Datentransfers im Berichtszeitraum
ist sicherlich die am 10. Juni 2023 in Kraft getretene
neue Angemessenheitsentscheidung der Europaéi-
schen Kommission fiir die Ubermittlung personen-
bezogener Daten in die USA, der sogenannte Daten-
schutzrahmen EU-USA (in englischer Sprache: EU-US
Data Privacy Framework (EU-US DPF) zu nennen.

Bekanntlich hat der Europaische Gerichtshof
(EuGH) in den Jahren 2015 und 2020 zwei frihe-
re Angemessenheitsbeschlisse fur zertifizierte
Stellen in den USA (,Safe Harbor” sowie ,Privacy
Shield”) aufgrund unverhaltnismaBiger Zugriffs-
befugnisse der US-Sicherheitsbehérden und unzu-
reichender Rechtsschutzmdglichkeiten hiergegen
fur betroffene Personen fur ungultig erklart und
damit Datenexporteure in Europa vor Schwierig-
keiten gestellt. Nachdem bereits im Marz 2022 die
Prasidentin der Europaischen Kommission und der
Prasident der Vereinigten Staaten von Amerika
(US-Prasident) eine grundsatzliche Einigung Uber
einen neuen transatlantischen Datenschutzrah-
men verkindet hatten, welcher in der Executive
Order 14086 durch den US-Prasidenten mindete,
nahm die Europaische Kommission den Angemes-
senheitsbeschluss zum EU-US DPF am 10. Juli 2023
gegen das ablehnende Votum des Europdischen
Parlaments an.

Dieser trat am selben Tag in Kraft und ermdglicht
seitdem einen Transfer personenbezogener Daten
an selbstzertifizierte Stellen in den USA, die auf ei-
ner vom US Handelsministerium veroffentlichten
Liste verzeichnet sind. Eine Selbstzertifizierung un-
ter dem EU-US DPF steht allen US-Organisationen
offen, die der Aufsicht der Federal Trade Commis-
sion (FTC) oder des US Department of Transportati-
on (DOT, US-Verkehrsministerium) unterliegen. Von
der Aufsichtszustéandigkeit der FTC ausgenommen
sind insbesondere der Bankensektor, das Versiche-

rungsgewerbe und die Betreiber 6ffentlicher Tele-
kommunikationsnetze.

Erwdhnenswert in Bezug auf den Anwendungsbe-
reich des EU-US DPF ist neben einer ,journalistische
Ausnahme” flir Daten im Zusammenhang mit jour-
nalistischer Aktivitdt und Medienarchiven - diese
Daten kénnen nicht auf Grundlage des EU-US DPF
Ubermittelt werden - auch, dass zwar einerseits
eine gesonderte (Zusatz-) Zertifizierung flr Beschaf-
tigtendaten (,Human resources data” — HR-Daten),
also Daten die im Beschaftigungskontext Ubermit-
telt werden, ermdglicht wurde — kenntlich an dem
Eintrag ,HR Data” in der Rubrik ,Covered Data”
beim Eintrag des jeweiligen Datenimporteurs in der
EU-US-DPF-Liste — anderseits aber — wie schon bei
den vorangegangenen Angemessenheitsentschei-
dungen — kein einheitliches Verstandnis der euro-
paischen und amerikanischen Seite Uber die Reich-
weite dieser Zusatzzertifizierung erreicht werden
konnte. Obwohl der Begriff ,Beschaftigtendaten”
durchaus nahelegt, dass darunter zumindest auch
die Daten der Beschaftigten des jeweiligen Datenex-
porteurs —und gegebenenfalls auch anderer Stellen
in der EU - fallen, sind damit nach dem Verstandnis
der US-Seite nur die Daten der Beschéaftigten des je-
weiligen Datenimporteurs in den USA gemeint.

@ EU-US DPF-Liste:

www.dataprivacyframework.gov/s/participant

www.dataprivacyframework.gov/s

Es ist somit denkbar, dass Exporteure in der EU sich
dieses Verstandnis zu eigen machen, einen Transfer
personenbezogenen Daten ihrer Beschaftigten ge-
stltzt auf den EU-US DPF also auch an solche Stel-
len in den USA vornehmen, die nicht tGber die Zu-
satzzertifizierung fir Beschaftigtendaten verfiigen.

Ubermittlungen an Stellen in den USA auf
Grundlage geeigneter Garantien gem. Art. 46 DS-
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GVO - beispielsweise Standardvertragsklauseln
oder Verbindliche Unternehmensrichtlinien (Bin-
ding Corporate Rules, BCR) — sind auch weiterhin
maoglich. Der hierfir nach der Rechtsprechung des
EuGH erforderlichen Bewertung der Rechtslage und
-praxis in den USA (sog. Transfer Impact Assessment
—TIA) kénnen Datenexporteure ab jetzt die von der
EU-Kommission im Angemessenheitsbeschluss zum
EU-US DPF ausgefiihrten Bewertungen zugrunde
legen und damit nach unserer Auffassung auf das
Ergreifen geeigneter zusatzlicher MaBBnahmen (sog.
Lsupplementary measures”) verzichten. Denn nach
Mitteilung der EU-Kommission gelten alle von der
US-Regierung im Bereich der nationalen Sicherheit
implementierten SchutzmaBnahmen unabhéangig
von den verwendeten Ubermittlungsinstrumenten
fur alle Datenlbermittlungen im Rahmen der DS-
GVO an US-Unternehmen.

Verliert der Angemessenheitsbeschluss seine Gultig-
keit, missen Verantwortliche die entsprechenden
Ubermittlungen auf ein anderes, wirksames Uber-
mittlungsinstrument aus Kapitel V DS-GVO stiitzen
oder die in Rede stehenden Ubermittlungen einstel-
len. Wir haben immer wieder in den vergangenen
Jahren darauf hingewiesen, dass ein Angemessen-
heitsbeschluss Klarheit beim Drittstaatenstransfer in
die USA bringen kann, zugleich aber auch auf das
Risiko hingewiesen, dass, sofern der Angemessen-
heitsbeschluss nicht die hohen Standards einhélt,
die der EuGH formuliert hat in seinen entsprechen-
den Entscheidungen, eine erneute Klage gegen den
Angemessenheitsbeschluss nicht ausgeschlossen ist.
Der aktuelle Angemessenheitsbeschluss ist fir Date-
nexporteure sicherlich eine Erleichterung und gibt
Sicherheit. Vermutlich ist die Debatte um die Ange-
messenheit des Beschlusses jedoch nicht beendet.

@ EU-US DPF

Die Datenschutzkonferenz (DSK) hat umfangreiche
Informationen rund um den EU-US DPF in einer Hand-
reichung fiir Verantwortliche und betroffene Personen
zusammengestellt:

datenschutzkonferenz-online.de/media/ah/230904_
DSK_Ah_EU_US.pdf

Die Thematik Drittstaatentransfer wird zudem Ge-
genstand einer ganztagigen Veranstaltung am 21.
Marz 2024 sein, bei dem wir mit hochkaratigen Re-
ferent_innen u. a. folgende Themen naher beleuch-
ten wollen: das Schrems Il Urteil und seine Folgen,
die neue Angemessenheitsentscheidung fir die
USA, die Standardvertragsklauseln der Kommission,
BCR — Cund P sowie sonstige Transferinstrumente.

Katzenjammer

Vor einiger Zeit hatten wir einen Hinweis erhalten,
dass eine Firma mit Sitz in Baden-Wirttemberg
im Rhein-Neckar-Kreis Daten Uber Katzenhalter
_innen sammele und diese Daten an o6ffentliche
Stellen herausgebe. Hintergrund fir die Daten-
sammlung war, dass ein baden-wirttembergisches
Landratsamt im Zusammenhang mit einer vom
Aussterben bedrohten Vogelart eine Allgemein-
verfigung erlassen hat. Nach dieser ist in einem
bestimmten Bereich der Gemarkung einer Stadt in-
nerhalb eines bestimmten Zeitraumes der Freigang
von Katzen grundséatzlich durch die Halter_innen
zu unterbinden, da die Katzen einen bedeutenden
Gefahrdungsfaktorinsbesondere auch fiir die noch
flugunfahigen Jungvogel der vom Aussterben be-
drohten Vogelart darstellen. Fur den Fall der Zuwi-
derhandlung wurde ein Zwangsgeld angedroht.

Die Stadtihrerseits hat sodann mit dem Monitoring
der Vogelpopulation einen privaten Dienstleister
beauftragt, damit sich der Erhaltungszustand der
Population nicht verringert. Teil der Nestschutz-
maBnahmen durch den privaten Dienstleister wa-
ren dabei das Monitoring und die Kontrolle von
Pradatoren wie Rabenvégel und Freigdngerkat-
zen. Im Rahmen des Monitorings wurden durch die
Firma auch personenbezogene Daten von Katzen-
besitzer_innen verarbeitet und sowohl an die Stadt
als auch an das Landratsamt weitergegeben.

Als zustdndige Datenschutzaufsichtsbehérde ha-
ben wir insbesondere gepruft, wer der fir die Ver-
arbeitung personenbezogener Katzenhalterdaten
Verantwortliche im Sinne der DS-GVO ist und ob fur
die entsprechende Verarbeitung eine einschlagige
Rechtsgrundlage vorliegt.
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Was haben Katzen mit Datenschutz zu tun? Nichts. Aber Katzenhalter_innen und Behdrden, die die Daten von

ihnen haben wollen.

Ein zentraler Grundsatz der DS-GVO ist es, dass die
datenschutzrechtlichen Verantwortlichkeiten bei
der Verarbeitung personenbezogener Daten klar
bestimmt sein mussen. Der Erwagungsgrund 79
stellt hierbei ausdriicklich klar, dass es zum Schutz
der Rechte und Freiheiten der betroffenen Per-
sonen sowie bezlglich der Verantwortung und
Haftung der Verantwortlichen und der Auftrags-
verarbeiter einer klaren Zuteilung der Verant-
wortlichkeiten bedarf. Insoweit tréagt der Verant-
wortliche nach Artikel 24 Abs. 1, Artikel 25 Abs. 1,
Artikel 5 Abs.2 DS-GVO die Verantwortung und
Rechenschaft dafilr, dass die Vorgaben der DS-
GVO eingehalten und die Betroffenenrechte hin-
reichend gewahrleistet werden. Gleichzeitig ist der
Verantwortliche bei Missachtung eben dieser Vor-
gaben Adressat aufsichtsrechtlicher MaBnahmen.
Gerade bei der Zusammenarbeit mehrerer unter-
schiedlicher Stellen muss im Zusammenhang mit
der Verarbeitung von personenbezogenen Daten
sichergestellt und jederzeit fir alle Mitwirkenden
erkennbar sein, wer fur die konkrete Datenverar-
beitung verantwortlich ist und wer als Auftragsver-
arbeiter lediglich eine weisungsgebundene Hilfs-
funktion wahrnimmt.

In der Praxis kann die Zuordnung der Verantwort-
lichkeiten allerdings mitunter Schwierigkeiten be-
reiten, insbesondere dann, wenn sich mehrere Ak-
teur_innen mit unterschiedlichen Beitragen an der
Datenverarbeitung beteiligen. Dann muss geklart
werden, wer Uber die Zwecke und Mittel der Daten-
verarbeitung entscheidet, mithin Verantwortlicher
nach Artikel 4 Nummer 7 DS-GVO ist. Zur Klérung
dieser Frage haben wir Stellungnahmen verschie-
dener Stellen eingeholt. Nach Abschluss unserer
Ermittlungen und Berlcksichtigung der eingehol-
ten Stellungnahmen sind wir davon ausgegangen,
dass die Verantwortlichkeit bei dem Landratsamt
und der Stadt lag. Der private Dienstleiter nahm
auf Grundlage der Sachverhaltsdarstellungen mit
dem Monitoring hingegen nur eine datenschutz-
rechtliche Hilfsfunktion wahr und wurde daher als
Auftragsverarbeiter eingestuft. Insoweit bedurfte
es zwischen dem Verantwortlichen und dem Auf-
tragsverarbeiter eines Auftragsverarbeitungsver-
trages nach Artikel 28 Abs. 3 Satz 1 DS-GVO, welcher
im konkreten Fall allerdings nicht vorgelegt werden
konnte. In Féllen einer zulssigen Ubertragung von
hoheitlichen Aufgaben an einen privaten Dienst-
leister muss namlich, da Gber die Zwecke und Mittel

Bild: kwasibanane
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der Datenverarbeitung nicht der private Dienstleis-
ter, sondern die jeweilige 6ffentliche Stelle selbst
entscheidet, durch jede verantwortliche Stelle ein
schriftlicher Auftragsverarbeitungsvertrag mit dem
privaten Dienstleister geschlossen werden.

@ Auftragsverarbeitung Art. 28 DS-GVO

LfDI Broschiire zu Datenschutz bei Gemeinden, Kom-
munen ab S. 36:
www.baden-wuerttemberg.datenschutz.de/wp-con-
tent/uploads/2019/11/Brosch%C3%BCre-Gemein-
den-November-2019.pdf

private Stellen:
www.baden-wuerttemberg.datenschutz.de/wp-con-
tent/uploads/2018/06/Auftragsdatenverarbei-
tung-DS-GVO.pdf

Muster Auftragsverarbeitungsvertrag:
www.baden-wuerttemberg.datenschutz.de/wp-content/
uploads/2020/12/200429_AVV-Muster_DE_neu.pdf

In Konstellationen mit unterschiedlichen verant-
wortlichen Stellen, gerade auch im Zusammen-
wirken von offentlichen Stellen und privaten
Dienstleistern, muss neben der Prifung, ob eine
Rechtsgrundlage fir die Verarbeitung der per-
sonenbezogenen Daten vorhanden ist und die
hoheitliche Aufgabe Uberhaupt an einen priva-
ten Dienstleister Ubertragen werden kann, immer
zwingend vor der Datenverarbeitung geprift
werden, ob Auftragsverarbeitungsvertrdge ge-
schlossen werden missen, was in solchen Konstel-
lationen regelmafBig der Fall ist. Es ist Aufgabe des
Verantwortlichen eben dies sicherzustellen und
hinreichend zu dokumentieren. Wir haben alle be-
teiligten Stellen hierauf hingewiesen und erwar-
ten, dass entsprechende MaBnahmen zukinftig
ergriffen werden.

Privatspdre auf Social Media

Folgender Fall bezieht sich auf eine Entscheidung
im Dezember 2022 (nach Drucklegung des letzten
TB und daher im aktuellen Berichtszeitraum). Es
ging um folgenden Sachverhalt: Wir haben eine

Verwarnung gegen den Kreisverband Goppingen
der Alternative fur Deutschland ausgesprochen.
Der Kreisverband hatte auf seiner Facebook-Sei-
te das Foto des Baugrundstiicks und kinftigen
Wohnortes einer Landtagsabgeordneten einer an-
deren Partei unter Nennung ihres Namens sowie
des Bautragers veroffentlicht. Die Landtagsabge-
ordnete war zuvor mit ihrer Nachbarin wegen ei-
nes Tretrollers in Streit geraten, was im Juni 2021
sogar zu einem Polizeieinsatz fihrte und medial als
~Roller-Gate” bezeichnet wurde.

Wahrend der politische Streit um die sogenannte
.Roller-Gate”-Auseinandersetzung und auch die
entsprechende Nennung im Facebook-Beitrag als
Teil — durchaus intensiver — politischer Konfronta-
tion und damit als Teil der Meinungsfreiheit und
politischen Willensbildung datenschutzrechtlich
nicht zu beanstanden und auch nicht Gegenstand
des Verfahrens waren, kann dies fur die im weite-
ren Beitrag vorgenommene bewusste Verknip-
fung von Namensnennung der Betroffenen, Nen-
nung des Bautragers und Veroffentlichung des
Fotos vom Bauplatz und kiinftigen Wohnort der
Betroffenen gerade nicht gelten. Hierflr fehlte es
dementsprechend bereits an einem berechtigten
Interesse und damit einer Rechtsgrundlage fur die
Vero6ffentlichung.

Es gehort zur unumstoBlichen Privatsphare der Be-
troffenen —auch als Abgeordnete —, mit wem diese
kiinftig ein Haus bauen und wo sie wohnen wird.
Dies gilt erst recht mit Blick auf die hiermit verbun-
dene naheliegende Gefdhrdung der Betroffenen,
an ihrem zukinftigen Wohnort von politischen
Gegnern aufgesucht und an ihrem privaten Rick-
zugsort konfrontiert zu werden — bzw. die Befiirch-
tung der Betroffenen, dass dies geschehen kénnte.

In diesem Fall war es geboten, eine Verwarnung
auszusprechen. Zwar ist in der (partei-)politischen
Auseinandersetzung mit Blick auf die Meinungs-
freiheit sowie den grundrechtlich geschitzten
Status von Parteien besondere Zurlickhaltung bei
der Verhdngung von Sanktionen geboten. Hier er-
folgte die Veroffentlichung privater Informationen
aber ohne Zusammenhang zur politischen Ausein-
andersetzung, zudem sind die erheblichen nega-
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tiven Folgen fir die Betroffenen von Doxing (dem
unerlaubten Vero6ffentlichen von privaten Daten
wie Adresse, Telefonnummer und Arbeitgeber) zu
berticksichtigen. Weil die Preisgabe der Privatspha-
re Uber den zuldssigen Raum der politischen Aus-
einandersetzung hinausgegangen war, war eine
Verwarnung — als milderes Mittel zu einer Geld-
buBe - auszusprechen. Der Kreisverband, der den
Post schon kurz nach Veroffentlichung gel6scht
hatte, zeigte sich sensibilisiert flr den zukinftigen
Umgang mit personenbezogenen Daten.

Datenschutzwidrige Rechtsverteidigung?
Ubermittlung von Kundendaten an
Rechtsanwailte und Gerichte zwecks
Prozessfiihrung

Immer wieder erreichen uns Beschwerden von Par-
teien eines Zivilprozesses, die der Ansicht sind, der
Prozessvortrag der beklagten Gegenseite verstof3e
gegen den Datenschutz. Dieser Vorwurf ist nur in
absoluten Ausnahmefallen begrindet.

Ein BlUrger verklagte seine Bank vor dem Zivilge-
richt auf Schadensersatz in Form von entgange-
nem Gewinn wegen fehlerhafter Anlageberatung.
Dabei machte der Kunde geltend, die empfohlene
Geldanlage sei flr ihn mangels hinreichender ver-
flgbarer Eigenmittel ungeeignet gewesen. Um
dies zu widerlegen, trug die Bank Einzelheiten zu
den finanziellen Verhaltnissen des klagenden Kun-
den vor und legte dar, warum gerade angesichts
dieser die beflrwortete Investition fir den Kunden
durchaus vorteilhaft gewesen wére. Der klagende
Kunde betrachtete dies als DatenschutzverstoB
und flhlte sich in seinen Rechten verletzt. In seiner
Beschwerde vertrat er die Ansicht, die Bank hatte
dem Gericht die ihn betreffenden Finanzdaten gar
nicht erst mitteilen durfen.

Das Verhalten der Bank war auf der Grundlage
einer Interessenabwagung nach Artikel 6 Abs.1
Buchst. f DS-GVO aus datenschutzrechtlicher Sicht
nicht zu beanstanden. Verklagt ein Kunde seine
Bank, so hat diese ein berechtigtes Interesse dar-
an, sich im Zivilprozess zu verteidigen. Zu diesem
Zweck darf das beklagte Kreditinstitut dem Gericht

grundséatzlich diejenigen Daten Ubermitteln, die es
zur Verteidigung fir erforderlich halten darf. Dies
gilt erst recht fiir die Ubermittlung an den von der
Beklagtenseite bevollmachtigten Rechtsanwalt,
zumal dieser gem. § 203 Abs. 1 Nr. 3 des Strafge-
setzbuchs der anwaltlichen Schweigepflicht unter-
liegt.

Einem berechtigten Interesse an der Datenweiter-
gabe steht es jedoch auf Grund des Erforderlich-
keitsprinzips entgegen, wenn der auf den Uber-
mittelten Daten basierende Vortrag sachfremd ist
und daher von Vornherein unter keinem denkba-
ren Gesichtspunkt geeignet sein kann, den Klagan-
spruch zu entkraften. Beschréankt sich die Bank also
nicht auf die Darstellung der der Anlageberatung
zugrundeliegenden finanziellen Ricklagen der
Klagerseite, sondern versucht sie, diese z. B. durch
Offenlegung ihrer Vereinsmitgliedschaften oder
ihres Konsumverhaltens allgemein zu diskreditie-
ren, so durfte dieser Vortrag sachfremd und nicht
durch das Vorliegen eines berechtigten Interesses
gedeckt sein.

Wenn das beklagte Unternehmen hiernach die Da-
tenlbermittlung zur Prozessfuhrung fir erforder-
lich halten darf, so kommt fur die klagende Kund-
schaft ein entgegenstehendes Interesse an der
Geheimhaltung ihrer personenbezogenen Daten
regelmafBig nicht in Betracht. Zwar kann der Um-
stand, dass die Gerichtsverhandlung nach § 169
des Gerichtsverfassungsgesetzes (GVG) grundsatz-
lich offentlich ist, fir die Klagerseite eine Beein-
trachtigung bedeuten. Das Gericht kann aber un-
ter den Voraussetzungen des § 172 GVG in Fallen
besonderer Schutzbediirftigkeit die Offentlichkeit
von der Verhandlung ausschlieBen.

SchlieBlich ist zu bericksichtigen, dass den Parteien
im Zivilprozess aus Griinden des effektiven Rechts-
schutzes sowie der Gewdahrung rechtlichen Gehors
ein weitgehendes AuBerungsprivileg zukommt.
Daher stehen den Parteien Rechtsbehelfe gegen
prozessualen Sachvortrag auBerhalb des eigent-
lichen Rechtsstreits mangels Rechtsschutzbedurf-
nisses in der Regel nicht zur Verfligung. Vielmehr
kommen im Gerichtsverfahren bei behaupteten
DatenschutzverstoBen der Gegenseite regelmafig
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prozessuale Verwertungsverbote in Betracht. Die
Parteien des Rechtsstreits haben diese primar im
Ausgangsprozess selbst geltend zu machen.

Festzuhalten bleibt, dass der Datenschutz den
Parteien nicht die Moglichkeit nehmen soll, ihre
Rechte im Zivilprozess effektiv zu verteidigen. Die
Wahrung des Datenschutzes im Verfahren obliegt
dabei dem Gericht.

Rasterfahndung beim VfB? Vorpriifung
entkraftet Vorwiirfe

Uns erreichte ein Hinweis Gber eine mdgliche miss-
brauchliche Verwendung von Mitgliederdaten
durch den VfB Stuttgart 1893 e.V.. Konkret stand
der Verdacht im Raum, dass aus einem Abgleich
von Informationen aus sozialen Netzwerken und
der Mitgliederdatenbank die Identitdten von Kriti-
kern ermittelt wurden, welche sich in sozialen Me-
dien unter Verwendung von Pseudonymen gegen
die Vereinsfiihrung oder einzelne Personen positio-
niert hatten, um mit diesen auBerhalb der sozialen
Netzwerke in Kontakt zu treten. Auf Grund dieses
Verdachts haben wir eine Vorpriifung durchge-
fahrt, um UGber die Einleitung eines aufsichtsbe-
hoérdlichen Verfahrens entscheiden zu kénnen.

Im Rahmen der Vorprifung wurden verschiedene
Personen befragt sowie letztlich auch der VB Stutt-
gart 1893 e.V. zu dem Vorwurf angehort. Der ur-
spriingliche Verdacht wurde hierdurch entkraftet.
So konnte lediglich ein Fall ermittelt werden, bei
dem es zu einem solchen Abgleich gekommen war.
Wegen der besonderen Umsténde dieses Einzel-
falls — so UGberschritten nach unserer Einschatzung
mehrere Twitter-Posts der betroffenen Person die
Schwelle zur strafbewehrten Beleidung — war hier
ein entsprechender Abgleich gerechtfertigt.

Ob der Datenabgleich auf Artikel 6 Abs. 1 Buchst. b
DS-GVO gestlitzt werden konnte, bedurfte nicht der
Entscheidung, da er jedenfalls nach Artikel 6 Abs. 1
Buchst.f DS-GVO legitimiert war. Der Abgleich
erfolgte zur Verfolgung berechtigter Interessen
des Vereins bzw. Dritter. Denn auf Grund der do-
kumentierten AuBerungen der von dem Abgleich

betroffenen Person bestand — auch zum Schutz der
Adressaten dieser AuBerungen — ein berechtigtes
Interesse, mit der Person in Kontakt zu treten, um
auf ein gemaBigtes Auftreten hinzuwirken. Etwai-
ge entgegenstehende Interessen der betroffenen
Person, die sich auf Grundlage des festgestellten
Sachverhalts darauf beschréankten, dass die Ver-
einsmitgliedschaft sowie die Adressdaten nicht zur
Kontaktaufnahme zwecks Gesprachsvereinbarung
ermittelt und benutzt wurden, Gberwogen zudem
nicht die berechtigten Interessen des Vereins bzw.
der Vereinsmitarbeitenden, -mitglieder und -funk-
tiondre. Auch war auf Grund des wohl nicht haufig
vorkommenden Namens der betroffenen Person
nicht zu befiirchten, dass eine dritte, unbeteiligte
Person zu Unrecht fur den Inhaber des Twitter-Ac-
counts gehalten und angeschrieben werden wiirde.
Die Ermittlung der Anschrift zwecks personlicher
Kontaktaufnahme oder gegebenenfalls auch Ab-
mahnung war auch erforderlich zur Durchsetzung
der berechtigten Anspriiche des Vereins bzw. der
von den herabsetzenden bzw. beleidigenden Au-
Berungen des Account-Inhabers betroffenen Ver-
einsmitarbeitenden, -mitglieder und -funktionare.

Zudem konnte die entsprechende Datenverarbei-
tung als zweckkompatibel gemaB Artikel 6 Abs.4
DS-GVO angesehen werden. Nach § 24 Abs. 1 BDSG
kénnen personenbezogene Daten zweckdndernd
auch zur Verfolgung von Straftaten und zivilrecht-
licher Ansprliche verarbeitet werden. Da nach sum-
marischer Prifung der Anwendungsbereich des
§ 24 BDSG vorliegend eréffnet war, insbesondere
auch dem Verein selbst neben satzungsrechtlichen
Sanktionen auch zivilrechtliche Unterlassungs-
anspriche zustehen konnten (vgl. OLG Frankfurt,
Urteil vom 21.01.2016, Az. 16 U 87/15), war als
Minus hierzu eine Datenverarbeitung zur Kon-
taktaufnahme zwecks zukinftiger Vermeidung
vergleichbarer AuBerungen ebenfalls zuléssig, da
weniger eingreifend fur die betroffene Person. Im
Ubrigen wére auch ohne Beriicksichtigung des in
§ 24 BDSG in Umsetzung der Offnungsklausel aus
Artikel 6 Abs.4 DS-GVO in zuldssiger Weise pra-
zisierten Rechts bei Anwendung der in Artikel 6
Abs.4 DS-GVO genannten Abwdgungskriterien zu
berlcksichtigen, dass der VB Stuttgart 1893 e.V. in
seinen Datenschutzinformationen darauf hinweist,
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dass Zweck der Verarbeitung der Mitgliedsdaten
u.a.die ,Durchfihrung” der Mitgliedschaft sei und
hier beispielhaft aufgefuhrt wird, dass dazu auch
die ,Durchsetzung von nach der Satzung médg-
lichen Sanktionen” diene. Auch mit Blick darauf
kann davon ausgegangen werden, dass der Ab-
gleich der Mitgliederdatei mit den Daten des Twit-
ter-Account-Inhabers nicht unvereinbar mit dem
Zweck der Erhebung der Mitgliedsdaten war.

Nichts Anderes gilt fir die Nutzung der so ermittel-
ten Kontaktdaten zwecks eines Versuchs, auf den
Twitter-Account-Inhaber maéaBigend einzuwirken
oder gegebenenfalls gegen diesen auch rechtliche
Schritte einzuleiten. Diese Nutzung der Kontaktda-
ten war nach unserer Auffassung schon nach Arti-
kel 6 Abs.1 Buchst.b DS-GVO gerechtfertigt, weil
sie zur Geltendmachung von Anspriichen aus dem
Sonderrechtsverhaltnis zwischen Mitglied und Ver-
ein erforderlich war. Jedenfalls war sie zur Verfol-
gung berechtigter Interessen erforderlich, ohne
dass Uberwiegende entgegenstehende Interessen
des Account-Inhabers erkennbar waren und ohne
dass diese Nutzung der zur Durchfihrung des
Mitgliedschaftsverhaltnisses erhobenen Daten im
Sinne von Artikel 6 Abs.4 DS-GVO mit dem Erhe-
bungszweck unvereinbar ware.

Da die Vorprifung somit keine hinreichenden An-
haltspunkte fur einen DatenschutzverstoB durch
den VfB Stuttgart 1893 e.V. ergeben hatte, war von
der Einleitung eines aufsichtsbehérdlichen Verfah-
rens abzusehen.

Vereine und die Auskunftserteilung

Auskunftsersuche nach Art. 15 DS-GVO sind auch
weiterhin ein wichtiger Bestandteil der Betroffe-
nenrechte, deren Uberpriifung bei unserer Auf-
sichtsbehorde veranlasst werden. Gerne werden
diese Rechte in Anspruch genommen nach Beendi-
gung der Vereinsmitgliedschaft. Unabhangig vom
jeweiligen Anlass ist das Auskunftsrecht nach Art.
15 DS-GVO auBerhalb einer missbrauchlichen Gel-
tendmachung, deren Annahme durch EuGH und
BGH enge Grenzen gesetzt wurden, immer und
fir alle Betroffenen durch die Verantwortlichen im

Verein — auch bei wiederholter Auskunftsanfrage
—zu gewabhrleisten. Die Schaffung einer Infrastruk-
tur zur rechtskonformen Auskunftserteilung fir
Betroffene nach Art. 15 DS-GVO ist daher fir jeden
Verein eine Pflichtaufgabe. Wir bieten speziell fir
Vereine regelmaBig Schulungen zum Datenschutz
an und liefern dabei Grundlagenwissen und Tipps
far die Praxis.

Koppelungsverbot auch bei Vereinen
relevant

Auch bei Vereinen spielt das Koppelungsverbot des
Artikel 7 Abs.4 DS-GVO eine Rolle. Gleich zwei Mal
mussten wir Einwilligungen darauf untersuchen,
ob diese in unzuldssiger Weise in Zusammenhang
mit einer anderen Dienstleistung eingeholt wur-
den. Das eine Mal kam es zu einer Beschwerde ge-
gen einen Verein, welcher ein Gewinnspiel durch-
gefuhrt und die Teilnahme an dem Gewinnspiel
von der Anmeldung zum Newsletter abhangig
gemacht hatte. Das andere Mal fragte ein Verein
bei uns an, ob er die Teilnahme an Jugendlagern
von der Mitteilung von Krankheiten und einzuneh-
menden Medikamente machen kénne, was daten-
schutzrechtlich einer Einwilligung (der erziehungs-
berechtigten Personen) bedurfte.

Der hier relevante Artikel 7 Abs.4 DS-GVO spricht
kein absolutes Koppelungsverbot aus, vielmehr
muss der Koppelungssituation ,in groBtmogli-
chem Umstand Rechnung getragen werden”.
Das ermoglicht eine differenzierte, wertende Be-
trachtung, in die samtliche Umstande einflieBen
mussen, die geeignet sein kdnnen, die Entschlie-
Bungsfreiheit der betroffenen Person zu beein-
trachtigen. Hierbei kdnnen insbesondere Faktoren
wie Ungleichgewicht, Marktmacht oder Interessen
der Betroffenen in die Bewertung einflieBen. Wei-
ter ist zu prafen, ob die Dienstleistung auch ohne
die Datenverarbeitung erfolgen kann (,erforder-
lich”). Und auch die Transparenz hinsichtlich der
Verknipfung von Einwilligung und Gegenleistung
ist zu berucksichtigen.

Unter Berlcksichtigung aller dieser Gesichtspunkte
kamen wir in beiden Fallen zu dem Ergebnis, dass
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Das hilfreiche Online-Tool flr Vereine und kleinere Betriebe gibt es auf der Website des beim LfDI: Ifdi-bw.de/clever

die jeweiligen Einwilligungen freiwillig erfolgten
und keine unzulassige Koppelung vorlag. So war
im Fall der Durchfliihrung eines Zeltlagers — wenn
die Datenerhebung mit Blick auf die mogliche Haf-
tungssituation der Betreuer schon nicht als erfor-
derlich anzusehen war — in jedem Fall aber nach
wertender Betrachtung die Einwilligung als freiwil-
lig anzusehen, insbesondere da diese auch im Inte-
resse der betroffenen Personen ist. Und im Fall der
Aktion ,Gewinnspiel gegen Newsletter” stellten
wir nach Prifung fest, dass die Teilnahmebedin-
gungen so transparent waren, dass eine freiwillige
Einwilligung in den Empfang des Newsletters an-
zunehmen war.

@ Artikel 7 Abs.4 DS-GVO

ist eine wichtige Regelung bei der Beurteilung der Frei-
willigkeit einer Einwilligung und lautet wie folgt:

,Bei der Beurteilung, ob die Einwilligung freiwillig
erteilt wurde, muss dem Umstand in gréBtmaéglichem
Umfang Rechnung getragen werden, ob unter ande-
rem die Erfiillung eines Vertrags, einschlieBlich der
Erbringung einer Dienstleistung, von der Einwilligung
zu einer Verarbeitung von personenbezogenen Daten
abhéngig ist, die fiir die Erflillung des Vertrags nicht
erforderlich sind.”
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Datenschutz bei der Herausgabe
von Mitgliederlisten

Im Berichtszeitraum wurden wir von einem Verein
mit Uber 60.000 stimmberechtigten Mitgliedern
frihzeitig zu Rate gezogen. So war es zu einem Mit-
gliederbegehren zwecks Einberufung einer auBer-
ordentlichen Mitgliederversammlung gekommen.
Hierbei forderten die Antragsteller die Herausgabe
einer Liste aller Mitglieder nebst Kontaktdaten, um
bei diesen fir ihr Begehr werben zu kénnen. Der
Verein zog uns hinzu, um eine datenschutzrecht-
lich einwandfreie Handhabung zu gewahrleisten.

Im Rahmen unserer Beratung kamen wir hinsicht-
lich der einzelnen aufgeworfenen Fragen zu fol-
gender Bewertung:

1. Rechtsgrundlage fiir Herausgabe
einer Mitgliederliste

Esiststandige (hochstrichterliche) Rechtsprechung,
dass die Initiatoren einer auB3erordentlichen Mit-
gliederversammlung zur praktischen Durchset-
zung des Einberufungsverlangens einen Anspruch
gegen den Verein haben, die Anschriften der tbri-
gen Mitglieder zu diesem Zweck zu erhalten. Zwar
gibt es vereinzelte Diskussionen hinsichtlich des
Prozederes und der Voraussetzungen. Unstreitig
ist aber ein gegebenenfalls notwendiges berech-
tigtes Interesse bei der Geltendmachung von Mit-
gliedschaftsrechten nach § 37 BGB gegeben, wes-
halb dem Grunde nach der Anspruch besteht.

Nach unserer Auffassung ist die Rechtsgrundla-
ge fur eine solche DatenUbermittlung (zumindest
beim verfolgten Zweck der Einberufung einer au-
Berordentlichen Mitgliederversammlung) in Arti-
kel 6 Abs.1 Satz 1 Buchst. b DS-GVOi.V.m. § 37 BGB
bzw. der Vereinssatzung zu sehen. Artikel 6 Abs. 1
Satz 1 Buchst. b DS-GVO spricht zwar von ,Ver-
trag”, erfasst gleichwohl jedenfalls alle rechtsge-
schaftlichen oder auch rechtsgeschaftsahnlichen
Schuldverhaltnisse.

Hierbei ist zunachst zu sehen, dass das Recht zur
Einberufung einer auBerordentlichen Mitglieder-
versammlung ein mitgliedschaftliches Recht ist,

welches aus der (schuldrechtlichen) Beziehung der
Vereinsmitglieder untereinander folgt. Dies kommt
besonders deutlich in der (analogen) Rechtspre-
chung zu Mitgliedschaftsrechten in Gesellschaften
hervor, wonach hier ein "Schuldverhaltnis" besteht,
mit dem die Mitglieder sich zur Verwirklichung und
Forderung eines gemeinsamen Zwecks zusammen-
schlieBen. Auch in der ersten zum Einsichtsrecht
von Vereinsmitgliedern ergangenen Entscheidung
des OLG Mdinchen ist von einem ,vertragsahnli-
chen Vertrauensverhéltnis” die Rede (OLG MUn-
chen, Schlussurteil vom 15. November 1990 - 19 U
3483/90).

Unter Geltung des friheren BDSG ist die daten-
schutzrechtliche Frage der Rechtsgrundlage soweit
ersichtlich offengelassen worden. In der einzig
bekannten Entscheidung nach Inkrafttreten der
DS-GVO hat das AG Hannover (Urteil vom 13. Fe-
bruar 2019, Az. 435 C-10856/18) die datenschutz-
rechtliche Verarbeitungsbefugnis — ohne nahere
Begrindung — in Artikel 6 Abs.1 Satz 1 Buchst. f
DS-GVO gesehen. Dies konnte eventuell damit zu-
sammenhangen, dass in der bisher dazu ergange-
nen Rechtsprechung die Frage eines ,berechtigten
Interesses” an der Herausgabe einer Mitgliederliste
und etwaiger entgegenstehender Interessen dis-
kutiert wird. Dies dlrfte wohl auf der ersten hier-
zu ergangenen Entscheidung des OLG Minchen
beruhen (Schlussurteil vom 15. November 1990 -
19 U 3483/90), welche ein berechtigtes Interesse
diskutiert, dies aber nicht im daten-schutzrechtli-
chen Kontext, sondern in Zusammenhang mit der
Auslegung von § 37 BGB (ebenso BGH, Beschl. vom
25. Oktober 2010 - Il ZR 219/09, MMR 2011, 207:
Jberechtigtes Interesse (...) auBerhalb des Anwen-
dungsbereichs des § 37 BGB").

Das Einsichtsrecht in die Mitgliederliste zwecks Ein-
berufung einer auBerordentlichen Mitgliederver-
sammlung wird aber auch in der Rechtsprechung
des BGH in §37 BGB und damit in der Vereinsmit-
gliedschaft und dem damit zusammenhangenden
vertragsahnlichen Verhaltnis der Mitglieder veran-
kert, welches eine Datenverarbeitung gem. Artikel
6 Abs.1 Satz 1 Buchst. b DS-GVO erlaubt. So er-
kennt der BGH, dass ,einem Vereinsmitglied kraft
seines Mitgliedschaftsrechts ein Recht auf Einsicht
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in die Bucher und Urkunden des Vereins zu(steht),
wenn und soweit es ein berechtigtes Interesse dar-
legen kann, dem kein Giberwiegendes Geheimhal-
tungsinteresse des Vereins oder berechtigte Belan-
ge der Vereinsmitglieder entgegenstehen.” (BGH,
Beschluss vom 21.Juni 2010 - [ ZR 219/09; Hervor-
hebung nicht im Original).

Die Herleitung des Einsichtsrechts/Herausgabe-
anspruchs wie auch spiegelbildlich der Ubermitt-
lungsbefugnis aus § 37 BGB ist auch nicht wegen
des Vorrangs des Unionsrechts unvereinbar mit
der DS-GVO, da Artikel 6 Abs.1 Satz 1 Buchst. b DS-
GVO Einfallstor fur nationale vertragsrechtliche
Regelungen wie § 37 BGB ist. Hierdurch wird ver-
einfacht gesagt eine durch nationales Privatrecht
vorgegebene/regulierte Datenverarbeitung euro-
parechtskonform. Aus diesen Griinden ist im Rah-
men der datenschutzrechtlichen Bewertung auch
den durch die nationale Rechtsprechung zu §37
BGB ergangenen Vorgaben hinreichend Rechnung
zu tragen.

2. Umfang der herauszugebenden Daten
(insbesondere E-Mail-Adressen sowie
Mitgliedsnummern)

Unabhangig von der konkreten Rechtsgrundlage
fir die DatenlUbermittlung ist diese am Mafstab
der Erforderlichkeit zu messen. Bei der Herausgabe
von E-Mail-Adressen ist zu sehen, dass die Daten-
weitergabe letztlich der Vernetzung der Mitglieder
und der Ausiibung von Mitgliederrechten durch
diese, konkret der Herbeiflhrung eines Quorums
zur Einladung einer auBerordentlichen Mitglie-
derversammlung, dienen soll. Abhangig von den
Umsténden kann dies auch die Herausgabe von
E-Mailadressen rechtfertigen. So erschien im zu-
grunde liegenden Fall allein mit Blick auf die An-
zahl der (stimmberechtigten) Mitglieder von Uber
60.000 die Verwendung von E-Mail-Adressen als
wesentlich geeigneter als die postalische Anschrift,
um den zuvor genannten Zweck zu erreichen.
Eine Beschrankung auf postalische Kommunikati-
on koénnte, alleine wegen des damit verbundenen
Aufwands und der Kosten, als eine unverhaltnis-
maBige Beschrankung von Mitgliederrechten an-
gesehen werden. Im konkreten Fall erlaubte auch

die Vereinssatzung die Verwendung von E-Mai-
ladressen zur Kommunikation zwischen Verein
und Mitgliedern. Dementsprechend haben auch
verschiedene Gerichte in der Vergangenheit einen
Anspruch von Vereinsmitgliedern auf Herausgabe
von E-Mailadressen bewilligt.

Hinsichtlich der Ubermittlung von Mitgliedernum-
mern kann sich dies ggf. anders darstellen, da nicht
unmittelbar erkennbar ist, wofir diese im Rahmen
der Geltendmachung von Minderheitsrechten,
konkret der Initiative zur Einberufung einer au-
Berordentlichen Mitgliederversammlung, benétigt
werden. Bei entsprechenden Antrégen ist somit
vor Ubermittlung zu eruieren, wozu die Mitglieds-
nummern in diesem Zusammenhang konkret be-
notigt werden.

3. Herausgabe der Mitgliederdaten elektronisch
oder in Papierform

Nach hochstrichterlicher Rechtsprechung kén-
nen Vereinsmitglieder auch einen Anspruch auf
Ubersendung der Mitgliederliste in elektronischer
Form haben (so bereits BGH, NZG 2010, 1430 Rn.
4, beck-online). Gegen diesen Anspruch bestehen
dem Grunde nach keine datenschutzrechtlichen
Bedenken. Abhingig vom Ubermittlungsweg un-
terscheiden sich jedoch die zu ergreifenden tech-
nischen und organisatorischen MaBBnahmen nach
Artikel 32 DS-GVO. So ist bei einer Ubersendung
via E-Mail insbesondere auf eine ausreichende
Verschlisselung zu achten (vgl. Orientierungshilfe
der Konferenz der unabhangigen Datenschutzauf-
sichtsbehérden des Bundes und der Lander vom
27. Mai 2021, MaBnahmen zum Schutz personen-
bezogener Daten bei der Ubermittiung per E-Mail).

4, Betroffenenrechte (insbesondere
Informationspflichten und Widerspruchsrecht)

Hinsichtlich der Betroffenenrechte héngt die da-
tenschutzrechtliche Bewertung ganz entscheidend
davon ab, nach welcher Rechtsgrundlage die Da-
ten an den Anspruchsteller Gbermittelt werden.

Nach hiesiger Ansicht erfolgt die Datenubermitt-
lung nach Artikel 6 Abs. 1 Satz 1 Buchst. b DS-GVO
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zur Erfillung mitgliedschaftlicher Rechte und da-
mit letztlich zur Durchfihrung des Mitgliedschafts-
verhéltnisses. Dieser konkrete Zweck ergibt sich
einerseits aus gesetzlichen Vorgaben, hier aus § 37
BGB, andererseits aus der Vereinssatzung. Dieser
Zweck sollte in der Datenschutzerkldarung eines
Vereins benannt werden, eine Nichtbenennung
wirde die damit zusammenhangende Datenver-
arbeitung aber nicht rechtsgrundlos machen. So
handelt es sich hierbei um einen aus Gesetz und
Satzung folgenden Zweck. Dieser ist vorgegeben,
die Datenschutzinformation folgt diesem nur nach
und kann ihn vorliegend nicht einschréanken. Es
wurde unsererseits auch als unschadlich angese-
hen, dass bei der Datenerhebung keine Information
Uber die konkreten Empfanger oder die Kategorie
von Empfangern (z.B. ,andere Vereinsmitglieder”)
nach Artikel 13 Abs.1 Buchst. e DS-GVO erfolgte.
Hierdurch werden die betroffenen Mitglieder auch
nicht rechtslos gestellt, da die Information tber die
DatenUbermittlung nach Artikel 14 DS-GVO von
der empfangenden Stelle (hier dem Anspruchsstel-
ler) vorzunehmen ist (vorbehaltlich einer Ausnah-
me nach Artikel 14 Abs.5 DS-GVO, § 33 BDSG). Wir
empfehlen aber allen Vereinen, die Datenschutzin-
formation fur die Zukunft zwecks Klarstellung hin-
sichtlich Zweck und Empfanger entsprechend an-
zupassen (also dergestalt, dass bei einem Begehren
nach § 37 BGB eine Ubermittlung von Mitglieder-
daten an andere Vereinsmitglieder erfolgen kann).

Zuguterletzt hangt die Frage der Berlicksichtigung
eines Widerspruchsrechts (durch den Verein) da-
von ab, ob die DatenlUbermittlung nach Artikel 6
Abs. 1 Satz 1 Buchst. b DS-GVO erfolgt (dann nicht)
oder nach Artikel 6 Abs. 1 Satz 1 Buchst. f DS-GVO.
Hiervon zu unterscheiden ware die Frage eines et-
waigen durch den Anspruchsteller zu berlcksich-
tigenden Widerspruchsrechts bei Erhebung der
Daten durch diesen, soweit die Erhebungs- und
Verarbeitungsbefugnis aus Artikel 6 Abs.1 Satz
1 Buchst. f DS-GVO folgen wuirde. Nach hiesiger
Auffassung erfolgt aber auch die Erhebung auf
Grundlage des Artikel 6 Abs. 1 Satz 1 Buchst. b DS-
GVO, denn das Mitgliedschaftsrecht wirkt nicht nur
zwischen Verein und einzelnem Mitglied, sondern
auch zwischen den Mitgliedern untereinander. Bei
dem Verein handelt es sich um eine Verbindung ei-

ner gréBeren Anzahl von Personen zur Erreichung
eines gemeinsamen Zweckes. Dementsprechend
begriindet der BGH die Herausgabe von Mitglie-
derdaten auch wie folgt: ,Die Vereinsmitglieder
sind mit ihrem Beitritt zum Bekl., der einen be-
stimmten Zweck verfolgt — insoweit vergleichbar
mit dem Beitritt zu einer Publikumspersonengesell-
schaft (vgl. hierzu BGH, NZG 2010, 61 = NJW 2010,
439 Rn. 9) - in eine gewollte Rechtsgemeinschaft
zu den anderen, ihnen weitgehend unbekannten
Mitgliedern des Bekl. getreten, zu denen auch die
Kl. zédhlen.” (Hinweisbeschluss vom 21. Juni 2010
- 11 ZR 219/09). Mit Blick hierauf durfte als Rechts-
grundlage auch fur die Erhebung durch den An-
spruchsteller als Kehrseite zur Datenlbermittiung
durch den Verein ebenfalls Artikel 6 Abs.1 Satz
1 Buchst. b DS-GVO in Betracht kommen, so dass
auch dieser ein Widerspruchsrecht nicht zu berick-
sichtigen hatte.

Wir haben den Verein aber im Rahmen unserer
Beratung darauf hingewiesen, dass sowohl die
Auslegung von Artikel 13 Abs.1 Buchst. e, Abs.3
DS-GVO als auch die Bestimmung der Rechts-
grundlage fur Datentbermittlung und -erhebung
(mit Auswirkungen fur ein etwaiges Widerspruchs-
recht) mangels konkretisierender Rechtsprechung
(insbesondere nach Inkrafttreten der DS-GVO) mit
erheblichen Unsicherheiten behaftet sind. Wollte
man dieser Unsicherheit begegnen, wirde sich —
sofern tatsachlich eine Datenlbermittlung (an den
Antragsteller oder einen von diesem beauftragten
Treuhander) vorgenommen wird — eine Vorabin-
formation durch den Verein mit Mdglichkeit des
Widerspruchs anbieten.

5. Herausgabe an Treuhdnder

Wir wurden auch gefragt, ob eine Herausgabe an
den Anspruchsteller selbst, einem von ihm benann-
ten Treuhander oder einen vom Verein zu benen-
nenden Treuhander zu erfolgen hat.

Mit Blick auf die Grundsatze der Erforderlichkeit
sowie der Datensparsamkeit wird teilweise vertre-
ten, dass eine Herausgabe nur an einen Treuhéander
verlangt werden kann (vgl. Neuhofer, SpuRt 2012,
115, entgegen LG Kéln, Urteil vom 27. September
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2011 - 27 O 142/11; OLG Hamburg, Urteil vom
27. August 2009 — 6 U 38/08, BeckRS 2009, 26425,
beck-online, wobei der dahingehende Tenor sich
aus einer entsprechenden Beschrdankung des Kla-
geantrags im Rahmen der Berufung ergab). Dies
dirfte jedoch nicht mit der hochstrichterlichen
Rechtsprechung vereinbar sein. So hat der BGH
hinsichtlich einer Treuhanderlésung ausgefinhrt,
dass hierdurch die Vereinsmitglieder ,in daten-
schutz-rechtlicher Hinsicht nicht beschwert (sind).
Denn es ist den Kl. als Mitgliedern eines Vereins
grundsatzlich nicht verwehrt, auch selbst Einsicht
in die Mitgliederliste zu nehmen bzw. die Ubermitt-
lung der dort enthaltenen Informationen in elekt-
ronischer Form an sich selbst zu verlangen.” (BGH,
Hinweisbeschluss vom 21.06.2010 - I| ZR 219/09).

Jedoch kann es - abhangig von der konkreten
Ausgestaltung der Treuhand -datenschutzrecht-

Menschen auf dem Weg ins Netz.

lich vorzugswiirdig sein, wenn ein Treuhander
einbezogen wirde. So ware hierdurch — auch auf
Grund einer berufsrechtlichen oder vertraglichen
Schweigepflicht - die (theoretische) Gefahr eines
Datenmissbrauchs — also einer zweckwidrigen Ver-
wendung der Daten — erheblich minimiert. Zudem
konnte sichergestellt werden, dass die Daten nach
Erreichung des Zwecks auch datenschutzkonform
geldscht werden. Dies héngt aber ganz wesentlich
von der Ausgestaltung der Treuhand ab, insbe-
sondere davon, flr wen der Treuhénder die Daten
treuhdnderisch halt, also flr den Verein oder fur
den Anspruchsteller (oder in Form einer sogenann-
ten Doppeltreuhand).

Die konkrete Ausgestaltung der Treuhand hatte
auch erheblichen Einfluss auf die sonstigen daten-
schutzrechtlichen Pflichten. So wirde in einer Ab-
wicklung tber einen flir den Verein treuhanderisch

Bild: Jamillah Knowles
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haltenden Dritten keine (rechtsfertigungsbedurf-
tige) Datentbermittlung vorliegen (weder Rechts-
grundlage nach Artikel 6 DS-GVO noch Informatio-
nen nach Artikel 13, 14 DS-GVO erforderlich). Eine
Datenlbermittlung an einen Treuhander, welcher
die Daten treuhanderisch fur den Anspruchsteller
halt, wirde dagegen eine Datenlbermittlung an
den Anspruchsteller darstellen. So bestimmt der
Anspruchsteller Gber den Treuhandvertrag Zweck
und Mittel der Datenverarbeitung und ist damit als
Verantwortlicher gem. Artikel 4 Nr. 7 DS-GVO an-
zusehen. Der Treuhdnder ware datenschutzrecht-
lich insoweit wohl Auftragsverarbeiter fir den
Anspruchsteller nach Artikel 28 DS-GVO. Auch bei
einer doppelten Treuhand, welche abhangig von
der konkreten Ausgestaltung als gemeinsame Ver-
antwortlichkeit nach Artikel 26 DS-GVO anzusehen
ware, konnte eine Datenerhebung auf Seiten des
Anspruchstellers vorliegen.

AbschlieBend haben wir dem Verein dazu geraten,
die Versendung der Informationsschreiben fiir den
Anspruchsteller zu Gbernehmen, so dass keine Da-
ten Ubermittelt werden mussten. Auf Grund der
Versendung via E-Mail konnten die Kosten auch
gering gehalten werden. Eine solche Kooperation
bietet sich auch fir andere Vereine an: Es lauern
keine datenschutzrechtlichen Fallstricke, das Ver-
trauen der Mitglieder in den vertraulichen Umgang
mit ihren Daten bleibt erhalten und zuguterletzt
werden (unnétige) Kosten auf allen Seiten gespart.
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Einblick in die Dienststelle

Das vergangene Jahr 2023 waren wir weiter mit
der Begleitung der Prozesse der Einfihrung der
eAkte und des neuen SAP Repro Programms im
Bereich Finanzen befasst. Da das neue Hinweisge-
berschutzgesetz am 2. Juli 2023 in Kraft trat, wurde
aufgrund rechtswissenschaftlich fundierter Ausei-
nandersetzung und kooperativ im Landerverbund
diskutierter Optionen die Umsetzung mit ihren
Schnittstellen zum Datenschutz betrieben. Eine
interne Meldestelle haben wir Anfang Dezember
geschaffen, die Kontakte hierzu finden sich etwa
auf unserer Homepage. Im Zuge dessen haben wir
auch, um anderen Stellen zu helfen, die eine Mel-
destelle einzurichten hatten, FAQ herausgegeben,
die datenschutzrechtliche Aspekte in Zusammen-
hang mit dem Hinweisgeberschutzgesetz thema-
tisieren. An anderer Stelle im Tatigkeitsbericht ge-
hen wir ausfihrlich auf die FAQ ein.

@ FAQ Hinweisgeberschutzgesetz:

www.baden-wuerttemberg.datenschutz.de/fag-hin-
weisgeberschutzgesetz

Nacharbeiten IT-Migration und weitere
Digitalisierung

Auch wir digitalisieren uns immer weiter. Dieser
Prozess ist ein andauernder. Fir uns ist klar: Digita-
lisierung beschreibt auf der Ebene der Umsetzung
einen dauerhaften Prozess, eine andauernde Auf-
gabe, ein permanentes Draufschauen und Anpas-
sen. Im Laufe des Jahres haben wir alle Serveran-
wendungen, welche noch in der Dienststelle vor
Ort betrieben und gemanagt wurden, sukzessive
zur BITBW migriert. Die Umzlige der Telefonanla-
ge mit Anrufbeantworter und des Formularservers
verliefen reibungslos und ohne Ausfallzeiten. Der
Server flr das Registraturprogramm und die noch
vorhandenen alten Fileserver hingegen konnten
abgeschaltet werden.

Rollout und Weiterentwicklung
der eAkte beim LfDI

Nachdem wir im Jahr 2022 die fir die Einfihrung
der eAkte BW notwendige Konzeptphase abschlie-
Ben konnten, begann im Januar 2023 die dritte
Phase der Rolloutvorbereitung. Im Rahmen von
Jours Fixes und Workshops mit Vertreter_innen der
Herstellerfirmen wurden die Konzepte nochmals
gepruft, fortgeschrieben und anschlieBend in ei-
nen sogenannten Integrationsmandanten zum ers-
ten Mal in eine eAkte-Anwendung Uberfihrt. Die
Integrationsumgebung wurde anschlieBend flinf
Wochen unter Einbeziehung von Keyuser_innen
(Hauptansprechpartner_innen), der Registratur
und der dezentralen Fachadministration getestet.
Nach Abschluss des Testprogramms erfolgte Mit-
te Mai ein einwdchiger Registraturstopp und die
Arbeit mit dem bisherigen Registraturprogramm
wurde eingestellt. Die darin ,eingefrorenen” Da-
ten wurden in die eAkte BW Uberfihrt und der so-
genannte Produktionsmandant aufgesetzt. Am 22.
Mai 2023 erfolgte dann der Rollout der eAkte BW
in der gesamten Dienststelle.

Solch groBe Umstellungen fihren in der alltagli-
chen Praxis zu vielen Fragen. Unseren Kolleg_in-
nen waren mit Rat und Tat zur Seite, unterstiitzen
das Haus nach Kréften. Der Rollout bedeutete fir
alle Beteiligten eine sehr groBe Aufgabe, die mit
viel Energie, Herzblut und Problemlésungskompe-
tenz bewaltigt wurde. Mit Unterstltzung des Pro-
jektsteuerkreises sowie Geduld und Nachsicht aller
Kolleg_innen bei uns, wenn es bei der Umstellung
mal ,gezwickt” hat, konnte das Rolloutprojekt der
eAkte erfolgreich abgeschlossen werden. Um die
Potenziale der eAkte weiter auszuschopfen, vor-
handene Prozesse zu digitalisieren und — wenn
sinnvoll — neue Prozesse zu etablieren, haben wir
Ende des Jahres eine Arbeitsgruppe eAkte ins Le-
ben gerufen. Deren Arbeitsergebnisse werden
dazu beitragen, das neue Instrument in der tagli-
chen Arbeit der Dienststelle noch fester zu veran-
kern und den Anwender_innen weitere Vorteile
und Erleichterungen zu erschlieBen.
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RegelmaBiger Personalaustausch

Nach dem bereits in den vergangenen Jahren ein
regelmaBiger Personalaustausch mit anderen ba-
den-wirttembergischen Behoérden im Rahmen
von Abordnungen, Hospitationen und ahnlichen
MaBnahmen durchgefihrt wurde, konnte dies
nun auch einmal grenziberschreitend durchge-
fuhrt werden. Fur drei Wochen hospitierte eine
Kollegin unserer Dienststelle bei der ,Garante per
la protezione dei dati personali”, der italienischen
Datenschutzaufsichtsbehérde. Mit den italieni-
schen Kolleg_innen fand bereits zuvor eine inten-
sive und regelmaBige Zusammenarbeit statt, die
durch diese Hospitation weiter gestarkt wurde. Fur
die Bereitschaft, diese Hospitation durchzufiihren,
und die exzellente Betreuung sind wir unseren ita-
lienischen Kolleg_innen dankbar. Der Austausch
mit den baden-wirttembergischen Behorden wur-
de ebenso weitergefuhrt, dieses Mal erneut mit der
Hospitation eines Polizeibeamten in unserem Haus.
Dankbar sind wir auch unseren Kolleg_innen, die
sich im Rahmen der juristischen Ausbildung um die
Betreuung von Referendar_innen und Praktikant_
innen gekiimmert haben.

Attraktivitat als Arbeitgeberin

Ein weiterer Trend, der in den vergangenen Jah-
ren sichtbar wurde, ist der vermehrte Wunsch von
Mitarbeitenden, in Teilzeit zu arbeiten. Im Rahmen
des Zwischenberichtes zum Chancengleichheitsplan
ergab sich, dass mittlerweile etwas mehr als ein
Drittel der Mitarbeitenden einer Teilzeitbeschafti-
gung nachgehen. Unter den Teilzeitbeschaftigten
sind etwa drei Viertel Frauen und ein Viertel Man-
ner. Der vermehrte Trend zu Teilzeitbeschaftigun-
gen aus unterschiedlichen Grunden fuhrt bei der
Nachbesetzung durchaus auch zu Herausforde-
rungen, unter anderem, da viele der Stellenanteile
nur befristet frei und fir Bewerber_innen dem-
entsprechend weniger attraktiv sind. Auf die Le-
bensumstdnde der Mitarbeitenden und etwa ihren
Wunsch nach mehr Flexibilitdt gehen wir gleich-
wohl sehr gerne ein. Mobiles Arbeiten ist heute
selbstverstandlicher Teil unseres Arbeitslebens.
Alle Kolleg_innen der Dienststelle haben die Mog-

lichkeit, auch von Zuhause zu arbeiten. Dies wurde
wahrend der Pandemie eingefuhrt. Wir behalten
diese flexible Arbeitsform bei.

Digitale Rechnungsbearbeitung

Zum 1. Januar 2023 wurde landesweit eine neue
SAP Version eingefiihrt. Trotz umfangreichen Schu-
lungen mussten wir uns erst mit den Eigenheiten des
Systems vertraut machen, Anleitungen erstellen so-
wie einige Arbeitsabldufe und Prozesse anpassen. So
konnten die Vorteile des neuen SAP Systems schnell
genutzt werden. Durch das neue SAP ist nun auch
eine medienbruchfreie Verarbeitung der eRechnun-
gen maoglich, welche bereits seit dem 1. Januar 2022
gestellt werden missen. Die eRechnungen werden
automatisch vom SAP-System angenommen, was
die Bearbeitung der Rechnungen erleichtert und
beschleunigt. Durch die Einflhrung der eAkte ist in
Kombination mit dem neuen SAP nun eine rein di-
gitale Bearbeitung der Rechnungen moglich. Hierfiir
mussten wir auch in diesem Bereich Arbeitsprozesse
anpassen, die Rechnungsbearbeitung erfolgt mitt-
lerweile digital und kann auch in Zeiten der Telear-
beit unabhangig vom Arbeitsort erledigt werden.
Die Durchlaufzeit der Rechnungen kann dadurch be-
schleunigt werden. Weiterhin entfallt der Ausdruck
der Rechnungsunterlagen, was Ressourcen schont.

Inhouse-Schulungen

Auch im Berichtsjahr 2023 hat die Stabsstelle fur
Deutsche und Europdische Zusammenarbeit re-
gelmaBig Inhouse-Schulungen zu aktuellen Da-
tenschutzthemen fir das gesamte Kollegium
angeboten. Durch das Angebot der Veranstaltun-
gen in hybrider oder sogar reiner Prasenz-Form
konnte dabei erfreulicherweise auch wieder ein
direkter Austausch zwischen den Mitarbeitenden
aller Abteilungen in unserer Dienststelle ermog-
licht werden. Insgesamt neun Inhouse-Schulungen
gaben Einblick in die aktuelle Arbeit der verschie-
denen Abteilungen, beispielsweise zu den neuen
Regelungen des europaischen Digital Services Act,
zum Digitalen Euro, dem Einsatz von Kl in Bewer-
bungsprozesse, oder zum kassenlosen Einkaufen.
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m Menschen und ihr Datenschatten.

Vom Schreibtisch des LfDI

Mit diesem Tatigkeitsbericht soll ein neues Format
etabliert werden, in dem das vergangene (Halb-)
Jahr auch aus personlicher Perspektive der Behor-
denleitung Revue passiert.

Schon vor Amtsantritt am 3. Juli 2023 und noch in
Eigenschaft als Hochschullehrer gab es Gelegen-
heit, im Rahmen des Impulses ,Informationsge-
rechtigkeit und Transparenz” auf den 4. IFG-Days
(28. und 29. Juni 2023) im Stadthaus Mannheim
das engagierte Team der Abteilung Informations-
freiheit des LfDI kennenzulernen.

Die ersten Wochen der Amtsfiihrung standen ganz
im Zeichen des Kennenlernens der Dienststelle und
ihrer 81 Mitarbeitenden. In zahlreichen Einzelge-

sprachen und Gruppenterminen ging es darum, in
die Persdnlichkeit der Dienststelle hineinzuhéren.
Ziel war auch, gemeinsam eine Vision und Agenda
fur die Tatigkeit der Behorde in den kommenden
Jahren zu entwickeln. Uber die Gespréche lieB sich
die grofBe Vielfalt individueller Kompetenzen, In-
teressen und unterschiedlicher Schwerpunkte des
behordlichen Schaffens feststellen.

Schon zu sehen war, wie dies mit dem weiten Auf-
gabenkatalog korrespondiert, der in Artikel 57
Absatz 1 DS-GVO zur Uberwachung und Durch-
setzung des Datenschutzrechts ebenso verpflich-
tet, wie zur Sensibilisierung der Offentlichkeit fiir
Risiken im Zusammenhang mit der Verarbeitung
von Daten. Die Beratung von Unternehmen und

Bild: Jamillah Knowles
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Vom Schreibtisch des LfDI

offentlichen Stellen bei legislativen und administ-
rativen MaBBnahmen ist nach dem DS-GVO-Pflich-
tenkatalog ebenso zu leisten wie einer Pflicht zum
Weitblick zu entsprechen ist, innerhalb der die
Entwicklung der Informations- und Kommunikati-
onstechnologie und der Geschaftspraktiken in ih-
rer gesamtgesellschaftlichen Dimension gewdrdigt
werden muss.

Dieser Aufgabenkatalog sieht keine starre Prio-
risierung vor, in der etwa festgelegt ware, dass
Beratung und Offentlichkeitsarbeit im Zweifel zu
Gunsten eines (wie auch immer zu umreiBenden)
behoérdlichen ,Kerngeschéfts” zurlickzustehen ha-
ben. Daher gilt, und das wird auch Teil der gemein-
samen Vision der Dienststelle sein missen: Pflicht
ist Kur ist Pflicht und jeder Beitrag aus der Mitarbei-
tendenschaft gleich wichtig.

Persdnlich eindrucksvoll war schlieBlich auch, wie
das gleich mehrfach im Aufgabenkatalog der DS-
GVO adressierte Kooperationsgebot in der zwi-
schenbehérdlichen Praxis mit Leben ausgefillt
wird. Das geschieht auf nationaler Ebene Uber
wochentliche Videokonferenzen, die Datenschutz-
konferenz und die Konferenz der Informations-
freiheitsbeauftragten, die jeweils durch Vor-, bzw.
Zwischenkonferenzen erganzt werden. Das in der
offentlichen Diskussion bisweilen bemihte Nar-
rativ von standig divergierenden Rechtsansichten
unter den Aufsichtsbehérden kann von dieser Stel-
le aus mit nunmehr frisch gewonnener Innenan-
sicht nicht bestatigt werden. Die Einheitlichkeit in
der Rechtsanwendung ist gemeinsamer Anspruch.
Gleichwohl kann es im Einzelfall herausfordernd
sein, Unabhangigkeit zu konzertieren.

Thematisch standen die ersten sechs Monate des
neuen Landesbeauftragten unter dem Eindruck
der zahlreichen Neuerungen im europaischen Digi-
tal- und Datenrecht, wobei die Herausforderungen
durch Kunstliche Intelligenz eine Sonderrolle spiel-
ten. In diesem Kontext stand die im Bericht naher
dargestellte Diskussionsrunde ,Zukunft des Daten-
schutzes — Ist die DS-GVO bereit fir KI?” ebenso
wie zahlreiche Vortrage sowohl vor Fachpublikum
als auch der interessierten Offentlichkeit sowie
unsere KI-Woche. Hohepunkt der umfassenden
inhaltlichen Auseinandersetzung mit Kl war die

Herausgabe des Diskussionspapiers ,Rechtsgrund-
lagen im Datenschutz beim Einsatz von Kinstlicher
Intelligenz”, das wir nach intensivem innerbehérd-
lichen Austausch veroffentlicht haben. In dieser
Form war es das bundesweit erste Papier, das nun-
mehr auch in englischer Sprache vorliegt und so
von Baden-Wiurttemberg in die europaische De-
batte eingebracht wird.

Ausblick

Vom Schreibtisch im Biro des LfDI im 4. Stock der
LautenschlagerstraBe 20 hat man einen guten Blick
Richtung KénigstraBe und damit in die pulsierende
Mitte des gesellschaftlichen und wirtschaftlichen
Lebens im Landle. Wie wird sich das in den kom-
menden Jahren verandern und welche Rolle wer-
den dabei Datenschutz und Informationsfreiheit
spielen?

Absehbar ist, dass durch die neuen Digital- und
Datenakte sowie die KI-Verordnung und die dort
neu etablierten Entitdten neue Kooperations- und
Abstimmungsverfahren nicht nur zwischen Daten-
schutzbehdérden notwendig werden, was Kapa-
zitaten binden wird. Die exponentiell steigende
Geschwindigkeit technischer Innovation stellt das
Recht und seine Durchsetzung vor enorme Heraus-
forderungen. Zukunftsfahige Behorden missen
ebenso innovativ, technikversiert und interdiszipli-
nar anschlussfahig sein.

Ein hohes Gut, nicht nur aus Sicht der vielen Unter-
nehmen, Vereine und 6ffentlichen Stellen ist die
Rechtssicherheit. In den nunmehr Uber 5 Jahren
ihrer unmittelbaren Anwendbarkeit ist die DS-GVO
als Kern des europaischen Datenschutzrechts durch
Rechtsprechung und Praxis umfanglich konkreti-
siert worden. Auch wenn dieser Weg noch nicht zu
Ende ist: Die DS-GVO ist fit fir die Zukunft. Ihr liegt
ein europaisches Werteverstandnis zu Grunde, das
auch das klinftige Digital- und Datenrecht pragen
wird.

Wir werden unseren Beratungsansatz konsequent
fortfihren und nach Mdoglichkeit ausbauen. Ein
innovativer Ansatz der DS-GVO ist die Erkenntnis,
dass Datenschutz so friih wie méglich mitzuden-
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ken ist und bereits bei der Konzeption von Produk-
ten und Dienstleistungen eine Rolle spielen sollte.
.Privacy/Data Protection by Design” kann sich, je-
denfalls langfristig, zum internationalen Wettbe-
werbsvorteil entwickeln.

Das qilt vor allem auch far die Entwicklung und
die Anwendung von Kunstlicher Intelligenz. Dass
Unternehmen durch mehr Datenschutz groBere
Gewinne erzielen, als sie die korrespondierenden
MaBnahmen kosten, zeigt eine jingst veréffent-
lichte Studie, bei der im Sommer 2023 insgesamt
2.600 Sicherheits- und Datenschutzexpert_innen
aus Unternehmen in zwolf Ladndern befragt wur-
den. Nach der selben Studie sahen zwei Drittel der
Befragten Gefahren fir ihre Unternehmen durch
Kinstliche Intelligenz und die Ver&ffentlichung
von vertraulichen Informationen.

@ Privacy as an Enabler of Customer Trust:

Cisco 2024 Data Privacy Benchmark Study:

www.cisco.com/c/dam/en_us/about/doing_business/
trust-center/docs/ cisco-privacy-benchmark-study-2024.pdf

Im kommenden Jahr soll Datenschutz durch Tech-
nikgestaltung und durch datenschutzfreundli-
che Voreinstellungen (Artikel 25 DS-GVO) einen
inhaltlichen Schwerpunkt der Behérde bilden. In
diesem Zusammenhang werden wir uns weiter mit
.Deceptive design patterns” befassen. Wir werden
zu Artikel 25 DS-GVO Arbeitspapiere veroffentli-
chen, den Inhalt der Vorschrift soweit erforderlich
aber auch rechtsdurchsetzend adressieren.
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Statistischer Uberblick

Statistischer Uberblick

In Baden-Wirttemberg leben rund 11,28 Millionen
Menschen (Stand 2022). Rund 480.000 Unterneh-
men (rechtliche Einheiten mit steuerbarem Umsatz
und sozialversicherungspflichtig Beschéaftigten,
Stand 2019), rund 86.000 Vereine, rund 4.500 Schu-
len, 1.101 Stéddte und Gemeinden, 35 Landkreise
sowie zahlreiche weitere Einrichtungen und Unter-
nehmungen zéhlen wir hier. Baden-Wurttemberg
ist ein innovatives Forschungsland, der Gesund-
heitssektor ist sehr wichtig, Kunstliche Intelligenz
ist von besonderer Bedeutung, die Start-up Kultur
ausgepragt.

Im Berichtszeitraum erreichten uns 3.817 Beschwer-
den (+21 im Vergleich zum Vorjahr). Dieser Wert
entspricht etwa denen der Jahre kurz vor und kurz
nach der Corona-Pandemie. Die Zahl der Kontrollen
hat sich mehr als verdoppelt und liegt bei 71 (+38)
Die Zahl der Datenpannenmeldungen lag bei 2.913
(+166). Unsere Beratungen folgen dem Trend der

vergangenen Jahre. Die Zahl der konkreten Einzel-
fallberatungen war im vergangenen Jahr rlicklaufig
mit 1.682 (-253), wahrend die strukturelle Beratung
durch unser Bildungszentrum BIDIB ofter in An-
spruch genommen wurde und erreichte mit 3.732
Anmeldungen einen neuen Bestwert (+477). Unse-
re Handreichungen wurden sehr gut in Anspruch
genommen. Auf unserer Homepage wurde die Sei-
te mit unserem ,Diskussionspapier Rechtsgrundla-
gen im Datenschutz beim Einsatz von KI”, welches
wir Mitte November 2023 verdffentlicht haben,
bislang Uber 12.000 Mal aufgerufen; unsere FAQ
zum Hinweisgeberschutzgesetz, fast zeitgleich ver-
offentlicht, Gber 6.500 Mal. Unsere FAQ zu Cookies
und Tracking sind ein Dauerbrenner und verzeich-
neten im vergangenen Jahr ebenfalls Gber 12.000
Aufrufe. Unser Fachgesprach zur KI-Regulierung
am 13. Juli etwa wurde im Anschluss Gber 6.000 Mal
aufgerufen. Mit 185 eingeleiteten BuB3geld liegt die
Zahl um 28 unter dem Wert von 2022.

Statistische Ubersicht - Zeitraum jeweils vom 1.Januar - 31. Dezember

2017

2018

2019 2020 2021 2022 2023

2.048 [ 3.058| 3.902 | 3.757 | 4.782( 4.708 ( 3.796 | 3.817

Kontrollen

Anmeldungen Bildungs-
und Beratungszentrum
BIDIB

1515| 1786 | aaao| 3sa2| 3285 | 2206 1935| 1682

785 2,016 3.255 3.732

BuB3geldverfahren
(eingeleitet)

1 ohne telefonische Beratung
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Bild: kwasibanane
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