Landtag von Baden-Wiirttemberg Drucksache 17/ 7155
17. Wahlperiode 13.7.2024

Antrag
des Abg. Ansgar Mayr u. a. CDU

und

Stellungnahme

des Ministeriums des Inneren, fiir Digitalisierung
und Kommunen

China-Komponenten in Glasfaser- und Mobilfunknetzwerken

Antrag

Der Landtag wolle beschlieBen,
die Landesregierung zu ersuchen

zu berichten,

1. ob es in Deutschland beim Glasfaser- und Mobilfunkausbau fiir die Netzbetrei-
ber Restriktionen hinsichtlich dem Einbau chinesischer Komponenten gibt;

2. ob es in Deutschland beim Glasfaser- und Mobilfunkausbau fiir die Netzbetrei-
ber Restriktionen hinsichtlich der Beschiftigung chinesischer Subunternechmen
gibt;

3. ob es nach ihrer Kenntnis in anderen europdischen Léndern (in welchen?),
USA und Kanada beim Glasfaser- und Mobilfunkausbau fiir die Netzbetreiber
Restriktionen hinsichtlich dem Einbau chinesischer Komponenten gibt;

4. ob es nach ihrer Kenntnis in anderen europdischen Léndern (in welchen?),
USA und Kanada beim Glasfaser- und Mobilfunkausbau fiir die Netzbetreiber
Restriktionen hinsichtlich der Beschéftigung chinesischer Subunternehmen gibt;

5. wie die Landesregierung zum Einsatz chinesischer Komponenten bzw. Sub-
unternehmen beim Ausbau des Glasfaser- und Mobilfunknetzes steht;

6. welche Risiken durch den Einsatz chinesischer Komponenten entstehen;

7. 0ob und in welchen Glasfasernetzen bereits heute chinesische Komponenten
verbaut sind;

8. ob und in welchen Mobilfunknetzen bereits heute chinesische Komponenten
verbaut sind;
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9. ob durch den Einsatz chinesischer Komponenten in deutschen Glasfaser- und
Mobilfunknetzwerken die 6ffentliche Ordnung oder die Sicherheit in Baden-
Wiirttemberg durch den Einsatz bedroht sind;

10. ob ihr Vorfille bekannt sind, wonach es durch chinesische Komponenten zu
Cyberangriffen, Datenabfliissen, Industriespionage usw. gekommen ist;

11. ob es Moglichkeiten gibt, bereits verbaute chinesische Komponenten dahin
gehend zu sichern, dass der Datenschutz gewahrt und Cyberangriffe, Abhén-
gigkeiten usw. vermieden werden;

12. ob Kommunen die Moglichkeit haben, beim Glasfaserausbau den Einsatz chi-
nesischer Komponenten zu verhindern;

13. was ein Verbot von chinesischen Komponenten fiir die Ausbauzeitpldne be-
deutet.

12.7.2024

Mayr, Biickner, Gehring, Hockenberger, Huber, Dr. Miller CDU

Begriindung

Der Antrag soll kldren, ob der Einsatz chinesischer Komponenten bei Glasfaser-
und Mobilfunknetzen méglicherweise zu erheblichen wirtschaftlichen und natio-
nalen Sicherheitsrisiken aufgrund potenzieller Spionage und Zusammenarbeits-
pflichten chinesischer Unternehmen mit ihrer Regierung fiihren kann.

Stellungnahme

Mit Schreiben vom 9. August 2024 Nr. IM4-0141.5-526/16/2 nimmt das Minis-
terium des Inneren, fiir Digitalisierung und Kommunen zu dem Antrag wie folgt
Stellung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen

zu berichten,

1. ob es in Deutschland beim Glasfaser- und Mobilfunkausbau fiir die Netzbetrei-
ber Restriktionen hinsichtlich dem Einbau chinesischer Komponenten gibt;

2. ob es in Deutschland beim Glasfaser- und Mobilfunkausbau fiir die Netzbetrei-
ber Restriktionen hinsichtlich der Beschdftigung chinesischer Subunternehmen
gibt;
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3. ob es nach ihrer Kenntnis in anderen europdischen Ldindern (in welchen?),
USA und Kanada beim Glasfaser- und Mobilfunkausbau fiir die Netzbetreiber
Restriktionen hinsichtlich dem Einbau chinesischer Komponenten gibt;

4. ob es nach ihrer Kenntnis in anderen europdischen Ldindern (in welchen?),
USA und Kanada beim Glasfaser- und Mobilfunkausbau fiir die Netzbetreiber
Restriktionen hinsichtlich der Beschdftigung chinesischer Subunternehmen gibt;

Zul.bis 4.

Die Ziffern 1 bis 4 werden aufgrund des Sachzusammenhangs gemeinsam beant-
wortet.

Gemil Pressemitteilung des Bundesministeriums des Innern und fiir Heimat vom
11. Juli 2024 wurden zwischen den etablierten Mobilfunknetzbetreibern (Deut-
sche Telekom, Vodafone und Telefonica) und der Bundesregierung offentlich-
rechtliche Vertrdge unterzeichnet. Die Vertrage verpflichten die Mobilfunknetz-
betreiber, bis spitestens Ende 2026 keine kritischen Komponenten der chinesi-
schen Hersteller Huawei und ZTE mehr in ihren 5G-Kernnetzen einzusetzen. Au-
Berdem sind die Mobilfunknetzbetreiber verpflichtet, bis Ende 2029 die kritischen
Funktionen der 5G-Netzwerkmanagementsysteme der chinesischen Hersteller
Huawei und ZTE in ihren Zugangs- und Transportnetzen des 5G-Mobilfunknet-
zes durch technische Losungen anderer Hersteller zu ersetzen.

Weitere Erkenntnisse zu den genannten Fragen liegen der Landesregierung nicht
vor.

5. wie die Landesregierung zum FEinsatz chinesischer Komponenten bzw. Sub-
unternehmen beim Ausbau des Glasfaser- und Mobilfunknetzes steht;

Zus.:

Beim Ausbau des Glasfaser- und Mobilfunknetzes ist unabhingig von der Her-
kunft der zu verwendenden Systemkomponenten generell ein sicherer und ver-
traulicher Betrieb bereits planerisch und dann in der Umsetzung sicherzustellen.
Bereits bei der Konzeption von Netzen muss unter anderem durch Netzsegmen-
tierung, Authentifizierungsmethoden und Kontrollmechanismen ein ungewollter
Fremdzugriff auf Komponenten verhindert werden.

Bei der BITBW als zentralem IT-Dienstleister der Landesverwaltung kommen
beispielsweise die Ubertragungstechnologien iiberlagernde Verschliisselungstech-
niken zum Einsatz, sodass ein Mithdren von {iber Glasfaserleitungen transportier-
ten Daten verhindert wird. Der Datenverkehr im Landesverwaltungsnetz Baden-
Wiirttemberg (LVN) wird ausschlieBlich mit einer von der BITBW selbst betrie-
benen Losung nur verschliisselt iibertragen. Dadurch ist das Risiko eines mogli-
chen Datenabflusses minimiert bzw. wéren abgeflossene Daten nutzlos, da sie
nicht lesbar wéren. Die von der BITBW selbst im LVN eingesetzten Netzkompo-
nenten stammen grundsétzlich nicht von chinesischen Herstellern.

Bei der Verwendung von Komponenten beispielsweise amerikanischer Hersteller
werden No-Spy-Klauseln vereinbart. Eine solche Klausel ist in den jeweiligen
,EBrginzenden Vertragsbedingungen fiir die Beschaffung von Informationstech-
nik“ (EVB-IT) fiir Beschaffungen der 6ffentlichen Hand enthalten. Der Hersteller
bestatigt darin, dass die gelieferten Produkte zum Zeitpunkt der Auslieferung frei
von Schadsoftware sind.
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6. welche Risiken durch den Einsatz chinesischer Komponenten entstehen,
Zu6.:

Grundsitzlich besteht die Gefahr einer moglichen Spionage und dass Netzwerke
manipuliert oder sogar absichtlich lahmgelegt werden. In einem dedizierten loka-
len Netzwerk (LAN) mit verschliisselter Dateniibertragung ist dieses Risiko je-
doch sehr gering.

Die Zustindigkeit des Landesamtes fiir Verfassungsschutz Baden-Wiirttemberg
(LtV) erstreckt sich im Bereich Cyberabwehr auf die Bearbeitung von Cyberan-
griffen mit mutmaBlich nachrichtendienstlichem Hintergrund. Nach Einschitzung
des LfV kann nicht ausgeschlossen werden, dass der Einsatz chinesischer Kom-
ponenten in deutschen Glasfaser- und Mobilfunknetzwerken Risiken birgt. Der-
artige Komponenten konnen durch gezielte Hard- bzw. Software-Manipulationen
,Hintertiiren* fiir Spionagezwecke enthalten. Um diese Risiken zu minimieren,
wurden die in der Stellungnahme zur Ziffer 1 bis 4 genannten 6ffentlich-recht-
lichen Vertrdge zwischen der Bundesregierung und den Mobilfunkausbau zustéin-
digen Mobilfunknetzbetreibern geschlossen.

Insbesondere ist zu beriicksichtigen, dass das chinesische Nationale Geheimdienst-
gesetz chinesische Unternehmen zur Preisgabe von Insider-Informationen (bei-
spielsweise im Zusammenhang mit dem Einsatz, der Nutzung und den Schwach-
stellen von Produkten) aus konkreten Auftragen verpflichten kann.

Die Landesregierung beobachtet und bewertet aktuelle Entwicklungen in diesem
Zusammenhang genau, um eine entsprechende Risikoabschitzung durchzufiihren
und bei Vorliegen konkreter Verdachtsfille zielorientiert Malnahmen vorzunehmen.

7. ob und in welchen Glasfasernetzen bereits heute chinesische Komponenten ver-
baut sind;

8. ob und in welchen Mobilfunknetzen bereits heute chinesische Komponenten
verbaut sind;

Zu7.und 8.:

Die Ziffern 7 und 8 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

Grundsatzlich finden in China produzierte Komponenten in IT-Systemen flachen-
deckend Verwendung. Uber den Umfang und die Nutzung der Komponenten lie-
gen der Landesregierung jedoch keine weiteren Erkenntnisse vor. Weitere Infor-
mationen zum Umgang mit diesen Komponenten sind der Stellungnahme zu den
Ziffern 1 bis 4 zu entnehmen.

9. ob durch den Einsatz chinesischer Komponenten in deutschen Glasfaser- und
Mobilfunknetzwerken die offentliche Ordnung oder die Sicherheit in Baden-
Wiirttemberg durch den Einsatz bedroht sind;

Zu9.:

Der Landesregierung liegen keine Hinweise vor, dass eine konkrete Bedrohung
im Sinne der Fragestellung besteht. Die immer wieder auch offentlich angestell-
ten Spekulationen iiber mogliche ,,Abschaltmechanismen® oder ,,Abhérmoglich-
keiten* konnten nach den bisherigen Verlautbarungen auch nach entsprechenden
Untersuchungen durch das Bundesamt fiir Sicherheit in der Informationstechnik
beispielsweise von Huawei-Komponenten nicht belegt werden.

Bei der Erfassung von Straftaten findet keine recherchierbare Erhebung der zur
Begehung oder der angegriffenen verwendeten Komponenten statt, weder nach
deren Art noch nach deren Herkunft, sodass keine valide Aussage im Sinne der
Fragestellung moglich ist.
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Dariiber hinaus werden Erkenntnisse aus herausragenden Sachverhalten gemaf
den polizeilichen Melderichtlinien polizeiintern iibermittelt. Konkret auf chinesi-
sche Komponenten zuriickzufiihrende strafrechtlich relevante Sachverhalte in Ba-
den-Wiirttemberg sind iiber diesen Weg bisher ebenfalls nicht bekannt geworden.

10. ob ihr Vorfille bekannt sind, wonach es durch chinesische Komponenten zu
Cyberangriffen, Datenabfliissen, Industriespionage usw. gekommen ist;

Zu 10.:

Der Landesregierung sind keine Vorfille bekannt, in denen es durch Komponen-
ten in deutschen Glasfaser- und Mobilfunknetzen zu Cyberangriffen, Datenabfliis-
sen, Industriespionage usw. gekommen ist.

Beziiglich strafrechtlich relevanter Vorfalle wird zusitzlich auf die Stellungnah-
me zu Ziffer 9 verwiesen.

Das LfV bearbeitet regelméBig Cyberangriffe, die mutmaBlich staatlichen Akteu-
ren aus der Volksrepublik China zugeordnet werden konnen. Jedoch liegen dem
LfV keine Hinweise auf Cyberangriffe vor, bei denen chinesische Komponenten
eingebaut oder verwendet wurden.

11. ob es Mdglichkeiten gibt, bereits verbaute chinesische Komponenten dahin
gehend zu sichern, dass der Datenschutz gewahrt und Cyberangriffe, Abhdn-
gigkeiten usw. vermieden werden;

Zull.:

Eine Bewertung gestaltet sich hier oftmals schwierig. Selbst mit aufwendigen
Priifverfahren ist in vielen Féllen nicht auszuschlieBen, dass elektronische Kom-
ponenten anderer Hersteller verbaut wurden. In der Theorie sind zwar Szenarien
denkbar, diese sind aus Sicht der Cybersicherheitsagentur Baden-Wiirttemberg
(CSBW) in der Praxis jedoch nicht sinnvoll umsetzbar, zumal die Vielzahl der
theoretisch denkbaren Komponenten jeweils eine Betrachtung des Einzelfalls er-
fordern wiirde.

Daher konnen lediglich allgemeine Hinweise erfolgen: Durch die Netzbetreiber
sind angemessene vertragliche, technische und organisatorische Mafinahmen vor-
zunehmen, damit eine sichere Verarbeitung der personenbezogenen Daten und
teils sensiblen Daten gewiéhrleistet wird. Auch ist durch die Netzbetreiber sicher-
zustellen, dass bei Subdienstleistern ein angemessenes Sicherheitsniveau gewéhr-
leistet wird und die einschldgigen Gesetze eingehalten werden.

Die Pflichten der Netzbetreiber und der Anbieter von digitalen Diensten sind ne-
ben der Datenschutzgrundverordnung und dem Gesetz iiber den Datenschutz und
den Schutz der Privatsphére in der Telekommunikation und bei digitalen Diensten
u. a. im Telekommunikationsgesetz geregelt.

Verantwortliche, die solche Dienste in Anspruch nehmen, haben zu priifen und
durch das Ergreifen von vertraglichen, technischen und organisatorischen MaB-
nahmen ebenfalls zu gewihrleisten, dass personenbezogene Daten durch Auf-
tragsnehmende und deren Unterauftragsverarbeiter (Subdienstleister) sicher ver-
arbeitet werden.

Des Weiteren wird auf die Stellungnahme zu Ziffer 5 verwiesen.
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12. ob Kommunen die Méglichkeit haben, beim Glasfaserausbau den Einsatz chi-
nesischer Komponenten zu verhindern;

Zu 12.:

In Kommunen, in denen ein eigenwirtschaftlicher Ausbau stattfindet, besteht kei-
ne Méglichkeit den Einsatz von chinesischen Komponenten zu verhindern. Beim
geforderten Ausbau sind die Vergabevorschriften einzuhalten. Kommunen kon-
nen transparente und nicht-diskriminierende Vorgaben im Vertrag bzw. der Aus-
schreibung machen.

13. was ein Verbot von chinesischen Komponenten fiir die Ausbauzeitpline be-
deutet.

Zu 13.:

Der Landesregierung liegen hierzu keine Erkenntnisse vor.

In Vertretung

Krebs

Ministerialdirektor
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