Landtag von Baden-Wiirttemberg
17. Wahlperiode

Antrag
der Abg. Julia Goll u. a. FDP/DVP

und

Stellungnahme

des Ministeriums des Inneren, fiir Digitalisierung
und Kommunen

VeRA — Chancen, Risiken, Kosten

Antrag

Der Landtag wolle beschlieBen,

die Landesregierung zu ersuchen

zu berichten,

1

. seit wann sich die Landesregierung mit der Moglichkeit der Nutzung von ,,VeRA*

beschiftigt, zumindest unter Darstellung des Zeitplans seither, der erstinitiati-
ven, die Nutzung anregenden Stelle, einbezogener weiterer Stellen, vorgenom-
mener rechtlicher Priifungen, der diese Priifung vornehmenden Instanzen, be-
teiligter Dritter, beteiligter Ministerien, Oberbehorden, hierbei ggf. entstande-
ner Kosten usw.;

. welche, laut Medienberichten ,,Experten der Polizei* derzeit bzw. in der Ver-

gangenheit in diesem Zusammenhang mit Priifungen jeglicher Art betraut wa-
ren, auch unter Darstellung der die Priifung beauftragenden Stelle, deren In-
halts, des Beginns der Priifungen, deren Ende, des Ergebnisses sowie eines
diese Ereignisse insgesamt darstellenden Zeitplans;

. wie das System die Behorden kiinftig konkret unterstiitzen soll, zumindest un-

ter Darstellung der hierfiir vorgesehenen Rechtsgrundlage/Rechtsgrundlagen,
des die Nutzung ermdglichenden Katalogs entsprechender Straftaten, der ge-
nauen technischen Ablédufe, genutzter bzw. neu gesammelter Daten inklusive
diese jeweils origindr erhebende Stelle, genutzter Datenschnittstellen usw.;

. wie sie die Einhaltung sdmtlicher datenschutzrechtlicher Vorgaben sicherstellt,

zumindest unter Darstellung des Ortes, an dem ggf. Daten gespeichert werden
sollen sowie der qualitdtssichernd zustdndigen Stellen;
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5. welche konkreten Kosten dem Land durch die geplante Nutzung von ,,VeRA*
einmalig sowie regelmifig entstehen werden, zumindest unter Darstellung der
Kosten fiir die Nutzung des Programms selbst sowie fiir Errichtung und Auf-
rechterhaltung der erforderlichen technischen Ausriistung;

6. welche dieser Kosten im aktuellen Haushaltsentwurf bereits enthalten sind,
zumindest unter jeweilig genauer Verortung im Einzelplan, Titel usw.;

7. welche Behorde/Behorden, inklusive jeweils vorgesehenem Personalaufwand,
von ihr fiir die Arbeit mit besagtem Programm vorgesehen sind;

8. inwieweit sie die Anmerkungen des bayrischen Datenschutzbeauftragten zur
Nutzung von ,,VeRA* als fiir sie relevant erachtet, zumindest unter Darstel-
lung der von diesem als problematisch dargestellten Punkte, der moglichen
Relevanz fiir Baden-Wiirttemberg sowie der ggf. bestehenden Plane, von die-
sem aufgeworfenen Problemstellungen praventiv zu begegnen;

9. wann sie eine Einbezichung des hiesigen Landesbeauftragten fiir den Daten-
schutz plant;

10. welche Verbindlichkeit sie von diesem ggf. aufgeworfenen Problemstellungen
beimisst.

13.11.2024

Goll, Weinmann, Karrais, Haulmann, Bonath, Brauer, Fischer,
Haag, Heitlinger, Hoher, Dr. Jung, Reith, Dr. Schweickert FDP/DVP

Begriindung

Die obigen Fragen im Zusammenhang mit der geplanten Nutzung von VeRA aus
dem Hause Palantir Technologies sind unmittelbar klarungsbediirftig.

Stellungnahme

Mit Schreiben vom 10. Dezember 2024 Nr. IM3-0141.5-464/178/5 nimmt das
Ministerium des Inneren, fiir Digitalisierung und Kommunen zu dem Antrag wie
folgt Stellung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen

zu berichten,

‘

1. seit wann sich die Landesregierung mit der Moglichkeit der Nutzung von ,, VeRA
beschdftigt, zumindest unter Darstellung des Zeitplans seither, der erstinitiati-
ven, die Nutzung anregenden Stelle, einbezogener weiterer Stellen, vorgenom-
mener rechtlicher Priifungen, der diese Priifung vornehmenden Instanzen, be-
teiligter Dritter, beteiligter Ministerien, Oberbehdrden, hierbei ggf. entstande-
ner Kosten usw.;
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2. welche, laut Medienberichten ,, Experten der Polizei* derzeit bzw. in der Ver-
gangenheit in diesem Zusammenhang mit Priifungen jeglicher Art betraut
waren, auch unter Darstellung der die Priifung beauftragenden Stelle, deren
Inhalts, des Beginns der Priifungen, deren Ende, des Ergebnisses sowie eines
diese Ereignisse insgesamt darstellenden Zeitplans;

Zul.und 2.:

Die Ziffern 1 und 2 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

Im Januar 2021 erfolgte im Rahmen des gemeinsamen IT-Programms Polizei
20/20 der Polizeien des Bundes und der Lander federfiihrend durch Bayern die
europaweite Ausschreibung einer neuen verfahrensiibergreifenden Analysesoft-
ware.

Im Mérz 2022 erhielt das Unternehmen Palantir Technologies GmbH den Zu-
schlag, nachdem kein anderer Mitbewerber die wesentlichen Zuschlagskriterien
erfiillen konnte. In der Folge wurde ein Rahmenvertrag geschlossen. Die Poli-
zeien von Bund und Léndern haben dadurch die Moglichkeit, ohne die Durchfiih-
rung eines eigenen Vergabeverfahrens dieses Analysesystem zu beschaffen.

Das Bayerische Landeskriminalamt beauftragte im Juni 2022 das Fraunhofer-
Institut fiir Sichere Informationstechnologie SIT, das Produkt von Palantir Tech-
nologies GmbH, mittels Quellcodepriifung, auf Schwachstellen zu priifen, um Si-
cherheitsliicken und Datenabfliisse ausschlieBen zu kénnen. Dieses Priifverfahren
zeigte, dass die Software maximale Datensicherheit und Datenschutz gewéhrleistet.

Nachdem im August 2022 seitens der Polizei Baden-Wiirttemberg im Rahmen
des Programms Polizei 20/20 das unverbindliche Interesse an einer verfahrens-
tibergreifenden Recherche- und Analyseplattform (VeRA) bekundet wurde, fiihrte
die Polizei Baden-Wiirttemberg aufgrund des dargestellten fachlichen Bedarfs ab
Dezember 2022 eine unverbindliche Einfithrungsplanung durch, die sich mit der
grundsitzlichen Machbarkeit befasste.

Uber den Verwaltungsrat Polizei IT-Fonds des Programms Polizei 20/20 wurde
zur Umsetzung einer mit dem Arbeitstitel ,,Bundes-VeRA“ benannten Analyse-
software eine Mischfinanzierung in Aussicht gestellt. Mit der ,,Bundes-VeRA*
sollte ein zentrales Hosting und eine Bereitstellung von Hardware durch den Bund
erfolgen.

Im Miérz 2023 erfolgte durch das Landespolizeiprasidium Baden-Wiirttemberg
die Einholung der Zustimmung von Herrn Staatssekretér a. D. Klenk {iber die Be-
teiligung der Polizei Baden-Wiirttemberg an der ,,Bundes-VeRA®. Diese wurde
im April 2023 erteilt. Das Priasidium Technik, Logistik, Service der Polizei wurde
in der Folge mit der Kldrung hinsichtlich der technischen, personellen und finan-
ziellen Aufwinde zur Einfithrung in Baden-Wiirttemberg betraut.

Im Juni 2023 zog der Bund seine Beteiligung an der ,,Bundes-VeRA® zuriick,
wodurch eine neue Kostenkalkulation erfolgen musste. Aufgrund des weiterhin
bestehenden fachlichen Bedarfs wurde ein Vorschlag zur Fortfiihrung der Ein-
filhrungsplanung einer VeRA im Januar 2024 durch das Landespolizeiprasidium
Baden-Wiirttemberg zur Entscheidung an Herrn Staatssekretér Blenke vorgelegt.

Bislang sind fiir Baden-Wiirttemberg, mit Ausnahme der Dienstreisekosten und
des Personaleinsatzes von mit dem Vorhaben beschiftigten Landesbediensteten,
keine expliziten Kosten fiir die Einfliihrungsplanung einer VeRA angefallen.

Das Prisidium Technik, Logistik, Service der Polizei hat unter anderem ein mehr-
stufiges Vorgehen zur Implementierung einer VeRA empfohlen. Hierbei wird
insbesondere das Landeskriminalamt Baden-Wiirttemberg mittels der Erstellung
eines Fachkonzepts miteinbezogen. Die Losungsempfehlung beinhaltet eine Pla-
nungsphase, eine Pilotphase und eine Rolloutphase.
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Mit Verobffentlichung des MaBnahmenpakets der Landesregierung ,,Sicherheit
stiarken, Migration ordnen, Radikalisierung vorbeugen* im September 2024 wurde
der Aufbau einer VeRA explizit avisiert. In diesem Zusammenhang wurde das
Prisidium Technik, Logistik, Service der Polizei im Oktober 2024 beauftragt, ge-
eignete Projektstrukturen fiir die Umsetzung zu schaffen. Hierzu steht die Polizei
Baden-Wiirttemberg in engem Austausch mit anderen Sicherheitsbehdrden in
Deutschland, die bereits eine VeRA betreiben. Dabei stehen insbesondere Infor-
mationen zum Betrieb des Systems sowie zur verfassungskonformen Ausgestal-
tung der Rechtsgrundlage im Fokus.

3. wie das System die Behdorden kiinftig konkret unterstiitzen soll, zumindest unter
Darstellung der hierfiir vorgesehenen Rechtsgrundlage/Rechtsgrundlagen, des
die Nutzung ermoglichenden Katalogs entsprechender Straftaten, der genauen
technischen Abldufe, genutzter bzw. neu gesammelter Daten inklusive diese je-
weils origindr erhebende Stelle, genutzter Datenschnittstellen usw.;

Zu3.:

Mit den derzeit zur Verfligung stehenden Mitteln miissen die im polizeilichen
Kontext verfligbaren Daten in einzelnen Datenquellen manuell abgefragt und im
Hinblick auf die bestehende Gefahrenlage ausgewertet werden. Besonders in zeit-
kritischen Gefahrenlagen, beispielsweise zur Verhinderung eines drohenden ter-
roristischen Anschlags oder des andauernden sexuellen Missbrauchs zum Nach-
teil eines Kindes oder einer drohenden schweren Gewalttat, sind mit der manuel-
len Abfrage in diesen vielen einzelnen Datenquellen und der Verkniipfung rele-
vanter Daten zum Teil erhebliche zeitliche Verzogerungen verbunden. Es kann
daher nicht ausgeschlossen werden, dass die Polizei bereits iiber Informationen
verfiigt, die zur Verhinderung einer schweren Straftat beitragen konnten, die Poli-
zei diese aber aufgrund des Umfangs, der Komplexitét und der Heterogenitét der
Datensysteme manuell nicht zusammenfithren kann. Mit Unterstiitzung einer
VeRA konnen hingegen schnellstmoglich quelleniibergreifende Recherchen der
einzelnen Datenquellen sowie komplexe Auswertungen und Analysen in einem
noch festzulegenden rechtlichen Rahmen und unter noch festzulegenden Voraus-
setzungen erfolgen. Dadurch kénnen Tat-Téter-Zusammenhénge identifiziert und
diese bedarfsbezogen dargestellt werden. Dabei ist zu beachten, dass im jeweili-
gen Fall nur die an eine VeRA angebundenen Datenquellen fiir die Auswertung,
Analyse und Darstellung herangezogen werden.

4. wie sie die Einhaltung sdmtlicher datenschutzrechtlicher Vorgaben sicherstellt,
zumindest unter Darstellung des Ortes, an dem ggf. Daten gespeichert werden
sollen sowie der qualitditssichernd zustdndigen Stellen,

Zu4.:

Das Projekt befindet sich am Anfang der Initialisierungsphase. Zum aktuellen
Zeitpunkt konnen keine abschlieBenden Aussagen zur Verortung der Daten ge-
troffen werden. Dies ist abhéingig von der letztlich genutzten IT-Infrastruktur so-
wie der angebundenen Quellsysteme. IT-Sicherheit und Datenschutz haben fiir
die Polizei Baden-Wiirttemberg bei der Umsetzung dieses Projekts eine hohe
Prioritdt und bilden die Leitplanken der Nutzung und des Aufbaus einer VeRA.
Das Innenministerium strebt dabei eine enge Begleitung durch den Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (LfDI) an.
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5. welche konkreten Kosten dem Land durch die geplante Nutzung von ,,VeRA“
einmalig sowie regelmdfsig entstehen werden, zumindest unter Darstellung der
Kosten fiir die Nutzung des Programms selbst sowie fiir Errichtung und Auf-
rechterhaltung der erforderlichen technischen Ausriistung;

6. welche dieser Kosten im aktuellen Haushaltsentwurf bereits enthalten sind, zu-
mindest unter jeweilig genauer Verortung im Einzelplan, Titel usw.;

Zu 5.und 6.:

Die Ziffern 5 und 6 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

Die voraussichtlich anfallenden Kosten haben sich mit dem Riickzug des Bundes
aus einer ,,Bundes-VeRA* erhoht. Eine valide Aussage ist zum jetzigen Zeitpunkt
nicht moglich. Aufgrund der vorliegenden Informationen zu dem Rahmenver-
trag des Freistaats Bayern mit der Firma Palantir Technologies GmbH wird von
laufenden monatlichen Kosten in Hohe eines mittleren sechsstelligen Betrags aus-
gegangen. Hinzu kdmen die einmaligen Hardware- und Einfithrungskosten, bei
denen von einem niedrigen einstelligen Millionenbetrag ausgegangen wird.

Im aktuellen Entwurf des Staatshaushaltsplans 2025/2026 sind noch keine Mittel
fiir eine VeRA enthalten. Diese wurden jedoch im Rahmen der Finanzausschuss-
sitzung vom 22. November 2024 von den Regierungsfraktionen mit folgenden
Anderungsantrigen in den Haushalt eingebracht:

Anderungsantriige: 03/19, 03/43, 03/47 bis 03/59 Sicherheitspaket.

In Summe wurden somit fiir die Haushaltsjahre 2025 und 2026 jeweils 9,25 Mil-
lionen Euro fiir eine VeRA veranschlagt.

Folgende Kapitel und Titel sind hiervon betroffen:
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Kapitel Titel 2025 Betrag in 2026 Betrag in
Tsd. Euro Tsd. Euro
0315 422 01 936,3 940,3
0315 428 01 1 605,6 1613,1
0315 511 01 122,5 122,5
0315 511 69A 41174 4098,1
0314 428 01 2191,8 2199,6
0335 511 01 9,8 9,8
0336 51101 9,8 9,8
0337 51101 9,8 9,8
0338 511 01 9,8 9,8
0339 51101 9,8 9,8
0340 51101 9,8 9,8
0341 511 01 9,8 9,8
0342 51101 9,8 9,8
0343 51101 9,8 9,8
0344 511 01 9,8 9,8
0346 51101 9,8 9,8
0347 511 01 9,8 9,8
0348 511 01 9,8 9,8
1212 919 10 120,0 120,0
0302 441 01 29,0 29,0
Summe 9250,0 9250,0
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7. welche Behorde/Behdrden, inklusive jeweils vorgesehenem Personalaufwand,
von ihr fiir die Arbeit mit besagtem Programm vorgesehen sind;

Zu7.:

Aufgrund des Verfahrensstandes kdnnen noch keine Angaben zum Nutzerkreis
und den Anwendungsféllen beim Einsatz einer VeRA gemacht werden.

8. inwieweit sie die Anmerkungen des bayrischen Datenschutzbeaufiragten zur
Nutzung von ,,VeRA " als fiir sie relevant erachtet, zumindest unter Darstel-
lung der von diesem als problematisch dargestellten Punkte, der méglichen
Relevanz fiir Baden-Wiirttemberg sowie der ggf. bestehenden Pline, von die-
sem aufgeworfenen Problemstellungen prdventiv zu begegnen,

9. wann sie eine Einbeziehung des hiesigen Landesbeauftragten fiir den Daten-
schutz plant;

10. welche Verbindlichkeit sie von diesem ggf. aufgeworfenen Problemstellungen
beimisst.

Zu 8. bis 10.:

Die Ziffern 8 bis 10 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

Bei der Schaffung einer Rechtsgrundlage fiir die priventivpolizeiliche Nutzung
einer VeRA werden selbstverstdndlich in besonderem Mafie datenschutzrechtli-
che Belange beriicksichtigt. Dabei wird — wie bereits aufgefiihrt — eine enge Be-
gleitung durch den LfDI angestrebt.

Strobl

Minister des Inneren,
fiir Digitalisierung und Kommunen
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