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A n t r a g

Der Landtag wolle beschließen,
die Landesregierung zu ersuchen
zu berichten,

1.	�wie sie die aktuelle Cybersicherheitslage im Ernährungssektor (Nahrungsmit-
telproduktion, -verarbeitung und -handel) in Baden-Württemberg bewertet (bitte 
auch mit konkreter Darstellung der potenziellen Sicherheitslücken, differen-
ziert nach Art und Größe der Unternehmen etc.);

2.	�inwiefern aufgrund der aktuellen Cybersicherheitslage im Ernährungssektor in 
Baden-Württemberg von einer Gefährdung für die Versorgungslage auszuge-
hen ist;

3.	�welche Angriffsszenarien durch Cyberkriminelle eine besondere Bedrohungs-
lage für die Versorgungssicherheit in Baden-Württemberg darstellen;

4.	�wie sie die Datenlage zur Cybersicherheit im Ernährungssektor in Baden-Würt-
temberg, insbesondere zu Störungen bzw. Cyberangriffen in der Landwirt-
schaft, bewertet;

5.	�wie viele und welche Cyberangriffe es in den vergangenen drei Jahren auf Un-
ternehmen im Ernährungssektor in Baden-Württemberg gab (bitte mit konkre-
ter Darstellung des jeweiligen Angriffs, dem hierdurch verursachten Schaden, 
den ergriffenen Maßnahmen etc.);

6.	�wie sie die Resilienz von Unternehmen im Ernährungssektor in Baden-Würt-
temberg gegenüber IT-Störungen und Cyberangriffen bewertet (bitte differen-
ziert nach Art und Größe der Unternehmen);
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  7.	�wie sie das Wissen über die Cybersicherheitslage und Sicherheitsmaßnahmen 
von Unternehmen im Ernährungssektor in Baden-Württemberg einschätzt 
(bitte differenziert nach Art und Größe der Unternehmen);

  8.	�inwiefern sie die Unternehmen im Ernährungssektor in Baden-Württemberg, 
insbesondere kleine und Kleinstunternehmen, bei der Umsetzung von Cyber-
sicherheitsmaßnahmen unterstützt hat, unterstützt oder unterstützen wird (bitte 
mit konkreter Darstellung der jeweiligen Maßnahme);

  9.	�inwiefern sie eigene Maßnahmen (beispielsweise Aufklärungs- und Infor-
mationskampagnen) umgesetzt hat, umsetzt oder umsetzen wird, um das Be-
wusstsein und das Wissen von Unternehmen im Ernährungssektor in Baden-
Württemberg für und über die zunehmende Bedrohung durch Cyberangriffe 
zu stärken;

10.	�inwiefern sie in Forschung und Entwicklung innovativer Technologien zur 
Verbesserung der Cybersicherheit im Ernährungssektor investiert hat, in-
vestiert oder investieren wird (bitte mit konkreter Darstellung des jeweiligen 
Forschungsfelds, der hierfür bereitgestellten Haushaltsmittel, den beteiligten 
Akteuren etc.);

11.	�inwiefern sie eigene Maßnahmen umgesetzt hat, umsetzt oder umsetzen wird, 
um digitalen Lösungen im Ernährungssektor in Baden-Württemberg, insbe-
sondere den Einsatz von Künstlicher Intelligenz (KI), zur Breitenwirkung zu 
verhelfen (bitte mit konkreter Darstellung der jeweiligen Maßnahme);

12.	�welche Rückschlüsse sie aufgrund der Ergebnisse und Handlungsempfehlun-
gen des Projekts „Cybersicherheit in der Nahrungsmittelversorgung“, wel-
ches im Auftrag des Deutschen Bundestages vom Büro für Technikfolgen-
Abschätzung beim Deutschen Bundestag (TAB) durchgeführt wurde, für die 
eigene Cybersicherheitspolitik im Ernährungssektor in Baden-Württemberg 
zieht.

29.11.2024

Heitlinger, Karrais, Haußmann, Weinmann, Bonath, Brauer, 
Fischer, Haag, Hoher, Dr. Jung, Reith, Dr. Schweickert FDP/DVP

B e g r ü n d u n g

Der Ernährungssektor (Nahrungsmittelproduktion, -verarbeitung und -handel) ge-
hört zu den kritischen Infrastrukturen. Künstliche Intelligenz (KI), Big Data, das 
Internet der Dinge, Drohnen, Roboter, Sensoren, Blockchain, Apps und Online-
Plattformen könnten den Agrar- und Ernährungssektor revolutionieren. Mit der 
Digitalisierung und Vernetzung technischer Systeme steigt aber auch die Ver-
wundbarkeit von Unternehmen der Nahrungsmittelkette gegenüber Bedrohungen 
aus dem Cyberraum. Ohne Zugriff auf zentrale IT-Systeme können notwendige 
Dienste oft nicht mehr erbracht werden. Um das Risiko von Cyberangriffen auf 
eine Vielzahl kleinerer Betriebe und ihre Dienstleister zu reduzieren, wären Maß-
nahmen umzusetzen, die diese in die Lage versetzen, sich vor Cyberangriffen bes-
ser zu schützen, ohne unnötigen bürokratischen Aufwand zu schaffen. Dies zeigt 
unter anderem das Projekt „Cybersicherheit in der Nahrungsmittelversorgung“, 
welches im Auftrag des Deutschen Bundestags vom Büro für Technikfolgen-Ab-
schätzung beim Deutschen Bundestag (TAB) durchgeführt wurde.
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S t e l l u n g n a h m e

Mit Schreiben vom 7. Januar 2025 Nr. IM4-0141-67/16/4 nimmt das Ministe-
rium des Inneren, für Digitalisierung und Kommunen im Einvernehmen mit dem 
Ministerium für Wissenschaft, Forschung und Kunst, dem Ministerium für Wirt-
schaft, Arbeit und Tourismus und dem Ministerium für Ernährung, Ländlichen 
Raum und Verbraucherschutz zu dem Antrag wie folgt Stellung:

Der Landtag wolle beschließen,
die Landesregierung zu ersuchen
zu berichten,

1.	�wie sie die aktuelle Cybersicherheitslage im Ernährungssektor (Nahrungsmit-
telproduktion, -verarbeitung und -handel) in Baden-Württemberg bewertet (bitte 
auch mit konkreter Darstellung der potenziellen Sicherheitslücken, differenziert 
nach Art und Größe der Unternehmen etc.);

2.	�inwiefern aufgrund der aktuellen Cybersicherheitslage im Ernährungssektor 
in Baden-Württemberg von einer Gefährdung für die Versorgungslage auszu-
gehen ist;

Zu 1. und 2.:

Zu den Ziffern 1 und 2 wird aufgrund des Sachzusammenhangs gemeinsam Stel-
lung genommen.

Generell gilt, dass öffentliche und private Institutionen und Organisationen tag-
täglich vielfach von Cyberkriminellen angegriffen werden. Durch kriminelle Ak-
tivitäten entsteht dabei auch ein hoher Schaden: Nach einer Studie des Branchen-
verbandes BITKOM e. V. betrug die Schadenssumme für die deutsche Wirtschaft 
im Jahr 2024 durch digitale und analoge Angriffe 267 Milliarden Euro, davon 
alleine 179 Milliarden Euro durch Cybercrime; dies bedeutet erneut eine Steige-
rung gegenüber den Vorjahren. Der Landesregierung liegen keine Hinweise vor, 
dass im Bereich des Ernährungssektors eine von der allgemeinen Cybersicher-
heitslage abweichende Situation vorherrscht. Insofern gilt auch für diesen Sektor 
die allgemeine Lageeinschätzung, dass die Gefahr, Opfer eines Cyberangriffs zu 
werden, weiter gestiegen ist.

Potenzielle Sicherheitslücken bestehen unabhängig von der Art und Größe eines 
Unternehmens. Sie ergeben sich vielmehr in Abhängigkeit zu den Prozessen in 
der Produktion, der Verarbeitung und im Vertrieb und den dabei eingesetzten 
technischen Systemen. Aufgrund der Vielfalt und Vielzahl an möglichen Sicher-
heitslücken im Zusammenhang mit den unternehmensspezifischen Prozessen und 
Systemen können Sicherheitslücken nicht einzeln aufgelistet werden. So detek-
tiert das Bundesamt für Sicherheit in der Informationstechnik (BSI) in seinem 
Bericht vom 12. November 2024 „Die Lage der IT-Sicherheit in Deutschland 
2024“ für den vergangenen Berichtszeitraum 114 846 000 neue Malware-Varian-
ten und jeden Tag 78 neu entdeckte Schwachstellen.

Von einer besonderen Gefährdung der Versorgungslage aufgrund der aktuellen 
Cybersicherheitslage im Ernährungssektor in Baden-Württemberg ist nicht auszu-
gehen. Auch aus den Lagebildauswertungen der Polizei Baden-Württemberg er-
gibt sich diesbezügliche bislang keine besondere Bedrohungslage. Es wird davon 
ausgegangen, dass selbst wenn einzelne Unternehmen des Ernährungssektors Opfer 
eines Cyberangriffs werden würden und es hierdurch zu Produktions- oder Liefer-
ausfällen kommen würde, dies ein auf spezielle Produkte oder auf Regionen be-
grenztes Phänomen wäre, das über den Handel in seiner gesamten Produktbreite 
ausgeglichen werden könnte. Im Falle einer Betroffenheit des Handels selbst, 
könnte es nur zu Versorgungsengpässen kommen, wenn zeitgleich mehrere große 
Handelsunternehmen betroffen wären. Durch die verschiedenen Teilbereiche im 
Ernährungssektor wie Produktion, Handel und Logistik sowie die Größe und 
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Vielschichtigkeit der Anbieter wird ein Komplettausfall durch einen Cyberangriff 
durch die Landesregierung als unwahrscheinlich erachtet.

Das Ministerium für Ernährung, Ländlichen Raum und Verbraucherschutz kann 
bislang ebenfalls keine konkrete Gefährdung der Versorgungslage infolge von 
Cyberangriffen feststellen. Dennoch wird nicht ausgeschlossen, dass es im Fall 
von großflächigen Cyberangriffen zu spürbaren Einschränkungen in der Versor-
gungslage kommen kann. 

Auch dem Handelsverband Baden-Württemberg (HBW) liegen nach eigenen An-
gaben keine konkreten Daten zur Cybersicherheitslage im Lebensmitteleinzel
handel (LEH) vor. Aus Sicht des HBW besteht derzeit keine akute Gefährdung 
der Versorgungslage aufgrund von Cyberangriffen, soweit sie durch den Lebens-
mitteleinzelhandel sichergestellt wird.

3.	�welche Angriffsszenarien durch Cyberkriminelle eine besondere Bedrohungs-
lage für die Versorgungssicherheit in Baden-Württemberg darstellen;

Zu 3.:

Wie unter den Ziffern 1 und 2 dargelegt, ist eine besondere Bedrohungslage für 
die Versorgungssicherheit in Baden-Württemberg nicht anzunehmen. Um darüber 
hinaus eine belastbare Aussage zur Vulnerabilität bestimmter Akteure im Ernäh-
rungssektor treffen zu können, sind detaillierte Erkenntnisse zu deren jeweiligen 
Produktionsprozessen und jeweiliger IT-Infrastruktur notwendig. Entsprechende 
Informationen liegen der Landesregierung nicht vor und könnten auch mangels 
gesetzlicher Grundlage nicht vollständig eingeholt werden.

Beispiele und Szenarien für mögliche Angriffe auf Unternehmen des Ernährungs-
sektors liefern die Ergebnisse und Handlungsempfehlungen des Endberichts des 
Ausschusses für Bildung, Forschung und Technikfolgenabschätzung zum Projekt 
„Cybersicherheit in der Nahrungsmittelversorgung“ (siehe Anlage), welches im 
Auftrag des Deutschen Bundestages vom Büro für Technikfolgen-Abschätzung 
beim Deutschen Bundestag (TAB) durchgeführt wurde:

Generell ist zu erwarten, dass nicht einzelne Betriebe, sondern eher Hersteller mit 
angewandter Betriebstechnik oder externe Dienstleister mit hoher Marktdurch-
dringung betroffen sein werden. Dies gilt für IT-Dienstleister wie Cloud-Hosting-
plattformen, welche Speicherplatz, Rechenleistung und Datenbanken zur Verfü-
gung stellen, sowie Anbieter cloudbasierter Systeme.

Wie das TAB-Gutachten geht auch das Ministerium für Ernährung, Ländlichen 
Raum und Verbraucherschutz davon aus, dass vor allem die landwirtschaftlichen 
Betriebe als produzierende Ernährungsunternehmen nicht unmittelbar, sondern 
mittelbar von einem „Angriff auf die Hersteller der von ihnen eingesetzten Be-
triebstechnik oder auf extern beauftragte Dienstleister mit hoher Marktstellung“ 
betroffen sein könnten. Daher ist für die Cybersicherheit der Landwirtschaft der 
Blick vor allem auf die Hersteller landwirtschaftlicher Maschinen und Systeme 
und die mit deren Wartung befassten Dienstleister zu richten, wie es beispielsweise 
auch im Entwurf des NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz 
(Bundestagsdrucksache 20/13184 vom 2. Oktober 2024) vorgesehen ist (vgl. dazu 
auch ISO/WD 24882 als neuem Cybersicherheitsstandard für die landwirtschaft-
liche Industrie zum Schutz landwirtschaftlicher Maschinen und ihrer Systeme).
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4.	�wie sie die Datenlage zur Cybersicherheit im Ernährungssektor in Baden-
Württemberg, insbesondere zu Störungen bzw. Cyberangriffen in der Landwirt-
schaft, bewertet;

5.	�wie viele und welche Cyberangriffe es in den vergangenen drei Jahren auf Un-
ternehmen im Ernährungssektor in Baden-Württemberg gab (bitte mit konkre-
ter Darstellung des jeweiligen Angriffs, dem hierdurch verursachten Schaden, 
den ergriffenen Maßnahmen etc.);

Zu 4. und 5.:

Zu den Ziffern 4 und 5 wird aufgrund des Sachzusammenhangs gemeinsam Stel-
lung genommen.

Cyberangriffe finden unzählbar und an jedem Tag alleine durch weltweit erfol-
gende, massenhafte Spam-Mail-Kampagnen statt (vgl. Stellungnahme zu Ziffer 1 
und 2). Es wird bei den folgenden Ausführungen unterstellt, dass erfolgreiche An-
griffe und damit Sicherheitsvorfälle gemeint sind, die ggf. zu Beeinträchtigungen 
geführt haben oder hätten führen können. Die Datenlage zur Cybersicherheit von 
Unternehmen generell ergibt sich aus den Lagebildern, die von den zuständigen 
Cybersicherheitsbehörden auf Bundes- und Länderebene erstellt werden. Sie ist 
abhängig von der Anzahl und Qualität der eingegangenen verpflichtenden oder 
freiwilligen Meldungen.

Die Erfassung und Auswertung von Meldungen zu Sicherheitsvorfällen von Un-
ternehmen, die unter die einschlägigen KRITIS-Vorgaben aus dem BSI-Gesetz 
(BSIG) und der Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem 
BSI-Gesetz KRITIS-Verordnung (BSI-KritisV) fallen, erfolgen durch das BSI. 
In dem Bericht des BSI „Die Lage der IT-Sicherheit in Deutschland 2024“ vom 
12. November 2024 werden acht Meldungen im Bereich Ernährung genannt. Eine 
Aufteilung nach Ländern wird in dem Bericht des BSI nicht vorgenommen. Für 
Unternehmen aus dem Ernährungssektor, die nicht unter die einschlägige KRITIS-
Definition fallen, bestehen keine Meldepflichten gegenüber dem BSI. 

Auch aus dem Cybersicherheitsgesetz ergeben sich für diese Unternehmen keine 
Pflichten zur Meldung von Sicherheitsvorfällen gegenüber der Cybersicherheits-
agentur Baden-Württemberg (CSBW). Aus dem Cybersicherheitsmonitoring der 
CSBW, dem Austausch der CSBW mit dem BSI und anderen Partnern sowie der 
öffentlichen Berichterstattung sind keine besonderen Auffälligkeiten im Ernäh-
rungssektor zu erkennen. Die freiwilligen Meldungen baden-württembergischer 
Unternehmen aus dem Ernährungssektor über Sicherheitsvorfälle an die CSBW 
gestalten sich seit der operativen Betriebsaufnahme der bei der CSBW angesie-
delten Cyber-Ersthilfe BW und des CERT BWL im Jahr 2023 wie folgt: 
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Der CSBW gemeldete Sicherheitsvorfälle von Unternehmen aus dem Ernährungs-
sektor im Jahr 2023: 6

Der CSBW gemeldete Sicherheitsvorfälle von Unternehmen aus dem Ernährungs-
sektor im Jahr 2024: 4

Die Sicherheitsvorfälle können nicht namentlich benannt werden, da diese nicht 
presseöffentlich sind und die CSBW die erlangten Informationen grundsätzlich 
vertraulich behandelt.

 
 

 

 

 

Angriffsarten Anzahl 
Phishing 1 
Ransomware 1 
Passwortkompromittierung 1 
Angriffsvektor nicht mehr aufklärbar 3 

 

Verursachter Schaden  
(monetär nicht bezifferbar) 

Anzahl 

Datenverlust 2 
Identitätsdiebstahl 1 
Unbekannter Schaden 3 

 

Maßnahmen der CSBW Anzahl 
Betroffene Stelle kontaktiert/beraten 6 

 
 

 

 

 

 

 

 

 

Angriffsarten Anzahl
Ransomware 2
Web-Defacement 1
Betrug/Fakes 1 

Verursachter Schaden  
(monetär nicht bezifferbar) 

Anzahl 

Offenlegung von schützenswerten Informationen 2 
Ausfall oder Störung 2 

Maßnahmen der CSBW Anzahl 
Betroffene Stelle kontaktiert/beraten 4 
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6.	�wie sie die Resilienz von Unternehmen im Ernährungssektor in Baden-Würt-
temberg gegenüber IT-Störungen und Cyberangriffen bewertet (bitte differen-
ziert nach Art und Größe der Unternehmen);

Zu 6.:

Aufgrund der sehr unterschiedlichen Strukturen und Marktgrößen der Unterneh-
men im Ernährungssektor ist davon auszugehen, dass die Möglichkeiten, sich vor 
IT-Störungen und Cyberangriffen zu schützen, stark variieren. So hat ein kleines 
Unternehmen im Vergleich zu großen Unternehmen mitunter nicht die Ressour-
cen, um umfassende Vorkehrungen zum Schutz zu ergreifen. Auch hängt die Be-
troffenheit sehr stark vom Grad der Digitalisierung der jeweiligen Tätigkeit in der 
Produktion, in der Verarbeitung und im Vertrieb ab. Hierbei sind Betriebe, deren 
Prozesse hochautomatisiert ablaufen, deutlich abhängiger von funktionierenden 
IT-Systemen, da im Falle eines Cyberangriffes weite Teile des Betriebs betroffen 
sein könnten. Weniger stark digitalisierte Unternehmen können dagegen einfacher 
mit einem gewissen Überbrückungsaufwand in der Organisation manuell weiter-
arbeiten.

Der LEH hat nach Angaben des HBW zur Absicherung seiner Unternehmen ge-
genüber Cyberbedrohungen einen Branchenstandard entwickelt und mit dem BSI 
abgestimmt. Dies soll sicherstellen, dass die gesetzlichen Anforderungen von den 
Unternehmen erfüllt werden. Laut HBW ist eine Redundanz in der Belieferung 
von LEH-Filialen sichergestellt, sodass etwa bei Ausfall eines Zentrallagers eine 
Belieferung aus anderen nahegelegenen Standorten erfolgen kann. Auch nach Ein-
schätzung der Landesregierung hat der LEH unabhängig von den gesetzlichen 
Anforderungen ein Eigeninteresse, die Betriebsfähigkeit der Unternehmen sicher-
zustellen, auch über die im Gesetz definierten kritischen Anlagen, wie z. B. Lager-
standorte, hinaus.

Mit den vom Ministerium für Ernährung, Ländlichen Raum und Verbraucher-
schutz umgesetzten Maßnahmen und erhaltenen BSI-Zertifikaten (2016 Delegier-
ten Verordnung [EU] Nr. 907/2014 [für EU-Zahlstellen]) leistet das Ministerium 
für Ernährung, Ländlichen Raum und Verbraucherschutz bereits einen wichtigen 
Beitrag, um erforderliche Prozesse adäquat abzusichern. Dies betrifft alle Stan-
dards des BSI und auch das Notfallmanagement.

Innerhalb der Unabhängigen Partnerschaft KRITIS (UP KRITIS) werden die 
Unternehmen des Lebensmitteleinzelhandels regelmäßig über die aktuelle Bedro-
hungslage informiert. So ist grundsätzlich gewährleistet, dass besondere Gefähr-
dungssituationen rechtzeitig erkannt werden können. Im Rahmen des BSI-KRITIS-
Gesetzes sind zudem Meldepflichten an die zuständigen Behörden vorgesehen.

7.	�wie sie das Wissen über die Cybersicherheitslage und Sicherheitsmaßnahmen 
von Unternehmen im Ernährungssektor in Baden-Württemberg einschätzt (bitte 
differenziert nach Art und Größe der Unternehmen);

Zu 7.:

Die Bundestagsdrucksache 20/13300 weist darauf hin, dass die Resilienz von 
Unternehmen im Ernährungssektor gegenüber IT-Störungen und Cyberangriffen 
bislang wissenschaftlich kaum untersucht wurde. Das vor diesem Hintergrund ini-
tiierte Projekt „Cybersicherheit in der Nahrungsmittelversorgung“ im Auftrag des 
Deutschen Bundestages vom Büro für TAB beleuchtet die Thematik umfassend 
(vgl. auch die Stellungnahme zu Ziffer 12). 

Nach Einschätzung des Baden-Württembergischen Handwerkstags sind sich zu-
mindest die größeren Betriebe des Nahrungsmittelhandwerks der Problematik 
bewusst und können sich durch ihre ergriffenen IT-Sicherheitsmaßnahmen vor 
etwaigen Cyberangriffen schützen.
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Es ist zu unterstellen, dass die Unternehmen, deren Erfolg nicht unwesentlich von 
digitalisierten Prozessen abhängt, sich über diese Abhängigkeit bewusst sind und 
in ihrer unternehmerischen Verantwortung entsprechende Maßnahmen umsetzen. 
Weitere eigene Erkenntnisse liegen der Landesregierung nicht vor.

8.	�inwiefern sie die Unternehmen im Ernährungssektor in Baden-Württemberg, 
insbesondere kleine und Kleinstunternehmen, bei der Umsetzung von Cyber-
sicherheitsmaßnahmen unterstützt hat, unterstützt oder unterstützen wird (bitte 
mit konkreter Darstellung der jeweiligen Maßnahme);

Zu 8.:

In Baden-Württemberg existiert ein starkes Cybersicherheits-Ökosystem, das 
Unternehmen aller Branchen inklusive des Ernährungssektors Informationen, Be-
ratung sowie professionelle Unterstützung auf dem Gebiet der Cybersicherheit 
bietet. In diesem Rahmen unterstützt die Landesregierung insbesondere kleine 
und mittlere Unternehmen (KMU) mit verschiedenen Maßnahmen dabei, sich 
besser vor Cyberangriffen zu schützen und somit das Cybersicherheitsniveau für 
die gesamte Wirtschaft zu erhöhen. Dazu zählen beispielsweise der vom Minis-
teriums des Inneren, für Digitalisierung und Kommunen und der CSBW unter 
Beteiligung des Landeskriminalamtes Baden-Württemberg entwickelte „CyberSi-
cherheitsCheck für KMU“ und die Präventionsangebote der Sicherheitsbehörden 
sowie die vom Ministerium für Wirtschaft, Arbeit und Tourismus geförderten 
Informations- und Vernetzungsaktivitäten der regionalen Digital Hubs im Bereich 
der Cybersicherheit. 

Unternehmen gehören zur erweiterten Zielgruppe der CSBW, deren Kernziel-
gruppe die öffentlichen Verwaltungen sind. Ziel des Beratungsangebots „Cyber
sicherheitscheck für KMU“ ist es einerseits, konkret vor Ort den Status Quo der 
Sicherheit des beratenen Unternehmens festzustellen und Handlungsbedarfe auf-
zuzeigen. Im Fokus des Angebots steht jedoch die Unternehmensleitung, um dort 
das notwendige Bewusstsein für das Thema Cybersicherheit zu schaffen. Im Zuge 
des aktuell zunächst über die Industrie- und Handelskammern Baden-Württem-
berg erfolgenden Rollouts des „CyberSicherheitsChecks für KMU“ werden auch 
die Unterstützungsangebote der CSBW für Unternehmen im Bereich der Präven-
tion, der Detektion und Reaktion gezielt beworben. Ein elementarer Bestandteil 
der Arbeit der CSBW liegt in der Prävention. Die Präventionsmaterialien der 
CSBW, wie Erklär-Videos, Factsheets oder aktuelle Sicherheitshinweise, sind 
über die Website der CSBW frei zugänglich. Sie können auch Unternehmen des 
Ernährungssektors in ihren Vorsorgemaßnahmen unterstützten.

Unternehmen können bei Interesse außerdem die Warnmeldungen des Warn- und 
Informationsdienstes der CSBW erhalten. Das CERT BWL sammelt kontinuier-
lich Daten zu Sicherheitslücken, Schadprogrammen und erfolgten sowie versuch-
ten Angriffen und wertet diese aus. Hierzu erfolgen ein stetiges Monitoring von 
öffentlichen Quellen sowie Recherchen im Darknet zu Sicherheitslücken. So kön-
nen Angriffe und Angriffsvektoren analysiert werden. Diese Informationen mün-
den in schnelle, anlassbezogene Warnmeldungen und Handlungsempfehlungen. 

Im Falle eines Cyberangriffs unterstützt die CSBW Unternehmen auch im Ernäh-
rungssektor insbesondere kleine und Kleinstunternehmen mit der Cyber-Ersthilfe 
BW, einer rund um die Uhr telefonisch oder über eine Online-Meldeplattform 
erreichbaren kostenlosen Anlaufstelle für Cybersicherheitsvorfälle. Die Unter-
nehmen bekommen hier eine kostenlose Ersteinschätzung, Beratung sowie ziel-
gruppenspezifische Anlaufstellen vermittelt. Sind solche Unternehmen Stellen 
mit wichtiger Bedeutung für das öffentliche Gemeinwesen, kann die CSBW auf 
Grundlage des Cybersicherheitsgesetzes und auf deren Ersuchen auch darüber 
hinaus tätig werden, beispielsweise mit IT-forensischen Untersuchungen und Un-
terstützung beim Vorfallmanagement sowie bei der Krisenkommunikation.
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Außerdem beobachtet die CSBW öffentlich verfügbare Quellen ebenso wie das 
Darknet auf Hinweise zu erfolgten Angriffen, z. B. über geleakte Accounts oder 
geleakte Daten. Unternehmen, nicht nur des Ernährungssektors, von denen sol-
che Daten auftauchen, warnt die CSBW direkt. Es ist bereits in mehreren Fällen 
betroffenen Unternehmen aufgrund dieser Warnung gelungen, rechtzeitig einzu-
greifen, bevor es zu einer Verschlüsselung der Systeme durch Ransomware ge-
kommen ist. Im Jahr 2023 hat die CSBW 3 Darknetfunde an Unternehmen aus 
dem Ernährungssektor gemeldet, im Jahr 2024 einen.

Weitere wichtige Anlaufstellen für Information und Beratung im Bereich der 
Cybersicherheit sind die Kammern, Verbände und Wirtschaftsorganisationen im 
Land, die ebenfalls allgemeine sowie branchenspezifische Unterstützungsangebote 
bereitstellen.

Mit der Digitalisierungsprämie Plus des Ministeriums für Wirtschaft, Arbeit und 
Tourismus werden u. a. die Einführung neuer digitaler Systeme der Informations- 
und Kommunikationstechnik (IKT) für Produkte, Dienstleistungen, Prozesse, 
Verbesserung der IKT-Sicherheit sowie KI-Anwendungen gefördert. Alleinstel-
lungsmerkmale der Digitalisierungsprämie Plus sind unter anderem die Branchen- 
und Technologieoffenheit sowie die einfache Antragstellung. Förderfähig sind 
direkte Zuschüsse (Zuschussvariante) für kleinere Digitalisierungsvorhaben mit 
einer Investitionssumme von 5 000 Euro bis 15 000 Euro und zinsverbilligte Dar-
lehen mit Tilgungszuschuss (Darlehensvariante) für größere Digitalisierungsvor-
haben mit einer Investitionssumme von 15 000 Euro bis 100 000 Euro. Grund-
sätzlich können auch Unternehmen im Ernährungssektor gefördert werden, die 
nicht der Primärproduktion zugeordnet sind. Gefördert werden können also bei-
spielsweise Unternehmen, die mit Ernährungsprodukten handeln. Im Ernährungs-
sektor wurden seit Programmstart insgesamt 222 Vorhaben von KMU bei der 
Umsetzung von Cybersicherheitsmaßnahmen unterstützt. Diese Vorhaben umfas-
sen ein bewilligtes Gesamtprojektvolumen von ca. 6,8 Millionen Euro, die das 
Land mit Zuschüssen in Höhe von ca. 1,46 Millionen Euro gefördert hat.

9.	�inwiefern sie eigene Maßnahmen (beispielsweise Aufklärungs- und Informations-
kampagnen) umgesetzt hat, umsetzt oder umsetzen wird, um das Bewusstsein 
und das Wissen von Unternehmen im Ernährungssektor in Baden-Württemberg 
für und über die zunehmende Bedrohung durch Cyberangriffe zu stärken;

Zu 9.:

Die Präventionsmaterialien auf der Website der CSBW wie Sicherheitshinweise, 
Factsheets oder Erklär-Videos stehen grundsätzlich allen Unternehmen zur Ver-
fügung und sind sektorenunabhängig anwendbar. Außerdem ist ein Prüfdokument 
erhältlich, mit konkreten Hinweisen zur gezielten Verbesserung der Sicherheit 
von IT-Infrastrukturen. Mit dem „Cybersicherheitscheck für KMU“ wird vor Ort 
der Status Quo der Sicherheit des beratenen Unternehmens festgestellt und kon-
krete Handlungsbedarfe aufgezeigt (vgl. dazu auch die Stellungnahme zu Ziffer 8).

Die Zentrale Ansprechstelle Cybercrime (ZAC) des Landeskriminalamtes Baden-
Württemberg beteiligt sich im Rahmen ihrer Kernaufgaben regelmäßig an einer 
Vielzahl von zielgruppenbezogenen und allgemeinen Präventionsveranstaltungen 
für die Wirtschaft und andere öffentliche und nichtöffentliche Stellen. Dies be-
trifft auch Akteure des Ernährungssektors. Die ZAC bietet landesweit spezifische 
Awareness-Vorträge für Unternehmen und Organisationen an, um diese für Fra-
gestellungen der Cybersicherheit und mit Blick auf die individuelle Incident-Res-
ponse-Planung – also bezogen auf notwendige Prozesse und technisch-organisa-
torische Maßnahmen zur Erkennung und Reaktion auf Cyberbedrohungen – zu 
sensibilisieren.

Im Rahmen mehrerer vom Ministerium für Wirtschaft, Arbeit und Tourismus 
organisierten Informationsveranstaltungen konnten Unternehmen aller Branchen 
sich zu Themen wie der Prävention von und Reaktion auf Cyberangriffe infor
mieren.
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Hierzu zählen:

•	� eine virtuelle Veranstaltung „Neue Cybersicherheits-Anforderungen für ver-
netzte Produkte: Was kommt auf KMU zu?“ zum EU-Entwurf für ein Cyber-
resilienz-Gesetz am 1. Dezember 2022,

•	� eine virtuelle Veranstaltung „Cybersicherheit duldet keinen Aufschub – Was 
bedeutet NIS 2 für Ihr Unternehmen?“ zur NIS 2-Richtlinie der EU-Kommis-
sion am 14. Mai 2024,

•	� eine Präsenzveranstaltung in Kooperation mit der Industrie Allianz 4.0 „Zu-
sammenstehen im Cybernotfall – so schließen Unternehmen effektive Cyber-
bündnisse“ am 5. November 2024 über die Vorteile von sogenannten Cyber-
bündnissen, insbesondere für KMU.

10.	�inwiefern sie in Forschung und Entwicklung innovativer Technologien zur 
Verbesserung der Cybersicherheit im Ernährungssektor investiert hat, in-
vestiert oder investieren wird (bitte mit konkreter Darstellung des jeweiligen 
Forschungsfelds, der hierfür bereitgestellten Haushaltsmittel, den beteiligten 
Akteuren etc.);

Zu 10.:

Baden-Württembergische Einrichtungen wie KASTEL – Institut für Informati-
onssicherheit und Verlässlichkeit des Karlsruher Instituts für Technologie (KIT) 
oder das Kompetenzzentrum IT-Sicherheit des Forschungszentrum Informatik 
(FZI) decken eine große Breite der Forschung und Entwicklung im Bereich Cy-
bersicherheit ab und unterstützen teils gezielt auch Unternehmen, ohne Beschrän-
kung auf spezifische Branchen oder Sektoren.

Eine spezifische Förderung der Forschung nur zu Cybersicherheit im Ernährungs-
sektor besteht nicht.

Die Förderung und Stärkung der außeruniversitären wirtschaftsnahen Forschung 
sowie deren Transfer in die Wirtschaft ist ein wichtiger Baustein der Cybersicher-
heitsökonomie in Baden-Württemberg. Durch die Arbeit der wirtschaftsnahen 
Forschung wird sowohl die Cybersicherheit der Wirtschaft insgesamt gestärkt, 
wie auch das wirtschaftliche Potenzial welches Cybersicherheit in Hinblick auf 
Wettbewerbsvorteile und neue Wertschöpfungspotenziale bietet, genutzt. Diese 
branchenübergreifende Förderung trägt auch zur Verbesserung der Cybersicher-
heit im Ernährungssektor bei.

Die außeruniversitären Forschungseinrichtungen betreiben mit finanzieller Förde-
rung durch das Land im Wege der institutionellen Förderung sowie der Projekt-
förderung Cybersicherheitsforschung. Der Fokus liegt hierbei auf der wirtschafts-
nahen Forschung sowie dem Technologietransfer in die Wirtschaft.

Schwerpunkte im Bereich der Cybersicherheitsforschung haben u. a. das FZI 
in Karlsruhe mit seinem Kompetenzzentrum für IT-Sicherheit als Anlaufstelle 
speziell für KMU, Hahn-Schickard in Villingen-Schwenningen, das IMS Chips 
– Institut für Mikroelektronik in Stuttgart, das Fraunhofer-Institut für Optronik, 
Systemtechnik und Bildauswertung in Karlsruhe sowie das Institut für KI-Sicher-
heit des Deutschen Zentrums für Luft- und Raumfahrt in Ulm etabliert.
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11.	�inwiefern sie eigene Maßnahmen umgesetzt hat, umsetzt oder umsetzen wird, 
um digitalen Lösungen im Ernährungssektor in Baden-Württemberg, insbe-
sondere den Einsatz von Künstlicher Intelligenz (KI), zur Breitenwirkung zu 
verhelfen (bitte mit konkreter Darstellung der jeweiligen Maßnahme);

Zu 11.:

Künstliche Intelligenz (KI) als zukunftsweisende Technologie branchenübergrei-
fend, also inklusive des Ernährungssektors, in die Fläche des Landes zu bringen, 
ist das Anliegen verschiedener Projekte und Initiativen des Ministeriums für Wirt-
schaft, Arbeit und Tourismus. 

Seit dem Jahr 2019 werden 16 regionale KI-Labs als Anlaufstellen für Unterneh-
men gefördert, die die Potenziale von KI für ihre eigenen individuellen Bedarfe 
nutzen wollen. Ergänzt wird das Angebot durch die regionalen KI-Exzellenzzen-
tren, mit dem Anspruch, Ansprechpartner für Unternehmen, Gründende, Bera-
tungseinrichtungen und Wissenschaft zu sein. Sie unterstützen die Unternehmen 
des Landes, insbesondere innovationsgetriebene Unternehmen, entlang der ge-
samten KI-Innovationskette, von der Grundlagenforschung bis hin zur marktreifen 
Anwendung. 

Mit dem Innovation Park Artificial Intelligence (IPAI) entsteht mit einer An-
schubfinanzierung des Ministeriums für Wirtschaft, Arbeit und Tourismus ein 
Wertschöpfungszentrum für KI-basierte Produkte und Dienstleistungen im Welt-
klasse-Format. In einem europaweit einmaligen, innovationsfördernden Ökosys-
tem kommen Unternehmen, Start-ups, Forschung und Wissenschaft sowie Ak-
teure aus dem öffentlichen Sektor zusammen. Im IPAI soll die gesamte KI-Wert-
schöpfungskette abgebildet werden – von der Qualifizierung von Fachkräften über 
die Forschung bis hin zur Entwicklung, Anwendung und Kommerzialisierung von 
ethisch verantwortungsbewusster KI. 

Als Anlaufstellen zur Digitalisierung der Wirtschaft fördert das Ministerium für 
Wirtschaft, Arbeit und Tourismus seit dem Jahr 2018 darüber hinaus zwölf re-
gionale Digital Hubs. Als Informations-, Vernetzungs-, Erprobungs- und Experi-
mentierräume bieten die regionalen Digital Hubs den Unternehmen, Start-ups und 
Forschungsakteuren wertvolle inhaltliche Unterstützung und Infrastruktur für ihre 
Digitalisierungsprojekte. Sie sind als Begegnungsstätte zu verstehen, um den Er-
fahrungsaustausch, den Wissenstransfer und die Kollaboration zu befördern und 
den Einstieg bzw. die Vertiefung in Digitalisierungsvorhaben zu unterstützen.

Mit der bereits unter Ziffer 8 aufgeführten Digitalisierungsprämie Plus werden 
zudem auch Maßnahmen unterstützt, die den Einsatz von KI zum Gegenstand 
haben. Im Ernährungssektor wurden seit Programmstart insgesamt 37 Vorhaben 
von KMU unterstützt.

Das Ministerium für Ernährung, Ländlichen Raum und Verbraucherschutz fördert 
mit diversen Projekten die Umsetzung von Tools zur Vereinfachung der Doku-
mentationspflichten in landwirtschaftlichen Betrieben inklusive Einsatz von KI 
im Zusammenhang mit der Akquirierung von Fördermitteln bzw. der Teilnahme 
an den beiden Qualitätszeichen des Landes QZBW und BIOZBW.

12.	�welche Rückschlüsse sie aufgrund der Ergebnisse und Handlungsempfehlun-
gen des Projekts „Cybersicherheit in der Nahrungsmittelversorgung“, wel-
ches im Auftrag des Deutschen Bundestages vom Büro für Technikfolgen-Ab-
schätzung beim Deutschen Bundestag (TAB) durchgeführt wurde, für die eigene 
Cybersicherheitspolitik im Ernährungssektor in Baden-Württemberg zieht.

Zu 12.:

Insbesondere die bereits zuvor dargelegten Maßnahmen der ZAC des Landes-
kriminalamtes Baden-Württemberg und der CSBW sowie die umfangreichen För-
dermaßnahmen des Ministeriums für Arbeit, Wirtschaft und Tourismus belegen, 
dass gemäß den im Endbericht des TAB-Projekts „Cybersicherheit in der Nah-
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rungsmittelversorgung“ aufgeführten zwei wesentlichen Handlungsempfehlungen 
„Awareness schaffen“ und „Wissenslücken schließen“ erste wichtige Lösungs-
ansätze auch für die KMU-Betriebe im Ernährungssektor in Baden-Württemberg 
bereits umgesetzt werden.

In Vertretung

Blenke
Staatssekretär
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Zusammenfassung 

Mit der Digitalisierung und Vernetzung technischer Systeme steigt die Ver-
wundbarkeit von Unternehmen in der Nahrungsmittelkette gegenüber Bedro-
hungen aus dem Cyberraum. Die Bedrohungslage bei der IT-Sicherheit war 
2023 höher als je zuvor, wobei Cyberkriminalität eine besonders große Bedro-
hung darstellt. Der Sektor Ernährung (Lebensmittelproduktion, -verarbeitung 
und -handel) gehört zu den kritischen Infrastrukturen, die es besonders zu schüt-
zen gilt. Im Hinblick auf die Informationssicherheit erfolgt dies durch das BSI-
Gesetz1, nach welchem große Unternehmen im Ernährungssektor verpflichtet 
sind, ihre IT-Systeme nach aktuellem Stand der Technik abzusichern. Aller-
dings sind vor allem die Landwirtschaft und das Lebensmittelhandwerk stark 
von kleinen und mittleren Unternehmen geprägt, für die die Verpflichtungen 
des BSI-Gesetzes bisher nicht galten. Mit der Umsetzung der Richtlinie (EU) 
2022/2555 (NIS-2-Richtlinie)2 wird zum einen der Ernährungssektor als wich-
tiger Sektor auch auf europäischer Ebene anerkannt. Zum anderen werden mit 
der Richtlinie nicht mehr nur große Betreiber, sondern auch mittlere Unterneh-
men in die Pflicht genommen, ihre Systeme gegen IT-Sicherheitsvorfälle abzu-
sichern. Der vorliegende Bericht beleuchtet, wie hoch die Vulnerabilitäten der 
Nahrungsmittelversorgung in Deutschland vor dem Hintergrund möglicher Be-
drohungen aus dem Cyberraum sind und skizziert Handlungsoptionen zur Stär-
kung der Cyberresilienz des Sektors. 

IT-Systeme in Landwirtschaft und Ernährungsindustrie 

Die Digitalisierung prägt aktuell alle Stufen der Ernährungsversorgung von der 
landwirtschaftlichen Erzeugung von Nahrungsmitteln bis hin zum Einzelhandel. 

Landwirt/innen nutzen, wie andere Berufsgruppen auch, im beruflichen 
Alltag inzwischen verbreitet mobile Endgeräte, wie Smartphones und Tablets, 
um auf relevante Informationen, wie beispielsweise Wetterprognosen, zuzu-
greifen. Spezifischere Anwendungspotenziale eröffnet die Digitalisierung vor 
allem bei der datenbasierten Steuerung und fortschreitenden Automatisierung 
der landwirtschaftlichen Produktionsprozesse. Entsprechende Digitaltechnolo-
gien unterscheiden sich deutlich je nach Produktionsschwerpunkt und weisen 
folglich eine große Heterogenität auf. In der Tierhaltung werden hauptsächlich 
softwarebasierte Herdenmanagementsysteme, Sensortechnologien für die Ein-
zeltierbeobachtung sowie Robotertechnologien zur Automatisierung des Melk-

 
1  BSI-Gesetz vom 14.8.2009, zuletzt am 23.6.2021 geändert 
2 Richtlinie (EU) 2022/2555 über Maßnahmen für ein hohes gemeinsames Cybersicher-

heitsniveau in der Union, zur Änderung der Verordnung (EU) Nr. 910/2014 und der 
Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-
Richtlinie) 
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vorgangs, der Fütterung und der Reinigung eingesetzt. In der Pflanzenproduk-
tion sind Sensorsysteme bereits seit etlichen Jahren am Markt erhältlich. Eine 
vollständige Marktdurchdringung fand allerdings bisher nicht statt. Viele Farm-
managementsysteme sind auf dem Markt verfügbar, die meisten davon werden 
als cloudbasierte Plattformen angeboten. Drohnen und Feldroboter spielen der-
zeit noch keine große Rolle im Pflanzenbau, könnten zukünftig jedoch an Be-
deutung gewinnen. 

In der industriellen Nahrungsmittelverarbeitung gibt es einen starken Trend 
zum Einsatz digitaler Lösungen. Bei der Schlachtung und der Herstellung von 
Fleischprodukten, aber auch bei der Verarbeitung von Gemüse und Getreide sind 
die Prozesse vielfach hoch automatisiert und fließbandbasiert. Zahlreiche Pro-
zesse werden durch Roboter gesteuert. Für das reibungslose Funktionieren der 
Verarbeitung von Nahrungsmitteln sind vor allem Warenwirtschafts- und indus-
trielle Steuerungssysteme maßgeblich. Perspektivisch könnten informations- und 
softwaretechnische mit mechanischen Komponenten immer stärker verbunden 
werden, wobei Datentransfer und -austausch sowie Kontrolle bzw. Steuerung 
über eine Infrastruktur, wie das Internet, in Echtzeit erfolgen werden. 

In der Logistik werden sensible Daten, wie Kundeninformationen, Bestel-
lungen, Lieferungen und Zahlungen, verwaltet. Dafür sind Schnittstellen zu 
Kundensystemen, z. B. Auftrags-, Lieferavis-, Rechnungsschnittstellen, vorhan-
den, um eine nahtlose Kommunikation und Zusammenarbeit zwischen den Ak-
teuren in der Lieferkette sicherzustellen. Digitale Lösungen bieten Unterstüt-
zung insbesondere bei der Verwaltung von Lagerbeständen und der Einhaltung 
von Hygiene- und Regulierungsstandards. Lösungen mithilfe von künstlicher 
Intelligenz (KI) werden zunehmend zur Optimierung von Lieferketten einge-
setzt. Die Zunahme des Lebensmittelonlinehandels verstärkt den Trend zum 
Einsatz von Sensoren und Logistiksystemen. Auf Cloudlösungen wird in der 
Logistik zugegriffen, um den Datenaustausch zwischen Akteuren entlang der 
Lieferkette zu erleichtern. Virtual Reality (VR) und Augmented Reality (AR) 
sind in der Branche bereits weit verbreitet. Zu den weiteren Technologien, die 
perspektivisch eine Rolle in der Branche spielen könnten, gehören digitale Zwil-
linge zur virtuellen Nachbildung einer realen Lieferkette, Blockchaintechnolo-
gien, um Warenflüsse entlang der Lieferkette transparenter zu gestalten und eine 
verlässlichere Rückverfolgbarkeit der Lebensmittel zu gewährleisten, sowie 
Drohnen bei der Zustellung von Produkten zu den Endkunden und in der La-
gerhaltung. 

Auch im (Einzel-)Handel spielen zentrale Verwaltungssysteme, wie Wa-
renwirtschaftssysteme, eine zentrale Rolle. Fallen solche zentralen Verwal-
tungssysteme aus, führt das zu größeren Störungen im Betrieb. Kernbestandteil 
des IT-Systems in Einzelhandelsfilialen sind digitale Kassensysteme – auch 
Point-of-Sale(POS)-Systeme genannt. Diese dienen der Abwicklung von Ver-
käufen und Transaktionen. Weitere Trends sind die Verknüpfung von Kassen-
systemen mit digitalen Preisschildern und die zunehmenden Bezahlmöglichkei-
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ten via Smartphone bzw. Smartwatch. Von vielen deutschen Händlern ist die 
Einführung kassenloser Stores vorgesehen. Digitale Handelsplattformen kön-
nen zwischen verschiedenen Stufen der Wertschöpfungskette eingesetzt wer-
den. Die Grenze zwischen On- und Offlinehandel verschwimmt durch die Zu-
nahme von kanalübergreifenden Geschäftsmodellen. Auch im Handel halten 
cloudbasierte Lösungen Einzug ebenso wie KI-Anwendungen. 

Bedrohungslage 

Auch wenn die offiziellen Meldungen den Anschein erwecken, dass der Ernäh-
rungssektor im Sektorenvergleich wenig von Cyberanfällen betroffen ist, zeigt 
die vorliegende Analyse ein alarmierendes Bild. Mehr als zwei Drittel der 
2018/2019 befragten Unternehmen im Sektor Landwirtschaft und Ernährung 
und verbundenen Sektoren gaben an, bereits Opfer eines oder mehrerer Angriffe 
geworden zu sein. Die Analyse deutet darauf hin, dass die Nahrungsmittelin-
dustrie, vor allem in den letzten Jahren, verstärkt in das Visier von Cyberkrimi-
nellen geraten ist. 

Motive für Cyberangriffe sind vielfältig und lassen sich auf unterschiedli-
che Akteursgruppen zurückführen. Aktuell gilt die wirtschaftliche Bereicherung 
als das häufigste Motiv und die größte Gefahr für Unternehmen. Global agie-
rende Unternehmen sehen sich außerdem zunehmend von Nationalstaaten mit 
geopolitischen Motiven bedroht. Zu den häufigsten und gefährlichsten An-
griffsarten zählen insbesondere die Manipulation, Zerstörung oder Verschlüs-
selung von Daten mit der Aufforderung zur Zahlung eines Lösegelds (Ransom-
ware) sowie die Vortäuschung der Identität einer Person mit dem Ziel, an ver-
trauliche Information zu gelangen oder eine Person zu einer Geldüberweisung 
zu bewegen (Phishing). Außerdem stellt das Absetzen massenhafter Anfragen 
auf ein System (Denial-of-Service[DoS]-Angriffe) besonders für Unternehmen, 
deren Kernleistung auf der Nutzung einer Internetplattform beruht, eine größere 
Herausforderung dar. Mit der Verbreitung von KI-gestützten Systemen entste-
hen auch neue Angriffsarten. 

Die Anzahl der Angriffe auf den Sektor Landwirtschaft und Ernährung sowie 
die erpressten Geldsummen nahmen in den letzten Jahren zu. Es ist anzunehmen, 
dass die Dunkelziffer noch höher ist, als es die gemeldeten Fälle und Statistiken 
vermuten lassen. Von Cyberangriffen sind die Wertschöpfungsstufen unter-
schiedlich stark betroffen. Vor allem Angriffe auf Unternehmen der Nahrungs-
mittelverarbeitung sowie auf Logistik- und Handelsunternehmen führten in der 
Vergangenheit zu einer kurzzeitigen Nichtverfügbarkeit der entsprechenden Pro-
dukte. Es konnten allerdings kaum Cybersicherheitsvorfälle bei der Erzeugung 
von Lebensmitteln gefunden werden, die wirklich schwerwiegende Folgen für 
das operative Tagesgeschäft des Unternehmens oder sogar die Wertschöpfungs-
kette, also die vor- und/oder nachgelagerten Unternehmen, nach sich zogen. 
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Durch die stetig zunehmende Digitalisierung, die Vernetzung von Systemen 
und ihre Verbindung mit dem Internet werden Unternehmen und Prozesse an-
greifbar, die früher beispielsweise durch die physische Trennung von IT- und 
Betriebstechnologien geschützt waren. So wird es leichter möglich, durch einen 
Angriff auf einen Hersteller von Betriebstechnik zahlreiche kleinere und mitt-
lere Unternehmen anzugreifen. Im mehrheitlich dezentral organisierten Sektor 
Landwirtschaft und Ernährung sind gleichzeitige Angriffe auf eine Vielzahl von 
Unternehmen einer der möglichen Hauptwege, um die Versorgung mit Lebens-
mitteln bedeutsam zu stören. Dafür können Angreifer Hersteller von Betriebs-
technik oder IT-Dienstleister ins Visier nehmen (Supply-Chain-Angriff), die 
mit zahlreichen der eigentlichen Zielunternehmen digital vernetzt sind. Außer-
dem wird es durch die Fortschritte im Bereich der KI leichter möglich, Angriffe 
zu planen und durchzuführen, die darauf abzielen, mehrere Akteure auf einmal 
in der Wertschöpfungskette auszuschalten. Längerfristig könnte nicht nur KI, 
sondern auch das Quantencomputing eine größere Herausforderung für die Cy-
bersicherheit in Landwirtschaft und Ernährung darstellen. 

Gefährdung der Versorgungssicherheit 

Auf Basis einer umfangreichen Dokumentenanalyse, ergänzt um eine empiri-
sche Erhebung, untersuchten die im Projekt beauftragten Gutachter/innen Teu-
teberg und Anton (2023) sowie Hoffmann und Haas (2023), wie sich ein Ausfall 
von IT-Systemen auf die Produktion und die Verteilung von Lebensmitteln aus-
wirken könnte und inwiefern ein solcher Ausfall eine Gefährdung für die Nah-
rungsmittelversorgung insgesamt darstellen könnte. 

Landwirtschaft 

Zu Angriffen auf landwirtschaftliche Betriebe ist vergleichsweise wenig be-
kannt. Dies liegt vermutlich daran, dass die Landwirtschaft bisher nicht das 
Hauptziel ausgeklügelter Angriffe auf die Betriebstechnologien war, wobei 
mehr als zwei Drittel der deutschen Landwirtschaftsbetriebe bis 2019 Opfer ei-
nes Cyberangriffs wurden. Die Gutachter gehen davon aus, dass tendenziell we-
nige Schutzvorkehrungen in IT-Netzwerken landwirtschaftlicher Betriebe vor-
handen sind, weswegen Einfallstore existieren, die leicht ausgenutzt werden 
können. Allerdings führen Angriffe in der Regel nicht zu Lieferengpässen. Der 
Ausfall der Produktion bei einem Betrieb lässt sich meist leicht von Mitbewer-
bern abfedern. Eher ist davon auszugehen, dass landwirtschaftliche Betriebe 
von einem Angriff auf die Hersteller der von ihnen eingesetzten Betriebstechnik 
oder auf extern beauftragte Dienstleister mit starker Marktdurchdringung be-
troffen sein können. 



Landtag von Baden-Württemberg Drucksache 17 / 7934

23

 

7 

In der Nutztierhaltung gilt das für IT-Dienstleister, wie Cloudhostingplatt-
formen, die Speicherplatz, Rechenleistung und Datenbanken zur Verfügung 
stellen, sowie Anbieter cloudbasierter Systeme, wozu meist Farmmanagement-
systeme gehören. Ähnlich problematisch kann sich der Ausfall von Internet- 
oder Labordienstleistungen auswirken. Neben indirekten Angriffen auf Dienst-
leister mit hohem Marktanteil können auch solche IT-Systeme direkt angegrif-
fen werden, die standardgemäß in der Nutztierhaltung eingesetzt werden und 
eine hohe Kritikalität aufweisen. Dazu gehört insbesondere die Robotertechno-
logie. Besonders kritisch sind dabei Stallbelüftungs- und Bewässerungssysteme 
sowie automatische Melksysteme in Milchviehbetrieben. 

Der Pflanzenbau ist aufgrund der geringeren Verderblichkeit der Produkte 
grundsätzlich von einer geringeren Kritikalität geprägt. Dennoch sind auch in 
der Pflanzenproduktion Supply-Chain-Angriffe mit einem relevanten Gefahren-
potenzial verbunden. Dazu gehören zum einen Angriffe auf Händler von Saat-
gut und Düngemittel während der Aussaat- und Pflanzsaison. Als wahrschein-
lich werden zudem Angriffe auf die Flotten von Landtechnikherstellern bzw. 
auf Landmaschinen eingeschätzt. Die meisten modernen Maschinen verfügen 
über vernetzte Bordelektronik und sind in Telematiklösungen eingebunden. Vor 
allem skalierte Angriffe auf Landtechnikhersteller, wodurch Traktoren mit di-
gitaler Steuerungstechnik fahrunfähig gemacht werden können, sind mit größe-
ren Risiken verbunden. In zeitkritischen Prozessen wie der Ernte, wo ganze 
Landmaschinenflotten über wenige Wochen zeitgleich gebraucht werden, 
könnte sich ein solcher Angriff als hochproblematisch erweisen. Denn der opti-
male Erntezeitpunkt hängt von der Jahreszeit und der Witterung ab. Stehen die 
Erntemaschinen nicht rechtzeitig zur Verfügung, kann es zum Totalverlust für 
landwirtschaftliche Betriebe kommen. 

Verarbeitung 

Im Vergleich zu einem Ausfall der Technik in der Landwirtschaft kann ein Aus-
fall der Technik bei der Verarbeitung von Lebensmitteln schneller weitrei-
chende Auswirkungen haben. Grund dafür ist, dass viele kritische Prozesse der 
Verarbeitung von einer hohen Abhängigkeit von IT-Systemen – zunehmend 
auch von einem Internetzugang – geprägt sind. Ohne Zugang zu den zentralen 
Systemen und dabei besonders zum Warenwirtschaftssystem können die erfor-
derlichen Dienste schnell nicht mehr erbracht werden. Ob sich Produktionsaus-
fälle auf die Ernährungssicherheit auswirken, hängt insbesondere auch von der 
Verderblichkeit der betroffenen Produkte und der Anzahl der versorgten Perso-
nen ab. Besonders bedrohlich für die Versorgungssicherheit sind Angriffe auf 
Unternehmen, die als zentrale Anlaufpunkte für Produkte (z. B. eine Molkerei, 
die die Milch zahlreicher Milcherzeuger sammelt) fungieren. Starke Marktkon-
zentrationen geben Hinweise auf mögliche Schwachstellen. 
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Logistik 

Angriffe auf IT-Systeme zur Unterstützung von Logistikprozessen werden als 
besonders schwerwiegend eingestuft. Denn die Logistik stellt unter Umständen 
einen neuralgischen Punkt in der Versorgungskette dar. Beeinträchtigungen der 
Logistiksysteme können zu Störungen im Transport- und Abfertigungsprozess 
führen, die wiederum Lieferengpässe und eine Beeinträchtigung der Produkt-
verfügbarkeit zur Folge haben können. Kritisch ist vor allem ein Ausfall zent-
raler Verwaltungssysteme, wie Warenwirtschafts- oder Lagerverwaltungssys-
teme, wodurch z. B. keine Aufträge im Logistiklager mehr abgearbeitet werden 
können. Besonders Internet-of-Things(IoT)-Anwendungen und Cloudcompu-
ting erhöhen den Vernetzungsgrad von Anlagen. Künftig könnten auch digitale 
Zwillinge, VR- und AR-Anwendungen sowie Drohnen den Vernetzungsgrad 
erhöhen. Auch die Vernetzung von Systemen zwischen Handelspartnern ent-
lang der Wertschöpfungskette birgt neue Risiken für Logistikunternehmen, 
denn Vorfälle durch schwache Cybersicherheitsmaßnahmen bei einem Liefe-
ranten können sich schneller als in der Vergangenheit auf Partner in der Liefer-
kette ausbreiten. Der wachsende Zugriff auf Clouddienste für die Speicherung 
von Daten zwischen Handelspartnern wird in dieser Hinsicht als besonders 
problematisch angesehen. Auch blockchainbasierte Systeme werden zuneh-
mend zu attraktiven Zielen für Cyberkriminelle. Dass Störungen weitreichende 
Konsequenzen haben können, liegt auch daran, dass viele Logistikprozesse so 
synchronisiert werden, dass Waren in der exakten Menge und zum richtigen 
Zeitpunkt an den richtigen Ort gelangen, um den Produktionsprozess ohne Ver-
zögerungen oder Überbestände aufrechtzuerhalten. Störungen können entspre-
chend nur schwer abgefedert werden. Eine hohe Eintrittswahrscheinlichkeit und 
potenziell große Auswirkungen haben zudem Angriffe auf Kühlungssysteme 
(Kühltransporter und -häuser), da die Produkte schnell verderben würden. Ein-
fallstore könnten z. B. die Telemetrie (Telematiksysteme) in Kühl-LKWs oder 
die Fernwartung von Kühlhäusern sein. 

Handel 

Neben der Logistik ist der Einzelhandel aufgrund der umfangreichen Verarbei-
tung sensibler Kunden- und Geschäftsdaten ein attraktives Ziel für Cyberkrimi-
nelle. Ransomware stellt auch im Handel die größte Bedrohung dar, insbeson-
dere durch den Angriffsvektor des Phishings, wodurch Datenschutzverletzun-
gen entstehen können. In der Regel bleibt die Verfügbarkeit der Kerndienstleis-
tung von Datenschutzverletzungen unberührt. Unter den Angriffen, die auf IT-
Systeme des Handels stattfinden können, stellen Attacken auf zentrale Verwal-
tungssysteme (z. B. Warenwirtschaftssysteme), aber auch auf digitale Kassen-
systeme aktuell die größte Gefahr für den Einzelhandel dar. Entsprechende Vor-
fälle können prinzipiell den Zugang zu Lebensmitteln erschweren. Bisher konn-
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ten die Folgen einzelner Störungen durch die Dichte des Supermarktnetzes in 
Deutschland zwar abgefedert werden, allerdings besteht durch die starke Kon-
zentration des Handels von Lebensmitteln in Deutschland die Gefahr einer Ho-
mogenisierung der eingesetzten Systeme, wodurch skalierte Angriffe über Soft-
wareaktualisierungen gefährlich werden könnten. Noch problematischer kann 
sich ein indirekter Angriff auf einen externen IT-Dienstleister erweisen, wenn 
die Mehrheit der Einzelhandelsfilialen auf die gleiche Dienstleistung zugreift. 
Neben Dienstleistungen zur Überwachung und Steuerung von IT-Netzwerken 
oder Software für Kartenzahlungsterminals könnte auch die wachsende Nut-
zung von cloudbasierten Anwendungen, die durch die Verbindung mit dem In-
ternet neue Angriffsfläche für Hackerangriffe bieten, zu einer erhöhten Verletz-
lichkeit führen. 

Wo Webserver im Spiel sind, stellen Angriffe von Cyberkriminellen meist 
eine große Gefahr dar. Das betrifft vor allem Unternehmen, deren Kerngeschäft 
im Onlinehandel liegt und für die der Ausfall der Server eine Bedrohung für die 
Verfügbarkeit der Kernleistungen mit sich bringt. Trotz der verheerenden Aus-
wirkungen auf die einzelnen Betriebe ist ein Ausfall des Onlinegeschäfts in der 
Regel kein gravierendes Problem für die Versorgungssicherheit insgesamt, denn 
der Onlinehandel hat bisher nur einen relativ kleinen Marktanteil und stellt für 
die meisten Lebensmitteleinzelhändler nicht den primären Vertriebskanal dar. 

Handlungsoptionen 

Kritische Dienstleistungen sind für das Funktionieren unserer Gesellschaft von 
essenzieller Bedeutung, weswegen sie einem hohen Schutz unterliegen sollen. 
Allerdings können Sicherheitsmaßnahmen hohe Kosten verursachen. Deswe-
gen gilt es abzuwägen, wo die größten Bedrohungen bestehen, um Anhalts-
punkte für angemessene Vorkehrungen zu identifizieren, die zugleich einen aus-
reichenden Schutz sicherstellen. Um die Lebensmittelversorgung zu sichern, 
muss u. a. die Versorgung mit Energie bzw. Strom, mit Wasser für den Anbau 
von Pflanzen und für die Tierhaltung sowie mit einer funktionierenden Infra-
struktur der Informations- und Kommunikationstechnik (IKT) gewährleistet 
sein. Darüber hinaus kann ein Angriff auf IT-Systeme insbesondere dann weit-
reichende Auswirkungen haben, wenn: 

› das IT-System standardgemäß in sehr vielen Betrieben oder zur Erbringung 
einer extern beauftragten Dienstleistung eingesetzt wird; 

› das IT-System oder die Dienstleistung eine hohe Kritikalität aufweist, also 
eine zentrale und kaum ersetzbare Funktion im Betrieb übernimmt; 

› das System nur von wenigen Herstellern angeboten wird; 
› das System die Verderblichkeit der Waren beeinflusst. 
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Die hohe Vielfalt der Produkte und Unternehmen im Ernährungssektor sorgt 
dafür, dass der Ausfall eines Anbieters bzw. eines Betriebes in den meisten Fäl-
len keine gravierenden Folgen für die Versorgung der Bevölkerung hat. Daher 
wurden bislang in diesem Sektor vor allem Betreiber größerer kritischer Anla-
gen ab einem gesetzlich definierten Schwellenwert dazu verpflichtet, ihre IT-
Systeme und Netzwerke gegenüber Cyberangriffen zu schützen. Vor dem Hin-
tergrund wachsender Gefahren durch die Vernetzung und Integration von Sys-
temen und Daten sowohl innerhalb einzelner Betriebe als auch entlang der 
Wertschöpfungskette sowie der Möglichkeiten, Angriffe auf zahlreiche kleinere 
Betreiber bzw. durch Supply-Chain-Angriffe mittels KI leichter durchzuführen, 
sind eine Absenkung der Schwellenwerte und ein stärkerer Fokus auf Lieferket-
ten sinnvoll. 2022 wurde die NIS-2-Richtlinie veröffentlicht. Durch das Umset-
zungsgesetz in Deutschland (derzeit im Gesetzgebungsverfahren) wird die Cy-
bersicherheit des Sektors erhöht. Insgesamt erfordert eine höhere Cybersicher-
heit der Lebensmittelversorgung, externe Dienstanbieter und Anbieter kritischer 
IT-Technik stärker in die Pflicht zu nehmen, kleine Betreiber zu mehr Cybersi-
cherheit zu bewegen sowie das Wissen zum Grad der Verbreitung von IT-Sys-
temen, zu Störfällen und Schutzniveaus in der Branche sowie zu Risiken durch 
neue Technologien zu verbessern. Außerdem erscheinen Maßnahmen zur Re-
duzierung des IT-Fachkräftemangels, zur Erhöhung von Effizienz und Effekti-
vität in den Sicherheits- und Strafverfolgungsbehörden sowie zur Stärkung des 
Bewusstseins für Cyberrisiken als besonders wichtig. 
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1 Einleitung 

Nicht zuletzt im Kontext des Krieges in der Ukraine befassen sich Entschei-
dungsträger/innen europaweit mit der Sicherheit der Nahrungsmittelversor-
gung. Im Vordergrund stehen die Importabhängigkeit bei bestimmten Produk-
ten und Vorleistungen (z. B. Dünger) sowie die steigenden Betriebsmittelkosten 
und Lebensmittelpreise. Mit der Digitalisierung und Vernetzung technischer 
Systeme steigt zudem die Verwundbarkeit von Unternehmen in der Nahrungs-
mittelkette gegenüber Bedrohungen aus dem Cyberraum. Die Bedrohungslage 
bei der IT-Sicherheit war 2023 höher als je zuvor (BSI 2023), wobei Cyberkri-
minalität eine besonders große Gefahr darstellt. 

Einige Vorfälle zeigen die Verwundbarkeit des Ernährungssektors: 2021 
legte ein Angriff auf die Betriebstechnologie des brasilianischen Fleischverar-
beiters JBS S.A. dessen gesamte nordamerikanische und australische Fleisch-
produktion lahm. Im Mai 2023 musste der US-amerikanische Landtechnikkon-
zern AGCO infolge eines Ransomwareangriffs die Arbeit in seinen Produkti-
onsanlagen einstellen. Diese Beispiele sind nur zwei von inzwischen vielen, die 
verdeutlichen, dass digitale Technologien in der Lebensmittelversorgung von 
Cyberstraftaten nicht verschont bleiben. 

Cyberangriffe auf Unternehmen in der Nahrungsmittelkette könnten gravie-
rende Auswirkungen für die Bevölkerung haben. Folgerichtig gehört der Sektor 
Ernährung (Lebensmittelproduktion, -verarbeitung und -handel) zu den kriti-
schen Infrastrukturen, die es besonders zu schützen gilt. Im Hinblick auf die 
Informationssicherheit erfolgt dies durch das BSI-Gesetz, nach welchem große 
Unternehmen im Ernährungssektor verpflichtet sind, ihre IT-Systeme nach ak-
tuellem Stand der Technik abzusichern. Allerdings sind vor allem die Landwirt-
schaft und das Lebensmittelhandwerk stark von kleinen und mittleren Unter-
nehmen geprägt, für die die Verpflichtungen des BSI-Gesetzes bisher nicht gal-
ten. Dies ist besorgniserregend, denn laut BSI (2023, S. 11) werden kleine und 
mittlere Unternehmen überproportional häufig angegriffen. Mit der 2022 veröf-
fentlichten NIS-2-Richtlinie wird zum einen der Ernährungssektor als wichtiger 
Sektor auch auf europäischer Ebene anerkannt. Zum anderen werden mit der 
Richtlinie nicht mehr nur große Betreiber, sondern auch mittlere Unternehmen 
in die Pflicht genommen, ihre Systeme gegen IT-Sicherheitsvorfälle abzusi-
chern. 

Zwar wurde die Vulnerabilität des Ernährungssystems in den letzten Jahren 
intensiv erforscht, allerdings lag der Schwerpunkt der meisten Studien auf den 
Folgen der COVID-19-Pandemie und den Anpassungen an den Klimawandel. 
Die Vulnerabilität und die Resilienz gegenüber IT-Störungen bzw. Cyberangrif-
fen wurden vergleichsweise weniger betrachtet. 
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Ziel und Struktur des Berichts 

Ziel ist es, die Vulnerabilitäten der Nahrungsmittelversorgung in Deutschland 
vor dem Hintergrund möglicher Bedrohungen aus dem Cyberraum näher zu be-
leuchten. Dabei wird die Bedrohungslage für den Ernährungssektor vor dem 
Hintergrund des aktuellen und perspektivischen Digitalisierungsgrads analy-
siert und es wird erörtert, inwiefern die Digitalisierung von Produktion, Logistik 
und Handel von Nahrungsmitteln in Deutschland zu einer erhöhten Anfälligkeit 
für Störungen führen kann bzw. bereits führte. Es werden mögliche Schwach-
stellen entlang der Herstellungs- und Lieferketten identifiziert sowie die Frage 
erörtert, inwieweit gezielte Angriffe das Potenzial haben, die Nahrungsmittel-
versorgung zu gefährden. Anhand der Erkenntnisse aus dieser Vulnerabilitäts-
analyse wurden abschließend Ansatzpunkte für eine Stärkung der Resilienz des 
Ernährungssektors abgeleitet. Cyberangriffe auf IT-Systeme von Betrieben, die 
leicht verderbliche Waren produzieren, bzw. Produktionsausfälle stellen eine 
besondere Herausforderung dar, weswegen der Fokus auf die Milchwirtschaft 
liegt. 

Auch wenn Cyberangriffe für einzelne Betriebe verheerende Auswirkungen 
haben können (z. B. Reputationsschäden, wirtschaftliche Verluste) oder zu Ver-
letzungen des Datenschutzes führen können, werden diese Auswirkungen im 
vorliegenden Bericht nicht näher untersucht, sondern darauf fokussiert, welche 
Angriffstypen und Szenarien zu Beeinträchtigungen bei der Produktion oder 
Verteilung von Lebensmitteln führen können und die Versorgung der Bevölke-
rung mit Nahrungsmitteln beeinträchtigen könnte. Zunächst wird der Stand der 
Digitalisierung in Landwirtschaft und Ernährungsindustrie skizziert (Kap. 2). 
Danach wird die aktuelle Bedrohungslage beschrieben (Kap. 3). Auf dieser 
Grundlage werden die Ergebnisse aus beiden Gutachten zusammengefasst und 
die Gefährdung von Cyberangriffen für die Versorgungssicherheit bewertet 
(Kap. 4). Aus der Analyse werden abschließend Handlungsoptionen für den Ge-
setzgeber abgeleitet (Kap. 5). 

Zusammenarbeit mit Gutachter/innen und Danksagung 

Zur fachlichen Fundierung dieses Berichts wurden zwei Gutachten vergeben: 

› Cybersicherheit im Bereich Nahrungsmittelverarbeitung- und -handel so-
wie Kühllogistik von Milch und Milchprodukten: Vulnerabilitätsanalyse 
und Handlungsfelder zur Stärkung der Resilienz. Prof. Dr. Frank Teuteberg, 
Dr. Eduard Anton; synovacom GmbH, Osnabrück 

› Cybersicherheit in der Nahrungsmittelversorgung (Schwerpunkt Landwirt-
schaft) – Identifizierung von Risikoelementen, hypothetische Angriffssze-
narien und Auswirkungen auf die Ernährungsversorgung. Dr. Christa Hoff-
mann, Prof. Dr. Roland Haas; oeconos GmbH, Dettingen 
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Die Verantwortung für die Auswahl, Strukturierung und Interpretation der Gut-
achtenergebnisse liegt bei der Autorin, Dr. Pauline Riousset, des vorliegenden 
Berichts. An dieser Stelle sei den Gutachter/innen für die Bereitschaft zur Ko-
operation und Kommunikation herzlich gedankt. Dank gebührt ebenfalls Dr. 
Arnold Sauter und Dr. Christoph Kehl für Durchsicht und Kommentierung von 
Entwurfsversionen sowie Carmen Dienhardt und Brigitta-Ulrike Goelsdorf für 
die Bearbeitung der Abbildungen, die redaktionelle Bearbeitung des Manu-
skripts und die Erstellung des Layouts. 
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2 IT-Systeme in Landwirtschaft und 
Ernährungsindustrie 

Die Digitalisierung prägt aktuell alle Stufen der Ernährungsversorgung – von 
der landwirtschaftlichen Erzeugung von Nahrungsmitteln bis hin zum Einzel-
handel. In der Landwirtschaft werden sowohl digitale Einzeltechnologien als 
auch intelligent vernetzte und miteinander kommunizierende Technologiesys-
teme eingesetzt (TAB 2021). Auch in der Ernährungsindustrie, also Nahrungs-
mittelverarbeitung, Logistik und Handel, spielt die Digitalisierung eine zuneh-
mend wichtige Rolle. Die überwiegende Mehrheit der Unternehmen assoziiert 
mit Digitalisierung und Automatisierung zahlreiche Chancen, so eine Umfrage 
von Bitkom und der BVE (Rohleder/Minhoff 2019). Erwartet werden eine er-
höhte Prozesseffizienz, Echtzeitdaten für Entscheidungen, bessere Kunden-
kenntnisse, neue Kundenzugänge, eine Rückverfolgbarkeit der Produkte und 
eine bessere Kommunikation zwischen Akteuren der Wertschöpfungskette 
(Rohleder/Minhoff 2019, S. 3). 

Im Folgenden wird ein Überblick über IT-Systeme und Digitalisierungs-
trends gegeben, die sich bei einem Ausfall auf die Kernprozesse in jeder Wert-
schöpfungsstufe auswirken und die Sicherheit der Lebensmittelversorgung ge-
fährden könnten. 

2.1 Landwirtschaft 

Landwirt/innen nutzen, wie andere Berufsgruppen auch, im beruflichen Alltag 
inzwischen verbreitet mobile Endgeräte, wie Smartphones und Tablets, um auf 
relevante Informationen, wie beispielsweise Wetterprognosen, zuzugreifen; 
Computer und handelsübliche Bürosoftware sind in Betrieben ebenfalls Stan-
dard. Spezifischere Anwendungspotenziale eröffnet die Digitalisierung bei der 
datenbasierten Steuerung und fortschreitenden Automatisierung der landwirt-
schaftlichen Produktionsprozesse. Entsprechende Digitaltechnologien differie-
ren je nach Produktionsschwerpunkt und weisen folglich eine große Heteroge-
nität auf. Von übergreifender Bedeutung sind vor allem Entwicklungen in den 
Bereichen Sensoren, Landmaschinen, Drohnen und Roboter sowie bei platt-
formbasierten Managementsystemen, die zunehmend vernetzt sind und Daten 
aus unterschiedlichen Quellen integrieren. Eine ausführliche Befassung mit 
dem Stand und den Perspektiven der Digitalisierung in der Landwirtschaft fin-
det sich im TAB-Arbeitsbericht Nr. 193 (TAB 2021). Im Folgenden wird ein 
kurzer Überblick über die wichtigsten Anwendungsfelder differenziert nach 
Nutztierhaltung und Pflanzenbau gegeben. 
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Digitalisierung und Automatisierung in der Nutztierhaltung 

In der Tierhaltung haben Themen wie Mechanisierung, Automatisierung und 
Digitalisierung aufgrund der steigenden Zahl von Tieren pro Betrieb und des 
Rückgangs an verfügbarer Arbeitskraft stark an Bedeutung gewonnen (Pöllin-
ger-Zierler et al. 2021, S. 10 f.). Zur Bestandsführung und Dokumentation sowie 
effizienten Verwaltung der landwirtschaftlichen Nutztiere kommen zunehmend 
softwarebasierte Herdenmanagementsysteme zum Einsatz (dazu und zum Fol-
genden Teuteberg/Anton 2023, S. 38 ff.). Typische Herdenmanagementaufga-
ben umfassen Überwachung und Management von Tierverhalten und -gesund-
heit, Fruchtbarkeitsmanagement, Fütterungssteuerung und -kontrolle sowie 
Leistungserfassung (TAB 2021, S. 40). Eine Vielzahl an Systemen steht bereits 
auf dem Markt zur Verfügung – von Insellösungen zur Unterstützung einzelner 
Herdenmanagementaufgaben bis hin zu integrierten Lösungen mit breitem 
Funktionsspektrum (Büscher et al. 2021). 

Grundlage für das datenbasierte Herdenmanagement bilden Sensortechno-
logien für die Einzeltierbeobachtung. Mittels unterschiedlicher Sensoren, die 
am Tier befestigt oder in es eingebracht werden, können Daten zu physiologi-
schen Parametern (z. B. Körpertemperatur, pH-Wert im Pansen) sowie zum 
Verhalten und der Position des Tieres erfasst werden. Die Art der dabei einge-
setzten Sensoren unterscheidet sich zwischen Milchvieh-, Schweine- und Ge-
flügelhaltung. Die Sensordaten werden meist per Radiofrequenztechnologie an 
eine Funkstation und anschließend an einen zentralen Rechner weitergeleitet, 
wo die Datenauswertung und -aufbereitung mit entsprechenden Algorithmen 
erfolgt (TAB 2021, S. 41). Auch für das Stallmanagement kommen Sensoren 
zur Steuerung der Belüftung, des Stallklimas oder der Trinkwassertemperatur 
zum Einsatz. 

Sensoren und innovative Datenanalyse können schon heute Tierhaltungs-
betriebe bei der Beurteilung des Wohlergehens von Tieren unterstützen. Die 
Anwendungsfälle konzentrieren sich dabei zumeist auf die Gesundheit, das Ver-
halten und die Fütterung der Tiere (Monteiro et al. 2021; Stygar et al. 2021). 
Perspektivisch könnten Sensordaten und algorithmenbasierte Analysesysteme 
noch viel stärker kombiniert werden, um bei der Bewirtschaftung von Viehbe-
ständen unterschiedliche Parameter in Bezug auf Zucht, Gesundheit und Wohl-
ergehen tierindividuell mit hoher Präzision zu messen. Dabei wird von Preci-
sion Livestock Farming gesprochen (Monteiro et al. 2021). Zu erwarten ist, dass 
sich KI-basierte Anwendungen, z. B. zur Verhaltenserkennung oder Tierzäh-
lung, die sich derzeit noch weitgehend im Versuchsstadium befinden, zuneh-
mend verbreiten. 

Robotertechnologien sind vor allem in größeren Tierhaltungsbetrieben 
schon recht weit verbreitet und werden zur Automatisierung von körperlich an-
strengenden Arbeitsroutinen wie Melken, Fütterung oder Reinigung eingesetzt. 
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Gebräuchliche Anwendungen sind auf die Stallwirtschaft beschränkt und um-
fassen automatische Melksysteme, automatische Fütterungssysteme sowie Rei-
nigungsroboter (TAB 2021, S. 91 ff.). Automatische Fütterungssysteme, die der 
Automatisierung des Fütterungsprozesses dienen, werden hauptsächlich in der 
intensiven Schweine- und Geflügelhaltung eingesetzt, zunehmend aber auch in 
der Milchviehhaltung (TAB 2021, S. 96). In der Geflügelproduktion ist außer-
dem das Ausbrüten bereits weitestgehend automatisiert (Hoffmann/Haas 2023, 
S. 25). In der Milcherzeugung spielen automatische Melksysteme (AMS), die 
ein vollautomatisiertes Melken des Tierbestands ermöglichen (von der Zitzen-
reinigung über das Vormelken und das Melken bis hin zur Kontrolle des Aus-
melkgrads), inzwischen eine wichtige Rolle (zum Vergleich Kasten 2.1) – die 
Mehrheit aller neu installierten Melkanlagen ist den AMS zuzurechnen. Melk- 
und Fütterungssysteme enthalten verschiedene Sensoren, über die Daten etwa 
zur Kontrolle der Milchmenge und -qualität oder zur Futteraufnahme des Tieres 
erhoben und an das Herdenmanagementsystem übermittelt werden. 

Kasten 2.1 Verbreitung von automatischen Melk- und Fütterungs-
systemen in Deutschland 

2022 waren laut einer Umfrage des Branchenverbandes Bitkom (Rohleder/ 
Meinel 2022) auf 19 % der landwirtschaftlichen Betriebe ein Melk- oder 
Stallroboter, auf 24 % der Betriebe ein Fütterungssystem im Einsatz. Weitere 
26 bzw. 16 % der Betriebe gaben an, den zukünftigen Einsatz solcher Sys-
teme zu planen. Aufgrund der Spezialisierung dieser Maschinen gibt es auch 
nur wenige zentrale Anbieter, die einen hohen Marktanteil besitzen (DLG 
e. V. 2023; LVN 2020). 

Nicht nur die einzelnen Stufen der Wertschöpfungskette werden digitalisiert. 
Auch zwischen den einzelnen Wertschöpfungsstufen werden zunehmend Infor-
mationsschnittstellen geschaffen und mit IT-Lösungen geschlossen. So ermög-
lichen integrierte Softwarelösungen in der Fleischproduktion die Herkunfts-
rückverfolgbarkeit der Produkte von der Viehvermarktung bis zur Ladentheke.3 

Digitalisierung und Automatisierung im Pflanzenbau 

Auch in der Pflanzenproduktion ist ein klarer Trend zur Digitalisierung erkenn-
bar (TAB 2021; dazu und zum Folgenden Hoffmann/Haas 2023, S. 23 ff.). Sen-
sorsysteme werden eingesetzt, um die Wachstumsbedingungen für Pflanzen zu 
optimieren und Erträge zu sichern bzw. zu steigern. Anwendungsbereiche mit 
besonderer Relevanz sind Boden-, Stickstoff-, Unkraut- sowie Erntesensoren, 

 
3 https://web.ftrace.com/ (28.5.2024) 
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die eine differenzierte, flächenbezogene Erhebung diverser Daten zu Bodenei-
genschaften, zum Stickstoffbedarf des Pflanzenbestandes, zum Unkrautvor-
kommen oder zur Erntemenge bzw. -qualität ermöglichen. Entsprechende Da-
ten bilden die Grundlage für eine teilflächenspezifische (und damit effizientere) 
Bewirtschaftung. Viele dieser Sensorsysteme sind bereits seit etlichen Jahren 
am Markt erhältlich, eine vollständige Marktdurchdringung hat allerdings bis-
her nicht stattgefunden (Spohrer 2023). Laut einer Umfrage setzten 2022 23 % 
der Landwirt/innen digitale Anwendungen für die teilflächenspezifische Aus-
bringung von Pflanzenschutzmitteln und 30 % für die teilflächenspezifische An-
wendung von Düngemitteln ein (Rohleder/Meinel 2022). 

Bei der Verarbeitung der erhobenen Sensordaten ist zwischen On- und Off-
lineverfahren zu unterscheiden. Bei Offlineverfahren finden Datenerhebung 
und Datenanalyse zeitlich getrennt statt, während bei Onlineverfahren die Daten 
in Echtzeit analysiert und direkt zur Steuerung von Bewirtschaftungsmaßnah-
men eingesetzt werden (TAB 2021, S. 26 f.). Onlinesensorsysteme sind häufig 
integraler Bestandteil von Landmaschinen, um Prozesse wie Bodenbearbeitung, 
Aussaat, das Ausbringen von Pflanzenschutzmitteln oder von Dünger datenba-
siert zu optimieren. Neue Landmaschinen, die über einen eigenen Antrieb ver-
fügen, sind inzwischen standardmäßig mit automatischen Spurführungssyste-
men und satellitengestützter Navigation ausgestattet (TAB 2021, S. 58). Zudem 
kommen Telemetrie- oder Telematiksysteme zum Einsatz, die die Echtzeitüber-
wachung unterschiedlicher Betriebsparameter (z. B. Position, Prozessdaten) per 
Mobilfunk sowie zudem den Fernzugang zu den Maschinen ermöglichen. Es ist 
davon auszugehen, dass der Trend zur Automatisierung von Landmaschinen 
und ihrer Funktionen weiter anhält. Aktuelle Entwicklungen gehen in Richtung 
eines vollautonomen Betriebs (TAB 2021, S. 69). 

Technologien, die derzeit noch keine große Rolle im Pflanzanbau spielen, 
zukünftig jedoch an Bedeutung gewinnen könnten, sind Drohnen und Feldrobo-
ter. Drohnen sind prinzipiell als Trägerplattform für den Einsatz von diversen 
Sensorsystemen gut geeignet und können etwa für das Bestandsmonitoring, die 
Rehkitzortung sowie die Schädlings- und Unkrautbekämpfung eingesetzt wer-
den. Da die Analyse der generierten Bilddaten sehr komplex ist, werden landwirt-
schaftliche Drohnendienstleistungen derzeit allerdings hauptsächlich von darauf 
spezialisierten Firmen angeboten (TAB 2021, S. 88 f.). Kleine autonome Feldro-
boter könnten perspektivisch diverse Aufgaben wie Bodenbearbeitung, Aussaat 
oder Unkrautjäten übernehmen. Erste praxistaugliche Prototypen stehen zur Ver-
fügung (z.B. Feldroboter »Dino«; Forum Moderne Landwirtschaft o. J.), ge-
forscht wird u. a. an schwarmbasierten Einsatzkonzepten. Noch ist die Anwen-
dung von Robotik im Pflanzenbau allerdings in einem frühen Entwicklungssta-
dium und in der Praxis auf Spezialbereiche wie den Gemüseanbau beschränkt. 

Das Pendant zu den Herdenmanagementsystemen sind im Pflanzenbau die 
Farmmanagementsysteme. Dabei handelt es sich spezifisch auf Anwendungs-
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zwecke im Pflanzenbau zugeschnittene Softwarelösungen, die Verwaltung und 
Analyse diverser Betriebsdaten ermöglichen und für die Prozessplanung und  
-steuerung verwendet werden können (TAB 2021, S. 77 ff.). Dazu werden in der 
Regel Daten aus weiteren externen Quellen (z. B. Wetter-, Markt- oder Satelli-
tendaten) eingebunden. Inzwischen sind viele Farmmanagementsysteme auf 
dem Markt verfügbar. Die meisten davon werden als cloudbasierte Plattformen 
angeboten. Beispiele dafür sind XARVIO4 oder Farm Facts5. 

2.2 Nahrungsmittelverarbeitung 

In der industriellen Nahrungsmittelverarbeitung gibt es einen starken Trend 
zum Einsatz digitaler Lösungen. Bei der Schlachtung und der Herstellung von 
Fleischprodukten, aber auch bei der Verarbeitung von Gemüse und Getreide 
sind die Prozesse vielfach hoch automatisiert und fließbandbasiert. Zahlreiche 
Prozesse werden durch Roboter gesteuert, beispielsweise die Portionierung 
(Hoffmann/Haas 2023, S. 22). Für das reibungslose Funktionieren der Verarbei-
tung von Nahrungsmitteln sind vor allem Warenwirtschafts- und industrielle 
Steuerungssysteme maßgeblich. 

Warenwirtschafts- bzw. Enterprise-Resource-Planning(ERP)-Systeme sind 
Softwaresysteme, die einem Unternehmen dabei helfen, zentrale betriebliche 
Prozesse zu steuern. Warenwirtschaftssysteme sind darauf ausgerichtet, alle 
Unternehmensprozesse in den Bereichen Finanzen, Personalwesen, Fertigung, 
Lieferkette, Dienstleistungen, Beschaffung zu integrieren (SAP SE o. J.). In der 
Verarbeitungsindustrie ermöglichen es Warenwirtschaftssysteme, Produktchar-
gen zurückzuverfolgen und Qualitätsstandards und gesetzliche Vorschriften 
einzuhalten und zu dokumentieren. Sie unterstützen die Verwaltung von Lager-
beständen und die Kontrolle über den Verfall von Produkten, außerdem die Pla-
nung von Produktionsaufträgen und der effizienten Zuweisung von Ressourcen, 
wie Maschinen, Arbeitskräften und Rohstoffen. Warenwirtschaftssysteme sind 
inzwischen an spezieller Automatisierungs- und Prozessleittechnik (Prozess-
IT) gekoppelt, die auf die Verarbeitung von Nahrungsmitteln zugeschnitten ist. 

Industrielle Steuerungssysteme (Industrial Control Systems – ICS) sind das 
Herzstück der IT-gestützten Produktionsprozesse bzw. operativen Technolo-
gien (Prozess-IT6) und werden in der verarbeitenden Industrie zur Überwa-
chung und Steuerung von Abläufen und Anlagen eingesetzt, so auch in der 
Milchverarbeitung (Kantale et al. 2022; Yaseen et al. 2022). Mit ICS können 
beispielsweise bei der Milchannahme Temperatur und pH-Wert mithilfe von 
Sensoren gemessen und so sichergestellt werden, dass nur qualitativ hochwer-
tige Milch in die Produktion aufgenommen wird. Menge und Durchflussrate des 

 
4 https://www.xarvio.com/de/de/de-lp.html (28.5.2024) 
5 https://www.farmfacts.de/ (28.5.2024) 
6 Gebräuchlich ist auch der Begriff Operational Technology (OT). 
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Rahms können außerdem über Ventile und Pumpen in Echtzeit gemessen und 
so Pasteurisierungs- und Rekonstitutionsprozesse gesteuert werden (Teute-
berg/Anton 2023, S. 50). Fernwartungszugänge zu den Herstellern der einge-
bauten Maschinen oder Anlagen sind an vielen Stellen der Produktionsprozesse 
vorhanden (Hoffmann/Haas 2023, S. 23). 

Perspektivisch könnten sich cyberphysische Systeme (CPS) verbreiten. Der 
Begriff CPS beschreibt »Systeme, bei denen informations- und softwaretechni-
sche mit mechanischen Komponenten verbunden sind, wobei Datentransfer und 
-austausch sowie Kontrolle bzw. Steuerung über eine Infrastruktur wie das In-
ternet in Echtzeit erfolgen« (Bendel 2024). CPS gehen in Integration und Auto-
matisierung über herkömmliche ICS hinaus, denn sie beschreiben eine Vision 
der Vollintegration aller physischer Komponenten im System und die Verbin-
dung mit fortschrittlichen Computertechnologien, um ein autonomes prädikti-
ves Management, Selbstdiagnose- bzw. Wartungsmechanismen zur Risikover-
meidung und eine kollaborative Produktionsplanung zur Leistungssteigerung 
bieten zu können (Gehlot et al. 2022, S. 11 ff.; Smetana et al. 2021, S. 92 ff.). In 
der Milchverarbeitung könnten CPS die Qualitätskontrolle unterstützen, indem 
Sensordaten von der Produktionslinie, Ergebnisse von Labortests und histori-
sche Daten zusammengeführt und analysiert werden, um Muster und Anoma-
lien zu erkennen, die auf Qualitätsprobleme hinweisen könnten. Anhand dieser 
Daten können dann Entscheidungen über Prozessanpassungen getroffen wer-
den, z. B. eine Änderung der Temperatur oder des pH-Werts der Milch während 
der Verarbeitung, um eine gleichbleibende Produktqualität zu gewährleisten. 
Auch eine Integration mit dem Kundenfeedbacksystem ist vorstellbar, um die 
Daten zur Kundenzufriedenheit möglichst schnell in die Analyse einfließen zu 
lassen (Smetana et al. 2021, S. 99). 

2.3 Logistik 

Die Logistik agiert als Bindeglied zwischen den Akteuren entlang der Wert-
schöpfungskette. Sie bedient nicht nur traditionelle Verkaufsstellen wie Super-
märkte, sondern auch das Gastgewerbe und die Gemeinschaftsverpflegung. Lo-
gistikunternehmen verwalten sensible Daten wie Kundeninformationen, Bestel-
lungen, Lieferungen und Zahlungen. Es werden Schnittstellen zu Kundensyste-
men (z. B. Auftrags-, Lieferavis-, Rechnungsschnittstellen) genutzt, um eine 
nahtlose Kommunikation und Zusammenarbeit zwischen den Akteuren in der 
Lieferkette sicherzustellen (Teuteberg/Anton 2023, S. VII). Die Verteilung 
(verderblicher) Waren erfordert spezialisierte Logistiknetze, die dafür sorgen, 
dass strenge Hygiene- und Regulierungsstandards eingehalten werden. Um 
diese Anforderungen zu erfüllen, bieten digitale Lösungen, wie Lagerverwal-
tungssysteme, Internet of Thinks etc., Unterstützung. 
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Lagerverwaltungssysteme (Warehouse-Management Systems – WMS) un-
terstützen Logistikunternehmen bei der Verwaltung von Lagerbeständen, der 
Planung der Lagerbewegungen und der Überwachung aller Lageraktivitäten 
vom Wareneingang über den Versand bis zur Rücksendung. Sie können mit ei-
nem Warenwirtschaftssystem verknüpft werden (Tropé 2022). WMS unterstüt-
zen auch die Verwaltung von Mindesthaltbarkeitsdaten, die Chargenrückver-
folgbarkeit und die Kontrolle von allergenen Produkten. WMS werden von 
59 % der Logistikfirmen in Deutschland eingesetzt – so eine repräsentative Um-
frage mit 404 Logistikunternehmen in Deutschland mit 20 oder mehr Mitarbei-
tern (Bitkom 2022). Bereits ein Fünftel der Logistikunternehmen in Deutsch-
land setzt KI ein (Bitkom 2022), u. a. in Verbindung mit WMS. Die Sammlung 
und Auswertung von großen Datenmengen mit Technologien wie KI können 
dazu beitragen, die Steuerung der Lieferkette zu optimieren, die Kosten zu sen-
ken und die Durchlaufzeiten zu verbessern (QTRADO Logistics GmbH & Co. 
KG 2023; Remondino/Zanin 2022, S. 11 f.). Müssen Waren neu bestellt werden, 
findet die Kommissionierung vermehrt automatisch oder durch sprachgesteu-
erte Systeme statt (Hoffmann/Haas 2023, S. 22; Teuteberg/Anton 2023, S. 62). 
Internet of Things (IoT): Durch den Einsatz von IoT-Anwendungen, wie Sen-
soren in Lagereinrichtungen oder in Transportbehältern, können wichtige Para-
meter, wie Temperatur, Feuchtigkeit und Luftqualität, überwacht werden (dazu 
und zum Folgenden Teuteberg/Anton 2023, S. 60 f.). Dies ermöglicht eine früh-
zeitige Erkennung von Abweichungen in der Kühlkette und hilft dabei, poten-
zielle Qualitätsprobleme zu identifizieren, bevor sie sich auf die Lebensmittel 
auswirken. Dies ist vor allem entscheidend für leicht verderbliche Produkte 
(z. B. Milch und Milchprodukte), für die strenge Hygiene- und Regulierungs-
standards eingehalten werden müssen. Die Kühllogistik von Milch und Milch-
produkten erstreckt sich von der Milcherzeugung bis hin zur Verteilung der Pro-
dukte an den Lebensmitteleinzelhandel (Kasten 2.2). 

Kasten 2.2 Anforderungen an die Logistik von Milch und Milch-
produkten 

In der gesamten Lieferkette von Milch und Milchprodukten müssen strenge 
Hygiene- und Temperaturanforderungen eingehalten werden, um die Ge-
sundheit der Verbraucher/innen nicht zu gefährden (dazu und zum Folgen-
den Teuteberg/Anton 2023, S. 31). Die Anforderungen an die Rohmilcher-
zeugung besagen, dass die Tiere, von denen die Rohmilch stammt, frei von 
ansteckenden Krankheiten sein müssen, gesunde Lebensbedingungen haben, 
keine unerlaubten Substanzen oder Behandlungen erhalten und frei von 
Brucellose oder Tuberkulose sein müssen. Sind diese Anforderungen nicht 
erfüllt, kann die Rohmilch nur unter bestimmten Bedingungen verwendet 
werden, z. B. nach Wärmebehandlung. Die Kühlkette muss streng eingehal-
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ten werden: Die Milch muss unmittelbar nach dem Melken auf 8 °C gekühlt 
werden, wenn sie täglich, oder auf 6 °C, wenn sie nicht täglich gesammelt 
wird. Bis zur Verarbeitung darf die Temperatur 10 °C nicht überschreiten. 
Im Verarbeitungsbetrieb ist die Milch auf 6 °C abzukühlen. Um die Einhal-
tung der Temperatur zu kontrollieren, sind Kühltanks mit einer Kontrollein-
heit ausgestattet, die bei technischen Problemen, wie z. B. einer Störung des 
Rührwerks oder des Kühlsystems, einen Alarm auslöst. Die Technik im 
Sammelfahrzeug ermöglicht es, Milchproben für die spätere Analyse im La-
bor zu entnehmen. In der Molkerei wird die Rohmilch auf verschiedene Kri-
terien geprüft, bevor sie in großen Lagertanks der Molkerei gelagert wird. 
Die fertigen Molkereiprodukte werden an Großverbraucher oder die Ernäh-
rungsindustrie geliefert. Die Molkereierzeugnisse gelangen schließlich über-
wiegend über den Lebensmitteleinzelhandel zu den Verbraucher/innen 
(Milchindustrie-Verband e. V. 2020, S. 4). 

IoT-Anwendungen werden von 61 % der deutschen Logistikfirmen eingesetzt 
(Bitkom 2022). Moderne Lagerhäuser (Abb. 2.1) setzen mit KI ausgestattete 
Roboterarme und fortschrittliche Sensorik ein, um Artikel aller Art mit der Prä-
zision von Chirurgen zu entnehmen (Hao 2021). Die Zunahme des Lebensmit-
telonlinehandels verstärkt den Trend zum Einsatz von IoT, denn der Onlinehan-
del bringt neue Herausforderungen mit sich. Logistikdienstleister müssen eine 
große Auswahl an Produkten aus einem umfangreichen Sortiment kommissio-
nieren und zustellen können, wobei diese Produkte verschiedenen Temperatur-
bereichen unterliegen und innerhalb eines 1- bis 2-stündigen Zeitfensters zum 
Kunden gebracht werden (BITO 2020). Durch den Einsatz digitaler Lösungen, 
wie spezialisierte Logistiksoftware und Sensorik, können Routen optimiert, Tem-
peraturen überwacht und die Verwaltung von Beständen optimiert werden (Noss 
et al. 2022, S. 3 ff.). Modernste digitale Bestands- und Packsysteme versprechen 
eine 10-fache Effizienzsteigerung bei einzelnen Packaufgaben (Rodríguez 
García/Agmoni 2024, S. 6). 
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Abb. 2.1 Lagersystem der Ocado-Gruppe im Onlinehandel 

 

Quelle: Rodríguez García/Agmoni 2024, S. 6 

Cloudcomputing: 68 % der Logistikunternehmen mit 20 oder mehr Mitarbei-
ter/innen in Deutschland nutzen Cloudcomputing bzw. Clouddienstleistungen, 
um Logistikprozesse durch Senkung der Hard- und Softwarekosten zu optimie-
ren (Remondino/Zanin 2022, S. 11 f.). Gemäß der Verordnung (EG) 178/20027 
müssen entlang der gesamten Lebensmittellieferkette alle Schritte der Verarbei-
tung, Lagerung, Kommissionierung und des Transports nachweisbar sein. Das 
Teilen von Daten über ein zentrales Speichersystem erleichtert die nahtlose Zu-
sammenarbeit und den Datenaustausch zwischen den verschiedenen Akteuren 
entlang der Lieferkette, um die Rückverfolgbarkeit von Lebensmitteln zu ge-
währleisten. Durch die Speicherung von Daten in der Cloud können Informatio-
nen über Produktionsbedingungen, Zertifizierungen, Transport- und Lagerbedin-
gungen in Echtzeit zugänglich gemacht werden. Dadurch wird die Transparenz 
verbessert und eine effektive Überwachung der Einhaltung von Qualitäts- und 
Sicherheitsstandards in der Kühlkette ermöglicht (Teuteberg/Anton 2023, S. 61). 

Virtual Reality (VR) und Augmented Reality (AR) sind in der Branche be-
reits weit verbreitet (IDG 2019, S. 7). Während VR eine virtuelle Umgebung 
schafft und für die Schulung von Mitarbeiter/innen am Arbeitsplatz genutzt 
wird, werden AR-Anwendungen zur Unterstützung von alltäglichen Logistik-
prozessen eingesetzt. Sie ermöglichen das Vision Picking, bei welchem Lager-

 
7 Verordnung (EG) Nr. 178/2002 zur Festlegung der allgemeinen Grundsätze und Anfor-

derungen des Lebensmittelrechts, zur Errichtung der Europäischen Behörde für Lebens-
mittelsicherheit und zur Festlegung von Verfahren zur Lebensmittelsicherheit, konsoli-
diert am 1.7.2022 
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arbeiter/innen visuelle Informationen über Auftrags- oder Bestandsdaten auf ei-
nem mobilen Gerät, wie etwa einem Tablet oder einer Datenbrille, erhalten und 
Sprachbefehle zur Kommissionierung gegeben werden können (Remon-
dino/Zanin 2022, S. 11 f.; TeamViewer 2024). Diese Art von Lösungen könnten 
künftig um Exosuits ergänzt werden, also tragbare robotische Geräte, die den 
menschlichen Körper von Lagerarbeiter/innen unterstützen und körperliche Be-
lastungen verringern (Rodríguez García/Agmoni 2024, S. 10). 

Zu den weiteren Technologien, die perspektivisch eine Rolle in der Branche 
spielen könnten, gehören digitale Zwillinge, Blockchaintechnologien und Droh-
nen (dazu und zum Folgenden Teuteberg/Anton 2023, S. 63 ff.). 

Digitale Zwillinge bezeichnen die virtuelle Nachbildung einer realen Liefer-
kette auf Grundlage realer Daten. Mithilfe von Prognosemodellen können die 
Auswirkungen angedachter Entscheidungen auf die Lieferkette simuliert werden, 
um eine vorausschauende Planung zu ermöglichen (Kroh 2022). Digitale Zwil-
linge können u. a. beim Management von Containerflotten, bei der Überwachung 
von Sendungen und bei der Gestaltung ganzer Logistiksysteme eingesetzt wer-
den. Sie sind in 14 % der Logistikunternehmen im Einsatz (Bitkom 2022). 

Blockchaintechnologien können dazu beitragen, Warenflüsse entlang der 
Lieferkette transparenter zu gestalten und eine verlässlichere Rückverfolgbar-
keit der Lebensmittel zu gewährleisten, indem alle Transaktionen auf der Block-
chain festgehalten werden, angefangen von der Erzeugung bis hin zum Verkauf 
an die Endverbraucher. Dies ermöglicht es, im Falle eines Rückrufs oder einer 
Kontamination schnell und präzise zu ermitteln, woher ein bestimmtes Produkt 
stammt und wohin es gegangen ist. Bislang sind Blockchainlösungen bei 5 % 
der Unternehmen aus der Logistikbranche im Einsatz (Schrauf et al. 2020, 
S. 22). Außerdem ermöglichen sie eine sichere Datenverschlüsselung und einen 
zuverlässigen, auf Berechtigungen basierenden Zugriff durch den Einsatz von 
Smart Contracts (Remondino/Zanin 2022, S. 11 f.). 

Drohnen – ferngesteuerte oder autonom fliegende unbemannte Luftfahr-
zeuge – könnten die Zustellung zum Endkunden übernehmen, besonders in Ge-
bieten, die für herkömmliche Transportmittel schwer erreichbar sind. Außerdem 
können sie zur Automatisierung der Lagerhaltung eingesetzt werden (z. B. In-
ventarüberwachung, Etikettierung und Platzierung von Produkten) (Remon-
dino/Zanin 2022, S. 11 f.). Sie sind in 4 % der Logistikunternehmen verbreitet 
(Bitkom 2022). 

2.4 Handel 

Auch im (Einzel-)Handel ist eine voranschreitende Digitalisierung zu beobach-
ten (HDE 2023a, S. 12), wobei ebenfalls zentrale Verwaltungssysteme, wie Wa-
renwirtschaftssysteme, eine zentrale Rolle spielen. Sie ermöglichen die inte-
grierte Überwachung und Steuerung wichtiger Prozesse im Unternehmen, wie 
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Bestellverwaltung und Lieferkettenmanagement, Buchhaltung und Finanzma-
nagement, Personalverwaltung und Gehaltsabrechnung sowie Berichterstattung 
und Analyse (Haufe o. J.). Fallen solche zentralen Verwaltungssysteme aus, 
führt das zu größeren Störungen im Betrieb. Trends im Handel sind insbeson-
dere die Verbreitung digitaler Kassensysteme, digitaler Handelsplattformen und 
der zunehmende Zugriff auf Cloudcomputing und Einsatz von KI. 

Digitale Kassensysteme (POS-Systeme) sind Kernbestandteil des IT-Sys-
tems in Einzelhandelsfilialen. Diese computerbasierten Systeme werden ver-
wendet, um Verkäufe und Transaktionen abzuwickeln. Sie umfassen die gängi-
gen Kassenfunktionen, gehen aber darüber hinaus (ionos 2021). Ein POS-Sys-
tem besteht normalerweise aus Hard- und Software sowie Peripheriegeräten wie 
Kassenschublade, Barcodescanner, Kreditkartenleser und Drucker. Die Haupt-
funktionen umfassen das Scannen von Produkten, die Berechnung von Preisen, 
die Verarbeitung von Zahlungen, das Ausstellen von Quittungen und die Ver-
waltung von Beständen. Moderne POS-Systeme verfügen auch über Funktionen 
wie Kunden- und Mitarbeiterverwaltung, Bestandsverfolgung, Berichterstat-
tung und Analyse. Sie helfen Unternehmen dabei, den Verkaufsprozess effizi-
enter zu gestalten, Bestände zu verwalten, Umsätze zu verfolgen sowie Einbli-
cke in das Kaufverhalten der Kunden zu gewinnen. Mit der Erweiterung von 
Funktionalitäten in Richtung Bestandsverwaltung in Echtzeit verschmelzen 
POS-Systeme mit Warenwirtschaftssystemen (ionos 2021). Warenbestände 
können in Echtzeit angezeigt werden, wodurch die Verwaltung von Beständen 
noch stärker optimiert wird bzw. »just in time« erfolgen kann. Dafür können 
sich POS-Systeme beispielsweise für die Bestellung von frischem Obst und Ge-
müse aus der EU auf speziell dafür entwickelte Algorithmen stützen. In der Re-
gel wird eine Bestellung morgens erstellt, die dann an die Supermarktzentrale 
übermittelt und vor 12 Uhr mittags desselben Tages an einen ihrer Drittlieferan-
ten in der EU weitergeleitet wird. Die Lieferung trifft am nächsten Tag in der 
Filiale ein. Dies wird als Tag-eins-für-Tag-zwei-System (Day one for Day two 
System; Garnett et al. 2020, S. 316) bezeichnet. Das Angebot an POS- und Wa-
renwirtschaftssystemen weist grundsätzlich eine hohe Vielfalt auf (Martens 
2023; trusted o. J.). Wie homogen die speziell im Lebensmitteleinzelhandel ein-
gesetzten Systeme sind, ist nicht genau auszumachen. Weitere Trends sind die 
Verknüpfung von Kassensystemen mit digitalen Preisschildern (LZ direkt 
2022) und die zunehmenden Bezahlmöglichkeiten via Smartphone bzw. Smart-
watch (Statista 2023). Außerdem hatte 2023 etwas mehr als die Hälfte deutscher 
Händler kassenlose Stores entweder im Betrieb oder in Planung (EHI 2023). 

Digitale Handelsplattformen können zwischen verschiedenen Stufen der 
Wertschöpfungskette eingesetzt werden (dazu und zum Folgenden Hoff-
mann/Haas 2023, S. 23; Teuteberg/Anton 2023, S. 55 f.). 

› Zwischen Anbietern von Betriebsmitteln und Landwirtschaftsbetrieben: Ne-
ben Produkten werden auch Zusatzleistungen für Landwirte digital angebo-
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ten. An- und Verkauf von Getreide erfolgen mittlerweile über digitale Platt-
formen. Darüber hinaus läuft ein erheblicher Teil des Betriebsmittel-, aber 
auch des Landmaschinenhandels über das Internet. Informationen zur 
Rückverfolgbarkeit oder zum CO2-Fußabdruck werden zunehmend digital 
zwischen Produzenten und Händlern übermittelt.8 

› Zwischen Landwirten und Verarbeitern: Digitale Handelsplattformen wer-
den auch für den Handel zwischen Produzenten und Verarbeitern genutzt, 
wie beispielsweise zwischen Milchproduzenten und Molkereien. So stellt 
MilkScout9 eine Vermittlungsplattform dar, über die Milchproduzenten 
Milch und Milchprodukte an Molkereien und Lebensmittelunternehmen 
verkaufen können. 

› Zwischen Landwirten und Verbraucher/innen: Digitale Handelsplattformen 
werden von Landwirten eingesetzt, um alternative Absatzwege für ihre Pro-
dukte zu erschließen (Kreutz 2021). Aufgrund der hohen Transportkosten 
sind solche Geschäftsmodelle nicht immer wettbewerbsfähig, weswegen ihr 
Marktanteil gegenüber dem Marktanteil des Lebensmitteleinzelhandels re-
lativ klein ist (Holzner/Hümmer 2023). 

› Zwischen Verarbeitung und Verbraucher/innen: Auch für die Lieferung 
von fertigen Mahlzeiten werden Bestellmöglichkeiten über Lieferservice-
portale immer stärker in Anspruch genommen (VuMA 2021). 

› Zwischen Supermärkten und Verbraucher/innen: Schnelllieferdienste, die 
Lebensmittel und Produkte des täglichen Bedarfs oft innerhalb von 10 bis 
20 Minuten an den Kunden bringen, werden immer beliebter. Zwischen 
2021 und 2024 ist der Anteil der Internetnutzer/innen in Deutschland, die 
bereits einen Schnelllieferdienst genutzt haben, von 10 auf 16 % gewachsen 
(Bitkom 2024). Allerdings kaufen rund 54,8 % der Deutschen keine Lebens-
mittel online ein und lediglich 2,7 % aller Befragten kaufen mehr als die 
Hälfte der Nahrungsmittel online (Nusser 2024). 

Die Grenze zwischen On- und Offlinehandel verschwimmt durch die Zunahme 
von Omnichanneldienstleistungen. Dabei handelt es sich um kanalübergrei-
fende Geschäftsmodelle, bei denen beispielsweise die Verfügbarkeit von Arti-
keln online abgerufen werden kann oder Artikel online bestellt und in der Filiale 
abgeholt werden können (Click and Collect) (Statista 2023). Inzwischen ver-
kaufen 85 % der Händler sowohl online als auch stationär (Bitkom 2023). 

Softwaresysteme sind auch im Handel zunehmend cloudbasiert. 48 % der 
Handelsunternehmen maßen 2021 cloudbasierten Anwendungen eine große Be-
deutung bei (Acar 2021). Diese dürften sich in naher Zukunft flächendeckend 

 
8 hierzu beispielsweise https://www.cropspot.com; https://www.agriconomie.de/de_DE/; 

https://www.baywa.de/; https://web.ftrace.com/ (28.5.2024) 
9 https://milkscout.eu/ (28.5.2024) 
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durchsetzen.10 Ebenso hält künstliche Intelligenz im Einzelhandel Einzug (Teu-
teberg/Anton 2023, S. 56 ff.), obwohl die Einschätzungen zum Umfang des Ein-
satzes stark variieren: Zwischen 23,5 (HDE 2023b, S. 6) und 69 % (EHI 2023) 
der Handelsunternehmen setzen KI entweder in einzelnen Bereichen oder un-
ternehmensübergreifend ein. Die Bereiche, in denen KI eingesetzt wird, reichen 
von Bedarfsprognose und Optimierung der internen Logistik über Preismanage-
ment und Sortimentsgestaltung bis hin zum Kundenbeziehungsmanagement. 
Perspektivisch könnten KI-basierte Dienste eingesetzt werden, um die Nach-
frage nach Lebensmitteln genauer zu ermitteln bzw. zu prognostizieren und Pro-
duktionsprozesse entsprechend anzupassen (BMWK o. J.). 

 
10 Zumindest stimmen 60 % der Einzelhändler in Deutschland laut einer Umfrage dieser 

These zu (Acar/Hahn 2024). 
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3 Bedrohungslage 

Cybersicherheit umfasst den Schutz vor einer Vielzahl an Bedrohungen, die die 
Sicherheit und Integrität von Computersystemen und Daten gefährden könnten. 
Das bedeutet nicht nur den Schutz vor Cyberangriffen, sondern auch die Vor-
beugung und Bewältigung von Technikversagen sowie anderen potenziellen Ri-
siken im Zusammenhang mit Informationstechnologie und Computersystemen. 
Entsprechend dem Auftrag werden im vorliegenden Bericht vor allem die mög-
lichen Auswirkungen von Cyberangriffen durch vorsätzliche Handlungen auf 
betriebliche Prozesse entlang der Lebensmittelwertschöpfungskette in den Fo-
kus genommen. Es werden die häufigsten Angriffsarten und -motive skizziert, 
die Prävalenz von Angriffen nach Wertschöpfungsstufen sowie ihre Schwere 
ausgewertet und schließlich neue Bedrohungen näher erörtert. Die Analyse 
stützt sich auf die Ergebnisse der Gutachten von Teuteberg und Anton (2023) 
und Hoffmann und Haas (2023). Insbesondere wird auf die quantitative Analyse 
von Teuteberg und Anton (2023) näher eingegangen (Kasten 3.1). 

Kasten 3.1 Methodik des Gutachtens von Teuteberg und Anton 

Die in den Kapiteln 3 und 4 durchgeführten Analysen zu Cyberangriffen 
(Angriffsarten, Prävalenz) stützen sich vornehmlich auf die von Teuteberg 
und Anton (2023) analysierten quantitativen Daten zu Cyberangriffen. Diese 
stammen zum einen aus der Datenbank des Centers for International & 
Security Studies at Maryland (CISSM-Datenbank) der University of Ma-
ryland. Die Datenbank nutzt eine Kombination aus automatisierten Verfah-
ren und manueller Überprüfung, um Informationen zu Motiv, Art und Aus-
wirkungen von Cyberangriffen aus verschiedenen Quellen zu sammeln 
(CISSM o. J.). Zum Zeitpunkt der Untersuchung konnten 182 Cyberereig-
nisse identifiziert werden, die zwischen März 2014 und Februar 2023 statt-
fanden und mit der Landwirtschaft, Ernährungsindustrie und dem Gastge-
werbe in Zusammenhang stehen. Lediglich 4 dieser Fälle fanden in Deutsch-
land statt. Es wurden zum einen alle 182 Angriffe sowohl für Deutschland 
als auch international analysiert, die dem Sektor Landwirtschaft und Ernäh-
rung zugeordnet werden konnten. Zum anderen werteten Teuteberg und An-
ton (2023) alle 188 in der Datenbank erfassten Angriffe aus, die in Deutsch-
land stattfanden, unabhängig von der betroffenen Branche. 

Um die Prävalenz von Cybersicherheitsvorfällen in der Ernährungsindustrie in-
nerhalb der deutschen Wirtschaft genauer zu erfassen und weil aktuellere Daten 
nicht vorliegen, zogen Teuteberg und Anton (2023) zusätzlich Sekundärdaten 
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aus einer älteren Befragung heran. Diese mithilfe computergestützter Telefon-
interwies (Computer Assisted Telephone Interviewing – CATI) durchgeführten 
Befragung (im Folgenden CATI-Befragung) fand zwischen August 2018 und 
Januar 2019 mit 5.000 deutschen Unternehmen diverser Wirtschaftszweige 
statt – darunter 945, die sich dem Sektor Landwirtschaft und Ernährung zuord-
nen lassen (dazu u. a. von Skarczinski et al. 2023). Dabei wurden Informationen 
über Cyberangriffe, ihre Schäden und Schutzmaßnahmen der Unternehmen ge-
sammelt. Die Daten geben Aufschluss über die Herausforderungen, denen sich 
insbesondere auch kleine und mittlere Unternehmen, die über begrenzte Res-
sourcen und ein sich noch entwickelndes Bewusstsein für Cybersicherheit ver-
fügen, beim Schutz vor Cyberangriffen gegenübersehen (Dreißigacker et al. 
2020 S. 47 ff.). Es ist zu beachten, dass die Zuordnung der wirtschaftlichen Ak-
tivitäten der Unternehmen zu dem Sektor auf der Klassifikation der Wirtschafts-
zweige des Statistischen Bundesamtes (Destatis 2008) beruht. Dabei wurden 
alle Handelsunternehmen sowie Unternehmen im Bereich Verkehr und Lagerei 
in die Stichprobe genommen, unabhängig von der Art der Waren, die diese Un-
ternehmen verkaufen, transportieren oder lagern (Teuteberg/Anton 2023, 
S. 84 f.). In der Summe handelt es sich um eine Auswertung von Cybersicher-
heitsvorfällen nicht nur in den Branchen Landwirtschaft und Ernährungsindust-
rie, sondern auch in verbundenen Branchen Handel und Logistik (im Folgenden 
als Sektor Landwirtschaft und Ernährung bezeichnet). 

3.1 Angriffsarten und -motive 

Motive für Cyberangriffe sind vielfältig und lassen sich auf unterschiedliche 
Akteursgruppen zurückführen (Abb. 3.1). Aktuell gilt die wirtschaftliche Berei-
cherung als das häufigste Motiv und die größte Gefahr für Unternehmen. Ver-
antwortlich dafür sind Cyberkriminelle. Global agierende Unternehmen sehen 
sich auch von Nationalstaaten mit geopolitischen Motiven zunehmend bedroht. 
So zeigt die Analyse von Teuteberg/Anton (2023, S. 81), dass die wirtschaftli-
che Bereicherung als Motiv bei 59 % der untersuchten Cyberangriffe in 
Deutschland branchenübergreifend galt,11 gefolgt von politischer Spionage in 
8,5 % der Fälle (Abb. 3.2). Industriespionage macht 6,4 % der Cyberangriffe 
aus, Protest 2,66 %, Sabotage 1,1 % und allgemeine Spionage 0,5 %. In 21,8 % 
der Fälle sind die Motive nicht bekannt (Teuteberg/Anton 2023, S. 81). Für 
landwirtschaftliche Betriebe mit Tierhaltung und in der Fleischverarbeitung im 
Speziellen geht beispielsweise ein Gefahrenpotenzial durch Protest von aktivis-
tischen Hackern mit ideologischen Motivationen aus, die die Tierhaltungsbe-
dingungen anprangern oder grundsätzlich ablehnen. Durch die technischen 
Möglichkeiten, die generative KI bietet, wird auch Hobbyhackern zunehmend 

 
11 Analyse der in der CISSM-Datenbank erfassten Cyberangriffe auf deutsche Unternehmen 
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zugetraut, Schäden durch einen gezielten Cyberangriff auf landwirtschaftliche 
Betriebe anzurichten. Vereinzelt wurden in den Unternehmen auch ehemalige 
Mitarbeiter/innen als konkrete Angreifer ausgemacht (Hoffmann/Haas 2023, 
S. 33). 

Abb. 3.1 Cyberakteure und deren Motivation 

 

Quelle: nach Cyber Centre 2022, S. 2, nach Hoffmann/Haas 2023, S. 33 

Abb. 3.2 Häufigkeit der Motive für Cyberangriffe in Deutschland 

 

n = 188; Zeitraum 2014–2023, branchenübergreifend 

Quelle: nach Teuteberg/Anton 2023, S. 81, auf Grundlage der CISSM-Datenbank 
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Zu den häufigsten und gefährlichsten Angriffsarten zählen vor allem Ransom-
ware und Phishing. Diese gelten als typische Einfallstore für großangelegte Cy-
berattacken. Auf diese Angriffsarten sowie auf (D)DoS-Angriffe, die besonders 
für Unternehmen, deren Kernleistung auf einer Internetplattform beruht, ein Ri-
siko darstellen, wird nachfolgend näher eingegangen (dazu und zum Folgenden 
Teuteberg/Anton 2023, S. 67 ff.): 

› Ransomware: Unter Ransomware wird eine Manipulation, Zerstörung oder 
Verschlüsselung von Daten verbunden mit der Aufforderung zur Zahlung 
eines Lösegelds verstanden. Dafür wird eine Schadsoftware (Malware) in 
ein IT-System eingeschleust. Die Infektion kann über eine E-Mail, eine In-
ternetseite, ein Speichermedium oder ein in das Unternehmensnetzwerk 
eingebundenes mobiles Endgerät erfolgen. Sobald der Zugriff auf Daten 
und Systeme gesperrt ist, beispielsweise über eine kryptografische Ver-
schlüsselung, wird der Benutzer zur Zahlung des Lösegeldes in der Regel 
mittels schwer nachverfolgbarer Zahlungsmethoden in Kryptowährungen 
aufgefordert (Dreißigacker et al. 2020, S. 99). In den letzten Jahren nahmen 
die Häufigkeit und das Ausmaß der durch Ransomwareangriffe verursach-
ten Schäden deutlich zu (BKA 2022, S. 1 f.). Außerdem hat sich das 
Ransomwaregeschäftsmodell in den letzten Jahren zu einem Ransomware-
as-a-Service-Modell entwickelt, bei dem Schadsoftware und Dienste, wie 
z. B. die Datenexfiltration, anderen Gruppen und Einzelpersonen gegen Pro-
vision angeboten werden (Microsoft 2022, S. 9). 

› Phishing: Beim Phishing wird die Identität einer Person vorgetäuscht, mit 
dem Ziel, an vertrauliche Informationen (z. B. Passwörter, Kreditkarten-
nummern) zu gelangen oder eine Person zu einer Geldüberweisung zu be-
wegen. Dies geschieht beispielsweise, indem das Opfer dazu verleitet wird, 
auf einen gefälschten Link zu klicken. Werden dafür Absender-IP, -Name 
oder -Adresse so gefälscht, dass ein Empfänger sie für vertrauenswürdig 
hält, spricht man von Spoofing. Auch Unternehmensdienste können vorge-
täuscht werden (z. B. Amazon, DHL) oder die eigenen Vorgesetzten (CEO-
Fraud). 

› Denial-of-Service(DoS)-Angriffe: Als DoS-Angriff wird das Absetzen mas-
senhafter Anfragen auf ein System bezeichnet, welches dann durch Über-
lastung zum Erliegen kommt. Der Zugang zu internen oder externen Syste-
men (z. B. Kundenplattform) des Betriebs wird dadurch gesperrt. Werden 
Massenanfragen aus verschiedenen verteilten kompromittierten Computern 
verschickt, spricht man von Distributed-DoS(DDoS)-Angriffen. Die Ein-
dämmung und die Abwehr von (D)DoS-Angriffen stellen für Unternehmen 
eine große Herausforderung dar (Teuteberg/Anton 2023, S. 135 f.). 

Angriffsarten sind vielfältig und der Kreativität von Angreifern kaum Grenzen 
gesetzt. Neben der Verschlüsselung von Daten zur Lösegeldforderung kann 
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bösartige Schadsoftware auch weiteren Zielen dienen. Spyware ermöglicht bei-
spielsweise die Beobachtung des Onlineverhaltens von Nutzer/innen und das 
Ausspähen von Daten. Zu den üblichen Angriffsarten gehören außerdem das 
manuelle Hacking von Systemen, bei welchem Computerhard- und -software-
einstellungen ohne den Einsatz von Schadsoftware manipuliert werden, oder 
auch die Verunstaltung von Webseiten (Defacing), beispielsweise um die Re-
putation des Webseitenbetreibers zu schädigen (BSI 2021a, S. 4). Neue Arten 
von Angriffen entstehen im Zusammenhang mit zunehmend verbreiteten Tech-
nologien, derzeit vor allem der KI. Dazu gehören die Manipulation von Einga-
bedaten (Evasion/Adversarial Attacks) oder von Trainingsdaten der KI (Data 
Poisoning Attacks) oder auch die Extraktion von Informationen über Funktio-
nalität und Struktur der KI-Modelle (Model Stealing Attacks) (BSI 2021b, S. 5). 

Cyberangriffe unterscheiden sich markant durch ihre Auswirkungen auf die 
Wertschöpfungskette (Harry/Gallagher 2018, S. 6 ff.). Ereignisse können dis-
ruptiver oder exploitativer Natur sein. Cyberereignisse disruptiver Natur wirken 
sich auf die IT-Infrastruktur eines Unternehmens aus und verursachen eine Be-
triebsstörung. Dazu zählen (D)DoS-Angriffe, Ransomware und manuelle An-
griffe auf Steuerungssysteme oder Sensoren. Cyberereignisse exploitativer Na-
tur dienen hingegen der illegalen Informationsgewinnung (Teuteberg 2023, 
S. 76 f.). Im Sektor Landwirtschaft und Ernährung überwiegen mit einem Anteil 
von etwa 69 % die exploitativen Angriffe12 (Teuteberg/Anton 2023, S. 81). Da-
bei ist mit 29,7 % besonders die Exploitation von Applikationsservern die häu-
figste Angriffsart, gefolgt von der Exploitation von Sensoren (25,3 %) und Da-
tenangriffen (15,9 %) (Abb. 3.3). Exploitative Angriffe können sich ebenfalls 
auf den Betrieb auswirken, allerdings zunächst nur indirekt (z. B. Stehlen von 
Daten und Drohung einer Veröffentlichung). 

 
12 Nach der Analyse internationaler Vorfälle im Sektor Landwirtschaft und Ernährung auf 

Grundlage der CISSM-Datenbank (Zeitraum 2014–2023) (Teuteberg/Anton 2023, S. 83). 
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Abb. 3.3 Länderübergreifende Angriffsarten auf die Ernährungsindustrie 

 

n = 182; Zeitraum 2014–2023 

Quelle: nach Teuteberg/Anton 2023, S. 83, auf Grundlage der CISSM-Datenbank 

3.2 Prävalenz von Angriffen nach 
Wertschöpfungsstufen in Deutschland 

Die Anzahl der Angriffe auf den Sektor Landwirtschaft und Ernährung und die 
erpressten Geldsummen nahmen in den letzten Jahren zu. Zwar werden die Lö-
segelder häufig nicht bekannt gemacht, allerdings zeigen einzelne Beispiele, dass 
diese bis in den zweistelligen Millionenbereich13 reichen (Hoffmann/Haas 2023, 
S. 29). Knapp 69 % der deutschen Unternehmen im Bereich Landwirtschaft und 
Ernährung14 waren bis 2019 bereits Opfer eines oder mehrerer Cyberangriffe ge-
worden (Teuteberg/Anton 2023, S. 88). Es ist anzunehmen, dass die Dunkelziffer 

 
13 Die erpresste Geldsumme für den Angriff auf Kaseya betraf 70 Mio. US-Dollar (Kap 4.4). 
14 Diese Daten beziehen sich auf die von Teuteberg/Anton (2023) analysierten Daten aus 

der CATI-Befragung von 2018/2019. 
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noch höher ist, als es die gemeldeten Fälle und Statistiken vermuten lassen (Teu-
teberg/Anton 2023, S. 140). Außerdem hat sich die Lage der IT-Sicherheit in 
Deutschland in den letzten Jahren deutlich zugespitzt. 2023 war die Lage »ange-
spannt bis kritisch« (BSI 2023, S. 11). Die Abbildungen 3.4 und 3.5 illustrieren 
den Umfang bekannter bedeutsamer Angriffe im Sektor Landwirtschaft und Er-
nährung in den Jahren 2021 und 2023. Um die Lage der Cybersicherheit im Sek-
tor Landwirtschaft und Ernährung näher zu beschreiben, stützt sich die Analyse 
hauptsächlich auf die CATI-Befragung von 2018/2019 (Kasten 3.1). Genauere 
bzw. aktuellere Daten liegen dem TAB in diesem Detaillierungsgrad nicht vor. 

Abb. 3.4 Cyberangriffe auf Unternehmen im Bereich der schnelllebigen Kon-
sumgüter 2021 

 

Quelle: KonBriefing 2022 



Landtag von Baden-Württemberg Drucksache 17 / 7934

52

 

36 

Abb. 3.5 Bedeutende Cyberangriffe auf die Lebensmittelbranche 2023 

 

Quelle: KonBriefing 2024 

Von Cyberangriffen sind die Wertschöpfungsstufen unterschiedlich stark be-
troffen (Abb. 3.6). Aus der CATI-Befragung lässt sich ablesen, dass bis 2019 
zwei Drittel der Einzelhändler bereits von mindestens einem Angriff betroffen 
waren – Logistikunternehmen tendenziell weniger. Eine Ausnahme gilt für Ex-
pressdienste15, von denen 80 % mindestens einen Angriff zu verzeichnen hatten 
(dazu und zum Folgenden Teuteberg/Anton 2023, S. 88 ff.). 

Zu den schwerwiegendsten Vorfällen im Sektor Landwirtschaft und Ernäh-
rung in Deutschland gehören mit 27 % das Phishing und mit 20,6 % die Ransom-
wareangriffe, die in der CATI-Befragung erfasst wurden (Abb. 3.7). In weiteren 
20,1 % der Fälle ging der Cyberangriff auf sonstige Schadsoftware zurück. 
Diese drei Angriffsarten sind in fast allen Wertschöpfungsstufen zu finden. Au-
ßerdem sind weitere Angriffsarten in einzelnen Wertschöpfungsstufen ver-
gleichsweise stärker vertreten, wie z. B. (D)DoS-Angriffe auf die Netzwerke 
von landwirtschaftlichen oder lebensmittelverarbeitenden Unternehmen oder 
Datenspionage durch Spyware im Transportwesen und in der Lagerei. Handel 
und Logistik haben zudem regelmäßig mit manuellem Hacking und Identitäts-
fälschung durch Phishing (insbesondere CEO-Fraud) zu kämpfen (Abb. 3.8) 
(Teuteberg/Anton 2023, S. 48). 

 
15 Zu dieser Kategorie werden neben Expressdiensten auch Post- und Kurierdienste gezählt. 
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Abb. 3.6 Prävalenz von Cyberangriffen im Sektor Landwirtschaft und Ernäh-
rung in Deutschland bis 2019 

 

n = 922; Befragungszeitraum 2018/2019 

Quelle: Teuteberg/Anton 2023, S. 88, auf Grundlage der CATI-Befragung 

Abb. 3.7 Häufigkeit von Angriffen nach Angriffstyp im Sektor Landwirtschaft 
und Ernährung in Deutschland 

 

n = 374; Befragungszeitraum 2018/2019, branchenübergreifend 

Quelle: nach Teuteberg/Anton 2023, S. 89; auf Grundlage der CATI-Befragung 
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Abb. 3.8 Häufigkeit von Angriffen nach Angriffstyp und Wertschöpfungsstufe 
in Deutschland 

 

n = 374; Befragungszeitraum 2018/2019 

Quelle: Teuteberg/Anton 2023, S. 89, auf Grundlage der CATI-Befragung 

Laut CATI-Befragung wurde Schadsoftware im Sektor Landwirtschaft und Er-
nährung mit 72,1 % der Fälle in Deutschland am häufigsten per E-Mail in das 
Unternehmen eingeschleust bzw. vermutlich eingeschleust. Bei 19 % der Fälle 
erfolgte der Schadsoftwarebefall über eine Internetseite. Andere Infektions-
wege, wie Speichermedien oder mobile Endgeräte, waren nur selten zu ver-
zeichnen (Teuteberg/Anton 2023, S. 90). 

Abb. 3.9 Infektionswege von Schadsoftware im Sektor Landwirtschaft und Er-
nährung in Deutschland 

 

Befragungszeitraum 2018/2019, branchenübergreifend 

Quelle: Teuteberg/Anton 2023, S. 90, auf Grundlage der CATI-Befragung 
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Abb. 3.10 Betroffene Systeme nach Wertschöpfungsstufen 

 

n = 368; Befragungszeitraum 2018/2019 

Quelle: Teuteberg/Anton 2023, S. 90, auf Grundlage der CATI-Befragung 

Abb. 3.11 Von den schwerwiegendsten Angriffen betroffene Systeme im Sektor 
Landwirtschaft und Ernährung in Deutschland 

 

n = 368; Befragungszeitraum 2018/2019, branchenübergreifend 

Quelle: Teuteberg/Anton 2023, S. 90, auf Grundlage der CATI-Befragung 

Am häufigsten betroffen waren bei den schwerwiegendsten Angriffen E-Mail- 
und sonstige Kommunikationskanäle (34,2 % der Fälle), gefolgt von Systemen 
für das Auftrags- und Kundenverwaltungsmanagement sowie das Rechnungs-
wesen und Controlling mit jeweils etwa 15 % der Cybersicherheitsvorfälle. Dies 
lässt sich damit erklären, dass solche Systeme sektorunabhängig in nahezu allen 
Unternehmen eingesetzt werden. Spezifischere Systeme (z. B. IT-Systeme zur 
Produktionssteuerung oder zur Lager- und Logistikverwaltung) waren entspre-
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chend weniger oft betroffen – in jeweils 9,4 % und 9,7 % der Fälle (Abb. 3.10 
u. 3.11). Neben Systemausfällen waren die betroffenen Unternehmen auch mit 
unbefugter Löschung, Manipulation, Diebstahl oder Verschlüsselung von Daten 
konfrontiert (Teuteberg/Anton 2023, S. 91 f.). 

Kosten durch Betriebsunterbrechungen, Schäden durch Geldabflüsse, Scha-
densersatz und Strafen, Wiederherstellung und -beschaffung sowie Reaktions-
kosten verursacht durch Sofortmaßnahmen zur Abwehr und Aufklärung ebenso 
wie Kosten für externe Beratung variieren je nach Angriff und Wertschöpfungs-
stufe stark. Die durchschnittlichen Gesamtkosten für die schwersten Angriffe 
variieren von 161,42 Euro im landwirtschaftlichen Sektor bis 26.599,53 Euro 
im Bereich Transportwesen. Die Maximalkosten reichten bis 800.000 Euro und 
waren für Einzelhandel, Großhandel und Landverkehr/Logistik besonders hoch 
(Teuteberg/Anton 2023, S. 93). Um Schwere und mögliche Auswirkungen von 
Cyberangriffen zu evaluieren, werteten Teuteberg und Anton (2023) zusätzlich 
30 Cyberangriffe aus, zu denen öffentlich-zugängliche Informationen vorhan-
den sind. Dabei lag der Fokus insbesondere auf Milch und Milchprodukten 
(Teuteberg/Anton 2023, S. 96 ff.). Abbildung 3.12 zeigt, wie umfangreich die 
Auswirkungen der ausgewählten Cyberangriffe auf die Versorgungssicherheit 
waren. Links sind solche Angriffe dargestellt, die abgewehrt werden konnten 
oder keine Folgen für das Unternehmen hatten. Rechts sind diejenigen zu sehen, 
die Auswirkungen auf die Versorgungssicherheit hatten, also eine kurzfristige 
Unzugänglichkeit von Lebensmitteln nach sich zogen. Dabei ist zu sehen, dass 
vor allem Cyberangriffe auf Unternehmen der Nahrungsmittelverarbeitung so-
wie auf Logistik- und Handelsunternehmen zu einer kurzzeitigen Nichtverfüg-
barkeit der entsprechenden Produkte geführt haben. Es konnten allerdings kaum 
Cybersicherheitsvorfälle bei der Erzeugung von Lebensmitteln gefunden wer-
den, die wirklich schwerwiegende Folgen für das operative Tagesgeschäft des 
Unternehmens oder sogar die Wertschöpfungskette, also die vor- und/oder 
nachgelagerten Unternehmen, nach sich zogen. 

Abb. 3.12 Schweregrad von Cyberangriffen nach Wertschöpfungsstufen 

 

Quelle: Teuteberg/Anton 2023, S. 142 
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3.3 Herausgehobene Trends 

Um in Computersysteme einzudringen, benötigen Angreifer Schwachstellen in 
der IT-Infrastruktur, die für Angriffe ausgenutzt werden können. Diese 
Schwachstellen können beispielsweise durch Programmierfehler, unzu-
reichende Konfiguration von IT-Produkten im Betrieb oder fehlkonfigurierte 
Sicherheitseinstellungen entstehen. Aufgrund der zunehmenden Komplexität 
von IT-Systemen und der modulareren Produktionsbedingungen sind Schwach-
stellen weit verbreitet. Mit der zunehmenden Vernetzung von Systemen wächst 
die Angriffsfläche für Cyberkriminelle. Außerdem treten auch immer häufiger 
Schwachstellen in vernetzten Geräten auf (BSI 2023, S. 33). Auch veraltete 
Technik, für die keine Updates mehr vorhanden sind (Hoffmann/Haas 2023, 
S. 22) und Sicherheitslücken offenlassen, stellen Einfallstore dar. Generell ist 
»IT-Sicherheit so gut, wie der Mensch, der die Systeme bedient« (BSI o. J.). 
Schwache Passwörter sowie fehlende Softwareupdates können ebenfalls Cy-
berangriffe erleichtern. Eine Aufschlüsselung typischer Gefährdungen der In-
formationssicherheit in der Prozess-IT am Beispiel der Wasserwirtschaft ist im 
TAB-Arbeitsbericht Nr. 205 zu finden (TAB 2023, S. 222 ff.). 

Cyberangriffe wurden in den vergangenen Jahren zunehmend komplex. An-
griffe können verschiedenen Pfaden folgen, um die Erfolgschancen des Angriffs 
auf einen bestimmten neuralgischen Punkt in der Wertschöpfungskette zu erhö-
hen. So gelang es beispielsweise mit Stuxnet – ein 2010 entdecktes Schadpro-
gramm zur Manipulation von Systemen zur Überwachung, Steuerung und Da-
tenerfassung –, das Siemens Simatic S7 System zu infiltrieren, das zur Überwa-
chung der Zentrifugen in der unterirdischen Atomanlage in Natanz im Iran ein-
gesetzt wird (Stock 2024). Prozesse der Zentrifugensteuerung wurden durch 
Stuxnet manipuliert und die Manipulationen zeitgleich durch eine zusätzliche 
Manipulation von Sensoren verschleiert, weswegen der Angriff erst mit Verzö-
gerung entdeckt wurde (Hoffmann/Haas 2023, S. 36). 

Gleichzeitig wächst die Angriffsfläche durch die stetig zunehmende Digi-
talisierung, die Vernetzung von Systemen und ihre Verbindung mit dem Inter-
net, wodurch Unternehmen und Prozesse angreifbar werden, die früher bei-
spielsweise durch die physische Trennung von IT- und Betriebstechnologien 
geschützt waren. So wird es leichter möglich, durch einen Angriff auf einen 
Hersteller von Betriebstechnik zahlreiche kleinere und mittlere Unternehmen 
anzugreifen. Im mehrheitlich dezentral organisierten Sektor Landwirtschaft und 
Ernährung sind gleichzeitige Angriffe auf zahlreiche Unternehmen einer der 
möglichen Hauptwege, um die Versorgung mit Lebensmitteln bedeutsam zu 
stören. Blickt man auf das zukünftige Schadpotenzial sind drei Entwicklungen 
hervorzuheben: Supply-Chain-Angriffe, die Vereinfachung von Planung und 
Durchführung von Angriffen mittels KI und die neuen Herausforderungen, die 
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das Quantencomputing mit Blick auf die Cybersicherheit von Systemen mit sich 
bringen könnte. 

Supply-Chain-Angriffe 

Von einem Supply-Chain-Angriff spricht man, wenn Angreifer eine größere 
Anzahl von Betrieben stören, indem sie auf die Hersteller von Betriebstechnik 
abzielen. Bei einem solchen Angriff infiltrieren Angreifer nicht direkt das 
Hauptzielunternehmen, sondern greifen stattdessen Schwachstellen in den Sys-
temen oder Prozessen von Drittanbietern an, die mit dem Hauptzielunternehmen 
digital vernetzt sind. Ein Beispiel für einen Supply-Chain-Angriff ist das Ein-
dringen in die Systeme eines Lieferanten oder Subunternehmers, der Software 
oder Dienstleistungen für das Hauptzielunternehmen bereitstellt. Durch die 
Kompromittierung dieser Lieferanten können Angreifer Schadsoftware in die 
Software oder Dienste einschleusen, die dann unbemerkt in das System des 
Hauptzielunternehmens gelangen können, wenn es diese Software oder Dienste 
verwendet. Bei einem solchen Angriff kann beispielsweise ein Updatemecha-
nismus eines legitimen Softwareanbieters genutzt werden, um bösartige Schad-
software an Kunden zu verteilen (Teuteberg/Anton 2023, S. 108). Supply-Chain-
Angriffe können aber auch auf die Hardware abzielen, indem einzelne zentrale 
Komponenten manipuliert werden. So können beispielsweise Chips gefälscht 
und verändert werden, um Hintertüren (Backdoors) einzubauen, über die dann 
später auf das System zugegriffen werden kann. Diese Backdoors sind zum Teil 
von außen völlig unauffällig und nur sehr schwer zu identifizieren. Das Problem 
gefälschter Chips hat in der COVID-19-Pandemie erheblich zugenommen 
(McCrea 2022). Wie verheerend die Auswirkungen von Supply-Chain-Angriffen 
auf ein weit verbreitetes Element bzw. die Software sein können, zeigt das Bei-
spiel des Angriffs auf die Netzwerkmanagementsoftware Orion von SolarWinds 
(Kasten 3.1). 

Kasten 3.2 Angriff auf SolarWinds 

Ende 2020 wurde SolarWinds, ein großes US-amerikanisches Softwareun-
ternehmen, von einer Hackergruppe namens Nobelium angegriffen. Solar-
Winds bietet Systemmanagementtools für die Netzwerk- und Infrastruktu-
rüberwachung sowie andere technische Dienstleistungen für hunderttau-
sende von Unternehmen weltweit an. Zu den Produkten des Unternehmens 
gehört das IT-Leistungsüberwachungssystem Orion. Durch Orion kann ein 
privilegierter Zugriff auf IT-Systeme erlangt werden, um Protokoll- und Sys-
temleistungsdaten zu erhalten. Diese privilegierte Stellung und die weite 
Verbreitung machten SolarWinds zu einem attraktiven Ziel. Mehr als 30.000 
öffentliche und private Organisationen einschließlich lokaler, staatlicher und 
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bundesstaatlicher Behörden nutzen Orion zur Verwaltung ihrer IT-Ressour-
cen. Als SolarWinds die Backdoorschadsoftware SUNBURST versehentlich 
zum Update für die Orion-Software auslieferte, wurden die Daten, Netz-
werke und Systeme von tausenden Unternehmen kompromittiert (Ola-
dimeji/Kerner 2023). Der Angriff diente Spionagezwecken (Kühl 2021). 
Wie viele Daten aus welchen Organisationen gestohlen wurden, ist nicht öf-
fentlich bekannt. 

Vereinfachte Angriffe durch KI 

Je attraktiver ein Unternehmen für Hacker ist, desto mehr Angriffe werden ver-
zeichnet. Ransomwareangriffe werden beispielsweise zurzeit von den Bran-
chenexperten als größte Bedrohung empfunden, ihre Auswirkungen sind aber 
meist auf einzelne Unternehmen begrenzt. Durch die Fortschritte im Bereich 
der KI wird es leichter möglich, Angriffe zu planen und durchzuführen, die da-
rauf abzielen, mehrere Akteure in der Wertschöpfungskette auszuschalten. 
Große Sprachmodelle, die u. a. auch zur Analyse und Generierung von Codes 
fähig sind, können dabei helfen, Schwachstellen in der Software deutlich einfa-
cher und schneller zu identifizieren und auszunutzen (Eikenberg 2023). Die Er-
zeugung von Schadsoftware kann so mit nur geringem Aufwand automatisiert 
werden (Eikenberg 2023; Eikenberg/Königstein 2021, S. 14), beispielsweise in-
dem aus einer groben Spezifikation von Schadcodes jeweils neue Varianten von 
Schadsoftware erzeugt werden (Schwartz 2023). Während die Komplexität und 
der Aufwand von Cyberangriffen seit 1980 kontinuierlich steigen, nimmt der 
dafür erforderliche Kenntnisstand hingegen schnell ab (dazu und zum Folgen-
den Hoffmann/Haas 2023, S. 52 ff. u. 59). 

Große Sprachmodelle (Large Language Model – LLM) machen nicht nur 
die Erzeugung von Schadsoftware einfacher, auch das Phishing durch Identi-
tätsfälschung kann mit ihrer Hilfe deutlich effizienter durchgeführt werden 
(Schirrmacher 2023). Textangriffe durch E-Mail können schneller erzeugt und 
ohne menschliche Interaktion gestreut werden (BSI 2023). Cyberkriminelle set-
zen zunehmend LLM-Technologie ein, um den individuellen Schreibstil zu imi-
tieren und geschäftliche E-Mail-Kompromittierungen effektiver durchzuführen. 
Der Zugang zu den E-Mail-Nachrichten, z. B. eines Geschäftsführers, ist dafür 
ausreichend (Chaykin 2023; O'Flaherty 2024). Mit Deep-Voice-Technologie 
kann die Sprache von Entscheidungsträger/innen im Unternehmen nachgeahmt 
werden. Dies ist inzwischen schon mit wenigen Sekunden Tonmitschnitt mög-
lich (Hoffmann/Haas 2023, S. 31). Diese Angriffsart wurde bereits in der Ver-
gangenheit für den massiven Datenraub von Unternehmen im Energiesektor 
eingesetzt (Brewster 2021; Stupp 2019). Menschen können bereits mit den ak-
tuell vorhandenen Technologien Sprachfälschungen nicht zuverlässig erkennen 
(Mai et al. 2023). 
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KI kann aber auch dabei helfen, Cybersicherheitspraktiken erheblich zu ver-
bessern, indem sie zur Abwehr von Cyberangriffen eingesetzt wird. Große 
Sprachmodelle können dafür genutzt werden, Bedrohungen und Anomalien zu 
erkennen, und können so die Fähigkeit erhöhen, Angriffen zu widerstehen (Tad-
deo et al. 2019). Dafür wird eine Software darauf trainiert, normale (zulässige) 
von unnormaler (bösartigen) Netzwerkkommunikation zu unterscheiden, um 
möglichst viele Angriffe zu erkennen und ggf. auch abzuwehren bei gleichzeitig 
minimaler Anzahl von Fehlalarmen (Hoffmann/Haas 2023, S. 61). Auch Schutz-
methoden und Best Practices zu recherchieren oder Phishingmails automatisch 
auszusortieren, wurde durch große Sprachmodelle einfacher (Eikenberg 2023). 
Perspektivisch könnte eine KI-Lösung darauf trainiert werden, Anomalien in 
Sprachmustern zu erkennen, um Manipulationsversuche von Stimmauthentifizie-
rungs- und Gesichtserkennungsverfahren aufzudecken (Fitzmaurice 2024). 

Quantencomputing 

Perspektivisch könnte nicht nur KI, sondern auch das Quantencomputing eine 
größere Herausforderung für die Cybersicherheit in Landwirtschaft und Ernäh-
rung darstellen. Quantencomputing bezieht sich auf die Verwendung von Quan-
tenmechanikprinzipien, um Computer zu entwickeln, die auf Quantenbits an-
stelle von klassischen Bits basieren. Im Gegensatz zu klassischen Computern, 
die Bits als 0 oder 1 darstellen, können Qubits aufgrund von Quantenüberlage-
rung und Verschränkung gleichzeitig Zustände von 0 und 1 einnehmen. Das 
ermöglicht Quantencomputern, bestimmte Berechnungen viel schneller durch-
zuführen als herkömmliche Computer. Mit der Entwicklung leistungsstarker 
Quantencomputer könnten mathematische Probleme, die klassischen Ver-
schlüsselungsalgorithmen zugrunde liegen und derzeit zur Sicherung von IT-
Systemen weit verbreitet sind, leicht lösbar werden. Dies würde die Vertrau-
lichkeit und Integrität von Daten gefährden, die in cyberphysischen Systemen 
verarbeitet werden (Paul et al. 2022). Zwar wurde die Quantentechnologie bis 
heute noch von niemandem komplett durchdrungen (Pohlink 2022) und es 
könnte noch Jahrzehnte dauern, bis Quantencomputing einen bedeutsamen 
kommerziellen Nutzen erreicht (Bongs et al. 2023, S. 673). Befürchtet wird 
aber, dass Cyberkriminelle jetzt schon Daten sammeln, die auf klassischer 
Kryptografie beruhen, um sie später entschlüsseln zu können. Deshalb arbeiten 
viele IT-Unternehmen (z. B. Apple) an Verschlüsselungsmethoden (bzw. führ-
ten sie schon ein), um die Daten sicherer zu machen. 
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4 Gefährdung der Versorgungssicherheit 

Auf Basis einer umfangreichen Dokumentenanalyse, ergänzt um eine empiri-
sche Erhebung, untersuchten Teuteberg und Anton (2023) und Hoffmann und 
Haas (2023), wie sich ein Ausfall von IT-Systemen auf die Produktion und Ver-
teilung von Lebensmitteln auswirken könnte und inwiefern ein solcher Ausfall 
eine Gefährdung für die Nahrungsmittelversorgung insgesamt darstellen könnte 
(zur Methodik der beiden Gutachten siehe Kasten 4.1). Wie in Kapitel 3 darge-
legt, zeigt die Analyse von internationalen Vorfällen, zu denen Informationen 
öffentlich-zugänglich sind, dass die Angriffe zu etwa 70 % rein exploitativer 
Natur waren. Lediglich ca. 30 % der Angriffe hatten disruptive Folgen für den 
operativen Betrieb (Teuteberg/Anton 2023, S. 81). Im Folgenden werden die 
Ergebnisse aus beiden Gutachten zusammengefasst, mit besonderem Fokus auf 
Angriffe mit disruptiven Folgen. Dabei wird nach Landwirtschaft, Verarbei-
tung, Logistik und Handel differenziert. 

Kasten 4.1 Methodische Vorgehensweise der Gutachterteams 

Neben der quantitativen Analyse von Cybersicherheitsvorfällen (Kasten 3) 
analysierten sowohl Teuteberg und Anton (2023) als auch Hoffmann und 
Haas (2023) Cybervorfälle qualitativ, um genauer zu erarbeiten, welche di-
rekten Auswirkungen ein Ausfall von zentralen IT-Systemen auf die zentra-
len Aufgaben einzelner Wertschöpfungsstufen haben kann. Die 30 von Teu-
teberg und Anton (2023) untersuchten Fälle erstrecken sich von der Produk-
tion über Verarbeitung und Logistik bis hin zum Handel. Die Gutachter 
wählten insbesondere Beispiele, die im Zusammenhang mit der Erzeugung, 
dem Transport und dem Handel von Milch und Milchprodukten in Zusam-
menhang stehen. Dabei ist anzumerken, dass sich die Auswirkungen schlecht 
erfassen lassen. In fast allen Fällen sind keine Details dazu bekannt, ob das 
jeweilige Unternehmen Lösegeld zahlte. Hoffmann und Haas (2023) führten 
eine Literaturanalyse sowie 19 Leitfadeninterviews mit Unternehmensex-
perten (vor allem IT-Verantwortliche) und Branchenvertretern durch. Auf 
dieser Basis wurden Risikoelemente der IT in den digitalen Produkten und 
Services identifiziert. Daraus wurden Szenarien für hypothetische, aber rea-
listische (auch komplexe) Angriffe und deren Auswirkung auf die Lebens-
mittelversorgung entwickelt sowie deren Eintrittswahrscheinlichkeit und 
Schadenspotenzial bewertet. 
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4.1 Landwirtschaftliche Produktionssysteme 

Informationen zu Angriffen auf landwirtschaftliche Betriebe wurden bisher 
nicht in großer Anzahl publiziert. Das liegt vermutlich daran, dass die Land-
wirtschaft bisher nicht das Hauptziel ausgeklügelter Angriffe auf die Betriebs-
technologien war. Da weltweit keine einheitlichen Meldepflichten für Cyberan-
griffe existieren, ist allerdings von einer global hohen Dunkelziffer an getätigten 
und nicht publizierten Angriffen auf landwirtschaftliche Infrastruktur auszuge-
hen (Hoffmann/Haas 2023, S. 28 u. 32). Die Analyse von Teuteberg und Anton 
(2023) ergab, dass bis Januar 2019 – dem Zeitpunkt der von ihnen herangezo-
genen Befragungsdaten – mehr als zwei Drittel der deutschen Landwirtschafts-
betriebe Opfer eines Cyberangriffs wurden (Teuteberg/Anton 2023, S. 88). 

Potenzielle Angriffsziele auf landwirtschaftliche Betriebe betreffen alle IT-
Systeme, die dort eingesetzt werden. Es können Sensornetzwerke, landwirt-
schaftliche Maschinen und Fahrzeuge oder einzelne digitalgesteuerte Systeme 
betroffen sein (Haas/Hoffmann 2020). Mit Blick auf IT-Netzwerke landwirt-
schaftlicher Betriebe wird davon ausgegangen, dass tendenziell wenige Schutz-
vorkehrungen vorhanden sind, weswegen Einfallstore existieren, die leicht aus-
genutzt werden können (Teuteberg/Anton 2023, S. 46). 

Angriffe auf einzelne landwirtschaftliche Betriebe bzw. ihre IT-Netzwerke 
und Technologien, beispielsweise bei einem Ransomwareangriff, führen in der 
Regel nicht zu Lieferengpässen (Teuteberg/Anton 2023, S. 53). Denn die Erzeu-
gung landwirtschaftlicher Produkte ist stark dezentral organisiert, was einen 
grundsätzlichen Schutz gegen Cyberangriffe darstellt (Teuteberg/Anton 2023, 
S. 143). 2023 zählte das Statistische Bundesamt (Destatis 2024) etwa 255.000 
landwirtschaftliche Betriebe. Der Ausfall der Produktion bei einem Betrieb lässt 
sich in der Regel entsprechend leicht von Mitbewerbern abfedern. In den meis-
ten Fällen ist nicht mit bedeutsamen Auswirkungen auf die Lebensmittelversor-
gung zu rechnen. Gezielte Angriffe auf einzelne landwirtschaftliche Betriebe 
sind für Angreifer aus diesem Grund wenig attraktiv, wenn eine größere Schad-
wirkung hervorgerufen oder angedroht werden soll. 

Eher ist davon auszugehen, dass landwirtschaftliche Betriebe von einem 
Angriff auf die Hersteller der von ihnen eingesetzten Betriebstechnik (Hoff-
mann/Haas 2023, S. 52) oder auf extern beauftragte Dienstleister mit hoher 
Marktstellung betroffen sein können. Angriffe auf Dienstleister, von denen 
viele kleine landwirtschaftliche Betriebe abhängen, könnten zu weitreichenden 
Auswirkungen führen und sich letztendlich sogar auf die Versorgungssicherheit 
auswirken, da zahlreiche Betriebe von einem solchen Ausfall zeitgleich betrof-
fen wären (Teuteberg/Anton 2023, S. 143). Laut Teuteberg und Anton (2023, 
S. 128) kann ein Angriff auf IT-Systeme insbesondere dann weitreichende Aus-
wirkungen haben, wenn: 
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› das IT-System standardgemäß in sehr vielen Betrieben oder zur Erbringung 
einer extern beauftragten Dienstleistung eingesetzt wird; 

› das IT-System oder die Dienstleistung eine hohe Kritikalität aufweist, das 
heißt eine zentrale und kaum ersetzbare Funktion im Betrieb übernimmt; 

› das System nur von wenigen Herstellern angeboten wird; 
› das System die Verderblichkeit der Ware beeinflusst. 

Bei welchen IT-Systemen sich ein Ausfall auf die Versorgungssicherheit aus-
wirken könnte bzw. welche IT-Systeme dabei besonders schützenswert sind, 
wird anhand dieser Kriterien im Folgenden am Beispiel der Nutztierhaltung und 
des Pflanzenbaus diskutiert. 

Nutztierhaltung 

Die Nutztierhaltung und damit auch die Milcherzeugung und Fleischproduktion 
sind grundsätzlich hochempfindlich für Ausfälle. Werden die in Kapitel 2 dar-
gestellten Anforderungen an die Herstellung von Produkten (z. B. Milch oder 
Fleisch) nicht eingehalten, können die Produkte schnell verderben bzw. nicht 
oder nur zu einem geringeren Preis auf dem Markt verkauft werden. Zur Erfül-
lung der unternehmenskritischen Aufgaben, wie beispielsweise Belüftung von 
Ställen, Tierfütterung oder Melken, werden IT-Systeme vielfach eingesetzt, wo-
für eine ununterbrochene Versorgung mit Strom und zunehmend auch Netz-
werk- und Internetverbindungen unabdingbar sind (Nikander et al. 2020, S. 1 f.). 
Mit der Verbreitung digitaler Systeme und ihrer wachsenden Vernetzung 
wächst das Risiko von technischen Fehlfunktionen oder der Ausnutzung von 
Sicherheitslücken durch Angreifer (Teuteberg/Anton 2023, S. 44 f.). 

Cyberangriffe auf einzelne Unternehmensnetzwerke von Milchviehbetrie-
ben stellten bisher aufgrund der dezentralen Organisation der Tierhaltung bzw. 
Milcherzeugung kein unmittelbares Risiko für die Lebensmittelversorgung dar 
(Teuteberg/Anton 2023, S. 37). Anders sieht es bei Angriffen auf Dienstleister 
mit hoher Marktdurchdringung aus, deren Ausfall sich auf zahlreiche Betriebe 
der Nutztierhaltung auswirken kann. Dazu gehören IT-Dienstleister wie Cloud-
hostingplattformen, die Speicherplatz, Rechenleistung und Datenbanken zur 
Verfügung stellen (Teuteberg/Anton 2023, S. VI), sowie Anbieter cloudbasier-
ter Systeme, wozu meist Farmmanagementsysteme gehören. Über die Cloud 
sind die Daten dauerhaft über das Internet verfügbar und grundsätzlich auch für 
Dritte zugänglich. Durch den Angriff auf die Cloudserver können zahlreiche 
Betriebe gestört und hohe Lösegeldforderungen für verschlüsselte Systeme ge-
stellt werden (Hoffmann/Haas 2023, S. 52). Ähnlich problematisch wirkt der 
Ausfall von Internetdienstleistungen. Das zeigte der Angriff im Februar 2022 
auf Viasat, ein US-amerikanischer Anbieter von Satelliteninternetdiensten. 
Viasat wurde Opfer eines Cyberangriffs auf sein Satellitennetzwerk KA-SAT. 
In der Folge wurden Satellitenbreitbanddienste wochenlang unterbrochen. 
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Milchviehbetriebe im Schwarzwald, die aufgrund ihrer abgelegenen Lage und 
der lokal nicht ausreichenden Internetverbindung auf Satelliteninternet ange-
wiesen sind, konnten auf Daten zur Gesundheit und zum Wohlbefinden der 
Milchkühe wochenlang nicht mehr zugreifen. Der Internetausfall beeinträch-
tigte auch die tägliche Kommunikation mit der Molkerei, den Zugang zu Be-
hördendiensten und die Erledigung alltäglicher Aufgaben, wie z. B. Abrechnun-
gen und Antragstellung beim Landwirtschaftsamt (Baumann 2022). 

Angriffe auf Anbieter von Labordienstleistungen können ähnliche Auswir-
kungen haben. So war National Milk Records, ein führender britischer Dienst-
leister in den Bereichen Milchqualität, Herdengesundheit und Genomtests, am 
13. September 2019 von einem Ransomwareangriff betroffen. Der Angriff 
führte zu einem 1-wöchigen Ausfall vieler vom Unternehmen angebotener 
Dienstleistungen (James 2019a u. 2019b). Übergangsmaßnahmen mussten ein-
geführt werden, um Landwirt/innen die Ergebnisse der Labortestverfahren mit-
zuteilen, die von dem Virusangriff nicht betroffen waren. 

Neben indirekten Angriffen auf Dienstleister mit hohem Marktanteil kön-
nen auch solche IT-Systeme direkt angegriffen werden, die standardgemäß in 
der Nutztierhaltung eingesetzt werden und eine hohe Kritikalität aufweisen. 
Dazu gehört insbesondere die Robotertechnologie (dazu und zum Folgenden 
Teuteberg/Anton 2023, S. 42 u. 128). Wie jede Software kann auch die für die 
Steuerung der grundlegenden Funktionen des Roboters notwendige Software 
anfällig für Schadsoftware sein. Besonders kritisch sind dabei Stallbelüftungs- 
und Bewässerungssysteme sowie AMS in Milchviehbetrieben. Diese müssen 
kontinuierlich funktionieren – Ausfälle können innerhalb weniger Stunden fa-
tale Folgen haben (Nikander et al. 2020, S. 3). Fällt das AMS aus, ist mit verzö-
gerten Arbeitsabläufen im Milchviehbetrieb zu rechnen (Hanuschik/Moritz 
2023, S. 6). Außerdem können potenzielle Gesundheitsprobleme der Tiere nicht 
mehr automatisch erkannt und die Milch der gesundheitlich beeinträchtigten 
und mit Medikamenten behandelten Tiere aussortiert werden, wodurch Medi-
kamente in die Nahrungskette gelangen können (Teuteberg/Anton 2023, S. 88 
u. 99). 

Ein Einfallstor für Angreifer eröffnet sich beispielsweise über Schwachstel-
len bei der Fernwartung. Denn Robotersoftware wird häufig für die technische 
Wartung und den Support zugänglich gelassen, wodurch für Wartungszwecke 
eingesetzte Laptops, ggf. schwach geschützte Ports oder drahtlose Verbindun-
gen von Angreifern ausgenutzt werden können (TÜV Rheinland 2019, S. 4 ff.). 
Werden die Systeme bzw. die Software nicht aktuell gehalten, kann das durch 
Angreifer ausgenutzt werden. Auch wenn bisher keine Vorfälle bei AMS regis-
triert wurden, die Auswirkungen auf die Lebensmittelversorgung mit sich ge-
bracht hätten, stellt ein flächendeckender Ausfall der Steuerung von AMS auf-
grund ihrer Kritikalität, schwerer Ersetzbarkeit und hohen Verbreitungsgrads 
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wohl eine der gravierendsten Gefahren durch Cyberangriffe für die Versorgung 
mit Milchprodukten dar. 

Ein Angriff auf weitere verbreitete Systeme in der Nutztierproduktion, wie 
Reinigungs- oder Herdenmanagementsysteme, wird hingegen aufgrund der ge-
ringeren Kritikalität bzw. Substituierbarkeit des Systems als weniger problema-
tisch angesehen. Cyberangriffe auf Reinigungsroboter oder Fütterungssysteme 
wirken sich vergleichsweise weniger auf die Produktion aus, da ihr Ausfall 
durch den Rückgriff auf manuelle Methoden temporär bewältigt werden könnte 
(Baker/Green o. J., S. 30 f.; Grothmann et al. 2010; Sinnott et al. 2021). Auch 
ein Ausfall des Herdenmanagementsystems als zentrales Assistenzsystem 
würde zwar den Zugang zu Informationen über die Gesundheit der Milchkühe, 
Daten zum Haltungs-, Leistungs- und Fütterungsmanagement erschweren und 
einen größeren Aufwand bei der Nachverfolgung und Verwaltung der einzelnen 
Aufgaben mit sich bringen. Allerdings wird die Produktion bzw. Milcherzeu-
gung dadurch in der Regel nicht direkt beeinträchtigt (Teuteberg/Anton 2023, 
S. 37 u. 41 f.). 

Pflanzenbau 

Im Vergleich zur Nutztierhaltung ist der Pflanzenbau von einer geringeren Kri-
tikalität geprägt. Eine Unterbrechung der Getreideproduktion hätte beispiels-
weise kaum spürbare Auswirkungen auf die Versorgungssicherheit. Denn Ge-
treide kann vergleichsweise gut und lange gelagert werden und hat einen im 
Vergleich zu Milchprodukten geringen Marktwert (Baker/Green o. J.). Zwar 
kommen auch in der Pflanzenproduktion verstärkt IT-Systeme zum Einsatz 
(Kap. 2), deren Ausfall Störungen im Betrieb verursacht. Allerdings verursa-
chen solche Störungen nicht unmittelbar Ernteeinbußen. Werden beispielsweise 
Farmmanagementsysteme angegriffen und Daten manipuliert, könnte dies zwar 
zu fehlerhaften Produktionsprozessen führen (Hoffmann/Haas 2023, S. 52); 
z. B. können Ernteausfälle die Folge sein, wenn ein Pflanzenschutzmittel zu 
hoch dosiert wird (Hanuschik/Moritz 2023). Dennoch ist zu erwarten, dass die 
Fehlerhaftigkeit der Daten schnell auffällt, sodass die Dosierung manuell nach-
justiert werden kann (Hoffmann/Haas 2023, S. 52). Ähnliches gilt für die Mani-
pulation von Bewässerungssystemen, was vor allem Gefährdungspotenzial für 
Kulturen birgt, die stark von Bewässerung abhängig sind (z. B. Gemüseanbau). 
So wurde beispielsweise im Juli 2020 das Bewässerungssystem eines israeli-
schen Unternehmens angegriffen, wodurch landwirtschaftliche Pumpen außer 
Betrieb gesetzt wurden. Regionale Schäden an den Kulturpflanzen und Teilaus-
fälle in der Ernte waren die Folge (Hoffmann/Haas 2023, S. 32). Die Eintritts-
wahrscheinlichkeit eines solchen Falls wird für Deutschland unter den aktuellen 
klimatischen Bedingungen als niedrig eingestuft (Hoffmann/Haas 2023, S. 49). 
Insgesamt halten die im Rahmen des Gutachtens von Hoffmann und Hass 
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(2023, S. 7 u. 46) befragten Expert/innen orchestrierte Angriffe auf zeitkritische 
Prozesse (z.B. Ernte, Aussaat), die über Angriffe auf Farmmanagementsoftware 
oder Bewässerungssysteme durchgeführt werden, entsprechend für wenig wahr-
scheinlich und verbinden damit keine weitreichenden Auswirkungen auf die 
Nahrungsmittelversorgung (Hoffmann/Haas 2023, S. 7 u. 46). 

Hingegen sind auch in der Pflanzenproduktion, wie bei der Nutztierhaltung, 
Supply-Chain-Angriffe mit einem höheren Gefahrenpotenzial verbunden. Dazu 
gehören zum einen Angriffe auf Händler von Saatgut und Düngemitteln wäh-
rend der Aussaat- und Pflanzsaison, die in den USA vom Federal Bureau of 
Investigations (FBI 2022) vermehrt beobachtet wurden. Solche Angriffe in grö-
ßerem Ausmaß hätten das Potenzial, die Versorgung mit Saatgut und Dünger 
bzw. die Getreideproduktion erheblich zu stören, was sich auf die gesamte Nah-
rungskette auswirken könnte. Sowohl die Düngemittel- und Stickstoff- als auch 
die Saatgutbranche weisen eine hohe Marktkonzentration auf und manche Pro-
dukte werden nur von wenigen Unternehmen angeboten (IBISWorld o. J.). Da-
her wäre zu erwarten, dass Angriffe auf wichtige Produktionsanlagen im Aus-
land die Versorgung in Deutschland auch stören könnten. 

Als wahrscheinlich werden zum anderen Angriffe auf die Flotten von Land-
technikherstellern bzw. auf Landmaschinen eingeschätzt (Hoffmann/Haas 
2023, S. 48). Die meisten modernen Maschinen verfügen über vernetzte Borde-
lektronik und sind in Telematiklösungen eingebunden. Angriffe auf einzelne 
landwirtschaftliche Maschinen sind also möglich. Fernwartungszugänge, die 
zunehmend für Landmaschinen angeboten werden (z. B. CLAAS o. J.), perspek-
tivisch ggf. auch die Fernsteuerung per Handy (Göggerle 2024a), können 
Schwachstellen darstellen. Vor allem skalierte Angriffe auf Landtechnikherstel-
ler, wodurch Traktoren mit digitaler Steuerungstechnik fahrunfähig gemacht 
werden können (Hanuschik/Moritz 2023, S. 6), sind mit größeren Risiken ver-
bunden. In zeitkritischen Prozessen, wie der Ernte, wo ganze Landmaschinen-
flotten über wenige Wochen zeitgleich gebraucht werden, könnte sich ein sol-
cher Angriff als hochproblematisch erweisen. Denn der optimale Erntezeitpunkt 
hängt von der Jahreszeit und der Witterung ab. Stehen die Erntemaschinen nicht 
rechtzeitig zur Verfügung, kann es zum Totalverlust für landwirtschaftliche Be-
triebe kommen (Pollmer 2017). 

Auch bei der Landtechnik dominieren wenige Hersteller den Markt. Etwa 
64 % der Neuzulassungen für Traktoren sind beispielsweise auf zwei Marken 
zurückzuführen (Abb. 4.1). Ein größerer Angriff, der auf eine ganze Landma-
schinenflotte abzielen würde, könnte Softwareupdates als Einfallstor nehmen, 
um die Bordelektronik zu manipulieren. Dass Ortung und Lahmlegung zahlrei-
cher Traktoren prinzipiell möglich sind, zeigte der Hersteller John Deere, der 
Maschinen aus seinem Sortiment ferngesteuert deaktivierte, nachdem sie in der 
Ukraine von russischen Soldaten gestohlen worden waren (Tangalakis-Lippert 
2022). Auch wenn laut Hoffmann und Haas (2023) aktuell keine umfangreichen 
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Auswirkungen auf die Nahrungsmittelversorgung zu erwarten sind, da auf vie-
len Betrieben noch ältere, nicht vernetzte Maschinen im Einsatz sind, steigt das 
Risiko mit der zunehmenden Verbreitung moderner Landmaschinen.16 Der 
technische Aufwand, der für einen solchen Angriff betrieben werden müsste, 
wird allerdings als vergleichsweise hoch eingeschätzt. Der Grund dafür ist, dass 
Landtechnikhersteller für ihre Landmaschinen die hohen Cybersicherheitsstan-
dards aus der Automobilindustrie übernehmen können. Ein entsprechender 
Standard wird derzeit erarbeitet. 

Abb. 4.1 Anzahl der neu zugelassenen Traktoren der führenden Marken in 
Deutschland 2023 

 

Eigene Darstellung nach Göggerle 2024b 

Auch wenn die Angriffsfläche im Pflanzenbau durch die Digitalisierung der 
Landwirtschaft zunehmend größer wird, verringern die dezentrale Organisation 
der Branche und die Vielzahl der eingesetzten Systeme im Vergleich zur zent-
ralen Organisation und größeren Homogenität der Systeme in der Logistik und 
im Handel die mögliche Reichweite von Cyberangriffen. Gravierende Ein-
schränkungen der Nahrungsmittelversorgung durch Störungen landwirtschaftli-
cher Systeme wären eher von einer Störung der zentralen Wasser- oder Ener-
gieversorgung zu erwarten (Hoffmann/Haas 2023, S. 53). Grundsätzliches zu 
den Auswirkungen eines Stromausfalls auf die Nahrungsmittelversorgung fin-
det sich im TAB-Arbeitsbericht Nr. 141 (TAB 2010, S. 138 ff.). 

 
16 Dasselbe gilt für die Feldrobotik, die jedoch kaum in der Praxis angekommen ist (Hoff-

mann/Haas 2023, S. 13, 22 u. 48). 
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4.2 Verarbeitung 

In der Landwirtschafts- und Nahrungsmittelverarbeitung waren mit 71,7 % 
mehr als zwei Drittel der Unternehmen 2019 Opfer von Cyberangriffen gewe-
sen – so eine Befragung, die zwischen August 2018 und Januar 2019 mit 5.000 
deutschen Unternehmen branchenübergreifend durchgeführt wurde (Teute-
berg/Anton 2023, S. 88) (dazu auch Kasten 3.1). Im Vergleich zu einem Ausfall 
der Technik in der Landwirtschaft kann ein Ausfall der Technik bei der Verar-
beitung von Lebensmitteln schneller weitreichende Auswirkungen haben. 
Grund dafür ist, dass viele kritische Prozesse der Verarbeitung von einer hohen 
Abhängigkeit von IT-Systemen geprägt sind. Zu den Prozessen, die eine beson-
ders hohe Kritikalität aufweisen, gehören die Bedarfs- und Produktionsplanung, 
die Eingangslogistik, die Produktion und die Ausgangslogistik (BVE 2020, 
S. 8 ff.). Die Verwaltung der Bestände und Produkte folgt dem First-in-first-
out(FiFo)-Prinzip. Das bedeutet, dass die Produkte, die zuerst eingelagert wur-
den, zuerst verarbeitet bzw. verkauft werden (BWL-Lexikon o. J.). Dafür ist 
eine Unterstützung durch digitale Systeme von zentraler Bedeutung. Ohne Zu-
gang zu den zentralen Systemen und dabei insbesondere zum Warenwirtschafts-
system können die erforderlichen Dienste schnell nicht mehr erbracht werden. 
Ein Ausfall des Warenwirtschaftssystems würde beispielsweise zu einem Still-
stand der Produktion innerhalb kürzester Zeit führen (Teuteberg/Anton 2023, 
S. 129 f.). Hält der Ausfall länger an, können Kontaminationen oder Fehlverar-
beitungen resultieren bzw. die Waren können verderben (Teuteberg/Anton 
2023, S. 52). Aus diesen Gründen werden Ausfälle eines Warenwirtschaftssys-
tems im Schlacht- und Zerlegebetrieb mit einer mittleren Eintrittswahrschein-
lichkeit und mittleren Auswirkungen eingeschätzt (Hoffmann/Haas 2023, 
S. 47). Wie ein einfacher Angriff auf die Computersysteme weitreichende Aus-
wirkungen auf die Produktion haben kann, zeigte 2021 ein Angriff auf die dritt-
größte Molkerei Österreichs SalzburgMilch (Kasten 4.2). 

Ob sich Produktionsausfälle auf die Ernährungssicherheit auswirken, hängt 
vor allem auch von der Verderblichkeit der betroffenen Produkte ab. Besonders 
bei frischen Lebensmitteln (z. B. Rohmilch) können Produktionsausfälle auf-
grund begrenzter Lagermöglichkeiten ein größeres Problem darstellen. Aus-
fälle, die Produkte mit längerer Haltbarkeit betreffen oder solche, die sich besser 
lagern lassen oder keine Grundnahrungsmittel sind, verursachen geringere Aus-
wirkungen auf die Nahrungsmittelversorgung der Gesamtbevölkerung bzw. es 
können zunächst die größeren Lagerbestände genutzt werden, bevor es zu Lie-
ferengpässen kommt. Dazu gehören beispielsweise Zucker oder Bier. 
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Kasten 4.2 Ransomwareangriff auf SalzburgMilch 

Am 22. Juni 2021 wurde SalzburgMilch, Österreichs drittgrößte Molkerei, 
Opfer einer Ransomwareattacke. Der Angriff führte zu einem Ausfall aller 
Computer in der Produktionshalle. Passwörter funktionierten nicht, eine 
Wiederherstellung der Systeme war unmöglich und der Zugang zu IT-Sys-
temen, File- und Mailservern, Buchhaltung, Logistik und Lager war gesperrt. 
Es erschien lediglich die Nachricht »SalzburgMilch, you are fucked.« mit 
einem Link zum Darknet, einem Ultimatum und dem Angebot, das System 
wiederherzustellen und die Daten gegen ein Lösegeld in Kryptowährung zu 
entschlüsseln (Hofer 2022). Durch den Ausfall der Computer in der Produk-
tionshalle fielen alle unterstützenden Prozesse zur Sammlung und Verarbei-
tung von Milch – bis auf die Abfüllung – aus. Bis zur Rückkehr zum Nor-
malbetrieb dauerte es 1 Woche. Insgesamt 400 Mitarbeiter/innen waren da-
mit beschäftigt, Server, Arbeitsgeräte und Laptops neu einzurichten (Hofer 
2022). 
Quelle: Teuteberg/Anton 2023, S. 109 

Anbieter von Verpflegungskonzepten, deren Kunden (z. B. Krankenhäuser, 
Pflegeheime, Schulen) auf die tägliche Bereitstellung von Mahlzeiten angewie-
sen sind, unterliegen einem höheren Druck bei Produktionsausfällen (Teute-
berg/Anton 2023, S. 131). Das zeigt der Cyberangriff auf das US-amerikanische 
Unternehmen HP Hood Dairy, einer der größten Hersteller von Molkereipro-
dukten in New England. Das Unternehmen beliefert Schulen mit Milch in Groß-
packungen. Im März 2022 erlitt es einen Cybersecurityvorfall und seine landes-
weit 13 Fabriken mussten in der Folge für 1 Woche geschlossen werden. Die 
Verpackung von Milch sowie die Herstellung von Milchprodukten wurden 
dadurch komplett und plötzlich unterbrochen (Gardizy 2022). Die Lieferunter-
brechungen betrafen mehrere Schulbezirke in New England (JGPR 2022). 

Zwar kann ein Angriff auf die Büro-IT, beispielsweise über einen Angriff 
auf Warenwirtschaftssysteme, nur indirekt zu Einbußen in der Produktion füh-
ren, dennoch werden Kaskadeneffekte auf die Produktion durch die zunehmend 
enge Kopplung der Planungs- und Produktionsprozesse immer wahrscheinli-
cher. Mit fortschreitender Digitalisierung der Produktionsprozesse werden IT-
gestützte Planungsprozesse (Büro-IT) und die IT-gestützten Produktionspro-
zesse bzw. operativen Technologien (Prozess-IT) immer stärker miteinander 
vernetzt (Teuteberg/Anton 2023, S. 6). Beispielsweise sind Warenwirtschafts-
systeme teilweise im selben Netzwerk wie industrielle Steuerungssysteme inte-
griert (Teuteberg/Anton 2023, S. 129 f.). Die Tendenz zur Vernetzung von Sys-
temen gilt auch für die Vernetzung von Prozess-IT mit dem Internet, z. B. über 
den Zugriff auf Clouddienste zur Speicherung von Daten in Produktionssyste-
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men. Auch die Fernwartung mit Smartphone und Tablets spielt in den Produk-
tionssystemen inzwischen eine wesentliche Rolle (Teuteberg/Anton 2023, 
S. 129). So wird die Prozess-IT zunehmend auch durch die Schwachstellen und 
Angriffsszenarien der klassischen IT angreifbar. Angreifer können die Verbin-
dung zwischen diesen Systemen ausnutzen, um unbefugten Zugriff auf sensible 
Daten zu erlangen oder kritische Betriebsabläufe zu stören. Die Angriffsfläche 
für Cyberkriminelle steigt und damit die Risiken für die Produktion sowie die 
Lieferketten (Hoffmann/Haas 2023, S. 37; Teuteberg/Anton 2023, S. 6). 

Eine Sperrung des Zugriffs auf die IT-Systeme stellt das größte Risiko dar. 
Datenmanipulationen über die Prozess-IT, beispielsweise bei der Beimischung 
von Gewürzen, der Erhitzung zur Haltbarkeitsmachung oder bei komplexen 
Verpackungsprozessen sind hingegen weniger besorgniserregend. Denn der 
Aufwand für Angreifer wäre so hoch, dass die Wahrscheinlichkeit eines solchen 
gezielten Angriffs gering ist – so die Einschätzung der von Hoffmann und Haas 
(2023, S. 37) befragten Expert/innen aus der Lebensmittelindustrie. Außerdem 
wird die Lebensmittelproduktion streng kontrolliert und solche Manipulationen 
würden im Rahmen von International-featured-Standard-Food(IFS)-Audits auf-
fallen (Hoffmann/Haas 2023, S. 36 ff.). 

Angesichts der steigenden Zahl von Angriffen auf die Prozess-IT ist es von 
entscheidender Bedeutung, umfassende Sicherheitsmaßnahmen zu implemen-
tieren (Claroty 2023, S. 4; Dragos 2023, S. 6). Allerdings wurde ursprünglich 
bei der Entwicklung von operativen Technologien Cybersicherheit häufig nicht 
als vorrangiges Anliegen berücksichtigt. In der Regel wurden operative Tech-
nologien durch eine Luftlücke geschützt, was bedeutet, dass sie physisch isoliert 
und nicht mit dem Internet verbunden waren. Sobald sie jedoch mit der Außen-
welt verbunden werden, sind sie neuen Risiken ausgesetzt (Fortinet Inc. 2021). 
In den vergangenen Jahren konzentrierten sich Angriffe mit Schadsoftware ge-
gen produzierende Unternehmen zunehmend auf industrielle Steuerungssys-
teme bzw. Prozess-IT (Claroty 2023, S. 4; Dragos 2023, S. 6). Ein Beispiel dafür 
ist der gezielte Angriff auf die Betriebstechnologie des brasilianischen Fleisch-
verarbeiters JBS S.A. im Jahr 2021, der dessen gesamte nordamerikanische und 
australische Fleischproduktion lahmlegte (Kasten 4.3). 

Besonders bedrohlich für die Versorgungssicherheit sind Angriffe auf Un-
ternehmen, die als zentrale Anlaufpunkte für Produkte fungieren, z. B. eine Mol-
kerei, die die Milch zahlreicher Milcherzeuger sammelt. Solche Unternehmen 
haben eine erhöhte Bedeutung für die Versorgungssicherheit. Die zentrale Rolle 
solcher Unternehmen innerhalb der Wertschöpfungskette führt im Fall eines 
Ausfalls zu erheblichen Konsequenzen für vor- und nachgelagerte Abschnitte, 
was sogar in der Vergangenheit zu kurzfristiger Unzugänglichkeit von Lebens-
mitteln führte. Starke Marktkonzentrationen geben Hinweise auf mögliche 
Schwachstellen (Kasten 4.4). 
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Kasten 4.3 Ransomwareangriff auf JBS S.A. 

Die brasilianische JBS S.A. ist das weltweit größte fleischverarbeitende Un-
ternehmen, das etwa ein Fünftel des weltweiten Fleischbedarfs abdeckt (Rin-
der, Hühner, Schweine). JBS wurde am 31. Mai 2021 von einem Ransom-
wareangriff getroffen, der zu einer 5-tägigen Einstellung des Gesamtbetriebs 
in Nordamerika und Australien führte (Hardy/Larson 2021). Das U.S. De-
partment of Agriculture rief offiziell andere Produzenten dazu auf, ihre 
Fleischproduktion zu erhöhen. Der genaue Angriffsvektor konnte nicht fest-
gemacht werden. Vermutet wird ein fehlgeschlagener Fernzugriff auf die 
Rechner und durchgesickerte Anmeldedaten von Mitarbeiter/innen. Bei dem 
Angriff wurden Daten exfiltriert und die IT-Systeme des Unternehmens ver-
schlüsselt. Die Beweggründe für den Angriff blieben unklar, wobei die US-
Regierung bestätigte, dass REvil, eine auf Ransomware spezialisierte Ha-
ckergruppe, für den Angriff verantwortlich war (Sherstobitoff 2021). JBS 
zahlte ein Lösegeld in Höhe von 11 Mio. US-Dollar in Bitcoin, um Kunden- 
und Lieferanten- sowie andere Daten zu schützen (Hardy/Larson 2021). 
Quelle: Teuteberg/Anton 2023, S. 103 

 

Kasten 4.4 Marktkonzentration in der Nahrungsmittelverarbei-
tung 

Fleisch: Eine sehr starke Konzentration ist bei Schlacht- und Zerlegebetrie-
ben zu beobachten. Bei Schweinen schlachten die 3 größten Unternehmen in 
Deutschland 59 % der Tiere (darunter Tönnies, Westfleisch und die VION 
Food Group). Die 10 größten haben zusammen einen Marktanteil von 81 % 
(DBV 2023). Bei Geflügel und Rind sind ähnliche Verhältnisse zu beobach-
ten. Die 10 größten Betriebe schlachten 77 % der Rinder (DBV 2023). Die 
Geflügelwirtschaft in Deutschland ist ebenfalls stark konzentriert. Die 4 um-
satzstärksten Unternehmen der Branche verfügen über ca. 50 % Marktanteil 
(LZ 2023) (Hoffmann/Haas 2023, S. 16 f.). 

Getreide: Geerntetes Getreide fließt zwar in sehr unterschiedliche Pro-
duktionsprozesse ein, weswegen eine Vielfalt an Akteuren zu verzeichnen 
ist. Allerdings sind im mengenmäßig größten Bereich der Mühlen große 
Konzentrationsprozesse zu verzeichnen, mit im Jahr 2020 nur noch 550 pro-
duzierenden Mühlenbetrieben, die insgesamt ca. 8 Mio. t Getreide pro Jahr 
vermahlen (VDM o. J.). Die 13 größten Mühlenbetriebe in Deutschland de-
cken mehr als 40 % des Marktes ab (Hoffmann/Haas 2023, S. 15). 

Milchverarbeitung: Deutschland ist mit einem Anteil von über 20 % der 
größte Produzent und Verarbeiter von Milch in der Europäischen Union (Sta-
tista 2024). Für die Erzeugung und Vermarktung von Rohmilch, behandelter 
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Milch und Erzeugnissen auf Milchbasis ist in Deutschland eine große Zahl 
von Betrieben zugelassen (insgesamt 1.416; Stand März 2023). Es gibt so-
wohl eine Reihe großer, industrieller Molkereien als auch kleine, lokale Be-
triebe. Bei etwa einem Sechstel der Zulassungen handelt es sich um Betriebe 
mit über 50 Mitarbeiter/innen. In den letzten Jahren hat sich ein Trend zur 
Fusionierung von Molkereien abgezeichnet, was letztendlich zu einem 
Rückgang der genossenschaftlichen Molkereien führte (Milchindustrie-Ver-
band e. V. o. J.). Diese Entwicklung wird durch die zunehmende Technolo-
gisierung in den Unternehmen verstärkt, die hohe Investitionen erfordert und 
von kleineren Unternehmen oft nicht getragen werden kann (Schrode et al. 
2019, S. 23). 
Quelle: Teuteberg/Anton 2023, S. 27 f. 

Dies macht nicht nur der Angriff auf JBS deutlich, sondern auch der Angriff auf 
das US-amerikanische milchverarbeitende Unternehmen Schreiber Foods, den 
Teuteberg und Anton (2023, S. 98 ff.) näher untersuchten: Schreiber Foods 
wurde im Oktober 2021 von einer Cyberattacke getroffen, die zum Ausfall aller 
Systeme und zur temporären Schließung aller Unternehmensstandorte führte. 
Durch den Angriff kam es zu einem Rückstau von Milch in den Produktionsan-
lagen sowie zum Verkauf mit Preisnachlässen auf dem Markt und Minderein-
nahmen (Shepel 2021). Die Frischkäseproduktion ging im Oktober 2021 im 
Vergleich zum Vorjahr um 6,9 % zurück, was zum Teil auf den Angriff zurück-
zuführen war, und führte zu leeren Regalen in Supermarktketten (McKay 2021). 

Perspektivisch dürfte sich durch die Vernetzung und (oft drahtlose) Kom-
munikation zwischen einzelnen Komponenten die Zahl der möglichen Angriffs-
vektoren für Cyberattacken erhöhen (Ashibani/Mahmoud 2017; Sen 2018). 
Denn jeder Knoten im Netz stellt einen potenziellen Angriffspunkt dar, der das 
gesamte System beeinflussen kann (Nourian/Madnick 2018). Bei dem Beispiel 
des Computerwurms Stuxnet wurden beispielsweise zentrale Softwarekompo-
nenten des industriellen Steuerungssystems, also der Prozess-IT, angegriffen – 
mit weitreichenden Auswirkungen (Nourian/Madnick 2018, S. 7 f.). 

4.3 Logistik 

Angriffe auf IT-Systeme zur Unterstützung von Logistikprozessen wurden von 
den von Hoffmann und Haas (2023, S. 54) befragten Expert/innen als besonders 
schwerwiegend eingestuft. Denn die Logistik stellt unter Umständen einen neu-
ralgischen Punkt in der Versorgungskette dar. Beeinträchtigungen der Logistik-
systeme können zu Störungen im Transport- und Abfertigungsprozess führen 
(Hoffmann/Haas 2023, S. 54), was wiederum Lieferengpässe und eine Beein-
trächtigung der Produktverfügbarkeit zur Folge haben kann (Teuteberg/Anton 
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2023, S. 136). Kritisch ist vor allem ein Ausfall zentraler Verwaltungssysteme, 
wie Warenwirtschafts- oder Lagerverwaltungssysteme, wodurch z. B. keine Auf-
träge im Logistiklager mehr abgearbeitet werden können. 

Dass Störungen schnell weitreichende Auswirkungen haben können, liegt 
auch an der wachsenden Vernetzung von Systemen. Jede neue Technologie, die 
den Vernetzungsgrad von Anlagen und Systemen erhöht, erhöht zugleich auch 
die Cyberrisiken für die Logistik (Cheung et al. 2021, S. 1). Dies gilt heute be-
sonders für IoT-Anwendungen und Cloudcomputing, künftig auch für die Ver-
breitung von digitalen Zwillingen, VR- und AR-Anwendungen sowie den Ein-
satz von Drohnen. Außerdem erfolgt die Vernetzung von Systemen nicht nur 
innerhalb eines Unternehmens, sondern auch zwischen Handelspartnern entlang 
der Wertschöpfungskette. Auch dies birgt neue Risiken für Logistikunterneh-
men, denn Vorfälle durch schwache Cybersicherheitsmaßnahmen bei einem 
Lieferanten können sich schneller als in der Vergangenheit auf seine Partner in 
der Lieferkette ausbreiten (Melnyk et al. 2022, S. 165 f.). Der wachsende Zugriff 
auf Clouddienste für die Speicherung von Daten auch zwischen Handelspart-
nern wird in dieser Hinsicht als besonders problematisch angesehen (Hoff-
mann/Haas 2023, S. 55). Blockchaintechnologien, die zunehmend in Wert-
schöpfungsketten eingesetzt werden, werden häufig als inhärent sicher geprie-
sen und bisher tendenziell als robuster gegen Missbrauch eingeschätzt. Aller-
dings werden blockchainbasierte Systeme auch zunehmend zu attraktiven Zie-
len für Cyberkriminalität (Schlatt et al. 2023). 

Dass Störungen weitreichende Konsequenzen haben können, liegt auch da-
ran, dass sie sich im Transport- und Abfertigungsprozess kurzfristig nicht im-
mer einfach beheben lassen. Viele Logistikprozesse werden für eine Just-in-
Time-Lieferung der Lebensmittel gestaltet (Hoffmann/Haas 2023, S. 51). Das 
heißt, Lieferungen werden so synchronisiert, dass Waren in der exakten Menge 
und zum richtigen Zeitpunkt an den richtigen Ort gelangen, um den Produkti-
onsprozess ohne Verzögerungen oder Überbestände aufrechtzuerhalten. Dies 
erfordert eine enge und digital gestützte Zusammenarbeit zwischen Lieferanten, 
Herstellern und ggf. auch Vertriebspartnern. Den Ausgangspunkt dafür stellen 
Bestellungen über digitale Kassensysteme dar (Kap. 2.4). Durch die Implemen-
tierung von Just-in-Time-Prozessen können Unternehmen ihre Kapitalbindung 
in Lagerbeständen reduzieren, die Produktionskosten senken und gleichzeitig 
die Liefergeschwindigkeit und -qualität verbessern. In Situationen, in denen die 
Versorgungsketten normal funktionieren, kann der Ressourcenfluss dadurch 
stark optimiert und Lebensmittelverluste minimiert werden. Diese Optimierung 
kann allerdings dazu führen, dass an keinem Knotenpunkt des Netzes Redun-
danz vorhanden ist. Zwar wird dies unter dem Gesichtspunkt der Effizienz häu-
fig als vorteilhaft angesehen, jedoch würde sich ein Ausfall in einem Teil des 
Netzes auf das gesamte (komplexe) Netz ausbreiten und zu Kaskadeneffekten 
an anderen Stellen der Lieferkette führen (Garnett et al. 2020, S. 316). Fehlende 
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Redundanzen erhöhen die Vulnerabilität des Systems (IPES-Food & ETC 
Group 2021; Wolfangel 2021) und bergen ein erhöhtes Sicherheitsrisiko für die 
Versorgungssicherheit. Bisher haben keine der von Teuteberg und Anton (2023) 
analysierten Angriffe auf Logistikdienstleister oder Lieferdienste die Versor-
gungssicherheit mit Lebensmitteln maßgeblich gestört. Einzig bei der Ransom-
wareattacke auf den niederländischen Logistikdienstleister für Supermärkte 
Bakker Logistiek wurde von konkreten Lieferengpässen berichtet. Der Angriff 
fand im April 2021 statt und störte den Transport und die Abfertigung von Le-
bensmitteln. Kundenbestellungen konnten nicht mehr entgegengenommen und 
Transportrouten nicht wie gewohnt geplant werden. Von Lieferengpässen wa-
ren vor allem Käseprodukte in den Handelsfilialen der größten niederländischen 
Supermarktkette Albert Heijn betroffen. 

Eine hohe Eintrittswahrscheinlichkeit und potenziell große Auswirkungen 
haben laut Einschätzung der von Hoffmann und Haas (2023, S. 45) befragten 
Expert/innen Angriffe auf Kühlungssysteme (Kühltransporter und -häuser). 
Denn an diversen Stellen der drei Wertschöpfungsketten Getreide, Fleisch und 
Gemüse kommen Kühltransporter oder Kühlhäuser zum Einsatz. Ein skalierter 
Angriff auf diese Kühlsysteme hätte massive Ausfälle zur Folge, da die Pro-
dukte schnell verderben würden und vernichtet werden müssten. Einfallstore 
könnten z. B. die Telemetrie (Telematiksysteme) in Kühl-LKWs oder die Fern-
wartung bei Kühlhäusern sein (Hoffmann/Haas 2023, S. 55). Ein Ausfall von 
temperaturgeführten Lagern und Transportdienstleistungen kann sofortige Aus-
wirkungen auf die Genießbarkeit der Produkte haben, wie der Angriff auf Ame-
ricold im November 2020 illustriert. Americold ist ein US-amerikanischer Be-
treiber von temperaturkontrollierten Lagerhäusern und Transportdienstleistun-
gen u. a. für Lebensmittel. Im November 2020 wurde das Unternehmen Opfer 
eines Ransomwareangriffs auf sein Netzwerk. Das gesamte IT-Netzwerk nebst 
Telefonsystem, E-Mail, Bestandsverwaltung und Auftragsabwicklung war von 
dem Vorfall betroffen (Muncaster 2020; Seals 2020). Kunden, die versuchten, 
Bestände zur Auslieferung abzuholen, erhielten keinen Zugang zu den Lagern 
(Abrams 2021). Die Verbindung zu den Geschäftspartnern in der Lieferkette ist 
oft das schwächste Glied in der Cybersicherheitsstruktur eines Unternehmens, 
wenn die Geschäftspartner Zugang zu den Systemen und Daten des Unterneh-
mens haben, selbst aber nur über schwache Cybersicherheitsmaßnahmen verfü-
gen. Dies kann zu Schwachstellen führen, die von Angreifern ausgenutzt wer-
den können. Es ist daher wichtig, die Integrität der Cybersicherheitsmaßnahmen 
und die Bereitschaft für den Fall eines Angriffs bei Geschäftspartnern zu be-
werten (Melnyk et al. 2022, S. 165 f.). 
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4.4 Handel 

Neben der Logistik ist auch der Einzelhandel aufgrund der umfangreichen Ver-
arbeitung sensibler Kunden- und Geschäftsdaten ein attraktives Ziel für Cyber-
kriminelle. Ransomware stellt auch im Handel die größte Bedrohung dar, ins-
besondere durch den Angriffsvektor Phishing, wodurch Datenschutzverletzun-
gen entstehen können. In der Regel bleibt die Verfügbarkeit der Kerndienstleis-
tung von Datenschutzverletzungen unberührt (Teuteberg/Anton 2023, S. 134). 

Unter den Angriffen, die auf IT-Systeme des Handels stattfinden können, 
stellen Angriffe auf zentrale Verwaltungssysteme, z. B. Warenwirtschaftssys-
teme, aber auch auf digitale Kassen- bzw. POS-Systeme aktuell die größte Ge-
fahr für den Einzelhandel dar – zu diesem Schluss kommen Hoffmann und Haas 
(2023) sowie Teuteberg und Anton (2023). Bei einem Angriff auf das Waren-
wirtschaftssystem im Lebensmitteleinzelhandel könnten z. B. keine Aufträge im 
Logistiklager mehr abgearbeitet werden. Ein Ausfall dieser oder der POS-Sys-
teme kann zur vorübergehenden Schließung von Handelsfilialen führen (Hoff-
mann/Haas 2023, S. 7; Teuteberg/Anton 2023, S. IX). So mussten im Juni 2022 
mehrere dm-Filialen in Deutschland aufgrund des Ausfalls der Kassensysteme 
geschlossen bleiben (Schimak 2022). Bei solchen Angriffen verschaffen sich 
Cyberkriminelle Zugang zum Netzwerk des Handelsmarktes über externe Sys-
teme oder Phishing. Nachdem sie eine Übersicht über das Netzwerk erstellen, 
installieren die Angreifer Schadsoftware zum Datendiebstahl von Kreditkarten-
daten im POS-System. Die Angreifer nutzen Techniken zur Tarnung und Ver-
schleierung der Schadsoftware, um unentdeckt zu bleiben. Die gestohlenen Kre-
ditkartendaten werden dann meist im Darknet weiterverkauft oder selbst für fi-
nanzielle Absichten missbraucht (Symantec 2014, S. 8 f.). 

Angriffe auf POS-Systeme im Einzelhandel führen in der Regel in erster 
Linie zu Datenschutzverletzungen und ggf. finanziellen Verlusten bei den be-
troffenen Kund/innen (wenn Bankinformationen der Kund/innen gestohlen 
werden) sowie bei Händlern. Entsprechende Vorfälle können prinzipiell den 
Zugang zu Lebensmitteln erschweren. Bisher konnten die Folgen einzelner Stö-
rungen durch die Dichte des Supermarktnetzes in Deutschland abgefedert wer-
den (Teuteberg/Anton 2023, S. 58). Allerdings besteht durch die starke Kon-
zentration des Handels von Lebensmitteln in Deutschland auf vier große Le-
bensmittelhändler, die zusammen über einen Anteil von 76 % des Gesamtum-
satzes verfügen (BVE 2023, S. 42; Hoffmann/Haas 2023, S. 14), die Gefahr ei-
ner Homogenisierung der eingesetzten Systeme, wodurch skalierte Angriffe 
über Softwareaktualisierungen gefährlich werden können. Denn für POS-Sys-
teme im Markteinsatz werden Softwarekomponenten verwendet, die regelmä-
ßig ggf. per Funk aktualisiert werden müssen, wodurch Einfallstore für Cy-
berangriffe entstehen (Hoffmann/Haas 2023, S. 23). Das liegt z. B. daran, dass 
Aktualisierungen meist über mehrere Wochen durchgeführt werden. So werden 
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Kassensysteme zeitweise mit einer veralteten Software betrieben. Die bereits 
vorgenommenen Aktualisierungen lassen daher auf bestehende Sicherheitslü-
cken in den alten Systemen schließen, die für Cyberangriffe genutzt werden 
können (Hoffmann/Haas 2023, S. 55). Zwar kann der Grad der Vielfalt von 
POS- und Warenwirtschaftssystemen nicht genau ermittelt werden, allerdings 
weisen einzelne Meldungen auf lokale Konzentrationseffekte hin (EDEKA-
Verbund 2022). Sollte die Vielfalt der eingesetzten Systeme und Hersteller von 
POS-Systemen sinken, könnte sich das Risiko für die Versorgungssicherheit 
verschärfen. 

Noch problematischer kann sich ein indirekter Angriff auf einen externen 
IT-Dienstleister erweisen, wenn die Mehrheit der Einzelhandelsfilialen auf die 
jeweilige Dienstleistung (z. B. Überwachung und Verwaltung von IT-Netzwer-
ken, Datenspeicherung oder -verarbeitung) zugreift. Werden zentrale IT-
Dienstleistungen extern durchgeführt, so besteht bei einem komplexen Angriff 
auf diesen Dienstleister immer das Risiko, dass er auch Auswirkungen auf die 
nachgelagerten Kunden hat (z. B. eingeschränkte Nutzung der Software durch 
z. B. fehlenden Cloudzugang). Äußerst kritisch ist dies an denjenigen Stellen, 
wo IT-Dienstleister annähernd marktbeherrschende Stellungen einnehmen. Wie 
verheerend die Folgen eines solchen Vorfalls sein können, zeigte der Supply-
Chain-Angriff auf das Kassensystem des US-amerikanischen Unternehmens 
Kaseya, ein Anbieter von digitalen Lösungen zur Überwachung und Verwal-
tung von Rechnersystemen und Netzwerken. Der Angriff fand im Juli 2021 statt 
und richtete sich gegen Kunden von Kaseya, die die Dienste des Unternehmens 
zur Überwachung und Verwaltung ihrer IT-Infrastruktur nutzen. Die Schadsoft-
ware wurde über die Plattform von Kaseya auf die verwalteten IT-Systeme ver-
teilt, wodurch die Reichweite des Angriffs vergrößert wurde und fast 800 Fili-
alen von Coop, eine der größten Supermarktketten Schwedens, betraf. Kassen 
und Selbstbedienungsstationen fielen aus, die Coop-Mitarbeiter/innen konnten 
keine Zahlungen in den Filialen abwickeln. Die Filialen mussten schließlich 
temporär geschlossen werden (Cimpanu 2021). 

Der Angriff auf Kaseya erstreckte sich auf 800 bis 1.500 nachgelagerte Un-
ternehmen (taz 2021). Eine Schwachstelle zur Umgehung der Authentifizierung 
ermöglichte es den Angreifern, die IT-Systemverwaltungssoftware VSA von 
Kasaya zu kompromittieren. Der Vorfall weckte Bedenken hinsichtlich der Si-
cherheit von Fernverwaltung digitaler Anwendungen und machte die Notwen-
digkeit besserer Cybersicherheitsmaßnahmen zur Verhinderung und Reaktion 
auf solche Angriffe deutlich (Hoffmann/Haas 2023, S. 55). Auch in Deutschland 
wurden bei einem Hersteller von Kartenzahlungsterminals Softwarefehler fest-
gestellt, die zu Störungen bei Kartenzahlungen in Discountern wie Aldi und 
EDEKA führten (Mayerhofer 2022). Neben Dienstleistungen zur Überwachung 
und Steuerung von Netzwerken oder Software für Kartenzahlungsterminals 
könnte auch die wachsende Nutzung von cloudbasierten Anwendungen, die 
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durch die Verbindung mit dem Internet neue Angriffsfläche für Hackerattacken 
bieten, zu einer erhöhten Verletzlichkeit führen. 

Wo Webserver im Spiel sind, stellen Angriffe von Cyberkriminellen meist 
eine große Gefahr dar. Das betrifft vor allem Unternehmen, deren Kerngeschäft 
im Onlinehandel liegt und für die der Ausfall der Server eine Bedrohung für die 
Verfügbarkeit der Kernleistungen mit sich bringt. Gezielt gehören dazu Identi-
tätsdiebstahl, Betrug, (D)DoS- und Virenangriffe sowie Phishing. Angriffe kön-
nen für die einzelnen Betriebe und den Plattformbetreiber finanzielle Verluste 
und einen Rufschaden zur Folge haben (Kuruwitaarachchi et al. 2019, S. 2 f.). 
Die Attacke auf den Onlineessensbestelldienst Foodora (ehemaliges Tochterun-
ternehmen der deutschen Delivery Hero) 2016 führte beispielsweise zu Daten-
schutzverletzungen, die über 700.000 Kunden betrafen (Ahmed 2020). Ein ähn-
licher Fall ist der Angriff auf den niederländischen Essenslieferdienst Just Eat 
Takeaway. Der Angriff hatte nicht nur erhebliche Auswirkungen auf die Kun-
den, sondern auch auf die mehr als 15.000 Restaurants, die das Unternehmen 
für die Essenslieferung nutzen (Ilascu 2020). In beiden Fällen ist nicht öffentlich 
bekannt, ob Lösegelder gezahlt wurden. Jedes Unternehmen, das auf Online-
systeme zur Abwicklung seiner Geschäfte angewiesen ist, ist für diese Art von 
Angriffen anfällig. 

Die sichere Gestaltung digitaler Plattformen erfordert dementsprechend 
eine konsequente Gewährleistung der Transaktions- und Systemsicherheit (z. B. 
Sicherheit der Server, Datenbank und Kommunikationskanäle) sowie des Da-
tenschutzes. Trotz der verheerenden Auswirkungen auf die einzelnen Betriebe 
ist ein Ausfall des Onlinegeschäfts in der Regel kein gravierendes Problem für 
die Versorgungssicherheit insgesamt, denn der Onlinehandel hat bisher nur ei-
nen relativ kleinen Marktanteil und stellt für die meisten Lebensmitteleinzel-
händler nicht den primären Vertriebskanal dar. Der Zugang zu Lebensmitteln 
über andere Vertriebswege wie Supermärkte bleibt von einem Ausfall des On-
lineangebots unberührt (Teuteberg/Anton 2023, S. 57 ff.). 

4.5 Schlussfolgerungen 

Auch wenn die offiziellen Meldungen den Anschein erwecken, dass der Ernäh-
rungssektor im Sektorenvergleich wenig von Cyberanfällen betroffen ist 
(9 Meldungen gegen 132 im Gesundheitssektor; BSI 2023), zeigt die Datenaus-
wertung durch Teuteberg und Anton (2023) ein alarmierendes Bild. Mehr als 
zwei Drittel der 2018/2019 befragten Unternehmen im Sektor Landwirtschaft 
und Ernährung gaben an, bereits Opfer eines oder mehrerer Angriffe worden zu 
sein. Die meisten Vorfälle lassen sich Ransomware, Schadsoftware und 
Phishing zuordnen. Zu vermuten ist, dass die tatsächliche Zahl der Vorfälle im 
Ernährungssektor weitaus höher ist, als es die öffentlich bekannt gewordenen 
Fälle suggerieren. Auch die Fallstudienanalysen und Experteninterviews, die im 
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Rahmen des Projekts durchgeführt wurden, deuten darauf hin, dass die Nah-
rungsmittelindustrie, insbesondere in den letzten Jahren, verstärkt in das Visier 
von Cyberkriminellen geraten ist, wobei wirtschaftliche Motive vorherrschend 
waren (Teuteberg/Anton 2023, S. VI ff.). 

Zwar hatte der Großteil der identifizierten Angriffe auf den Sektor Land-
wirtschaft und Ernährung keine unmittelbaren Auswirkungen auf die Ernäh-
rungssicherheit, es resultierten jedoch unternehmensbezogene Konsequenzen 
wie Datenschutzverletzungen, kurzzeitige Produktionsausfälle oder Lieferver-
zögerungen (Teuteberg/Anton 2023, S. 8). Außerdem ist künftig davon auszu-
gehen, dass die Häufigkeit und die Auswirkungen von Angriffen zunehmen 
werden. Zum einen schreitet die Vernetzung von Systemen innerhalb von Un-
ternehmen, aber auch zwischen Handelspartnern entlang der Wertschöpfungs-
kette rasch voran. Neue Informationsschnittstellen werden geschaffen und mit 
IT-Lösungen geschlossen. Zum anderen steigt durch die Vernetzung das Risiko 
von Supply-Chain-Angriffen. Werden zentrale IT-Dienstleistungen über einen 
externen IT-Dienstleister durchgeführt, so besteht hier bei einem komplexen 
Angriff auf diesen Dienstleister immer das Risiko, dass sich diese Angriffe auch 
auf seine Kunden auswirken. Äußerst kritisch für die Nahrungsmittelversor-
gung ist dies an denjenigen Stellen, wo IT-Dienstleister oder Anbieter von IT-
Lösungen annähernd marktbeherrschende Stellungen einnehmen. Schließlich 
eröffnen sich Angreifern mittels KI neue Möglichkeiten, komplexere Attacken 
gezielt durchzuführen. Perspektivisch dürfte neben den Fortschritten im Bereich 
KI auch das Quantencomputing neue Herausforderungen für die Cybersicher-
heit mit sich bringen. 

Wie weitreichend die Auswirkungen eines Cyberangriffs sein können, 
hängt zum einen von der Verderblichkeit der betroffenen Produkte ab. Produkte, 
die eine hohe Verderblichkeit aufweisen, sind in der Regel gegenüber Ausfällen 
vulnerabler. Ein Ausfall des Systems kann schneller dazu führen, dass die Pro-
dukte verderben bzw. aus Sicherheitsgründen auf dem Markt nicht mehr ver-
kauft werden dürfen. Besonders bei Frischeprodukten, z. B. Rohmilch, stellen 
Produktionsausfälle aufgrund begrenzter Lagermöglichkeiten ein größeres 
Problem dar bzw. haben unmittelbare Auswirkungen auf Lieferungen. Ausfälle, 
die Produkte mit längerer Haltbarkeit betreffen, die sich besser lagern lassen 
und solche, die für die Ernährung nicht unabdingbar sind, verursachen geringere 
Auswirkungen auf die Nahrungsmittelversorgung der Gesamtbevölkerung. 
Zum anderen hängt die Reichweite von folgenden Faktoren maßgeblich ab: 

› Aufwand und Schadenshöhe: Die Wahrscheinlichkeit eines Angriffs steigt 
mit der zu erwartenden Schadenshöhe. Beispielsweise nimmt die Gefahr 
eines Angriffs auf Landmaschinen während der Aussaat- und Erntezeit zu. 
Gleichzeitig ist für Angreifer, besonders wenn wirtschaftliche Motive die 
Hauptrolle spielen, auch der Aufwand relevant, der für Planung und Durch-
führung des Cyberangriffs erforderlich ist. Liegen dem Angriff geopoliti-
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sche Motive zugrunde, kann ggf. ein hohes Budget für die Planung und 
Durchführung des Angriffs zur Verfügung gestellt werden. 

› Kritikalität und Vernetzungsgrad des betroffenen IT-Systems: Supply-
Chain-Angriffe stellen dann ein Risiko für die Versorgungssicherheit dar, 
wenn zahlreiche Betriebe einer Branche ähnliche IT-Systeme einsetzen 
bzw. diese Systeme von wenigen Herstellern angeboten werden. Die An-
griffsfläche ist dann besonders groß, wenn die kritischen IT-Systeme aktiv 
vernetzt sind und diese nur vernetzt bedient werden können. Ein potenziell 
größerer Schaden für die Lebensmittelversorgung kann immer dann entste-
hen, wenn IT-Systeme betroffen sind, die zum guten Funktionieren betrieb-
licher Prozesse unabdingbar sind (z. B. Melk- und Kühlsysteme, Energiever-
sorgung) und bei einem Ausfall mit der auf dem Betrieb vorhandenen Ar-
beitskraft nicht substituiert werden können. 

› Marktstellung des Unternehmens: Wird ein Unternehmen, das über einen 
hohen Marktanteil im Segment verfügt, angegriffen, kompromittiert und für 
eine gewisse Zeit ausgeschaltet (z. B. Molkerei, Schlachtungsbetrieb, Le-
bensmitteleinzelhandel), kann der Ausfall unter Umständen durch Mitbe-
werber nicht abgefedert werden. Zugleich schützt auch die Fragmentierung 
einer Branche aufgrund des steigenden Risikos von Supply-Chain-Angrif-
fen und der Möglichkeit, Angriffe mittels KI zu automatisieren, immer we-
niger vor weitreichenden Auswirkungen auf die Versorgungssicherheit. 

› Umsetzung von IT-Cybersicherheitsmaßnahmen: Es liegt auf der Hand, 
dass die Konsequenzen eines Angriffs umso höher sind, je ungeschützter 
ein System ist. Wie leicht ein System angegriffen werden kann, hängt vom 
Umfang der umgesetzten Cybersicherheitsmaßnahmen in den Betrieben ab. 
Die Daten aus der Befragung von 2018/2019 sowie die anekdotischen Evi-
denzen, die durch beide Gutachterteams erhoben wurden, deuten darauf hin, 
dass der Grad der Cybersicherheit vor allem bei kleinen und mittleren Be-
trieben Lücken aufweist. 
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5 Handlungsoptionen 

Kritische Dienstleistungen sind für das Funktionieren unserer Gesellschaft von 
essenzieller Bedeutung, weswegen sie einem hohen Schutz unterliegen sollen. 
Allerdings können Sicherheitsmaßnahmen hohe Kosten verursachen. Deswe-
gen gilt es abzuwägen, wo die größten Bedrohungen bestehen, um Anhalts-
punkte für angemessene Vorkehrungen zu identifizieren, die zugleich einen aus-
reichenden Schutz sicherstellen. Bisher stand die Lebensmittelversorgung im 
Vergleich zu anderen kritischen Sektoren weniger im Fokus sowohl von An-
greifern als auch von Regulierungsbemühungen zum Schutz der Infrastruktur. 

Das liegt zum einen daran, dass eine hohe Abhängigkeit der Lebensmittel-
versorgung von anderen kritischen Sektoren besteht (BBK 2019, S. 95 ff.). Um 
die Lebensmittelversorgung zu sichern, muss u. a. die Versorgung mit Energie 
bzw. Strom, mit Wasser für den Anbau von Pflanzen und für die Tierhaltung 
sowie mit einer funktionierenden IKT-Infrastruktur gewährleistet sein. Der 
Schutz der entsprechenden Dienstleistungen bzw. kritischen IKT-Elemente, wie 
beispielsweise Serverfarmen (Hosting) und Rechenzentren (Housing), wird in 
der BSI-Kritisverordnung17 für den Sektor IKT18 geregelt, in der schützens-
werte Anlagentypen sowie Schwellenwerte definiert werden. Konkrete Maß-
nahmen zu Sprachkommunikations-, Internetzugangs-, Datenübertragungs- und 
E-Maildiensten sind im Telekommunikationsgesetz19 enthalten. Für die Vertei-
lung von Lebensmitteln sind hauptsächlich Logistiksysteme bzw. Leistungen 
zum Transport von Gütern maßgeblich. Diese werden teilweise von Regulie-
rungen zum Schutz des Sektors »Transport und Verkehr« abgedeckt.20 Der 
Schutz von digitalen Kassen- bzw. POS-Systemen ist wiederum im Rahmen des 
Schutzes kritischer Dienstleistungen im Sektor »Finanz- und Versicherungswe-
sen« geregelt.21 

Zum anderen sorgte die hohe Vielfalt der Produkte und Unternehmen im 
Ernährungssektor dafür, dass der Ausfall eines Anbieters bzw. eines Betriebes 
in den meisten Fällen keine gravierenden Folgen für die Versorgung der Bevöl-
kerung hat (BBK 2019, S. 148). Daher wurden bislang in diesem Sektor vor 
allem Betreiber größerer kritischer Anlagen ab einem gesetzlich definierten 
Schwellenwert dazu verpflichtet, ihre IT-Systeme und Netzwerke gegenüber 
Cyberangriffen zu schützen.22 Vor dem Hintergrund wachsender Gefahren 
durch die Vernetzung und Integration von Systemen und Daten sowohl inner-

 
17 BSI-Kritisverordnung vom 22.4.2016, zuletzt am 29.11.2023 geändert 
18 Anhang 4 (zu § 1 Nummer 4 und 5, § 5 Absatz 4 Nummer 1 und 2) der BSI-KritisV 
19 Telekommunikationsgesetz vom 23.6.2021, zuletzt am 14.3.2023 geändert 
20 Anhang 7 der BSI-KritisV benennt kritische Systeme und Schwellenwerte für einzelne 

Anlagenkategorien. 
21 Anhang 6 (zu § 1 Nummer 4 und 5, § 7 Absatz 7 Nummer 1 und 2) der BSI-KritisV 
22 Anhang 3 (zu § 1 Nummer 4 und 5, § 4 Absatz 3 Nummer 1 und 2) definiert relevante 

Anlagenkategorien und Schwellenwerte im Sektor Ernährung. 
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halb einzelner Betriebe als auch entlang der Wertschöpfungskette sowie der 
Möglichkeiten, Angriffe auf zahlreiche kleinere Betreiber bzw. durch Supply-
Chain-Angriffe mittels KI leichter durchzuführen, ist eine Absenkung der 
Schwellenwerte und ein stärkerer Fokus auf Lieferketten sinnvoll. Denn 
Supply-Chain-Angriffe auf IT-Dienstleister (z. B. für die Überwachung und 
Verwaltung von Rechnersystemen und Netzwerken) und Hersteller von Be-
triebstechnik mit hoher Marktdurchdringung (z. B. automatische Melksysteme) 
standen lange Zeit wenig im Fokus der Regulierung. Drei Handlungsoptionen 
lassen sich aus der Analyse ableiten: 

› externe Dienstanbieter und Anbieter kritischer IT-Technik in die Pflicht 
nehmen, 

› kleine Betreiber zu mehr Cybersicherheit bewegen sowie 
› Wissenslücken schließen. 

Auf die zahlreichen Handlungsoptionen, die zu einem höheren Schutz des Er-
nährungssektors beitragen würden, aber nicht sektorenspezifisch sind, wird in 
diesem Kapitel nicht näher eingegangen. Dazu gehören insbesondere Maßnah-
men zur Reduzierung des IT-Fachkräftemangels, zur Erhöhung von Effizienz 
und Effektivität in den Sicherheits- und Strafverfolgungsbehörden sowie zur 
Stärkung des Bewusstseins für Cyberrisiken.23 Im Folgenden wird auf zu erwar-
tende gesetzliche Regulierungen sowie auf darüberhinausgehende Handlungs-
optionen hingewiesen. 

5.1 Externe Dienstanbieter, Anbieter kritischer IT-
Technik und Lieferanten stärker in die Pflicht 
nehmen 

Um ihre eigenen Systeme und Daten zu schützen, müssen Unternehmen im Er-
nährungssektor nicht nur sicherstellen, dass ein ausreichendes Niveau an Cy-
bersicherheit im eigenen Unternehmen gewährleistet ist, sondern auch, dass ihre 
Partner in der Lieferkette über angemessene Cybersicherheitsvorkehrungen ver-
fügen. Das gilt für Lieferanten und externe Dienstanbieter, denn eine Sicher-
heitsverletzung bei einem Partner in der Lieferkette kann zu einer Verletzung 
der eigenen Systeme und Daten führen. Um dagegen geschützt zu sein, ist die 
Umsetzung von Cybersicherheitsmaßnahmen bei den Geschäftspartnern von 
zentraler Bedeutung (Teuteberg/Anton 2023, S. 64). 

 
23 Gemäß Art. 20 der NIS-2-Richtlinie wird es künftig für Mitglieder der Leitungsebene von 

mittleren und großen Betrieben verpflichtende Schulungsmaßnahmen im Bereich der In-
formationssicherheit geben, außerdem sollen die Betreiber aufgefordert werden, entspre-
chende Schulungsmaßnahmen regelmäßig allen Mitarbeiter/innen anzubieten. 
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Vertragliche Vereinbarungen mit Lieferanten und externen Dienst-
leistern 

Die NIS-2-Richtlinie sieht vor, dass Betreiber wesentlicher und wichtiger Ein-
richtungen dazu angehalten werden sollen, Risikomanagementmaßnahmen bei 
der Cybersicherheit in die vertraglichen Vereinbarungen mit ihren direkten Lie-
feranten und Diensteanbietern einzubeziehen. Es ist also davon auszugehen, 
dass durch die Umsetzung der NIS-2-Richtlinie in das deutsche Recht mittlere 
und große Betreiber kritischer Infrastrukturen in Deutschland stärker dazu an-
gehalten werden, für die Einhaltung von Cybersicherheitsmaßnahmen durch 
Lieferanten und Dienstleister zu sorgen. Der Entwurf eines NIS-2-Umsetzungs- 
und Cybersicherheitsstärkungsgesetzes (BMI 2024a) zur Anpassung des deut-
schen Rechts an die europäischen Anforderungen befindet sich derzeit im Ge-
setzgebungsverfahren. Um externe Dienstleister stärker in die Pflicht zu neh-
men, könnten außerdem für kleine und mittlere Betriebe Mustervorlagen für 
Lastenhefte und andere vergaberelevante Unterlagen bereitgestellt werden. Das 
BSI hat bereits »Best-Practice-Empfehlungen für Anforderungen an Lieferan-
ten zur Gewährleistung der Informationssicherheit in Kritischen Infrastruktu-
ren« herausgegeben (UP KRITIS 2023). Ob diese den Bedarfen und Ressourcen 
kleinerer Unternehmen gerecht werden, wäre zu überprüfen. 

Ergänzend könnte die Einhaltung von Mindestsicherheitsstandards durch 
die Einführung einer Zertifizierungspflicht für (externe) IT-Dienstleister ge-
währleistet werden, die im Auftrag von Anbietern kritischer Dienstleistungen 
(hier insbesondere kleine und mittlere Unternehmen) die Verantwortung für das 
Setup, den Betrieb und/oder die Überwachung der IT-Netze übernehmen 
und/oder cloudbasierte Anwendungen konfigurieren und zur Verfügung stellen. 
Ein Modell für eine solche Zertifizierung ist das Schweizer Gütesiegel »Cyber-
Seal« (Allianz Digitale Sicherheit o. J.). Durch dieses wird bestätigt, dass ein 
IT-Dienstleister, der mit kleinen und mittleren Unternehmen zusammenarbeitet, 
ausreichende technische und organisatorische Maßnahmen umsetzt, um die Cy-
bersicherheit der Systeme zu gewährleisten. 

Außerdem wäre zu prüfen, ob und welche Lieferanten und Dienstleister 
durch ihren privilegierten Zugang zu Unternehmen und die dort eingesetzte IT-
Technik perspektivisch mit ähnlichen Anforderungen wie Betreiber kritischer 
Infrastrukturen in die Pflicht zu nehmen wären (z. B. Hersteller von Landma-
schinen und Landtechnik). 

Normen und Standards für kritische Produkte, Dienste oder Prozesse 
weiterentwickeln 

Der Entwurf des NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz 
(§ 57 (3); BMI 2024b) sieht vor, dass per Rechtsverordnung definiert wird, wel-
che Produkte, Dienste und Prozesse, die in kritischen Infrastrukturen eingesetzt 
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werden, über eine Zertifizierung verfügen müssen. Welche IT-Komponenten 
hierzu gehören, weil sie direkt oder indirekt mit einem anderen Gerät oder ei-
nem Netz verbunden sowie im Sektor weit verbreitet und zum Betrieb von An-
lagen kritisch sind, sollte für den Ernährungssektor zeitnah identifiziert werden. 
Der vorliegende Bericht liefert hierzu für jede Wertschöpfungsstufe Ansatz-
punkte. 

Besonders schützenswerte Systeme, die branchenübergreifend eingesetzt 
werden und für einen ordnungsgemäßen Produktionsbetrieb im Unternehmen 
wesentlich, aber nicht branchenspezifisch sind, wie z. B. Warenwirtschaftssys-
teme, sind bereits Gegenstand allgemein gültiger Sicherheitsstandards (z. B. IT-
Grundschutz, ISO/IEC 27001). Für viele Produkte und operative Technologien, 
die in der Branche breit eingesetzt werden, existieren solche Standards aller-
dings noch nicht. So schließen Cybersicherheitsstandards, die für die Zulassung 
neuer Fahrzeuge im Straßenverkehr (ISO 21434) gelten, landwirtschaftliche 
Fahrzeuge beispielsweise derzeit nicht ein. Eine Anpassung dieser Standards 
auf Landmaschinen würde zur Erhöhung der IT-Sicherheit in der Landwirt-
schaft beitragen. Aktuell wird an einem solchen Vorschlag gearbeitet (ISO 
2022). Es wäre an den Branchenarbeitskreisen des UP KRITIS, Vorschläge zu 
erarbeiten, zu welchen IT-Produkten Cybersicherheitsstandards prioritär erar-
beitet werden sollten. 

5.2 Kleine Unternehmen zu mehr Cybersicherheit 
bewegen 

Die NIS-2-Richtlinie erweitert den Anwendungsbereich von Cybersicherheits-
pflichten auf mittlere Betriebe sowie bestimmte Einrichtungen und Branchen 
unabhängig von der Größe24 (z. B. besonders wichtige digitale Infrastrukturen 
und öffentliche Verwaltung). Kleinst- sowie kleine Unternehmen sind bis auf 
wenige Ausnahmen von dieser Richtlinie ausgeschlossen. So wird es auch nach 
Überführung der Vorgaben der NIS-2-Richtlinie in deutsches Recht für die 
große Zahl an kleinen Betrieben in der Landwirtschaft und Ernährungsindustrie 
keine gesetzlichen Vorgaben zur Informationssicherheit geben. Allerdings 
nimmt im Zuge der Digitalisierung die Wahrscheinlichkeit gleichzeitig auftre-
tender betriebskritischer IT-Störungen bei mehreren kleinen Betrieben, bei-
spielsweise durch parallel ausgeführte Cyberangriffe, tendenziell zu. Um einem 
solchen Szenario vorzubeugen, wäre die Unterstützung freiwilliger Maßnahmen 
weiter zu fördern und der Wissenstransfer aus der Forschung in die unterneh-
merische Praxis sicherzustellen. Dafür spielen die Transferstelle IT-Sicherheit 
im Mittelstand und die bestehende Förderlandschaft des Bundesministeriums 

 
24 für eine übersichtliche Darstellung der betroffenen Unternehmen siehe OpenKRITIS 

(o. J.) 
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für Wirtschaft und Klimaschutz ebenso wie europäische Förderangebote für Cy-
bersicherheit im Mittelstand eine wesentliche Rolle. 

Grundsätzlich ist das Bewusstsein für zunehmende Bedrohungen durch Cy-
berangriffe in den Kleinst- und kleinen Unternehmen noch nicht stark ausgeprägt, 
weswegen mit Aufklärungs- und Informationskampagnen darauf hingewirkt wer-
den könnte, das Wissen besonders in den Bereichen zu erhöhen, die bisher weni-
ger exponiert waren (z. B. Landwirtschaft). 

5.3 Wissenslücken schließen 

Die Wissenslücken zum Stand der Cybersicherheit sind insgesamt sehr groß. 
Dies gilt auch und besonders für den Ernährungssektor. Um eine ausreichende 
Cybersicherheit zu gewährleisten, ist es wichtig, 

› Daten zur Verbreitung von Technologien zu erheben, 
› Störfälle und Schutzniveaus systematischer zu erfassen sowie 
› die Chancen und Risiken neuer Technologien systematisch zu bewerten. 

Daten zur Verbreitung von Technologien erheben 

Um mit der schnellen Verbreitung digitaler Lösungen und den sich daraus er-
gebenden Risiken umzugehen, braucht es genaueres Wissen dazu, welche digi-
talen Technologien und Produkte für die Erbringung kritischer Dienstleistungen 
im Sektor Landwirtschaft und Ernährung verbreitet sind. Erforderlich wäre eine 
kontinuierliche Marktüberwachung, welche IT-Systeme (kritische IKT-Dien-
ste, -Systeme oder -Produkte) von welchen Herstellern eingesetzt werden, um 
potenzielle Marktkonzentrationen bzw. systemische Schwachstellen frühzeitig 
zu erkennen. In der Landwirtschaft gehören aktuell vornehmlich moderne Land-
maschinen und Robotertechnologien zu den kritischen, zu beobachtenden Sys-
temen, perspektivisch aber auch Drohnen, digitale Zwillinge und KI-gestützte 
Anwendungen. Außerdem ist eine solche Marktüberwachung für Technologien 
relevant, die Schnittstellen zwischen Handelspartnern entlang der Wertschöp-
fungskette schaffen, wie beispielsweise zum Tracking von Informationen oder 
zur Verknüpfung von Prozessen entlang der Wertschöpfungskette. Einen An-
knüpfungspunkt schafft dafür § 7a des Zweiten Gesetzes zur Erhöhung der Si-
cherheit informationstechnischer Systeme, nach welchem das BSI zu marktgän-
gigen IT-Produkten und Systemen Auskünfte von Herstellern verlangen darf. 

Störfälle und Schutzniveaus systematisch und regelmäßig erfassen 

Die Datenlage zur Cybersicherheit im Ernährungssektor ist sehr lückenhaft, ins-
besondere zu Störungen bzw. Cyberangriffen in der Landwirtschaft. Der Fokus 
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von Analysen lag lange Zeit vor allem auf der sozioökonomischen Resilienz 
sowie der Resilienz gegenüber den Folgen des Klimawandels (Hanuschik/Mo-
ritz 2023; Kuntke et al. 2022). Um die Diskrepanz zwischen den offiziell ge-
meldeten Vorfällen und der empirisch erfassten hohen Anzahl tatsächlich be-
obachteter Cyberangriffe zu verringern und so Hinweise auf Cybersicherheits-
risiken zu erhalten, könnten Meldewege zu IT-Störungen und Cyberangriffen 
beim BSI einfacher und unbürokratischer gestaltet und in den betroffenen Bran-
chen bekannt gemacht werden. Die Bemühungen des BMI, eine zentrale Mel-
destelle zu schaffen (Stiebel 2024a), die auch von kleinen und mittleren Unter-
nehmen in Anspruch genommen werden könnte, ist ein Schritt in diese Rich-
tung. Um das Wissen über das Schutzniveau in der Branche genauer zu erfassen 
und zielgerichtete Maßnahmen für einen besseren Schutz zu planen, wären au-
ßerdem regelmäßige Datenerhebungen zum Bewusstsein für Cybersicherheits-
risiken und zum Stand der Umsetzung entsprechender Maßnahmen bei Unter-
nehmen durchzuführen. 

Forschung zu Cybersicherheit neuer Technologien weiter fördern 

Die Fortschritte der KI eröffnen ganz neue Möglichkeiten für Cyberangriffe und 
schaffen neue Vulnerabilitäten für kritische Systeme, wenn diese in kritische 
Anlagen eingesetzt werden (BSI o. J.). Je mehr KI-Systeme in kritische Anwen-
dungen implementiert werden, desto wichtiger wird es sein, frühzeitig 
Schwachstellen solcher Systeme zu erkennen und umfassende Detektions- und 
Schutzmechanismen umzusetzen. Der Schutz von KI-Systemen, die in kriti-
schen Infrastrukturen eingesetzt werden, ist im Vorschlag für eine Verordnung 
zur Festlegung harmonisierter Vorschriften für künstliche Intelligenz erfasst 
(EK 2021). KI-Systeme mit hohem Risiko müssen nach Art. 5 widerstandsfähig 
gegen Cyberangriffe unter Ausnutzung von KI-spezifischen Schwachstellen ge-
macht werden. Aktuell besteht der praktikabelste Ansatz in der Analyse mögli-
cher Bedrohungen in dem jeweiligen Anwendungsfall und der Entwicklung ent-
sprechender Schutzmaßnahmen (Adilova et al. 2022). Vor diesem Hintergrund 
ist es wichtig, Best-Practice-Beispiele und Lösungsansätze zu erforschen und 
zu entwickeln. Partnerschaften mit White-Hat-Hackern, die ihre Fähigkeiten 
dazu einsetzen, Sicherheitslücken in IT-Systemen aufzudecken, könnte die Be-
wertung der Anfälligkeit von KI-gestützten Anwendungen für Cyberangriffe 
unterstützen, um Risiken frühzeitig abzuschätzen und Anpassungsstrategien zu 
entwickeln (Tzachor et al. 2022). Durch die Förderrichtlinie »Sichere Zukunfts-
technologien in einer hypervernetzten Welt: Künstliche Intelligenz – Vernet-
zung und Sicherheit digitaler Systeme« (BMBF 2023) und die Entwicklung ei-
nes Frühwarnradars für zukünftige Cyberkriminalität (Cyberagentur 2024) 
könnten wichtige Beiträge in dieser Hinsicht geleistet werden. Neben den Ge-
fahren durch KI könnte Quantencomputing für die Sicherheit von Industrial 
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Control Systems (ICS) in Zukunft besonders relevant werden, denn diese ICS 
erfordern nicht nur eine besonders hohe Sicherheit bei einem Einsatz in kriti-
schen Infrastrukturen, sondern werden oft über einen längeren Zeitraum einge-
setzt. Deswegen wären die Risiken durch solche zukünftigen Bedrohungen re-
gelmäßig zu bewerten. 
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Hinblick auf die Informationssicherheit geschieht dies durch 
das BSI-Gesetz, das große Unternehmen im Ernährungssek-
tor verpflichtet, ihre IT-Systeme nach dem Stand der Technik 
abzusichern. Allerdings sind gerade die Landwirtschaft und 
das Lebensmittelhandwerk stark von kleinen und mittleren 
Unternehmen geprägt, für welche die Verpflichtungen des 
BSI-Gesetzes bisher nicht galten. Mit der Umsetzung der 
Richtlinie (EU) 2022/2555 (NIS-2-Richtlinie) wird zum einen 
der Ernährungssektor als wichtiger Sektor auch auf europäi-
scher Ebene anerkannt. Zum anderen werden mit der Richtli-
nie nicht mehr nur große Betreiber kritischer Infrastrukturen, 
sondern auch mittlere Unternehmen in die Pflicht genom-
men, ihre Systeme gegen IT-Sicherheitsvorfälle abzusichern. 
Im TAB-Arbeitsbericht werden die Vulnerabilitäten der Nah-
rungsmittelversorgung in Deutschland vor dem Hintergrund 
möglicher Bedrohungen aus dem Cyberraum beleuchtet und 
Handlungsoptionen zur Stärkung der Cyberresilienz des Sek-
tors skizziert.

Landwirtschaftliche Systeme

Auch wenn die Landwirtschaft bisher nicht das Hauptziel 
ausgeklügelter Angriffe auf die Betriebstechnik war, könnte 
sich dies durch die rasche Digitalisierung landwirtschaftlicher 
Betriebe ändern. Aufgrund der hohen Anzahl kleiner und 
mittlerer Betriebe in der Landwirtschaft kann nahezu aus-
geschlossen werden, dass Angriffe auf einzelne Betriebe sich 
auf die Lebensmittelversorgung insgesamt auswirken würden. 
Viel eher könnte ein Angriff auf die Hersteller der eingesetz-
ten Betriebstechnik oder auf externe Dienstleister mit hoher 
Marktdurchdringung die Versorgung mit Produkten aus der 
Landwirtschaft beeinträchtigen.

In der Nutztierhaltung gilt dies für IT-Dienstleister wie 
Cloud hostingplattformen, die Speicherplatz, Rechenleistung 
und Datenbanken zur Verfügung stellen, sowie Anbieter 

In Kürze

 › Mit der Digitalisierung und Vernetzung technischer Sys-
teme steigt die Verwundbarkeit von Unternehmen der 
Nahrungsmittelkette gegenüber Bedrohungen aus dem 
Cyberraum.

 › Im landwirtschaftlichen Sektor könnten sich vor allem 
Supply-Chain-Angriffe auf die Hersteller von Betriebs-
technik oder externe Dienstleister auf die Produktion 
und Lieferung von Lebensmitteln auswirken.

 › Verarbeitung, Logistik und Handel haben einen ver-
gleichsweise höheren Digitalisierungsgrad erreicht und 
weisen eine höhere Konzentration auf. Ohne Zugriff 
auf zentrale IT-Systeme können notwendige Dienste oft 
nicht mehr erbracht werden.

 › Mit der Umsetzung der NIS-2-Richtlinie in deutsches 
Recht werden externe Dienstleister, Anbieter kritischer 
IT-Technik und Lieferanten stärker in die Pflicht genom-
men, der Anwendungsbereich von Cybersicherheits-
pflichten auf mittlere Betriebe erweitert und der Fokus 
auf die Lieferketten gestärkt. Diese Maßnahmen sollen 
die identifizierten Risiken verringern.

 › Um das Risiko von Cyberangriffen auf eine Vielzahl 
kleinerer Betriebe und ihre Dienstleister zu reduzieren, 
wären Maßnahmen umzusetzen, die diese in die Lage 
versetzen, sich vor Cyberangriffen besser zu schützen, 
ohne unnötigen bürokratischen Aufwand zu schaffen.

 › Die Wissenslücken über den Stand der Cybersicherheit 
sind insgesamt groß. Die Datenlage zur Verbreitung di-
gitaler Technologien, zu Störfällen und Schutzniveaus ist 
verbesserungswürdig.

Worum es geht

Mit der Digitalisierung und Vernetzung technischer Systeme 
steigt die Verwundbarkeit von Unternehmen der Nahrungs-
mittelkette gegenüber Bedrohungen aus dem Cyberraum. 
Die Bedrohungslage für die IT-Sicherheit im Jahr 2023 war 
höher als je zuvor. Der Sektor Ernährung (Lebensmittel-
produktion, -verarbeitung und -handel) gehört zu den kri-
tischen Infrastrukturen, die besonders zu schützen sind. Im 

Anlage 2
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arbeitung schneller weitreichende Auswirkungen haben. 
Grund dafür ist, dass viele kritische Prozesse der Verarbei-
tung durch eine hohe Abhängigkeit von IT-Systemen – zu-
nehmend auch vom Internetzugang – gekennzeichnet sind. 
Ohne Zugriff auf die zentralen Systeme, insbesondere auf das 
Warenwirtschaftssystem, können die erforderlichen Diens-
te oft nicht mehr erbracht werden. Die Auswirkungen von 
Produktionsausfällen auf die Ernährungssicherheit hängen 
insbesondere von der Verderblichkeit der betroffenen Pro-
dukte und der Anzahl der zu versorgenden Personen ab. 

Besonders bedrohlich für die Versorgungssicher-
heit sind Angriffe auf Unternehmen, die als 

zentrale Anlaufpunkte für Produkte 
(z. B. eine Molkerei, die die Milch 

vieler Milcherzeuger sam-
melt) fungieren. Eine hohe 

Marktkonzentration gibt 
Hinweise auf mögliche 

Schwachstellen.

Logistik

Angriffe auf IT-Sys-
teme, die logistische 
Prozesse unterstüt-
zen, werden als be-
sonders schwerwie-

gend eingestuft. Denn 
die Logistik kann einen 

neuralgischen Punkt in 
der Lieferkette darstel-

len. Beeinträchtigungen 
der Logistiksysteme können 

zu Störungen im Transport- und 
Abwicklungsprozess führen, was 

wiederum Lieferengpässe und eine Be-
einträchtigung der Produktverfügbarkeit zur 

Fol ge haben kann. Besonders kritisch ist der Ausfall von 
zentralen Steuerungssystemen, wie Warenwirtschafts- oder 
Lagerverwaltungssysteme, wodurch z. B. Aufträge im Lo-
gistiklager (Abb.) nicht mehr bearbeitet werden können. 

cloud basierter Systeme. Ähnlich problematisch kann sich 
der Ausfall von Internet- oder Labordiensten auswirken. 
Neben indirekten Angriffen auf Dienstleister mit hohem 
Marktanteil können auch solche IT-Systeme direkt ange-
griffen werden, die standardmäßig in der Nutztierhaltung 
eingesetzt werden und eine hohe Kritikalität aufweisen. 
Dazu zählen insbesondere die auf Robotertechnologie ba-
sierenden Bewässerungssysteme im pflanzlichen Anbau und 
Stallbelüftungs- sowie automatische Melksysteme in Milch-
viehbetrieben.

Der Pflanzenbau ist aufgrund der gerin-
geren Verderblichkeit der Produkte 
grundsätzlich durch eine ge-
ringere Kritikalität geprägt. 
Dennoch bergen Angriffe 
auf die Lieferkette auch 
in der Pflanzenproduk-
tion ein relevantes 
Gefahrenpotenzial. 
Dies betrifft Angrif-
fe auf Händler von 
Saatgut und Dün-
gemitteln während 
der Aussaat- und 
Pflanzsaison. Da-
rüber hinaus wer-
den Angriffe auf die 
Flotten von Landtech-
nikherstellern bzw. auf 
Landmaschinen als wahr-
scheinlich eingeschätzt. 
Stehen Erntemaschinen nicht 
rechtzeitig zur Verfügung, kann 
dies zum Totalverlust für landwirt-
schaftliche Betriebe führen.

Verarbeitung

Im Vergleich zu einem Ausfall der Technik in der Landwirt-
schaft kann ein Ausfall der Technik in der Lebensmittelver-

LOGISTIK

Lagerverwal-
tungssysteme,
Kühltransporter

HANDEL

digitale
Kassensysteme

LANDWIRTSCHAFT

cloudbasierte Systeme,
Robotertechnologie

VERARBEITUNG

Warenwirtschafts-
systeme

Milch

Milch

Beispiele von  
kritischen IT-Systemen  

entlang der  
Wertschöpfungskette 

Zu den häufigsten und gefährlichsten Angriffsarten zählen 
insbesondere Ransomware, Phishing sowie (D)DoS-Angriffe.

 › Ransomware: Unter Ransomware wird eine Manipula-
tion, Zerstörung oder Verschlüsselung von Daten ver-
standen, verbunden mit der Aufforderung zur Zahlung 
eines Lösegelds. Dafür wird eine Schadsoftware (Mal-
ware) in ein IT-System eingeschleust. Die Infektion kann 
über eine E-Mail, eine Internetseite, ein Speichermedium 
oder ein in das Unternehmensnetzwerk eingebundenes 

mobiles Endgerät erfolgen. Sobald der Zugriff auf Daten 
und Systeme gesperrt ist, beispielsweise über eine krypto-
grafische Verschlüsselung, wird der Benutzer zur Zahlung 
des Lösegeldes in der Regel mittels schwer nachverfolgba-
rer Zahlungsmethoden in Kryptowährungen aufgefordert.

 › Phishing: Beim Phishing wird die Identität einer Person 
vorgetäuscht, mit dem Ziel, an vertrauliche Informatio-
nen (z. B. Passwörter, Kreditkartennummern) zu gelangen 
oder eine Person zu einer Geldüberweisung zu bewegen. 
Dies geschieht beispielsweise, indem das Opfer dazu ver-

Typische Einfallstore für großangelegte Cyberattacken

Illustration: morepiixel, bsd studio, Sergii Pavlovskyi, Sarawut, Siberian Art, elenabsl (alle Adobe Stock)
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systeme, aber auch auf digitale Kassensysteme derzeit die 
größte Gefahr für den Einzelhandel dar. Entsprechende 
Vorfälle können prinzipiell den Zugang zu Lebensmitteln 
erschweren. Bisher konnten die Folgen einzelner Störungen 
durch das dichte Supermarktnetz in Deutschland abgefe-
dert werden, allerdings besteht durch die starke Konzent-
ration des Lebensmittelhandels in Deutschland die Gefahr 
einer Homogenisierung der eingesetzten Systeme, wodurch 
skalierte Angriffe über Softwareupdates gefährlich werden 
könnten. Noch problematischer kann sich ein indirekter 
Angriff auf einen externen IT-Dienstleister erweisen, wenn 
die Mehrzahl der Einzelhandelsfilialen auf den gleichen 
Service zugreift. Neben Dienstleistungen zur Überwachung 
und Steuerung von IT-Netzwerken oder Software für Kar-
tenzahlungsterminals könnte auch die wachsende Nutzung 
von cloudbasierten Anwendungen, die durch die Anbindung 
an das Internet eine neue Angriffsfläche für Hacker bieten, 
zu einer erhöhten Verletzlichkeit führen.

Für den Onlinehandel stellen Angriffe von Cyberkriminel-
len eine besonders große Gefahr dar, denn dabei spielen 
Webserver und Automatisierung der Logistik eine zentrale 
Rolle. Ihr Ausfall bringt eine Bedrohung für die Verfügbar-

Auch die Vernetzung von Systemen 
zwischen Handelspartnern entlang 
der Wertschöpfungskette birgt neue 
Risiken für Logistikunternehmen, 
da sich Vorfälle aufgrund schwacher 
Cybersicherheitsmaßnahmen bei ei-
nem Lieferanten schneller als in der 
Vergangenheit auf Partner in der 
Lieferkette ausbreiten können. Der 
steigende Zugriff auf Clouddienste 
für die Speicherung von Daten zwi-
schen Handelspartnern wird in die-
ser Hinsicht als besonders proble-
matisch angesehen. Dass Störungen 
weitreichende Konsequenzen haben 
können, liegt auch daran, dass viele 
Logistikprozesse so aufeinander ab-
gestimmt werden, dass Waren in der 
exakten Menge und zum richtigen Zeitpunkt am richtigen 
Ort sind, um den Produktionsprozess ohne Verzögerungen 
oder Überbestände aufrechtzuerhalten. Störungen können 
entsprechend nur schwer abgefedert werden. Eine hohe Ein-
trittswahrscheinlichkeit und potenziell große Auswirkungen 
haben zudem Angriffe auf Kühlungssysteme (Kühltranspor-
ter und -häuser), da die Produkte schnell verderben würden. 
Einfallstore könnten z. B. die Telemetrie (Telematiksysteme) 
in Kühlfahrzeugen oder die Fernwartung von Kühlhäusern 
sein.

Handel

Neben der Logistik ist der Einzelhandel aufgrund der 
umfangreichen Verarbeitung sensibler Kunden- und Ge-
schäftsdaten ein attraktives Ziel für Cyberkriminelle. Ran-
somware stellt auch im Handel die größte Bedrohung dar, 
insbesondere über den Angriffsvektor Phishing, wodurch 
Datenschutzverletzungen entstehen können. In der Regel 
bleibt die Verfügbarkeit der Kerndienste auch bei Daten-
schutzverletzungen unberührt. Unter den Angriffen, die auf 
informationstechnische Systeme (IT-Systeme) des Handels 
stattfinden können, stellen solche auf zentrale Verwaltungs-

Abb. Lagersystem der Ocado-Gruppe im Onlinehandel

leitet wird, auf einen gefälschten Link zu klicken. Werden 
dafür Absender-IP, -name oder -adresse so gefälscht, dass 
ein Empfänger sie für vertrauenswürdig hält, spricht man 
von Spoofing. Auch Unternehmensdienste können vor-
getäuscht werden (z. B. Amazon, DHL) oder die eigenen 
Vorgesetzten (CEO-Fraud).

 › Denial-of-Service(DoS)-Angriffe: Als DoS-Angriff wird 
das Absetzen massenhafter Anfragen auf ein System 
bezeichnet, das dann durch Überlastung zum Erliegen 
kommt. Der Zugang zu internen oder externen Systemen 

(z. B. Kundenplattform) des Betriebs wird dadurch ge-
sperrt. Werden Massenanfragen aus verschiedenen ver-
teilten kompromittierten Computern verschickt, spricht 
man von Distributed-DoS(DDoS)-Angriffen. Eindäm-
mung und Abwehr von (D)DoS-Angriffen stellen für 
Unternehmen eine große Herausforderung dar.

Typische Einfallstore für großangelegte Cyberattacken

Abb.: Rodríguez García, M.; Agmoni, E. (2024): The Warehouse of the Future: Toward Highly Automated, 
Interconnected, Sustainable Warehouses. MIT Center for Transportation & Logistics
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scher Anlagen ab einem gesetzlich definierten Schwellenwert 
dazu verpflichtet, ihre IT-Systeme und Netzwerke gegenüber 
Cyberangriffen zu schützen. Vor dem Hintergrund steigen-
der Risiken durch die Vernetzung und Integration von Syste-
men und Daten sowohl innerhalb einzelner Betriebe als auch 
entlang der Wertschöpfungskette sowie der Möglichkeiten, 
Angriffe auf eine Vielzahl kleinerer Betriebe oder durch 
Supply-Chain-Angriffe mittels KI leichter durchzuführen, 
ist eine Absenkung der Schwellenwerte und eine stärkere 
Fokussierung auf die Lieferketten sinnvoll. 2022 wurde die 
NIS-2-Richtlinie veröffentlicht. Die Umsetzung in Deutsch-
land (derzeit im Gesetzgebungsverfahren) wird die Cybersi-
cherheit des Sektors erhöhen. Insgesamt erfordert eine hö-
here Cybersicherheit in der Lebensmittelversorgung, dass 
externe Dienstleister und Anbieter kritischer IT-Technik 
stärker in die Pflicht genommen werden. Kleinere Betriebe 
müssen zu mehr Cybersicherheit motiviert und das Wis-
sen über den Verbreitungsgrad von IT-Systemen, Störfälle 
und Schutzniveaus in der Branche sowie über Risiken durch 
neue Technologien verbessert werden. Besonders wichtig er-
scheinen auch Maßnahmen zur Verringerung des Mangels 
an IT-Fachkräften und zur Schärfung des Bewusstseins für 
Cyberrisiken.

keit der Kernleistungen mit sich. Trotz der verheerenden 
Auswirkungen auf die einzelnen Betriebe ist ein Ausfall des 
Onlinegeschäfts in der Regel kein gravierendes Problem für 
die Versorgungssicherheit insgesamt, denn der Onlinehan-
del hat bisher nur einen relativ kleinen Marktanteil und stellt 
für die meisten Lebensmitteleinzelhändler nicht den primä-
ren Vertriebskanal dar.

Handlungsoptionen

Kritische Dienstleistungen sind für das Funktionieren unse-
rer Gesellschaft von entscheidender Bedeutung und sollten 
daher in hohem Maße geschützt werden. Sicherheitsmaß-
nahmen können jedoch hohe Kosten verursachen. Es ist 
daher notwendig, die größten Bedrohungen zu identifizie-
ren, um Anhaltspunkte für angemessene Vorkehrungen zu 
finden, die einen ausreichenden Schutz gewährleisten. Um 
die Nahrungsmittelversorgung zu sichern, müssen u. a. die 
Versorgung mit Energie bzw. Strom, mit Wasser für den An-
bau von Pflanzen und für die Tierhaltung sowie eine funktio-
nierende Infrastruktur der Informations- und Kommunika-
tionstechnik (IKT) gewährleistet sein. Darüber hinaus kann 
ein Angriff auf IT-Systeme insbesondere dann weitreichende 
Folgen haben, wenn:

 › das IT-System standardmäßig in sehr vielen Betrieben oder 
zur Erbringung einer extern beauftragten Dienstleistung 
eingesetzt wird;

 › das IT-System oder die Dienstleistung eine hohe Kritikalität 
aufweist, d. h. eine zentrale und kaum ersetzbare Funktion 
im Betrieb übernimmt;

 › das System nur von wenigen Herstellern angeboten wird;
 › das System die Verderblichkeit von Waren beeinflusst.

Die hohe Vielfalt der Produkte und Unternehmen im Ernäh-
rungssektor sorgte dafür, dass der Ausfall eines Anbieters 
bzw. eines Betriebs in den meisten Fällen keine gravierenden 
Folgen für die Versorgung der Bevölkerung hat. Daher sind 
bislang in diesem Sektor vor allem Betreiber größerer kriti-
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