Landtag von Baden-Wiirttemberg
17. Wahlperiode

Antrag
der Abg. Sascha Binder und Klaus Ranger u. a. SPD

und

Stellungnahme

des Ministeriums des Inneren, fiir Digitalisierung
und Kommunen

Notstromversorgung der Kkritischen Infrastruktur
in Baden-Wiirttemberg

Antrag

Der Landtag wolle beschlieBen,
die Landesregierung zu ersuchen

zu berichten,

1. welche der kritischen Infrastrukturen in Baden-Wiirttemberg nach Kenntnis der
Landesregierung derzeit iiber eine Notstromversorgung fiir mindestens 72 Stun-
den und Netzersatzanlagen verfiigen, bitte aufgeschliisselt insbesondere nach
folgenden Sektoren: Sicherheitsbehdrden, unter gesonderter Darstellung der Ver-
sorgungslage insbesondere im Landesamt fiir Verfassungsschutz, dem Landeskri-
minalamt, in den einzelnen regionalen Polizeiprésidien, Polizeidirektionen sowie
Polizeirevieren, dem Polizeiprdsidium Einsatz und den Bereitschaftsdirektionen
sowie dem Présidium Technik, Logistik, Service der Polizei; den Integrierten
Leitstellen der Rettungsdienste; der Justiz, unter gesonderter Darstellung der Ge-
richte, der Staatsanwaltschaften und einzelnen Justizvollzugsanstalten; der Was-
ser- und Abwasserversorgung sowie der Kommunalverwaltung unter Darstellung
der einzelnen Landratsimter sowie Gemeindeverwaltungen;

2. inwieweit die Netzersatzanlagen jeweils voll funktionsfahig sind, unter Darstel-
lung des Baujahrs und des Lebenszyklus, der regelméBigen Wartungs- und Test-
abstidnde sowie der jeweils letzten Wartung und Testung;

3. inwiefern die Landesregierung eine Forderung fiir die Nachriistung oder Erwei-
terung von Notstromkapazitéten in kritischen Infrastrukturen plant;

4. ob und in welcher Weise die Landesregierung den fiir die im Notbetrieb fort-
zufiihrenden Aufgaben notwendigen Energiebedarf und die hierfiir erforderli-
che Infrastruktur ermittelt und inwiefern sie dabei den Ausfall des 6ffentlichen
Stromnetzes beriicksichtigt hat, differenziert nach den Sektoren im Sinne der
Ziffer 1;

5. welche MaBnahmen die Landesregierung plant, um Betreiber kritischer Infra-
strukturen bei der Umsetzung der 72-Stunden-Empfehlung fiir die Notstromver-
sorgung zu unterstiitzen;
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6. wie viele Stromausfille es in den letzten beiden Jahren bei den Sicherheitsbe-
horden gab, differenziert nach den Sektoren im Sinne der Ziffer 1;

7. welche Auswirkungen die Stromausfille auf die Funktionsfahigkeit der jeweils
betroffenen Behorden hatten, unter Darstellung der konkreten Auswirkungen
auf den Arbeitsbetrieb, die Datensicherheit sowie die Auswirkungen auf andere
technische Gerite und die IT-Infrastruktur;

8. welche Schulungs- und SensibilisierungsmafBinahmen fiir Mitarbeiter in kriti-
schen Infrastrukturen beziiglich des korrekten Umgangs mit Notstromversor-
gungen bestehen und wie die Landesregierung diese bewertet;

9. wie die Landesregierung die Zusammenarbeit zwischen Betreibern kritischer
Infrastrukturen und lokalen Energieversorgern zur Schaffung von Inselnetzen
im Krisenfall unterstiitzen will;

10. welche Moglichkeiten die Landesregierung sieht, den Einsatz erneuerbarer
Energien und Speichertechnologien fiir die Notstromversorgung zu fordern;

11. welche Plidne es gibt, um die Kraftstoffversorgung fiir Netzersatzanlagen im
Krisenfall landesweit zu koordinieren und sicherzustellen, differenziert nach
den Sektoren im Sinne der Ziffer 1 und unter Beriicksichtigung privater Be-
darfe;

12. welche verbindlichen Standards fiir die Notstromversorgung in kritischen In-
frastrukturen bestehen und inwiefern die Landesregierung plant, dariiber hin-
ausgehende festzulegen;

13. wie die Landesregierung die Resilienz der Notstromversorgung gegeniiber
Cyberangriffen in kritischen Infrastrukturen stirken will.

8.4.2025

Binder, Ranger, Hoffmann, Dr. Weirauch, Weber SPD

Begriindung

Eine zuverlédssige Notstromversorgung ist fiir die Aufrechterhaltung kritischer
Infrastrukturen im Krisenfall von entscheidender Bedeutung. Der Leitfaden des
Bundesamts fiir Bevolkerungsschutz und Katastrophenhilfe gibt wichtige Empfeh-
lungen, deren Umsetzung und Weiterentwicklung auf Landesebene gepriift werden
sollte. Mit diesem Antrag soll eruiert werden, welche Maflnahmen die Landes-
regierung plant, um die Notstromversorgung kritischer Infrastrukturen in Baden-
Wiirttemberg zukunftssicher zu gestalten und deren Resilienz zu erhéhen.
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Stellungnahme

Mit Schreiben vom 30. April 2025 Nr. IM6-1441-45/16/5 nimmt das Ministerium
des Inneren, fiir Digitalisierung und Kommunen im Einvernehmen mit dem Staats-
ministerium, dem Ministerium fiir Finanzen, dem Ministerium fiir Wissenschaft,
Forschung und Kunst, dem Ministerium fiir Umwelt, Klima und Energiewirtschaft,
dem Ministerium fir Wirtschaft, Arbeit und Tourismus, dem Ministerium fiir So-
ziales, Gesundheit und Integration, dem Ministerium der Justiz und fiir Migration,
dem Ministerium fiir Verkehr, dem Ministerium fiir Erndhrung, Landlichen Raum
und Verbraucherschutz und dem Ministerium fiir Landesentwicklung und Wohnen
zu dem Antrag wie folgt Stellung:

Der Landtag wolle beschliefen,
die Landesregierung zu ersuchen

zu berichten,

1. welche der kritischen Infrastrukturen in Baden-Wiirttemberg nach Kenntnis der
Landesregierung derzeit iiber eine Notstromversorgung fiir mindestens 72 Stun-
den und Netzersatzanlagen verfiigen, bitte aufgeschliisselt insbesondere nach
folgenden Sektoren: Sicherheitsbehorden, unter gesonderter Darstellung der
Versorgungslage insbesondere im Landesamt fiir Verfassungsschutz, dem Lan-
deskriminalamt, in den einzelnen regionalen Polizeiprisidien, Polizeidirektio-
nen sowie Polizeirevieren, dem Polizeiprdsidium Einsatz und den Bereitschafis-
direktionen sowie dem Prdsidium Technik, Logistik, Service der Polizei; den
Integrierten Leitstellen der Rettungsdienste; der Justiz, unter gesonderter Dar-
stellung der Gerichte, der Staatsanwaltschaften und einzelnen Justizvollzugsan-
stalten; der Wasser- und Abwasserversorgung sowie der Kommunalverwaltung
unter Darstellung der einzelnen Landratsimter sowie Gemeindeverwaltungen,

2. inwieweit die Netzersatzanlagen jeweils voll funktionsfihig sind, unter Darstel-
lung des Baujahrs und des Lebenszyklus, der regelmdfiigen Wartungs- und Test-
abstinde sowie der jeweils letzten Wartung und Testung;

4. ob und in welcher Weise die Landesregierung den fiir die im Notbetrieb fort-
zufiihrenden Aufgaben notwendigen Energiebedarf und die hierfiir erforderli-
che Infrastruktur ermittelt und inwiefern sie dabei den Ausfall des dffentlichen
Stromnetzes beriicksichtigt hat, differenziert nach den Sektoren im Sinne der
Ziffer 1;

8. welche Schulungs- und Sensibilisierungsmafinahmen fiir Mitarbeiter in kriti-
schen Infrastrukturen beziiglich des korrekten Umgangs mit Notstromversor-
gungen bestehen und wie die Landesregierung diese bewertet;

Zul.,2.,4.und 8.:

Zu den Ziffern 1, 2, 4 und 8 wird aufgrund des Sachzusammenhangs gemeinsam
Stellung genommen.

Die Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS) definiert
KRITIS als Organisationen und Einrichtungen mit wichtiger Bedeutung fiir das
staatliche Gemeinwesen, bei deren Ausfall oder Beeintrichtigung nachhaltig wir-
kende Versorgungsengpisse, erhebliche Stérungen der 6ffentlichen Sicherheit oder
andere dramatische Folgen eintreten wiirden. Im Sinne dieser Definition zdhlen in
Baden-Wiirttemberg Organisationen und Einrichtungen aus den Sektoren Energie,
Erndhrung, Finanz- und Versicherungswesen, Gesundheit, Informationstechnik
und Telekommunikation, Siedlungsabfallentsorgung, Medien und Kultur, Staat
und Verwaltung, Transport und Verkehr sowie Wasser zu den KRITIS. Die ein-
zelnen KRITIS-Sektoren konnen weiter in Branchen unterteilt werden. Im Fall
des Sektors ,,Staat und Verwaltung® sind dies Parlament (Legislative), Regierung
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und Verwaltung (Exekutive), Judikative und Justizeinrichtungen, Notfall- und Ret-
tungswesen (einschlieBlich Katastrophenschutz). Innerhalb der genannten Sekto-
ren und Branchen erbringen die KRITIS-Betreiber sogenannte ,.kritische Dienst-
leistungen®.

Die Sicherstellung der Funktionsfahigkeit von KRITIS ist Aufgabe der jeweiligen
Betreiber. Thnen obliegt es, die erforderlichen MaBnahmen zu treffen, um die von
ihnen erbrachten kritischen Dienstleistungen — beispielsweise auch im Falle eines
Ausfalls der 6ffentlichen Stromversorgung — aufrecht erhalten zu konnen. Dies um-
fasst auch die Qualifizierung und regelmiBige Schulung der Beschiftigten, um bei
einer Stérung addquat reagieren und vorhandene Einrichtungen, etwa eine Netz-
ersatzanlage (NEA), soweit erforderlich bedienen zu kénnen.

In der Regel ist es nicht notwendig, die Funktionsfahigkeit eines gesamten Unter-
nehmens beziehungsweise einer gesamten Behdrde sicherzustellen, sondern nur
der Bereiche, die fiir die Erbringung der jeweiligen kritischen Dienstleistungen
erforderlich sind. In der Landesverwaltung werden Anforderungen zu NEA und
dhnlichen Maflnahmen in der Regel entsprechend der jeweiligen Aufgaben auf
Ebene der Dienststellen in Form von Nutzungsanforderungen definiert und um-
gesetzt. Ebenso erfolgen Wartung und Betrieb der NEA typischerweise durch die
jeweils zustidndigen Organisationsbereiche beziehungsweise technischen Dienste
der einzelnen Dienststellen.

Eine umfassende Ubersicht der in der Landesverwaltung, in den Kommunalver-
waltungen und bei KRITIS-Unternehmen, -Einrichtungen und -Organisationen
vorhandenen NEA im Sinne der Fragestellungen wird nicht gefiihrt. Eine geson-
derte Erhebung bei allen KRITIS in Baden-Wiirttemberg wire mit unverhéltnis-
mifBig hohem Aufwand verbunden und innerhalb der fiir die Beantwortung von
parlamentarischen Antragen zur Verfligung stehenden Zeit nicht moglich.

Dariiber hinaus kénnte eine Verdffentlichung von Ubersichtslisten von KRITIS-
Standorten und weiteren Details wie dort vorgehaltenen NEA die Sicherheit dieser
Einrichtungen gefahrden. Vor diesem Hintergrund und nach sorgfiltiger Abwa-
gung zwischen dem verfassungsrechtlich zu gewéhrleistenden Informationsinter-
esse des Landtags und dem offentlichen Interesse an der Geheimhaltung wird zu
den Ziffern 1, 2, 4 und 8 wie folgt Stellung genommen:

Sektor Staat und Verwaltung:

Die Errichtung und der Betrieb der NEA fiir Landesgebéude erfolgt bedarfsabhin-
gig gemil konkreter Nutzungsanforderungen. Grundlage sind relevante Normen,
Technische Regeln und Rechtsvorschriften sowie ergédnzende Vorgaben fiir den
Landesbau. Insbesondere wird verwiesen auf die fiir den Landesbau eingefiihrte
Empfehlung des Arbeitskreises Maschinen- und Elektrotechnik staatlicher und
kommunaler Verwaltungen (AMEV) Ersatzstrom — Hinweise fiir Planung, Bau
und Betrieb von Sicherheits-, Ersatz- und Notstromversorgungsanlagen in 6ffentli-
chen Gebéduden. Leistungs- und Energiebilanzen werden im Rahmen der Planung
entsprechend der spezifischen Anforderungen erstellt.

Die Gebédude werden auf Grundlage der Verwaltungsvorschrift iiber die Bereitstel-
lung und Bewirtschaftung von Dienstgebduden, Dienstrdumen und Dienstgrund-
stiicken (VwV Liegenschaften) {ibergeben. Der Betrieb der technischen Anlagen
erfolgt in der Zustindigkeit der nutzenden Verwaltung. Im Rahmen der Ubergabe
erfolgt eine umfangreiche Einweisung des Betriebspersonals in die technischen
Anlagen der Gebdude. Die mit der Wartung beauftragten Fachfirmen unterstiit-
zen das Betriebspersonal bei den in Zusammenhang mit dem Betrieb entstehenden
Aufgaben wie Bedienung, Probeldufe und Inspektion. Bedarfsabhingig kénnen
ergianzende Schulungen angeboten werden.

Bei NEA in Gebduden des Landes werden Wartungsvertrdge und dazugehdrige
Arbeitskarten gemél den Vorgaben und Empfehlungen des AMEV abgeschlossen.
Die Wartungen und Inspektionen werden geméll den Arbeitskarten von den be-
auftragten Wartungsunternehmen grundsétzlich ein- bis zweimal jéhrlich durchge-
fiihrt. Entsprechend den Vorgaben fiir Landesliegenschaften und den Technischen
Regeln des Verbandes der Elektrotechnik (VDE) werden ergdnzend monatliche
Probeldufe der NEA durchgefiihrt.
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Landesamt fiir Verfassungsschutz:

Das Landesamt fiir Verfassungsschutz Baden-Wiirttemberg (LfV) verfiigt zur Auf-
rechterhaltung des Dienstbetriebs im Falle eines Stromausfalls {iber eine NEA.
Eine zweite NEA befindet sich derzeit noch im Aufbau. Beide NEA sind nach voll-
standiger Inbetriebnahme in der Lage, eine Notstromversorgung fiir mindestens
72 Stunden aufrecht zu erhalten. Danach ist eine Befiillung der Treibstofftanks
erforderlich.

Landespolizei.:

Auf Grundlage der Landesrichtlinien fiir den Bau von Polizeigebduden in Baden-
Wiirttemberg (LRL-P) — Verschlusssache — Nur fiir den Dienstgebrauch — werden
relevante Gebdude mit NEA zur Aufrechterhaltung der Versorgung elektrischer
Verbraucher fiir mindestens 72 Stunden ausgestattet. Innerhalb der LRL-P werden
fiir besondere Rdume und Bereiche Ausstattungs- und Planungshinweise definiert.
Derzeit befindet sich ein Ausstattungs- und Planungshinweis fiir NEA in Bearbei-
tung mit den fiir die Verwaltung von Landesliegenschaften zustindigen Stellen.

Grundsitzlich verfiigen alle polizeilichen Liegenschaften, in welchen Einhei-
ten mit durchgehender Einsatzverfligbarkeit (sogenannte 24/7-Einheiten) unter-
gebracht sind, iiber eine NEA mit einer Notstromversorgung fiir mindestens 72
Stunden. Hierunter sind beispielsweise die Liegenschaften subsumiert, in welchen
die Polizeireviere oder die Fiithrungs- und Lagezentren bei den regionalen Poli-
zeiprasidien, dem Polizeiprasidium Einsatz oder dem Landeskriminalamt Baden-
Wiirttemberg untergebracht sind. Dariiber hinaus sind weitere polizeiliche Liegen-
schaften von besonderer Bedeutung, wie beispielswiese einzelne Liegenschaften
der Bereitschaftspolizeidirektionen oder der Polizeihubschrauberstaffel des Poli-
zeiprasidiums Einsatz sowie neuralgische Standorte des Présidiums Technik, Lo-
gistik, Service der Polizei, mit NEA ausgestattet.

Ebenso verfiigen bestimmte Standorte des Digitalfunks der Behérden und Organi-
sationen mit Sicherheitsaufgaben iiber eine Notstromversorgung.

Justiz:

Informationen zu den Sicherheitskonzepten und Sicherheitseinrichtungen der Ge-
richte, Staatsanwaltschaften und Justizvollzugsanstalten sind sensible Daten; sie
sind nicht zur Verdffentlichung bestimmt und kénnen daher nicht herausgegeben
werden. Grundsétzlich kann mitgeteilt werden, dass im Rahmen der Krisenvorsor-
ge — unter anderem im Hinblick auf die vergangene Energiekrise — Konzepte bzw.
MaBnahmen bestehen, die auch die Krisenfestigkeit bei der Energieversorgung im
Blick haben

Allgemein kann mitgeteilt werden, dass alle groen Justizvollzugsanstalten mit
NEA gemél den Landesrichtlinien fiir den Bau von Vollzugsanstalten in Baden-
Wiirttemberg ausgestattet sind.

Rechenzentren der Landesverwaltung:

Das Rechenzentrum der BITBW als zentraler IT-Dienstleisterin der Landesver-
waltung und das Rechenzentrum der Steuerverwaltung verfiigen jeweils iiber eine
NEA, die einen Notstrombetrieb von iiber 72 Stunden ohne Nachtanken gewihr-
leistet.

Rettungsdienst:

Nach den Vorgaben der Verwaltungsvorschrift iiber die Férderung von Rettungs-
wachen ist in jeder Rettungswache die Aufrechterhaltung der funktechnischen
Erreichbarkeit zu gewéhrleisten sowie eine Notbeleuchtung vorzuhalten. Fiir die
Rettungswache ist zur dauerhaften Sicherstellung der Einsatzfihigkeit eine Ein-
speisemdglichkeit fiir ein mobiles Notstromaggregat oder eine stationéire NEA vor-
zusehen. Zusétzlich zur Notstromversorgung muss zur Uberbriickung eine unter-
brechungsfreie Stromversorgung vorgesehen werden, welche die fiir den Betrieb
des Gebdudes wichtigen Einrichtungen sicherstellt.

KRITIS-Sektor Gesundheit:

Es existieren fiir verschiedene Betriebsbereiche von Krankenhdusern gesetzliche
und untergesetzliche Regelungen sowie Normen, die die Funktions- und Hand-
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lungsféhigkeit fiir definierte Zeitrdume sicherstellen, so auch zum Thema Energie-
versorgung.

Fiir die Energieversorgung gelten Normen wie die DIN VDE 0107 (Sicherheit von
Anlagen in medizinisch genutzten Bereichen) und die DIN EN 50171 (Zentrale
Stromversorgungssysteme). Diese schreiben vor, dass durch Notstrom ein sicherer
Betrieb von mindestens 24 Stunden gewdéhrleistet sein muss.

Fiir die landeseigenen Universititsklinika erfolgt die Sicherheitsstromversorgung
gemiB den geltenden Normen, Technischen Regeln und Rechtsvorschriften flir
medizinisch genutzte Bereiche. Die Universitdtsklinika Freiburg, Heidelberg, Tii-
bingen und Ulm verfiigen jeweils {iber NEA, die auf eine Mindestlaufzeit von 72
Stunden ausgelegt sind.

KRITIS-Sektor Wasser:

Wasserversorgungsunternehmen und Kommunen haben in den letzten Jahren deut-
lich in die Beschaffung von Notstromaggregaten investiert, auch gefordert durch
den Bund (Forderung resilienter Wasserversorgung auf Grundlage des Wassersi-
cherstellungsgesetzes), sodass die Wasserversorgung noch nicht flichendeckend,
aber flir wenige Tage relativ gut abgesichert wire. Daten zu allen etwa 1 300 Was-
serversorgern liegen der Landesregierung nicht vor. Beim derzeit laufenden Pro-
jekt Masterplan Wasserversorgung wird als Nebenaspekt mit einem Fragebogen
zur Organisation der Wasserversorgung danach gefragt, ob Notstromaggregate
vorhanden sind — auch um die Betreiber fiir das Thema zu sensibilisieren. Eine
erste Auswertung der mittels Selbstauskunft erhobenen Daten zeigt, dass von ca.
440 Betreibern rund 55 % angegeben haben, ein Notstromaggregat sei vorhanden
oder ein Handbetrieb moglich.

3. inwiefern die Landesregierung eine Férderung fiir die Nachriistung oder Erwei-
terung von Notstromkapazitdten in kritischen Infrastrukturen plant;

5. welche Mafinahmen die Landesregierung plant, um Betreiber kritischer Infra-
strukturen bei der Umsetzung der 72-Stunden-Empfehlung fiir die Notstromver-
sorgung zu unterstiitzen;

Zu3.und5.:

Zu den Ziffern 3 und 5 wird aufgrund des Sachzusammenhangs gemeinsam Stel-
lung genommen. Folgende Fordermoglichkeiten sind bereits vorhanden:

Feuerwehren:

Nach der Verwaltungsvorschrift des Innenministeriums iiber Zuwendungen fiir
das Feuerwehrwesen konnen NEA in Feuerwehrhdusern gefordert werden, die den
Empfehlungen fiir die Ersatzstromversorgung von Feuerwehrhiusern und weiteren
konkret vorgegebenen Anforderungen entsprechen. Eine Anforderung ist, dass fiir
die NEA eine ausreichende Kraftstoffmenge fiir einen 72-stiindigen Betrieb unter
Volllast vorzuhalten sowie ein Versorgungskonzept fiir die Kraftstoffversorgung
der NEA zu erstellen ist.

Rettungsdienst:

Die Kosten der Beschaffung einer Notstromversorgung sind im Rahmen der Forde-
rung der Erstausstattung von der Forderungsfahigkeit der Rettungsdienstforderung
umfasst.

Krankenhduser:

In der Investitionsférderung der Krankenhausfinanzierung werden die sogenann-
ten Ersatznetz- oder Notstromanlagen als forderféhig eingestuft, soweit sie fiir den
stationdren Bereich erforderlich und angemessen sind.

Eine allgemeine Forderung fiir die Nachriistung oder Erweiterung von Notstrom-
kapazititen in kritischen Infrastrukturen ist seitens der Landesregierung derzeit
nicht geplant. Die Sicherstellung der Funktionsfahigkeit von KRITIS obliegt dem
jeweiligen Betreiber.
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6. wie viele Stromausfille es in den letzten beiden Jahren bei den Sicherheitsbehdr-
den gab, differenziert nach den Sektoren im Sinne der Ziffer 1,

7. welche Auswirkungen die Stromausfille auf die Funktionsfihigkeit der jeweils
betroffenen Behérden hatten, unter Darstellung der konkreten Auswirkungen
auf den Arbeitsbetrieb, die Datensicherheit sowie die Auswirkungen auf andere
technische Gerdte und die IT-Infrastruktur,

Zu6.und 7.:

Zu den Ziffern 6 und 7 wird aufgrund des Sachzusammenhangs gemeinsam Stel-
lung genommen.

Landesamt fiir Verfassungsschutz:

In einem der Dienstgebdude des LfV kam es im Jahr 2023 zu einem Stromausfall.
Auswirkungen auf die Datensicherheit, andere technische Geréte und die IT-Infra-
struktur gab es nicht.

Landespolizei:
Dienststelle/Einrichtung der Polizei | Organisationseinheit Anzahl
Stromausfille

LKA 2

Hochschule fiir Polizei BW 14

(alle Standorte)

Prisidium Technik, Logistik und keine

Service der Polizei

Polizeiprésidium Einsatz keine

Polizeipréisidium Aalen Polizeirevier Schwibisch Gmiind 3
Polizeirevier Winnenden 1
Polizeirevier Backnang 2
Polizeirevier Fellbach 3
Verkehrspolizeiinspektion Kirchberg 2

Polizeiprésidium Freiburg Keine Statistik unbekannt

Polizeiprésidium Heilbronn Polizeirevier Bad Mergentheim 1
Polizeirevier Eppingen 1
Polizeirevier Heilbronn-Bdckingen 3
Polizeirevier Kiinzelsau 1
Polizeirevier Lauffen 2
Polizeirevier Ohringen 2
Polizeirevier Weinsberg 4
Polizeirevier Wertheim 1
Verkehrspolizeiinspektion 4

Polizeiprasidium Karlsruhe Liegenschaft Alte Weingartener 5
Strafle, Karlsruhe
Polizeirevier Bad-Schénborn 6
Polizeirevier Bretten 3
Polizeirevier Ettlingen 1
Polizeirevier Karlsruhe-Waldstadt 3
Polizeirevier Philippsburg 2
Kriminalpolizeidirektion 1
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Dienststelle/Einrichtung der Polizei

Organisationseinheit

Anzahl
Stromausfille

Polizeiprasidium Konstanz

Polizeiprasidiumsgebdude

3

Kriminalpolizeidirektion,
Polizeirevier Rottweil

Polizeirevier Oberndorf

Polizeirevier St. Georgen

Polizeipréasidium Ludwigsburg

Polizeiprasidiumsgebdude

Polizeirevier Marbach

Polizeirevier Bietigheim-Bissingen

Polizeirevier Ludwigsburg

Polizeirevier Vaihingen

Polizeirevier Herrenberg

Polizeirevier Sindelfingen

Polizeirevier Boblingen

Polizeirevier Kornwestheim

Polizeirevier Leonberg

Verkehrspolizeidirektion
Stuttgart-Vaihingen

N | |= =N [=]= [N

Polizeipréasidium Mannheim

Polizeiprasidiumsgebdude

2

Kriminalpolizeidirektion/
Verkehrsdienst Heidelberg
(gemeinsamer Standort)

Liegenschaft Hochuferstral3e,
Mannheim

Polizeirevier Heidelberg-Nord

Polizeirevier Ladenburg

Polizeirevier Mannheim-Innenstadt

Polizeirevier Mannheim-Kiéfertal

Polizeirevier Mannheim-Neckarau

Polizeirevier Mannheim-Sandhofen

Polizeirevier Schwetzingen

Polizeirevier Sinsheim

Polizeirevier Wiesloch

Polizeihundefiihrerstaffel Mannheim

Polizeiprésidium Offenburg

Polizeirevier Achern

Polizeirevier Gaggenau

Polizeirevier Kehl

Polizeirevier Lahr

Polizeirevier Rastatt/
Kriminalkommissariat Rastatt
(gemeinsamer Standort)

AN =[N = =R —= P |W[W[W]|N

Verkehrsdienst Au3enstelle Biihl
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Dienststelle/Einrichtung der Polizei | Organisationseinheit Anzahl
Stromausfille

Polizeiprasidium Pforzheim Kriminalkommissariat Pforzheim, 2
Kriminaldauerdienst

Kriminalpolizeidirektion Calw

Polizeirevier Pforzheim-Nord

Polizeirevier Pforzheim-Sid

—_ =N | =

Verkehrspolizeiinspektion,
Verkehrsgruppe BAB

Polizeipréasidium Reutlingen Polizeirevier Albstadt

w

o)

Polizeirevier Hechingen

—_
(=)

Polizeirevier Tiibingen

Polizeirevier Rottenburg

Polizeirevier Metzingen

Polizeirevier Pfullingen

Polizeirevier Miinsingen

Polizeirevier Niirtingen

Polizeirevier Kirchheim unter Teck

Polizeiprésidium Ravensburg Polizeipréasidiumsgebaude

Polizeirevier Ravensburg

Polizeirevier Wangen

Polizeirevier Leutkirch

Verkehrsdienst Kisslegg

Polizeirevier Sigmaringen

Polizeiprésidium Stuttgart Polizeipréasidiumsgebaude

Polizeirevier 4

Polizeirevier 8

Polizeipréasidium Ulm Polizeirevier Eislingen

Nl—=lLW|l—mln|=|—=|=| === W|N||—=|

Polizeirevier Geislingen und
Gewerbe/Umwelt

Polizeirevier Giengen

Polizeirevier Heidenheim

Polizeirevier Riedlingen

Polizeirevier Ulm-Mitte

Polizeirevier Ulm-West
Polizeihundefiihrerstaffel

e N Y T VS I B

Die Auswirkungen wurden von den vorhandenen Netzersatzanlagen oder unter-
brechungsfreien Stromversorgungsanlagen kompensiert, sodass es zu keinem Zeit-
punkt zu einer erheblichen Beeintrachtigung des Dienstbetriebes kam. Die Funk-
tionsfahigkeit der Einheiten mit durchgehender Einsatzverfiigbarkeit (sogenannte
24/7-Einheiten) war jederzeit sichergestellt.
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9. wie die Landesregierung die Zusammenarbeit zwischen Betreibern kritischer
Infrastrukturen und lokalen Energieversorgern zur Schaffung von Inselnetzen
im Krisenfall unterstiitzen will;

Zu9.:

Die Notstromversorgung obliegt den Betreibern kritischer Infrastrukturen — auf die
Stellungnahme zu Ziffer 1 wird verwiesen. Es liegen der Landesregierung keine
Informationen vor, inwieweit es vor Ort Uberlegungen zur Schaffung von Inselnet-
zen im Krisenfall gibt. Bei solchen Uberlegungen wiren die zustindigen Verteil-
netzbetreiber einzubezichen.

10. welche Moglichkeiten die Landesregierung sieht, den Einsatz erneuerbarer
Energien und Speichertechnologien fiir die Notstromversorgung zu férdern;

Zu 10.:

Fiir den Bereich der NEA sind ausgehend von den Sicherheitsanforderungen die
Einsatzmdglichkeiten fiir erneuerbare Energien eingeschrénkt. In kleineren Leis-
tungsbereichen ist der Einsatz von Batterieanlagen vielfach machbar, die mit Oko-
strom zum Beispiel aus Photovoltaik-Anlagen versorgt werden kénnen. Ergéinzend
konnen auch Brennstoffzellen als NEA genutzt werden. In diesem Zusammenhang
ist auf das realisierte Pilotprojekt im BOS-Digitalfunk hinzuweisen, bei dem iiber
30 Funkstandorte mit wasserstoffbasierten Brennstoffzellen zur Notstromversor-
gung ausgestattet wurden.

Zum konkreten Einsatz erneuerbarer Energien und Speichertechnologien fiir die
Notstromversorgung auerhalb der Landesverwaltung liegen der Landesregierung
derzeit keine Informationen vor.

11. welche Pline es gibt, um die Kraftstoffversorgung fiir Netzersatzanlagen im
Krisenfall landesweit zu koordinieren und sicherzustellen, differenziert nach
den Sektoren im Sinne der Ziffer 1 und unter Beriicksichtigung privater Be-
darfe;

Zull.:

Um die Arbeitsfahigkeit zentraler Teile der Landesverwaltung bei einem Strom-
ausfall sicherzustellen, hat das Land Baden-Wiirttemberg einen Rahmenvertrag
mit einem externen Kraftstofflieferanten abgeschlossen. Der Vertrag regelt die
Konditionen fiir die Belieferung der vertragsbeteiligten Landesbehorden mit Kraft-
stoff fiir deren NEA, um den Notstrombetrieb aufrechtzuerhalten. Eine dariiber
hinausgehende, explizite landesweite Koordination der Kraftstoffversorgung fiir
alle in Ziffer 1 genannten Sektoren ist nicht Gegenstand dieses speziellen Rahmen-
vertrags.

Die dargestellten Planungen und der Rahmenvertrag beziehen sich ausschlieBlich
auf die Bedarfe der vertragsschlieBenden beziehungsweise beigetretenen staatli-
chen Stellen. Private Bedarfe sind hiervon nicht erfasst.

Innerhalb des Internationalen Energieprogramms (IEP) zur Krisenvorsorge arbei-
tet das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA) bei der Anwen-
dung des Internationalen Energieprogramms und des Energiesicherungsgesetzes
im Rahmen der National Emergency Strategy Organisation (NESO) eng mit der
Mineral6lwirtschaft, dem Bundesministerium fiir Wirtschaft und Klimaschutz und
dem Erdolbevorratungsverband (EBV) zusammen.

Der EBV hat die gesetzliche Aufgabe, fiir den Fall von Versorgungsstdrungen
standig Bestdnde an Erddl und Erddlerzeugnissen in der Hohe vorzuhalten, die
mindestens den tdglichen Durchschnittsnettoeinfuhren im Geltungsbereich des
ErdolBevG fiir 90 Tage bezogen auf die letzten vor dem Bevorratungszeitraum
liegenden drei Kalenderjahre entsprechen.

Zur Lagerung seiner Bestidnde schlie3t der EBV mit Vertragspartnern aus der Tank-
lager- und Mineraldlwirtschaft Vertrage iiber die Bereitstellung von Tankraum und
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Delegationen ab. Zurzeit werden vom EBV circa 24 Millionen Tonnen Erd6l und
Erdolerzeugnisse bevorratet. In Abhédngigkeit der Krisenursache bestehen nach
dem Energiesicherungsgesetz beziehungsweise dem Wirtschaftssicherungsgesetz
MaBnahmen zur Sicherung der Energieversorgung, welche die Bundesregierung
durch Rechtsverordnung erlassen kann.

Dariiber hinaus obliegt die Versorgung mit Kraftstoff fiir NEA im Grundsatz den
KRITIS-Betreibern — auf die Stellungnahme zu Ziffer 1 wird verwiesen.

12. welche verbindlichen Standards fiir die Notstromversorgung in kritischen In-
frastrukturen bestehen und inwiefern die Landesregierung plant, dariiber hin-
ausgehende festzulegen;

Zu 12.:

Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) hat einen
Leitfaden ,,Notstromversorgung in Unternehmen und Behorden® fiir die Planung,
die Einrichtung und den Betrieb einer Notstromversorgung in Unternehmen und
Behorden vorgelegt (der Leitfaden ist abrufbar unter: https://www.bbk.bund.de/
SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-13-notstromver-
sorgung-unternehmen-behoerden.pdf? __blob=publicationFile&v=8). Der Leitfa-
den wurde 2023 gemeinsam mit dem Arbeitskreis 261.0.3a ,,Microgrids — Einspei-
sung Netzinsel“ der Deutschen Kommission Elektrotechnik (DKE) iiberarbeitet
und in der DKE kommentiert. Fiir die Notstromversorgung in kritischen Infra-
strukturen empfiehlt das BBK einen Zeitraum von 72 Stunden, ohne dass Treib-
stoff nachgefiihrt werden muss.

Fiir den Bereich der Landesliegenschaften wird auf die Stellungnahme zu Ziffer 1
verwiesen.

Fiir die von den Stadt- und Landkreisen fiir die Alarmierung der Feuerwehren
betriebenen Alarmierungsnetze schreibt die Technische Richtlinie BOS vor, dass
digitale Alarmumsetzer bei Stromausfall {iber Akkus mindestens 12 Stunden lang
betriebsbereit bleiben. Fiir eine Initial-Alarmierung der Einsatzkrifte der Feuer-
wehren ist dies ausreichend, da danach in der Regel eine abgestimmte Schichtein-
teilung in Prisenz im Feuerwehrhaus erfolgt.

Uber die bestehenden Regelungen hinausgehende, allgemeine Vorgaben zur Not-
stromversorgung von KRITIS im Sinne der Stellungnahme zu Ziffer 1, sind seitens
der Landesregierung nicht geplant.

13. wie die Landesregierung die Resilienz der Notstromversorgung gegeniiber
Cyberangriffen in kritischen Infrastrukturen stédrken will.

Zu13.:

GemailB dem gesetzlichen Auftrag bearbeitet die Cyberabwehr des LfV Cyberan-
griffe mit nachrichtendienstlichem beziehungsweise staatlichem Hintergrund.

Hierunter fallen auch Cybersabotageangriffe auf KRITIS und deren Notstromver-
sorgung. Cybersabotageangriffen gehen héufig Cyberspionageangriffe voraus, da
die Angreifer meist versuchen, Schwachstellen im IT-System zu entdecken, um
diese anschliefend unerkannt auszunutzen.

Die Cyberabwehr des LfV sensibilisiert vielfach im Zusammenwirken mit dem
Behorden- und Wirtschaftsschutz des LfV KRITIS-Einrichtungen in Baden-Wiirt-
temberg im Rahmen eines ganzheitlichen und umfassenden Beratungskonzepts.
Diese Beratungen sind individuell auf die Bediirfnisse der jeweiligen Stelle an-
gepasst und konnen dabei spezielle Hinweise zur Verbesserung der Informati-
onssicherheit in Bezug auf nachrichtendienstlich gesteuerte Cybersabotage- und
-spionageangriffe ebenso wie einzelfall- und objektbezogene materielle (bauliche,
mechanische, elektrotechnische, organisatorische) Sicherheitsmafinahmen umfas-
sen. Hierdurch ist bereits heute eine bestmogliche Pravention vor Cyberangriffen
mit staatlichem Hintergrund gewéhrleistet. Ziel ist, materielle wie immaterielle
Schadensfolgen zu verhindern, jedenfalls aber zu minimieren.

11


https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-13-notstromversorgung-unternehmen-behoerden.html
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-13-notstromversorgung-unternehmen-behoerden.html
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-13-notstromversorgung-unternehmen-behoerden.html

Landtag von Baden-Wiirttemberg Drucksache 17 / 8664

Die Cybersicherheitsagentur des Landes (CSBW) ist nach den Vorgaben des
Cybersicherheitsgesetzes Baden-Wiirttemberg zentrale Kontaktstelle des Landes
nach § 8b des Gesetzes iiber das Bundesamt fiir Sicherheit in der Informations-
technik (BSI-Gesetz). In dieser Funktion ist sie zustidndig fiir die Unterrichtung
der zustindigen Aufsichtsbehdrden, obersten Landesbehdrden sowie der im In-
nenministerium Baden-Wiirttemberg angesiedelten Koordinierungsstelle Kritische
Infrastrukturen iiber die Informationen, die die CSBW vom Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) erhélt. Die CSBW bietet {iberdies kon-
krete Angebote zur Unterstiitzung sowohl im Bereich der Privention als auch im
Bereich der Reaktion und Detektion. Fiir KRITIS-Betreiber in 6ffentlicher Hand
steht das gesamte Angebotsportfolio der CSBW zur Verfiigung. Zudem konnen
Unternehmen die Warnmeldungen und Handlungsempfehlungen des Warn- und
Informationsdienstes der CSBW beziehen. Uber ihr Cyber-Monitoring beobachtet
die CSBW offentlich verfiigbare Quellen ebenso wie das Darknet auf Indikatoren
zu bevorstehenden oder erfolgten Cyberangriffen. Ergeben sich hieraus Hinweise
auf gefihrdete oder geschiadigte Unternehmen in Baden-Wiirttemberg, warnt die
CSBW die Unternehmen direkt.

Strobl

Minister des Inneren,
fiir Digitalisierung und Kommunen
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