Landtag von Baden-Wiirttemberg
17. Wahlperiode

Kleine Anfrage
der Abg. Julia Goll FDP/DVP

und

Antwort

des Ministeriums des Inneren,
fiir Digitalisierung und Kommunen

Einsatz von Staatstrojanern in Baden-Wiirttemberg

Kleine Anfrage
Ich frage die Landesregierung:

1. Aufgrund welcher Anlassstraftaten nach Mallgabe der Unterteilung in § 100a
Absatz 1 Sitze 2 und 3 Strafprozessordnung (StPO) wurden im Jahr 2023 die
drei Eingriffe in ein informationstechnisches System im richterlichen Beschluss
angeordnet bzw. tatsdchlich durchgefiihrt?

2. In welchem Stand der Ermittlungen befanden sich die Verfahren jeweils zum
Zeitpunkt der Anordnung und des Eingriffs (mit der Bitte um Angabe, seit wann
diese abgeschlossen sind)?

3. Welche Technik (Art der Gerdte und Betriebssysteme) kam bei der ,,Quellen-
Telekommunikationsiiberwachung® zum Einsatz (mit der Bitte um Darlegung,
welche Daten dabei erfasst wurden)?

4. Wie viele Personen und informationstechnische Systeme wurden im richterli-
chen Beschluss genannt (mit der Bitte um Angabe, wie viele Personen von der
tatsdchlich durchgefiihrten Mafinahme betroffen waren)?

5. Nach welcher Katalogtat des § 100b StPO erfolgten 2023 die Erstanordnung
und Verldngerungsanordnung und in welchem Fall wurde der ,,groBe Staatstro-
janer* tatsdchlich zur Online-Durchsuchung eingesetzt?

6. Wie viele Personen, bzw. Geréte und IT-Systeme waren davon betroffen (mit der
Bitte um Angabe, welche Daten dabei erfasst wurden)?

7. Welchen Einfluss hatte die Online-Durchsuchung auf die Ermittlungen?
8. Aus welchen Griinden wurden jeweils zwei genehmigte Anordnungen (nach
§ 100a StPO) sowie eine genehmigte Anordnung (nach § 100b StPO) nicht um-

gesetzt mit der Bitte um Darlegung, ob dafiir im Einzelnen technische, rechtli-
che, ermittlungstaktische oder andere Aspekte ausschlaggebend waren?
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9. Welche konkreten Auswirkungen hat das aktuelle Urteil des Bundesverfas-
sungsgerichts vom 5. August 2025 zum laufenden und kiinftigen Einsatz von
Staatstrojanern gemaf3 § 100 a und §100b StPO in Baden-Wiirttemberg?

27.8.2025

Goll FDP/DVP

Begriindung

Zur Aufklarung von Straftaten diirfen Ermittler sogenannte ,,Trojaner einset-
zen, um informationstechnische Systeme wie Handys und Computer zu iiberwa-
chen. Aus den am 5. August vom Bundesamt fiir Justiz vorgelegten Statistiken
zur Telekommunikations-Uberwachung fiir das Jahr 2023 geht hervor, dass auch
in Baden-Wiirttemberg , kleine Staatstrojaner” zur Quellen-Telekommunikations-
iiberwachung eingesetzt wurden, in zwei Fillen wurde richterlich eine Online-
Durchsuchung mittels ,,groem Trojaner angeordnet.

Mit dieser Kleinen Anfrage soll in Erfahrung gebracht werden, um welche Straf-
taten es bei den Trojaner-Einsétzen ging, wie viele Gerdte und Personen davon
betroffen waren und welche Auswirkungen die Trojaner-Uberwachung auf die
polizeilichen Ermittlungen hatte — dies insbesondere vor dem Hintergrund des
aktuellen Urteils des Bundesverfassungsgerichts vom 7. August, nach dem diese
Art der Uberwachung teilweise verfassungswidrig ist, wenn sie zur Verfolgung
weniger schwerwiegender Straftaten eingesetzt wird.

Antwort

Mit Schreiben vom 17. September 2025 Nr. IM3-0141.5-651/79/2 beantwortet das
Ministerium des Inneren, fiir Digitalisierung und Kommunen im Einvernehmen
mit dem Ministerium der Justiz und fiir Migration die Kleine Anfrage wie folgt:

1. Aufgrund welcher Anlassstraftaten nach Mafsgabe der Unterteilung in § 100a
Absatz 1 Sdtze 2 und 3 Strafprozessordnung (StPO) wurden im Jahr 2023 die
drei Eingriffe in ein informationstechnisches System im richterlichen Beschluss
angeordnet bzw. tatsdchlich durchgefiihrt?

Zul.:

Den drei im Jahr 2023 in Baden-Wiirttemberg gerichtlich angeordneten Maf3-
nahmen nach § 100a Absatz 1 Satz 2 und 3 Strafprozessordnung (StPO) lagen
das bandenmifBige Handeltreiben mit Betdubungsmitteln [§ 100a Absatz 2 Num-
mer 7 lit. b) StPO], der VerstoBB gegen § 22a Kriegswaffenkontrollgesetz [§ 100a
Absatz 2 Nummer 9 lit. b) StPO] sowie die Mitgliedschaft in einer auslandischen
terroristischen Vereinigung [§ 100a Absatz 2 Nummer 1 lit. d) StPO] als Anlass-
taten zugrunde.

2. In welchem Stand der Ermittlungen befanden sich die Verfahren jeweils zum
Zeitpunkt der Anordnung und des Eingriffs (mit der Bitte um Angabe, seit wann
diese abgeschlossen sind)?

Zu?l.:

Zum Zeitpunkt der richterlichen Anordnung befanden sich die Verfahren jeweils
im Stadium laufender Ermittlungen. Zwei Verfahren wurden mittlerweile abge-
schlossen, eines durch Einstellung nach § 154f StPO, da der Beschuldigte fliichtig
ist, eines durch Urteil vom 15. September 2023.
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3. Welche Technik (Art der Gerdte und Betriebssysteme) kam bei der ,, Quellen-
Telekommunikationsiiberwachung*“ zum FEinsatz (mit der Bitte um Darlegung,
welche Daten dabei erfasst wurden)?

Zu3.:

Die erbetenen Auskiinfte sind besonders geheimhaltungsbediirftig und beriihren
in besonders hohem Mal3e das Staatswohl, weil sie Informationen enthalten, die
im Zusammenhang mit der Arbeitsweise und Methodik der Polizei Baden-Wiirt-
temberg stehen. Nach sorgfiltiger Abwégung ist das Ministerium des Inneren, fiir
Digitalisierung und Kommunen zu dem Schluss gekommen, dass auch das gering-
fiigige Risiko ihrer Offenlegung nicht getragen werden kann. Eine VS-Einstufung
und Hinterlegung der angefragten Informationen in der Geheimschutzstelle wiirde
ihrer erheblichen Brisanz im Hinblick auf die Bedeutung der genannten Fahigkei-
ten fiir die Aufgabenerfiillung der Polizei Baden-Wiirttemberg nicht ausreichend
Rechnung tragen, weil insoweit auch ein geringfiigiges Risiko des Bekanntwer-
dens unter keinen Umstidnden hingenommen werden kann (vgl. BVerfGE 124, 78
[139]). Dies entspricht auch der dringenden Empfehlung, welche im polizeilichen
Verbund abgestimmt wurde.

Schon die grundsitzliche Angabe, ob bzw. welche Produkte im Bereich der in-
formationstechnischen Uberwachung genutzt wurden/werden bzw. mit welchen
Herstellern entsprechende Fachgespriache durchgefiihrt wurden/werden, lésst
Riickschliisse auf taktische und technische Fahigkeiten bzw. Fahigkeitsliicken der
Polizei Baden-Wiirttemberg zu. Dies konnte zu einer Anderung des Verhaltens des
polizeilichen Adressaten fithren, wodurch eine Informationserhebung auf techni-
schen Wegen erschwert bis unméglich werden konnte. Dies ist jedoch nicht hin-
nehmbar, da die Gewinnung von Informationen durch eine IT-gestiitzte Strafver-
folgung und Gefahrenabwehr notwendig ist fiir die gesetzliche Aufgabenerfiillung
im Bereich der Strafverfolgung und der Gefahrenabwehr, vor allem bei der Be-
kdmpfung des Terrorismus, der Organisierten Kriminalitdt und anderer Straftaten
von erheblicher Bedeutung.

Aus dem Vorgesagten ergibt sich, dass die erbetenen Informationen derart schutz-
bediirftige Geheimhaltungsinteressen beriihren, dass das Staatswohl gegeniiber
dem parlamentarischen Informationsrecht {iberwiegt. Insofern muss nach griindli-
cher Abwégung ausnahmsweise das Fragerecht der Abgeordneten gegeniiber den
Geheimhaltungsinteressen zuriickstehen.

4. Wie viele Personen und informationstechnische Systeme wurden im richterli-
chen Beschluss genannt (mit der Bitte um Angabe, wie viele Personen von der
tatscchlich durchgefiihrten Mafinahme betroffen waren)?

Zu 4.

Die richterlichen Anordnungen richteten sich jeweils — auch im Fall der tatsdchlich
durchgefiihrten Mallnahme — gegen eine Person sowie ein von ihr genutztes infor-
mationstechnisches System.

5. Nach welcher Katalogtat des § 100b StPO erfolgten 2023 die Erstanordnung
und Verldingerungsanordnung und in welchem Fall wurde der ,, grof3e Staatstro-
Janer* tatsdchlich zur Online-Durchsuchung eingesetzt?

Zus.:

Die richterliche Erst- und Verldngerungsanordnung der im Jahr 2023 in Baden-
Wiirttemberg durchgefiihrten Mainahme der Online-Durchsuchung nach § 100b
StPO hatte den Vorwurf des Besitzes und Verbreitens kinderpornografischer In-
halte sowie des schweren sexuellen Missbrauchs von Kindern [§ 100b Absatz 2
Nummer 1 lit. €) bzw. lit. f) StPO] zur Grundlage.
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6. Wie viele Personen, bzw. Gerdte und IT-Systeme waren davon betroffen (mit der
Bitte um Angabe, welche Daten dabei erfasst wurden)?

7. Welchen Einfluss hatte die Online-Durchsuchung auf die Ermittlungen?
Zu 6.und 7.:

Die Fragen 6 und 7 werden aufgrund des Sachzusammenhangs gemeinsam beant-
wortet.

Die MaBnahme richtete sich gegen eine Person und zwar den Beschuldigten. Das
gegenstindliche Verfahren ist noch nicht justiziell abgeschlossen. Eine Bewertung
oder weitergehende Auskiinfte zum Sachverhalt sind daher nicht méglich. Im Ub-
rigen wird auf die Ausfilhrungen zum besonderen Geheimhaltungsbediirfnis im
Bereich der informationstechnischen Uberwachung zu Frage 3 verwiesen.

8. Aus welchen Griinden wurden jeweils zwei genehmigte Anordnungen (nach
$ 100a StPO) sowie eine genehmigte Anordnung (nach § 100b StPO) nicht um-
gesetzt mit der Bitte um Darlegung, ob dafiir im Einzelnen technische, rechtli-
che, ermittlungstaktische oder andere Aspekte ausschlaggebend waren?

Zu 8.:

Die gegenstindlichen richterlichen Anordnungen nach § 100a StPO konnten aus
technischen Griinden nicht umgesetzt werden. Im Ubrigen wird auf die Antwort
zu den Fragen 6 und 7, insbesondere zu dem noch nicht justiziell abgeschlossenen
Verfahren sowie die Ausfiihrungen zum besonderen Geheimhaltungsbediirfnis im
Bereich der informationstechnischen Uberwachung, verwiesen.

9. Welche konkreten Auswirkungen hat das aktuelle Urteil des Bundesverfassungs-
gerichts vom 5. August 2025 zum laufenden und kiinftigen Einsatz von Staats-
trojanern gemdf} § 100 a und §100b StPO in Baden-Wiirttemberg?

Zu9.:

Angesichts der zunehmend verschliisselten Kommunikation sind die Instrumente
der informationstechnischen Uberwachung fiir die Strafverfolgungsbehérden un-
verzichtbar. Baden-Wiirttemberg hat sich daher in der Vergangenheit stets dafiir
eingesetzt, dass die Ermittlungsbehorden in den wenigen dafiir in Betracht kom-
menden herausgehobenen und geeigneten Einzelfdllen in die Lage versetzt wer-
den, entsprechende Erkenntnisse zu erhalten. Da die in Rede stehenden MaBnah-
men keine Standard-Ermittlungsmafinahmen sind, sondern in der Praxis nur zur
Aufkliarung besonders schwerer Straftaten eingesetzt werden, ergeben sich nach
erster, nur vorldufiger Einschitzung durch die Entscheidung des Bundesverfas-
sungsgerichts im Verfahren 1 BvR 180/23 (Trojaner II) zunéchst keine grundlegen-
den Anderungen in der Einsatzmdglichkeit und Einsatzpraxis dieser Ermittlungs-
instrumente. Gleichwohl wird das Urteil nunmehr sorgfaltig und gewissenhaft auf
mogliche Auswirkungen auf die Strafverfolgungspraxis gepriift.

Strobl

Minister des Inneren,
fiir Digitalisierung und Kommunen



