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Antrag
der Abg. Peter Seimer und Andrea Schwarz u. a. GRUNE

und

Stellungnahme

des Ministeriums des Inneren, fiir Digitalisierung und Kommunen

Digitale Resilienz in Baden-Wiirttemberg

Antrag

Der Landtag wolle beschlief3en,
die Landesregierung zu ersuchen

zu berichten,

1. welche digitalen Kommunikationswege die Landesregierung in Krisensitua-
tionen anbietet, um Biirgerinnen/Biirger {iber Notfalltreffpunkte, Verhaltensan-
weisungen etc. aufzukldren und zu informieren (bitte unter Angabe, wie darii-
ber auch vor Krisenereignissen zur persénlichen Krisenvorbereitung aufgeklért
wird);

2. wie die Landesregierung eine resiliente Kommunikationsinfrastruktur fiir diese
Zwecke sicherstellt (unter Angabe einer Bewertung von [Teil-]Ausféllen von
Mobilfunknetz, Breitbandnetz, Satellitenkommunikation, DAB+, UKW etc.);

3. wie sie eine Notwendigkeit des Erhalts von DVB-T2 und Simulcast (gleich-
zeitiger Betrieb von UKW und DAB+) im Speziellen den Erhalt von UKW
vonseiten des offentlich-rechtlichen Rundfunks im Hinblick auf Resilienz in
Krisensituationen bewertet;

4. ob die Landesregierung aktuell MaBinahmen plant, um die digitale Vernetzung
des Bevolkerungsschutzes zu verbessern (wenn ja, welche);

5. ob der Landesregierung Projekte zu digitalen Schnittstellen zwischen den Fiih-
rungs- und Lagezentren der Polizei und den Integrierten Leitstellen fiir Feuer-
wehr und Rettungsdienst bekannt sind und wie sie diese bewertet und ggf.
voranbringt;

6. wie die Integrierten Leitstellen gegen Angriffe auf deren digitale Infrastruktur
geschiitzt sind und welche praventiven Vorgaben hierzu bestehen;
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7. inwiefern insbesondere Vorgaben zum betrieblichen Kontinuitdtsmanagement
(BCM) nach einem digitalen (bspw. durch Ransomware, Datendiebstahl, Da-
tenldschung) oder physischen Angriff (bspw. durch Feuer, Einsturz, notwen-
dige Evakuierung) fiir die Integrierten Leitstellen bestehen bzw. umgesetzt
sind;

8. ob es zur Wahrung der digitalen Resilienz im Krisenfall Ausfalloptionen fiir
bspw. das Vorhalten von wichtigen Daten — wie es kritische Patientendaten
sind — oder notwendiger Rechenleistung, welche physisch nicht in Baden-
Wiirttemberg und nicht in einem angrenzenden Bundesland angesiedelt sind,
gibt;

9. ob aktuell im Fall eines Cybersicherheitsvorfalls, welcher die Verfiigbarkeit,
Integritit oder Vertraulichkeit von kritischen IT-Systeme beeintrichtigt, phy-
sische Faktoren wie bspw. das Runterfahren eines industriellen Hochofens
mitbedacht werden;

10. inwieweit der Landesregierung — in Anbetracht der Tatsache, dass die prakti-
sche Sicherstellung der Funktionsfahigkeit und der Schutz der KRITIS grund-
sitzlich deren Betreibern obliegt — praktische Kenntnisse i{iber die digitale
Arbeitsfahigkeit von KRITIS in Baden-Wiirttemberg im Krisenfall hinsicht-
lich einer stabilen Stromversorgung vorliegen;

11. inwieweit der Landesregierung — in Anbetracht der Tatsache, dass die Sicher-
stellung der Funktionsfahigkeit und der Schutz der KRITIS grundsétzlich de-
ren Betreibern obliegt — praktische Kenntnisse iiber die digitale Arbeitsféhig-
keit von KRITIS im besonderen Fall eines Cybersicherheitsvorfalls, welcher
die Verfiigbarkeit, Integritdt oder Vertraulichkeit von kritischen IT-Systemen
beeintriachtigt, vorliegen;

12. ob die Landesregierung einen Bedarf sieht, notwendige — die bundes- und EU-
weiten Entwicklungen und Vorgaben begleitende — Maflnahmen zu priifen,
um die Sicherheit bei KRITIS in Baden-Wiirttemberg zu erhéhen (evtl. wis-
senschaftliche Analysen, Umsetzungshilfen);

13.0b in der Vergangenheit bereits wissenschaftliche Analysen zum Thema
Cybersicherheit in der 6ffentlichen Verwaltung in Baden-Wiirttemberg ange-
fertigt wurden (bspw. zu gegenseitigen Abhéngigkeiten zwischen Behérden
oder ob Ausfille iibergeordneter Behorden auch darunterliegende Behdrden
betreffen wiirden);

14. ob sie die 6ffentliche Verwaltung (kommunal wie landesseitig) oder Teile de-
rer in Baden-Wiirttemberg als KRITIS einstuft und welche Vorgaben sie fiir
diese macht (bitte im Falle von vorhandenen Vorgaben im Speziellen auch auf
Managementthemen wie Informationssicherheitsmanagement und Kontinui-
tdtsmanagement sowie auf Informationen bzgl. deren Finanzierung eingehen);

15. welche Erkenntnisse und Mafinahmen sie aus dem Sicherheitsvorfall in der
Verwaltung des Landkreises Anhalt-Bitterfeld bspw. auch fiir andere Verwal-
tungseinheiten wie Regierungsprésidien oder Oberstaatsanwaltschaften abge-
leitet hat.

16.12.2025

Seimer, Andrea Schwarz, Dr. Geugjes, Héffner,
Hildenbrand, Lede Abal, Sperling, Tuncer GRUNE
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Begriindung

Digitale Resilienz wird immer wichtiger. Insbesondere in Krisensituationen ist
die digitale Kommunikations- und Arbeitsfahigkeit der Betreiber kritischer Infra-
struktur aus den Sektoren Energie, Informationstechnik und Telekommunikation,
Gesundheit, Wasser und zeitlich einem Krisenfall jeweils versetzt nachfolgend
aus den Sektoren Erndhrung, Siedlungsabfallentsorgung, Transport und Verkehr,
Medien und Kultur, Finanz- und Versicherungswesen unentbehrlich, um Notfal-
len mit groBBeren Ausmaflien begegnen zu konnen. Ebenso spielt die digitale Not-
fallkommunikation in den Gemeinden eine entscheidende Rolle in Krisen- und
Katastrophenlagen. Der Antrag soll beleuchten, wie das Land die Kommunen da-
bei unterstiitzt, digitale Kommunikationswege im Krisenfall aufrecht zu erhalten
und inwieweit KRITIS-Einrichtungen in Baden-Wiirttemberg auf kritische Cyber-
sicherheitsvorfille vorbereitet sind.

Stellungnahme*)

Mit Schreiben vom 19. Februar 2026 Nr. IM6-1441-46/20/41 nimmt das Ministe-
rium des Inneren, fiir Digitalisierung und Kommunen im Einvernehmen mit dem
Staatsministerium, dem Ministerium fiir Kultus, Jugend und Sport, dem Ministeri-
um fiir Wissenschaft, Forschung und Kunst, dem Ministerium fiir Umwelt, Klima
und Energiewirtschaft, dem Ministerium fiir Soziales, Gesundheit und Integra-
tion, dem Ministerium der Justiz und fiir Migration, dem Ministerium fiir Verkehr
sowie dem Ministerium fiir Erndhrung, Landlichen Raum und Verbraucherschutz
zu dem Antrag wie folgt Stellung:

Der Landtag wolle beschliefsen,
die Landesregierung zu ersuchen

zu berichten,

1. welche digitalen Kommunikationswege die Landesregierung in Krisensituatio-
nen anbietet, um Biirgerinnen/Biirger tiber Notfalltreffpunkte, Verhaltensanwei-
sungen etc. aufzukldren und zu informieren (bitte unter Angabe, wie dariiber
auch vor Krisenereignissen zur personlichen Krisenvorbereitung aufgeklirt
wird);

Zul.:

Die Landesregierung stellt den Menschen in Baden-Wiirttemberg in Krisensitu-
ationen verschiedene digitale Kommunikationswege zur Verfligung, um zeitnah
und verlésslich iiber Notfalltreffpunkte, Verhaltensanweisungen sowie weitere
erforderliche Maflnahmen zu informieren. Ziel ist es, sowohl im Vorfeld iiber
Vorsorge und richtiges Verhalten aufzukldren als auch im eingetretenen Krisen-
fall verléssliche und aktuelle Informationen bereitzustellen. Eine zentrale Infor-
mationsplattform ist der Internetauftritt der Landesregierung (abrufbar unter:
www.baden-wuerttemberg.de).

Falls die reguldren Internetauftritte des Landes, etwa aufgrund technischer
Storungen, Uberlastung oder eines Cyberangriffs in Folge einer Krisensitua-
tion nicht oder nur eingeschrinkt erreichbar sind, steht allen Ministerien als
Riickfallebene der ,,Sonderinformationsdienst der Landesregierung®“ (abrufbar
unter: www.infodienst-bw.de) zur Verfiigung. Uber die auch als ,,Kriseninter-
net* bezeichnete Plattform konnen den Menschen in Baden-Wiirttemberg und

*) Der Uberschreitung der Drei-Wochen-Frist wurde zugestimmt.
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den Medien in einer Krisensituation relevante Informationen zentral bereitge-
stellt werden. Die iiber das Kriseninternet bereitgestellten Seiten sind ,,responsiv:
Das Layout der dargestellten Informationen wird automatisch daran angepasst,
welche Art von Endgerdat (PC/Laptop, Smartphone) beziehungsweise welches
Bildschirmformat zur Darstellung verwendet wird. Dariiber hinaus sind die ge-
nerierten Seiten weitestgehend barrierefrei gestaltet. Um sehr viele gleichzeitige
Anfragen bearbeiten zu konnen, nutzt der Sonderinformationsdienst der Landes-
regierung entsprechend leistungsfahige und weitgehend ausfallsichere Server.

Zur Warnung der Bevolkerung setzt Baden-Wiirttemberg bereits seit vielen Jah-
ren auf den bewidhrten Warnmix aus verschiedenen Warnkanilen. Insbesondere
konnen die fiir die Gefahrenabwehr zustéindigen Behdrden zur amtlichen War-
nung der Bevolkerung vor Gefahrensituationen seit Oktober 2016 landesweit das
im gesamten Bundesgebiet verfiigbare satellitengestiitzte Modulare Warnsystem
(MoWaS) nutzen. Derzeit sind an MoWaS die Warn-Apps NINA, KATWARN
und BIWAPP, einige regionale Warn-Apps, Cell Broadcast, Fernseh- und Hoér-
funkveranstalter, Zeitungsredaktionen und Onlinedienste, digitale Stadtinforma-
tionstafeln sowie einige Verkehrsunternehmen angeschlossen. Alle Warnmeldun-
gen liber MoWaS werden auch auf der vom Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK) betriebenen Internetseite ,, warnung.bund.de* ver-
offentlicht. In Zukunft sollen auch Sirenen an MoWaS angeschlossen werden.
Alle angeschlossenen Warnmittel konnen tiber MoWasS zeitgleich und mit einer
Eingabe ausgeldst werden. Jahrlich, in der Regel am zweiten Donnerstag im Sep-
tember, findet der Bundesweite Warntag statt. Der Warntag ist ein gemeinsamer
Aktionstag von Bund, Lindern und Kommunen. Der Warntag dient der Erpro-
bung der Warnsysteme. Gleichzeitig dient der Warntag dazu, die Menschen im
Land fiir das Thema ,,Warnung“ und die vorhandenen Warnkanéle zu sensibili-
sieren. Grundsétzlich obliegt die Warnung der Bevolkerung als Teil der ndtigen-
falls zu treffenden Mallnahmen zur Gefahrenabwehr bei einer Schadenlage den
Gemeinden in ihrer Eigenschaft als Ortspolizeibehorde.

Das Staatsministerium kommt seiner Informationspflicht im Rahmen der allge-
meinen Offentlichkeitsarbeit nach und klart Biirgerinnen und Biirger auf den offi-
ziellen Informationskanélen auf.

Das Ministerium des Inneren, fiir Digitalisierung und Kommunen nutzt seine offi-
ziellen Kandle in sozialen Medien, beispielsweise Instagram, zur schnellen Ver-
breitung von Warnhinweisen, Kurzmeldungen und Verweisen auf weiterfiihrende
Informationen auf seiner Internetseite (abrufbar unter: im.baden-wuerttemberg.de).
Dadurch werden eine moglichst gro3e Reichweite und eine zeitnahe Information
der Bevolkerung sichergestellt.

Auch auflerhalb konkreter Krisenereignisse werden diese Kanile genutzt, um iiber
MaBnahmen der personlichen Krisenvorbereitung zu informieren. Hierzu zihlen
insbesondere allgemeine Hinweise zum richtigen Verhalten in unterschiedlichen
Krisenszenarien, Informationen zur individuellen Vorsorge sowie Hinweise auf
bestehende Warn- und Informationsangebote.

Weiterfithrende Erlduterungen zu Notfalltreffpunkten konnen einer eigens hier-
fiir eingerichteten Internetseite (abrufbar unter: www.notfalltreffpunkt-bw.de) ent-
nommen werden. Die Gemeinden sollten durch eine entsprechende Beschilderung
sowie Hinweise in den Gemeindemitteilungen dafiir sorgen, dass die Lage der
jeweiligen Notfalltreffpunkte den Biirgerinnen und Biirgern bekannt ist.

Die Polizei BW nutzt soziale Medien zur schnellen und unmittelbaren Kommuni-
kation mit der Offentlichkeit zu Zwecken der einsatzbegleitenden Offentlichkeits-
arbeit, polizeilichen Berichterstattung, fiir Fahndungen, Priavention, Imagepflege
und Nachwuchswerbung. Aktuell werden hierbei iiber 50 Kanile sowohl dezen-
tral durch einzelne Polizeidienststellen und Einrichtungen fiir den Polizeivoll-
zugsdienst als auch zentral durch das Landespolizeipriasidium, auf Instagram, X,
Facebook, WhatsApp, Mastodon und YouTube genutzt. Die konkrete Plattform-
auswabhl richtet sich hierbei grundsétzlich nach einer Betrachtung von rechtlichen,
gesellschaftlichen sowie ressourcentechnischen Aspekten vor dem Hintergrund


https://warnung.bund.de/
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des polizeilichen Ziels, einen moglichst grofen Teil der Bevolkerung und der Me-
dien mit relevanten Informationen zu versorgen. Diese Plattformen kommen auch
zur Kommunikation in Krisensituationen zum Einsatz, um die Offentlichkeit zu
Zwecken der polizeilichen Aufgaben in Form von Gefahrenabwehr und Strafver-
folgung zu erreichen. Dies umfasst auch die Verdffentlichung von Informationen
und Verhaltenshinweisen zum Schutz der Bevélkerung.

Dariiber hinaus kénnen auf der zentralen Internetprasenz der Polizei BW (abruf-
bar unter: www.polizei-bw.de) aktuelle Beitrdge und Warnhinweise verdffentlicht
werden. Bei Bedarf nutzt die Polizei BW zur Warnung und Information der Men-
schen im Land auch MoWasS.

Das Ministerium fiir Umwelt, Klima und Energiewirtschaft nutzt zur Information
der Bevolkerung in Krisensituationen ebenfalls verschiedene digitale Kommuni-
kationswege. Zum einen erfolgt die Information iiber soziale Medien, den offi-
ziellen Internetauftritt des Ministeriums fiir Umwelt, Klima und Energiewirtschaft
sowie — je nach Anlass — iiber themenspezifische Internetseiten, wie beispiels-
weise das Hochwasserportal Baden-Wiirttemberg.

Die Hochwasservorhersagezentrale des Landes Baden-Wiirttemberg hat zudem
die Moglichkeit, bei Hochwassergefahr die Bevolkerung iiber MoWas zu infor-
mieren und zu warnen. Ein Bestandteil der Warnung sind Verhaltenshinweise
fiir Biirgerinnen und Biirger wihrend und nach dem Hochwasserfall, welche auf
www.hochwasserbw.de bereitgestellt werden.

Im Bereich des radiologischen Notfallschutzes und der nuklearspezifischen Ge-
fahrenabwehr (NGA) des Ministeriums fiir Umwelt, Klima und Energiewirtschaft
wird die Information der Bevolkerung in aller Regel iiber die fiir den Katastro-
phenschutz zustindigen Behdrden (Innenministerium, Regierungsprisidien und
Polizeiprésidien/bei NGA) und den Bund sichergestellt. Zur Vorabinformation fiir
Unfille im Bereich auch grenznaher (Schweizer) Kernkraftwerke wurden bisher
Infobroschiiren fiir die Bevolkerung in Papierform in der Umgebung der Kern-
kraftwerke verteilt. Diese sind auch digital auf den Internetauftritten der Regie-
rungsprésidien abrufbar.

Das Ministerium fiir Soziales, Gesundheit und Integration stellt den Biirgerinnen
und Biirgern Informationen auf seinem Internetauftritt und iiber die sozialen Me-
dien (Instagram, Facebook, LinkedIn, Mastodon, X, zum Teil YouTube) zur Ver-
fligung. Zudem haben die Biirgerinnen und Biirger die Moglichkeit, Anfragen an
das Ministerium zu richten.

Auch das Ministerium fiir Verkehr informiert Biirgerinnen und Biirger in Krisen-
situationen {liber verschiedene digitale Kommunikationswege. Zur Aufklarung vor
Krisenereignissen sowie zur begleitenden Information in Krisensituationen nutzt
das Ministerium fiir Verkehr bei Bedarf seine regulédren digitalen Kanéle. Dazu
zdhlen insbesondere die Internetseite des Ministeriums sowie die Auftritte in so-
zialen Medien und auch die bwegt-App fiir unter anderem die Fahrtauskunft mit
einer Nachrichten-Funktion. Diese digitalen Angebote werden durch die klassi-
sche Medienarbeit ergidnzt. Uber diese Kanéle werden unter anderem Hinweise zu
Auswirkungen auf den Verkehr, zu Verhaltensanweisungen sowie zu allgemeinen
Aspekten der personlichen Krisenvorbereitung kommuniziert. Der letzte grofere
Kommunikationsbedarf dieser Art hat wiahrend der Coronapandemie stattgefun-
den. Im Verkehrsbereich hat sich dabei gezeigt, dass neben digitalen Instrumenten
und klassischer Medienarbeit zumindest im Krisenfall die Durchsagen an Bahn-
steigen oder Bahnhdfen oder Aushénge in Fahrzeugen weiterhin eine hohe Rele-
vanz besitzen.

In die digitale Kommunikation sind iiber einen regelmifBigen Austausch auch die
Verkehrsverbiinde sowie die Eisenbahnverkehrsunternehmen eingebunden. Diese
informieren ihrerseits {iber eigene Internetauftritte, Apps und soziale Medien und
tragen so zur Verbreitung verkehrsbezogener Informationen und Hinweise bei.
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Um Biirgerinnen und Biirger tiber Moglichkeiten zur persoénlichen Krisenvorbe-
reitung zu informieren, wurde der Internetauftritt des Ministeriums fiir Erndhrung,
Landlichen Raum und Verbraucherschutz um das Thema ,,Erndhrungsnotfall-
vorsorge® ergénzt, um klare und praxisnahe Empfehlungen bereitzustellen. Hier
finden Interessierte praktische Hinweise zur privaten und staatlichen Vorsorge.
Dariiber hinaus gibt es Antworten auf Fragen rund um das Thema Notfallvorsorge
und konkrete Tipps, wie man zum Beispiel im Ernstfall auch ohne Strom kochen
und sich gut versorgen kann. Damit unterstiitzt das Ministerium die Biirgerinnen
und Biirger dabei, sich eigenverantwortlich auf mogliche Krisensituationen vor-
zubereiten, und tragt zugleich zur Stirkung der gesamtgesellschaftlichen Resi-
lienz in Baden-Wiirttemberg bei.

Dariiber hinaus werden bei konkreten Vorfillen zum Beispiel im Bereich der
Trinkwasserversorgung entsprechende Meldungen in MoWas eingespeist.

2. wie die Landesregierung eine resiliente Kommunikationsinfrastruktur fiir diese
Zwecke sicherstellt (unter Angabe einer Bewertung von [Teil-]Ausfdillen von
Mobilfunknetz, Breitbandnetz, Satellitenkommunikation, DAB+, UKW etc.);

Zu?2.:

Zur Sicherstellung der in Ziffer 1 dargestellten (digitalen) Kommunikationswege
der Landesregierung in Krisensituationen ist Folgendes festzustellen:

Die Resilienz der Kommunikationsinfrastruktur ist durch mehrere Riickfallebenen
beziehungsweise Ausweichmoglichkeiten sichergestellt. Das bedeutet, Fithrungs-
und Warnkommunikation wird nicht auf einzelne o6ffentliche Netze (Mobilfunk/
Internet) gestiitzt, sondern auf einen mehrschichtigen Kommunikationsmix aus
eigenstidndigen Systemen der Behorden und Organisationen mit Sicherheitsauf-
gaben (BOS), Riickfallebenen und voneinander unabhingigen Warnkanélen. Dies
gilt auch fiir die Kommunikation in und mit den Notfalltreffpunkten. Grundsétz-
lich kann auf die gesamte Bandbreite der Kommunikationsmoglichkeiten zuge-
griffen werden, die der staatlichen Gefahrenabwehr zur Verfiigung stehen. Zu
nennen sind hierbei Digitalfunk BOS, Mobilfunk und Satellitenkommunikation.
Zur Warnung und Information der Offentlichkeit, wie unter Ziffer 1 dargestellt,
steht MoWaS, aber auch unabhidngig hiervon beispielsweise Radio und Fern-
sehen, die Internetauftritte des Landes einschlieSlich der Auftritte in den sozialen
Medien ober auch der Sonderinformationsdienst der Landesregierung (siehe Stel-
lungnahme zu Ziffer 1) zur Verfligung.

MoWas ist als hochverfiigbares, gehirtetes System zur Warnung der Bevdlkerung
konzipiert. Die Ubertragung der Warnmeldung innerhalb von MoWaS erfolgt red-
undant via Satelliten und kabelgebunden. Die technische Basis macht das System
unempfindlich gegen Stromausfille und Ausfille der terrestrischen Ubertragungs-
wege. Wie in der Stellungnahme zu Ziffer 1 dargestellt, konnen alle an MoWaS
angeschlossenen Warnmittel zeitgleich und mit einer Eingabe ausgelost werden.
So ist sichergestellt, dass bei Ausfall einzelner Warnkanédle die Warnmeldungen
iiber die weiteren Warnkanile ausgeliefert werden.

Der Digitalfunk BOS ist ein flichendeckendes, hochverfligbares und sicheres
Kommunikationsnetz. Er wurde im Auftrag von Bund und Léndern seit 2007
durch die gemeinsame Bundesanstalt fiir den Digitalfunk der Behorden und Or-
ganisationen mit Sicherheitsaufgaben (BDBOS) aufgebaut und wird durch die an-
staltseigene Betreibergesellschaft betrieben und {iberwacht. Auf Grundlage eines
Verwaltungsratsbeschlusses der BDBOS wird der Betrieb des Digitalfunks BOS
bei lokalen und regionalen Stromausfillen sowie dariiberhinausgehenden Szena-
rien bis hin zu einem Blackout — ohne Einschrankungen in der Netzkapazitit
oder der Flachenversorgung — fiir mindestens 72 Stunden sichergestellt. In Baden-
Wiirttemberg wurden die Mafinahmen zur Netzhértung im Rahmen des Projekts
»Modernisierung Digitalfunk 2030* beim Présidium Technik, Logistik, Service
der Polizei weitgehend umgesetzt. Die letzte Ausbaustufe zur Optimierung dieser
Infrastruktur soll bis 2027 abgeschlossen werden. Die Fahrzeugfunkversorgung
bei einem landesweiten Stromausfall ist seit Ende 2023 gewihrleistet.
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Ergénzend zum Digitalfunk BOS wird die Kommunikation zwischen dem Minis-
terium des Inneren, fiir Digitalisierung und Kommunen als oberster Katastrophen-
schutzbehorde, den Regierungsprisidien als hoheren Katastrophenschutzbehorden
und den Stadt- und Landkreisen als untere Katastrophenschutzbehdrden mittels
von der &ffentlichen Stromversorgung unabhéngigen Satellitenkommunikations-
systemen (Telefonie, Datenfunk, Push-To-Talk Gruppenkommunikation/Projekt
»SaFe®) sichergestellt. Diese Kommunikationsmedien werden in regelméfigen,
kurzen Abstdnden mit den unteren Katastrophenschutzbehorden und der obersten
Katastrophenschutzbehorde beiibt, um die Einsatzbereitschaft zu gewéhrleisten.

Die Verpflichtung zur Aufrechterhaltung der (6ffentlichen) Telekommunikations-
dienste liegt grundsdtzlich in der Verantwortung der Telekommunikationsunter-
nehmen. Die Pflichten zur Aufrechterhaltung des Betriebs, zur Vorsorgeplanung
und zur Umsetzung geeigneter SicherheitsmaBnahmen ergeben sich fiir Telekom-
munikationsnetzbetreiber insbesondere aus dem Telekommunikationsgesetz so-
wie aus den Vorgaben des Gesetzes iiber das Bundesamt fiir Sicherheit in der
Informationstechnik und iiber die Sicherheit in der Informationstechnik von Ein-
richtungen (BSI-Gesetz — BSIG).

Die analoge (UKW) und digitale Horfunkverbreitung (DAB+) bildet nach Uber-
zeugung der Landesregierung einen zentralen Teil der Kommunikationsinfra-
struktur in Baden-Wiirttemberg. Die Marktdurchdringung von DAB+ und ent-
sprechender Empfangsgerite nimmt dabei stetig zu und gewinnt immer mehr an
Bedeutung. Die Landesanstalt fiir Kommunikation hat in den vergangenen Jahren
erfolgreich erhebliche Anstrengungen zum weiteren Ausbau des DAB+-Netzes
in Baden-Wiirttemberg unternommen. Gleichzeitig stellt UKW auch weiterhin
einen wichtigen Verbreitungsweg von Horfunkangeboten sowohl fiir den 6ffent-
lich-rechtlichen Rundfunk als auch den privaten Rundfunk dar. Gerade mit Blick
auf den privaten Rundfunk bildet die analoge Verbreitung eine wichtige Refinan-
zierungsquelle fiir digitale Innovationen und Verbreitung in DAB+. Die Landes-
regierung hat daher zur Schaffung von Planungssicherheit fiir die Anbieter mit der
Novelle des Landesmediengesetzes im Jahr 2022 eine Verldngerungsmoglichkeit
aller bestehenden UKW- und DAB-Zuweisungen im Horfunk bis Ende 2032 ge-
geben. Die Landesregierung beobachtet fortwihrend die weiteren Entwicklungen
zu den Verbreitungswegen im Bereich des Horfunks und steht mit den Beteiligten
in engem Austausch.

3. wie sie eine Notwendigkeit des Erhalts von DVB-T2 und Simulcast (gleichzeiti-
ger Betrieb von UKW und DAB+) im Speziellen den Erhalt von UKW vonseiten
des offentlich-rechtlichen Rundfunks im Hinblick auf Resilienz in Krisensitua-
tionen bewertet;

Zu3.:

Aus Sicht der Landesregierung leistet die digitale Antennenfernsehverbreitung
iiber DVB-T2 einen Beitrag fiir ein breites und attraktives Portfolio der Ver-
breitungswege fiir Rundfunk sowie den Grundversorgungsauftrag im Bereich
des dffentlich-rechtlichen Rundfunks. Im Ubrigen wird auf die Stellungnahme
zu Ziffer 2 verwiesen.

4. ob die Landesregierung aktuell MafSnahmen plant, um die digitale Vernetzung
des Bevilkerungsschutzes zu verbessern (wenn ja, welche),

Zu4.:

Die Landesregierung verfolgt aktuell Malnahmen, um die digitale Vernetzung
im Bevdlkerungsschutz weiter zu verbessern. Schwerpunkt ist der fortlaufende
Ausbau einer einheitlichen, verwaltungsebeneniibergreifenden digitalen Lage-
und Informationsplattform sowie die Erweiterung des Nutzer- und Partnerkreises.
Insbesondere wird hierzu die Elektronische Lagedarstellung Bevolkerungsschutz
(ELD-BS) fortlaufend weiterentwickelt, unter anderem mit dem Update ELD-
BS 4.0 und zusitzlichen Funktionen und Modulen fiir Lagebewertung, Planungs-
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unterstiitzung und behoérdeniibergreifenden Datenaustausch. Ferner wird derzeit
die Einbindung weiterer Nutzergruppen vorbereitet beziehungsweise umgesetzt.
Flankierend werden zielgruppenbezogene Online-Fortbildungen zur Nutzung
neuer Funktionalititen (ELD-BS 4.0) vorgesehen, um den Rollout und die durch-
géngige Nutzung im Bevolkerungsschutz und Krisenmanagement zu unterstiitzen.

Bei den Einrichtungen des Bevolkerungsschutzes ist insbesondere eine eigenstan-
dige und hochverfiigbare Sprachkommunikation fiir den einsatzrelevanten Infor-
mationsaustausch von grofler Bedeutung. Das Land unterstiitzt die Gemeindefeu-
erwehren daher bei der Nutzung des Digitalfunks BOS als einheitliches, iibergrei-
fendes Kommunikationssystem. Dies erfolgt unter anderem durch die Gewdhrung
von Zuwendungen nach der Verwaltungsvorschrift des Innenministeriums iiber
Zuwendungen fiir das Feuerwehrwesen (ZFeuVwV), die Bereitstellung einer ver-
netzten Infrastruktur zur Ubertragung von Update-Daten fiir die Digitalfunkgerte
und die Verdffentlichung von Handlungsleitfaden zum Digitalfunk BOS. Dariiber
hinaus hat das Land die Feuerwehraufsicht mit satellitengestiitzten Kommunika-
tionssystemen ausgestattet sowie eine Plattform fiir eine erweiterte Nutzung des
Systems geschaffen (Projekt ,,SaFe®). Das Land vernetzt die Gemeindefeuerweh-
ren beziehungsweise die Gemeinden als Trager der Feuerwehren dariiber hinaus
in den Fillen, in denen unmittelbar das Land Zusténdigkeiten hat. Dies ist bei-
spielsweise bei der Erfassung der Daten fiir die Feuerwehr-Jahresstatistik der Fall
aber auch bei der Anmeldung zu Lehrgéngen an der Landesfeuerwehrschule.

Jede Gemeinde hat dariiber hinaus nach § 3 des Feuerwehrgesetzes als weisungs-
freie Pflichtaufgabe im Rahmen der kommunalen Selbstverwaltung auf eigene
Kosten eine leistungsfidhige Feuerwehr aufzustellen, auszuriisten und zu unter-
halten. Die Umsetzung von Projekten zur digitalen Vernetzung innerhalb von
Gemeindefeuerwehren, zwischen Gemeindefeuerwehren oder mit der Integrier-
ten Leitstelle und anderen externen Stellen ist damit eine kommunale Aufgabe,
soweit dies vor Ort als erforderlich angesehen wird. Die Landkreise unterstiit-
zen entsprechend den Regelungen des § 4 des Feuerwehrgesetzes aulerdem die
Gemeinden in unterschiedlichster Form. Unter anderem sind sie fiir den Aufbau
und Betrieb von unabhéngigen Kommunikationsnetzen zur Alarmierung der Ein-
satzkrifte zustindig. Dariiber hinaus gibt es teilweise auch weitere Projekte, bei-
spielsweise fiir ergdnzende Benachrichtigungssysteme fiir Einsatzkréfte oder die
Bereitstellung von Verwaltungs- oder Ausbildungssoftware.

5. ob der Landesregierung Projekte zu digitalen Schnittstellen zwischen den Fiih-
rungs- und Lagezentren der Polizei und den Integrierten Leitstellen fiir Feuer-
wehr und Rettungsdienst bekannt sind und wie sie diese bewertet und ggf. vor-
anbringt;

Zus.:

Fiir die Sicherstellung der unabhéngigen, gesicherten Kommunikation zwischen
den Fiithrungs- und Lagezentren der Polizei und den Integrierten Leitstellen fiir
Feuerwehr und Rettungsdienst (ILS) bestehen gemeinsame Einsatzpldne fiir die
Nutzung des Digitalfunks BOS.

Die Fiithrungs- und Lagezentren der Polizei und die ILS arbeiten mit unterschied-
lichen Einsatzleit- (ELS) und Kommunikationsmanagementsystemen (KMS).
Wihrend die Polizei Baden-Wiirttemberg iiber eine einheitliche Anwendung ver-
fligt, sind bei den ILS ELS und KMS jeweils verschiedener Hersteller im Einsatz.

Ein bidirektionaler und medienbruchfreier Austausch von relevanten Einsatzin-
formationen zwischen dem ELS der Polizei sowie den Anwendungen der betei-
ligten BOS, wie zum Beispiel Feuerwehr und Rettungsdienst, kann die gegenseiti-
gen Alarmierungs- und Verstindigungsvorgidnge beschleunigen sowie die Fehler-
quote bei der Dateniibermittlung zumindest reduzieren oder ausschlieen.
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Aus diesem Grund werden im Présidium Technik, Logistik, Service der Polizei
derzeit die technische Umsetzbarkeit einer interoperablen Leitstellenkommunika-
tion betrachtet sowie organisatorische, technische und rechtliche Herausforderun-
gen identifiziert.

6. wie die Integrierten Leitstellen gegen Angriffe auf deren digitale Infrastruktur
geschiitzt sind und welche priventiven Vorgaben hierzu bestehen,

Zu6.:

Die Trégerschaft fiir die ILS wird fiir den Feuerwehrteil der Leitstellen durch die
Stadt- und Landkreise und fiir den rettungsdienstlichen Teil der Leitstellen durch
die Landesverbdnde des Deutschen Roten Kreuzes wahrgenommen. Die Stadt-
und Landkreise liben die Tridgerschaft im Rahmen der kommunalen Selbstver-
waltung als weisungsfreie Pflichtaufgabe aus. Damit legen sie die Standards fiir
die Sicherheitsarchitektur ihrer ILS im Rahmen der gesetzlichen Vorgaben und
dem Stand der Technik selbst fest. Nach ZFeuVwV ist eine Voraussetzung bei
der Forderung von Mafinahmen zur Beschaffung von Technik fiir Alarmierungs-
einrichtungen und die Einrichtung von ILS, dass fiir die betroffenen informations-
technischen Systeme die Sicherheitsgrundsitze, die Sicherheitsstrategie sowie
die Pflichten und Berichtswege entsprechend der Verwaltungsvorschrift Informa-
tionssicherheit des Landes in der jeweils geltenden Fassung sinngemill umgesetzt
werden. Dies ist im Verwendungsnachweis zu bestitigen.

Ein elementarer Bestandteil der Arbeit der Cybersicherheitsagentur Baden-Wiirt-
temberg (CSBW) liegt nach § 3 des Cybersicherheitsgesetzes (CSG) in der Pra-
vention. Dieses praventive Angebot steht auch den Stadt- und Landkreisen fiir
ihre Aufgaben als Triger der ILS zur Verfiigung. Das Priaventionsangebot der
CSBW umfasst dabei ein breites Schulungs- und Sensibilisierungsangebot zu
Themen der Cybersicherheit, umfassende Informationsmaterialien inklusive Er-
klarvideos, Vorlagen zur Erstellung von Sicherheitsrichtlinien und -konzepten
oder auch eine individuelle Beratung zu allen Themen der Cybersicherheit.

Dariiber hinaus kann die CSBW auch im Falle eines bereits erfolgten Cyber-
angriffs fiir die Stadt- und Landkreise fiir ihre Aufgaben als Tréger der ILS tétig
werden, indem sie zum Beispiel bei der Vorfallbehandlung unterstiitzt. Von der
Analyse des Sicherheitsvorfalls {iber die technische Unterstiitzung und Beratung
bei der Behandlung des Sicherheitsvorfalls (auch vor Ort durch Entsenden eines
Mobile Incident Response Teams) bis hin zur Bereitstellung eines Notfall-Equip-
ments und die Unterstiitzung bei der Krisenkommunikation steht die CSBW an
der Seite der betroffenen Stelle.

7. inwiefern insbesondere Vorgaben zum betrieblichen Kontinuitdtsmanagement
(BCM) nach einem digitalen (bspw. durch Ransomware, Datendiebstahl, Da-
tenléschung) oder physischen Angriff (bspw. durch Feuer, Einsturz, notwendige
Evakuierung) fiir die Integrierten Leitstellen bestehen bzw. umgesetzt sind;

Zu7.:

Mafnahmen des BCM liegen ebenfalls in der Zusténdigkeit der Tréger der ILS.
Auf die Ausfiihrungen zur Tréagerschaft der ILS in Ziffer 6 wird verwiesen.

Insofern eine ILS in der Triagerschaft einer Kommune liegt, ergibt sich fiir diese
aus § 3 Absatz 10 der Cybersicherheitsverordnung (CSVO) die Empfehlung, die
MaBnahmen nach § 3 Absétze 3 bis 5 und 8 umzusetzen. Die dort aufgefiihrten
MaBnahmen, wie die Aufrechterhaltung des Betriebs durch ein Backup-Manage-
ment und die Wiederherstellung nach einem Notfall- sowie ein Krisenmanage-
ment, sind explizite Malnahmen eines BCM.
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8. ob es zur Wahrung der digitalen Resilienz im Krisenfall Ausfalloptionen fiir bspw.
das Vorhalten von wichtigen Daten — wie es kritische Patientendaten sind — oder
notwendiger Rechenleistung, welche physisch nicht in Baden-Wiirttemberg und
nicht in einem angrenzenden Bundesland angesiedelt sind, gibt;

Zu 8.:

Mit der Produktivnahme der ersten Leistungen im ressortiibergreifenden Projekt
MEDI:CUS (Medizindaten-Infrastruktur: cloudbasiert, universell, sicher) wird ab
Ende 2026 ein weiterer Meilenstein auf dem Weg zur Krisenresilienz des Ge-
sundheitswesens erreicht werden. So wird es fiir teilnehmende Einrichtungen zu-
ndchst der klinischen Versorgung unter anderem moglich, Backups fiir den Kri-
senfall neben den lokalen Moglichkeiten auch georedundant abzulegen. Mit dem
weiteren Ausbau von MEDI:CUS ab 2027 werden daneben immer mehr Services
angeboten, die durch die cloudbasierte orts- und anbieterunabhéngige Architektur
hinsichtlich Ausfallsicherheit deutlich einfacher zu schiitzen sein werden, als in
den heutigen iiberwiegend lokal aufgestellten Strukturen.

Um fiir einen Krisenfall, wie etwa im Falle eines digitalen Ausfalls, auch wei-
terhin die Patientensicherheit (insbesondere die Versorgung) aufrechterhalten zu
konnen, sind die Krankenhéduser in eigener Zustindigkeit unter anderem nach
§ 28 Absatz 2 des Landeskrankenhausgesetzes Baden-Wiirttemberg verpflichtet,
geeignete Vorkehrungen zu treffen. Dies soll insbesondere durch Erstellung und
Fortschreibung von Krankenhaus Alarm- und Einsatzplinen (KAEP) sicherge-
stellt werden. Ein funktionierender KAEP ist deshalb ein zentrales Instrument,
um schnell, koordiniert und effektiv handeln zu konnen. Auf Betreiben des Mi-
nisteriums fiir Soziales, Gesundheit und Integration wurde ein Rahmenplan er-
stellt, mit welchem die Krankenhaustréger bei der Erstellung, Weiterentwicklung
und Anwendung eines strukturierten KAEP unterstiitzt werden. Der Rahmenplan
bietet eine praxisnahe Orientierung und beriicksichtigt die aktuellen gesetzlichen
Anforderungen, fachlichen Standards sowie die Erfahrungen aus vergangenen
Einsatzlagen. Ziel ist es, dass das jeweilige Krankenhaus sich gezielt auf diese
besonderen Anforderungen, wie etwa eines digitalen Ausfalls, vorbereiten kann.

Bei den Zentren fiir Psychiatrie sind teilweise Ersatzprozesse mit Daten von Pa-
tientinnen und Patienten in den einzelnen Héusern verfiigbar. Die Sicherung der
Daten erfolgt in unterschiedlichen Landern der Bunderepublik Deutschland.

Fiir die Universitétsklinika des Landes gilt: Zur Wahrung der digitalen Resilienz
bestehen fiir kritische Daten und Rechenleistung Notfall- und Wiederherstel-
lungsprozesse gemidll KRITIS- und BSI-Vorgaben. Intern stellen mehrere Re-
chenzentren (mindestens zwei) eine Hochverfligbarkeit sicher. Zusitzlich gibt
es Konzepte, um kritische Patientendaten im Krisen- oder IT-Notfall analog auf
Papier bereitzustellen. Fiir alle an der kritischen Versorgung beteiligten Bereiche
existieren dezentrale Notfallpldne wie gegebenenfalls lokal oder durch Papier der
Betrieb aufrechterhalten werden kann. Details zur IT-Sicherheits-Architektur un-
terliegen der Vertraulichkeit. Perspektivisch kdnnten versorgungsrelevante Kern-
datensitze auch durch MEDI:CUS als Multicloud vorgehalten werden.

Ein Beispiel fiir ein von der Landesverwaltung vorgehaltenes und genutztes Sys-
tem ist der in Ziffer 1 beschriebene Sonderinformationsdienst der Landesregie-
rung. Das System wird hoch skalierbar und unabhingig von den iibrigen Syste-
men des Landes betrieben.

Fiir den Bereich der pddagogischen IT-Verfahren gilt: Schulische Verwaltungs-IT
(zum Beispiel Stundenplanprogramm, digitales Tagebuch) wird durch den Schul-
triger verantwortet. Die Landesregierung hat keine Kenntnis dariiber, wie resi-
lient kommunale IT-Strukturen im Einzelfall sind.

Landesseitig bereitgestellte paddagogische IT-Verfahren der digitalen Bildungs-

plattform verfiigen iiber eine Ausfallredundanz inklusive ortlicher Trennung der
redundanten Rechenzentren.

10
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Im Ressortbereich des Ministeriums fiir Umwelt, Klima und Energiewirtschaft
wird tiberwiegend die Infrastruktur der BITBW genutzt. In Ausnahmefillen, zum
Beispiel in der Zusammenarbeit mit anderen Léndern, nutzt die Landesanstalt
fiir Umwelt Baden-Wiirttemberg in geringem Mafie Cloud-Losungen externer
Dienstleister fiir bestimmte Fachdaten oder Internetauftritte. Die jeweiligen Re-
chenzentren liegen teilweise auBerhalb Baden-Wiirttembergs oder angrenzender
Lénder der Bundesrepublik.

Sofern Datenhaltungen und Rechenzentrumsdienste, welche physisch nicht in
Baden-Wiirttemberg und nicht in einem angrenzenden Land der Bundesrepublik
angesiedelt sind, Daten aus dem Geschéftsbereich der baden-wiirttembergischen
Justiz betreffen, sind entweder {iber vertraglich festgelegte IT-Verbiinde mit Jus-
tizverwaltungen aus anderen Landern oder iiber standardisierte Vertrige mit ex-
ternen IT-Dienstleistern Ausfalloptionen entsprechend dem Schutzbedarf der Da-
ten festgelegt, die mit dem Betriebs-Standard in Baden-Wiirttemberg vergleichbar
sind.

9. ob aktuell im Fall eines Cybersicherheitsvorfalls, welcher die Verfiigharkeit,
Integritdt oder Vertraulichkeit von kritischen IT-Systeme beeintrdchtigt, physi-
sche Faktoren wie bspw. das Runterfahren eines industriellen Hochofens mit-
bedacht werden;

Zu9.:

Die Sicherstellung der Funktionsféhigkeit von Kritischen Infrastrukturen (KRITIS)
ist in erster Linie Aufgabe der jeweiligen Betreiber. Ihnen obliegt es, erforderliche
MaBnahmen zu treffen, um die von ihnen erbrachten kritischen Dienstleistungen
auch im Fall einer Stérung — hierzu zéhlen auch Stérungen aufgrund von Cyber-
sicherheitsvorfillen — aufrechterhalten beziehungsweise wiederherstellen zu kon-
nen. Dies umfasst sowohl praventive MaBlnahmen als auch die Vorplanung und
Vorbereitung reaktiver Mafinahmen, um trotz aller Vorkehrungen mogliche Aus-
félle zumindest in Teilen kompensieren und deren Auswirkungen abmildern zu
konnen.

Als zentrales Element beim Schutz von KRITIS ist der sogenannte ,,All-Gefah-
ren-Ansatz* etabliert: Im Rahmen des Risiko- und Krisenmanagements zum
Schutz KRITIS sollen moglichst alle denkbaren Gefahren und Szenarien, die die
Funktionsfahigkeit von KRITIS teilweise oder ganz stéren konnen, beriicksichtigt
werden — Naturgefahren, Gefahren durch technisches Versagen ebenso wie ver-
sehentliche und absichtliche menschliche Handlungen einschlieBlich der hieraus
resultierenden Szenarien. Diese Betrachtungen umfassen damit auch die Betrach-
tung moglicher physischer Auswirkungen von Cybersicherheitsvorféllen.

Gerade bei kritischen IT-Systemen wie industriellen Steuerungssystemen oder
auch bei Systemen der Gebdudetechnik werden physische Faktoren bei einer
Vorfallbehandlung grundsétzlich mitbetrachtet. So beinhaltete auch die 2023
durchgefiihrte neunte Linder- und Ressortiibergreifende Krisenmanagement-
iibung LUKEX 23 mit dem Thema ,,Cyberangriff auf das Regierungshandeln‘
— an der sich Baden-Wiirttemberg in der hochsten Beteiligungsform (volliibend)
beteiligte — ein Szenario, in dem manipulierte Speicherprogrammierbare Steue-
rungen (SPS) als Ursache von Stdrungen in Rechenzentren beziehungsweise
Dienstgebiauden behandelt wurden. Bei SPS handelt es sich um insbesondere in
der Industrie aber auch in der Gebdudetechnik vielfach verbaute Gerite, die zur
Steuerung oder Regelung einer Maschine oder Anlage eingesetzt und auf digita-
ler Basis programmiert werden. Beispiele hierfiir sind SPS in Fertigungsanlagen,
Kiihlsystemen, SchlieBanlagen, Beleuchtungsanlagen, Wasserpumpen oder Alar-
mierungssystemen.

Sowohl das Ministerium fiir Wissenschaft, Forschung und Kunst als auch sein
Geschiftsbereich setzen den BSI-IT-Grundschutz um. Innerhalb dieses Rahmen-
werks werden Gefahren durch physische Faktoren und Cybergefahren im Zuge
der Resilienzplanung fortlaufend gepriift. Durch technische, organisatorische, in-

11
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frastrukturelle und personelle Gegenmaflnahmen wird ein angemessenes Sicher-
heitsniveau erreicht.

Fiir kritische IT-Systeme im Bereich des Ministeriums fiir Umwelt, Klima und
Energiewirtschaft, wie zum Beispiel die Hochwasservorhersage oder die Kern-
reaktorferniiberwachung, wurden verschiedene MaBnahmen getroffen, die die
Sicherheit und Stabilitét der Systeme gewéhrleisten.

In einigen Zentren fiir Psychiatrie werden im Rahmen des BCM bei einem Cyber-
sicherheitsvorfall, der die Verfligbarkeit, Integritdt oder Vertraulichkeit kritischer
IT-Systeme beeintrachtigt, auch physische Faktoren bedacht und beriicksichtigt,
zum Beispiel bei der Gebaudeleittechnik mit elektronischer Schlieung.

Aus Sicht des Ministeriums der Justiz und fiir Migration sind physische Faktoren
integrierte Bestandteile der Cybersicherheit und demzufolge der Bearbeitung von
Cybersicherheitsvorféllen. Insoweit und sofern dies zur Schadensbegrenzung not-
wendig ist, kommt auch das Herunterfahren von IT-Systemen in Betracht.

Soweit Cybersicherheitsvorfille die Sicherheit kritischer IT-Systeme im Ressort-
bereich des Ministeriums fiir Verkehr beeintrachtigen kdnnten, werden physische
Faktoren im Zuge der Sicherheitskonzeption beriicksichtigt.

Im Ministerium fiir Erndhrung, Landlichen Raum und Verbraucherschutz wurde
ein ganzheitliches BCM etabliert, im Rahmen dessen fiir verschiedene Szenarien
Notfallplane entwickelt wurden und noch entwickelt werden, welche alle relevan-
ten Aspekte, wie zum Beispiel IT, Strom- und Wasserversorgung, fiir zumindest
einen Notbetrieb beriicksichtigen, soweit dies bei Erstellung abschétzbar ist.

10. inwieweit der Landesregierung — in Anbetracht der Tatsache, dass die prakti-
sche Sicherstellung der Funktionsfihigkeit und der Schutz der KRITIS grund-
sdtzlich deren Betreibern obliegt — praktische Kenntnisse itiber die digitale
Arbeitsfihigkeit von KRITIS in Baden-Wiirttemberg im Krisenfall hinsichtlich
einer stabilen Stromversorgung vorliegen,

Zu 10.:

Die Nationale Strategie zum Schutz Kritischer Infrastrukturen definiert KRITIS
als Organisationen und Einrichtungen mit wichtiger Bedeutung fiir das staatliche
Gemeinwesen, bei deren Ausfall oder Beeintrichtigung nachhaltig wirkende Ver-
sorgungsengpdsse, erhebliche Storungen der offentlichen Sicherheit oder andere
dramatische Folgen eintreten wiirden. Im Sinne dieser Definition zdhlen in Ba-
den-Wiirttemberg Organisationen und Einrichtungen aus den Sektoren Energie,
Erndhrung, Finanz- und Versicherungswesen, Gesundheit, Informationstechnik
und Telekommunikation, Siedlungsabfallentsorgung, Medien und Kultur, Staat
und Verwaltung, Transport und Verkehr sowie Wasser zu den KRITIS.

Vor dem Hintergrund, dass die Sicherstellung der Funktionsfdhigkeit von Kri-
tischer Infrastruktur Aufgabe der jeweiligen Betreiber ist, obliegt es diesen, die
erforderlichen MaBinahmen zu treffen, um die von ihnen erbrachten kritischen
Dienstleistungen — beispielsweise auch im Falle eines Ausfalls der o6ffentlichen
Stromversorgung — aufrecht erhalten zu konnen. Der Landesregierung liegen prak-
tische Kenntnisse zur digitalen Arbeitsfahigkeit der KRITIS im Krisenfall nur in
dem Umfang vor, in dem diese im Rahmen der Zusammenarbeit und des Informa-
tionsaustauschs mit den zustidndigen Fachressorts, Aufsichts- und Sicherheitsbe-
horden sowie den jeweiligen Betreibern erhoben und lagebezogen aktualisiert wer-
den. Insbesondere beziiglich des KRITIS-Sektors ,,Staat und Verwaltung® wird auf
die Stellungnahmen im Rahmen des Antrags der Abgeordneten Sascha Binder und
Klaus Ranger und anderer SPD ,,Notstromversorgung der kritischen Infrastruktur
in Baden-Wiirttemberg®™ (Drucksache 17/8664), dort gemeinsame Stellungnahme
zu den Ziffern 1, 2, 4 und 8 sowie Stellungnahme zu Ziffer 11, verwiesen.

Im Bereich der Feuerwehren fordert das Land die Beschaffung von Netzersatz-
anlagen fiir Feuerwehrhduser. Die Gemeinden und Stidte werden durch die For-
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derung darin unterstiitzt, die Funktionsfahigkeit ihrer Feuerwehrhiuser auch bei
Ausfillen der Stromversorgung gewiahrleisten zu kdnnen. Im Rahmen der Erst-
ausstattung von Rettungswachen fordert das Land ebenfalls die Notstromversor-
gung der baulichen Anlagen.

Krankenhduser sind fiir den Krisenfall hinsichtlich einer stabilen Stromversor-
gung verpflichtet, einen aktuellen und wirksamen KAEP vorzuhalten. In der
Investitionsforderung der Krankenhausfinanzierung werden die sogenannten
Ersatznetz- oder Notstromanlagen als forderfdhig eingestuft, soweit sie fiir den
stationdren Bereich erforderlich und angemessen sind. Die Staatshaushaltspldne
des Landes Baden-Wiirttemberg weisen fiir die jéhrlich aufzustellenden Jahres-
krankenhausbauprogramme ein hohes jéhrliches Investitionsvolumen in Héhe von
aktuell 248 Millionen Euro aus.

Die Rechenzentren der Universititsklinika sind iiber Netzersatzanlagen (Not-
strom) auch bei einem Stromausfall versorgt und konnen weiterhin interne IT-
Dienste erbringen.

Die Notstromversorgung ist in den Zentren fiir Psychiatrie ebenfalls grundsétzlich
gewihrleistet.

Soweit Arzneimittel- und Medizinproduktehersteller sowie Apotheken eine KRITIS-
Anlage betreiben, kommen nach Angaben der fiir die Arzneimittel- und Medizin-
produkteiiberwachung zustdndigen Regierungsprésidien hinsichtlich einer stabi-
len Stromversorgung unter anderem Anlagen zur unterbrechungsfreien Stromver-
sorgung zum Einsatz, um im Bedarfsfall zum Beispiel ein strukturiertes
Herunterfahren von IT-Anlagen insbesondere zur Vermeidung von Datenverlust
zu ermdglichen. Einzelne Betriebsstétten verfliigen zudem iiber Notstromversor-
gung, um im Bedarfsfall fiir den gesetzlichen Versorgungsauftrag relevante Anla-
gen iiber einen begrenzten Zeitraum weiterbetreiben zu kdnnen.

Beziiglich KRITIS hat das Ministerium fiir Erndhrung, Lindlichen Raum und
Verbraucherschutz Zustidndigkeiten im Bereich der Versorgung der Bevdlkerung
mit Trinkwasser. Fiir die Aufrechterhaltung der Wasserversorgung haben Wasser-
versorgungsunternechmen und Kommunen in den letzten Jahren deutlich in die
Beschaffung von Notstromaggregaten investiert, sodass im Fall eines Stromaus-
falls die Wasserversorgung noch nicht flichendeckend, aber fiir wenige Tage rela-
tiv gut abgesichert wire. Daten zu allen etwa 1 300 Wasserversorgern liegen der
Landesregierung nicht vor. Beim derzeit laufenden Projekt Masterplan Wasser-
versorgung wird als Nebenaspekt mit einem Fragebogen zur Organisation der
Wasserversorgung ebenfalls abgefragt, ob Notstromaggregate vorhanden sind —
auch um die Betreiber fiir das Thema zu sensibilisieren. Eine erste Auswertung
der mittels Selbstauskunft erhobenen Daten zeigt, dass von circa 440 Betreibern
rund 55 % angegeben haben, ein Notstromaggregat sei vorhanden oder ein Hand-
betrieb moglich.

11. inwieweit der Landesregierung — in Anbetracht der Tatsache, dass die Sicher-
stellung der Funktionsfihigkeit und der Schutz der KRITIS grundsdtzlich de-
ren Betreibern obliegt — praktische Kenntnisse iiber die digitale Arbeitsfihig-
keit von KRITIS im besonderen Fall eines Cybersicherheitsvorfalls, welcher
die Verfiigharkeit, Integritit oder Vertraulichkeit von kritischen IT-Systemen
beeintrdchtigt, vorliegen;

Zull.:

Der Landesregierung liegen praktische Kenntnisse zur digitalen Arbeitsfahigkeit
der KRITIS im Krisenfall in dem Umfang vor, in dem diese im Rahmen der Zu-
sammenarbeit und des Informationsaustauschs mit den zustéindigen Fachressorts,
Aufsichts- und Sicherheitsbehdrden sowie den jeweiligen Betreibern erhoben und
lagebezogen aktualisiert werden.

Den speziellen bundesrechtlichen Rechtsrahmen fiir die IT-Sicherheit von be-
stimmten KRITIS und damit auch die Vorgaben fiir Meldepflichten von Sicher-
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heitsvorfallen in diesen KRITIS gestaltet der Bund durch das BSI-Gesetz (BSIG).
In der nachgelagerten BSI-Kritisverordnung (BSI-KritisV) bestimmt der Bund,
welche Anlagen (aus Bundessicht) zu den KRITIS im Sinne des BSIG zéhlen.
Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist geméf BSIG
die zustindige Aufsicht- und Meldebehorde fiir entsprechende KRITIS-Betreiber
und iiberwacht unter anderem die Meldepflichten bei Cybersicherheitsvorfillen.

Die Léander haben keine unmittelbare Zustandigkeit fiir die IT-Sicherheitsaufsicht
dieser KRITIS-Betreiber, sondern iiberwachen fachliche Anforderungen, wenn
Sektor-Unternehmen in Landeszustindigkeit liegen. Davon unbenommen ist die
CSBW in Baden-Wiirttemberg die zentrale Kontaktstelle nach § 8b BSIG und er-
hilt in diesem Rahmen BSI-Informationen iiber betroffene KRITIS-Unternehmen
im Land beziehungsweise gibt relevante Informationen des BSI an diese weiter.

Die digitale Arbeitsfahigkeit der vier Universitétsklinika wird auch im Falle eines
Cybersicherheitsvorfalls durch ein mehrstufiges Sicherheits- und Notfallkonzept
gewihrleistet. Dazu gehoren definierte Incident- und Security-Incident-Prozesse,
mehrere Rechenzentren zur Hochverfiigbarkeit, analoge Fallback-Losungen fiir
kritische Patientendaten sowie dezentrale Notfallpldne in allen versorgungsrele-
vanten Bereichen. Ergidnzend werden gesetzliche KRITIS- und BSI-Vorgaben
umgesetzt, einschlieBlich Angriffserkennung, BCM und regelméBiger Tests.

Soweit Arzneimittel- und Medizinproduktehersteller sowie Apotheken eine
KRITIS-Anlage betreiben, beschrinken sich die verfiigbaren Informationen
liberwiegend auf VorsorgemaBinahmen zur Datensicherungen und Backup-Kon-
zepte fiir Warenwirtschaftssysteme.

Die Justiz verfiigt iiber einen Prozess zur Bearbeitung von Cybersicherheitsvorfil-
len, der sich beziiglich der Schnittstellen mit der CSBW und der BITBW bewihrt
hat und die Vorgaben des CSG und der Cybersicherheitsverordnung umsetzt.

Fiir das Ministerium fiir Erndhrung, Landlichen Raum und Verbraucherschutz
wird fiir ein solches Szenario aktuell ein Notfallplan entwickelt, welcher zumin-
dest einen Notbetrieb sicherstellen soll. Dariiber hinaus erfolgt bereits seit 2016
eine regelmifige Priifung und Zertifizierung der Informationssicherheit nach
BSI-Grundschutz und damit verbunden eine stetige Weiterentwicklung der Resi-
lienz im Bereich der Cybersicherheit, um eventuelle Angriffe frithzeitig abwehren
zu konnen.

Im Bereich der Trinkwasserversorgung sind die grolen Wasserversorgungsunter-
nehmen in Baden-Wiirttemberg ebenfalls bereits BSI-zertifiziert beziehungsweise
streben dies an.

Auf die Stellungnahme der Landesregierung zum Antrag der Abgeordneten
Georg Heitlinger und Daniel Karrais und anderer FDP/DVP ,,Cybersicherheit im
Erndhrungssektor in Baden-Wiirttemberg* (Drucksache 17/7934) wird verwiesen.

Dariiber hinaus wird auf die nachfolgenden Ausfiihrungen zum KRITIS-Dachge-
setz und zum NIS2-Umsetzungsgesetz in Ziffer 12 verwiesen.

12. ob die Landesregierung einen Bedarf sieht, notwendige — die bundes- und
EU-weiten Entwicklungen und Vorgaben begleitende — Mafsnahmen zu priifen,
um die Sicherheit bei KRITIS in Baden-Wiirttemberg zu erhohen (evtl. wissen-
schaftliche Analysen, Umsetzungshilfen);

Zul2.:

Mit dem KRITIS-Dachgesetz, das am 29. Januar 2026 vom Deutschen Bundes-
tag beschlossen wurde, werden erstmals sektoreniibergreifende Regelungen zum
physischen Schutz von KRITIS geschaffen. Mit dem KRITIS-Dachgesetz wird
die Richtlinie (EU) 2022/2557 des Européischen Parlaments und des Rates vom
14. Dezember 2022 iiber die Resilienz kritischer Einrichtungen (sogenannte CER-
Richtlinie) in nationales Recht umgesetzt.
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Das KRITIS-Dachgesetz erginzt das Gesetz zur Umsetzung der NIS-2-Richtli-
nie und zur Regelung wesentlicher Grundziige des Informationssicherheitsma-
nagements in der Bundesverwaltung (NIS2-Umsetzungsgesetz). Das NIS2-Um-
setzungsgesetz ist die nationale Umsetzung der NIS-2-Richtlinie und novelliert
das BISG. Das NIS2-Umsetzungsgesetz erhoht die Anforderungen an die Cyber-
sicherheit der Bundesverwaltung sowie bestimmter (KRITIS-)Unternehmen.

Wie in der Stellungnahme zu Ziffer 11 dargestellt, liegt die Zustéindigkeit fiir be-
stimmte KRITIS-Unternehmen gemdfl BSIG und BSI-KritisV beim BSI. Eine Un-
terstiitzung dieser KRITIS-Betreiber durch die CSBW wiirde hier zu einer recht-
lichen Vermischung der Zustdndigkeiten fithren. Dariiber hinaus wiirde durch
ein Vorhalten entsprechender Unterstiitzungsleistungen bei der CSBW auch fiir
KRITIS-Unternehmen in Baden-Wiirttemberg ein zusétzlicher Ressourcenbedarf
entstehen, der in kommenden Haushalten Niederschlag finden miisste.

Im Zusténdigkeitsbereich des Ministeriums fiir Erndhrung, Landlichen Raum und
Verbraucherschutz werden die Wasserversorgungsunternechmen und Kommunen
bereits anhand von Handreichungen fiir Malnahmen zur Erhéhung der Sicherheit
der Wasserversorgung sensibilisiert, unter anderem im Fall einer Unterbrechung
der Stromversorgung oder im Bereich der IT-Sicherheit. Ausfallszenarien und
entsprechende MaBinahmen, um die Wasserversorgung, gegebenenfalls mit einer
reduzierten Wassermenge, aufrechterhalten zu konnen, sollen ferner in den ver-
pflichtenden, mit den Trinkwasseriiberwachungsbehérden abzustimmenden Not-
fallmaBBnahmenplianen der Wasserversorger festgehalten sein.

Fiir den Erndhrungsbereich wird auf die Stellungnahme der Landesregierung zum
Antrag der Abgeordneten Georg Heitlinger und Daniel Karrais und anderer FDP/
DVP ,.Cybersicherheit im Erndhrungssektor in Baden-Wiirttemberg™ (Drucksache
17/7934), Ziffer 7, verwiesen.

13. ob in der Vergangenheit bereits wissenschaftliche Analysen zum Thema
Cybersicherheit in der offentlichen Verwaltung in Baden-Wiirttemberg an-
gefertigt wurden (bspw. zu gegenseitigen Abhdngigkeiten zwischen Behdrden
oder ob Ausfille iibergeordneter Behorden auch darunterliegende Behdrden
betreffen wiirden);

Zu 3.

Beziiglich der Cybersicherheitsforschung im Land wird auf die Antwort der Lan-
desregierung auf die Grofe Anfrage der Fraktion GRUNE ,,Cybersicherheit in
Baden-Wiirttemberg® (Drucksache 17/6765), Frage 3, verwiesen.

Grundsitzlich beobachten die Cybersicherheitsexperten im Ministerium des In-
neren, fiir Digitalisierung und Kommunen mit Interesse entsprechende Projekte
und Initiativen zum Thema Cybersicherheit. So zum Beispiel das vom Ferdinand-
Steinbeis-Institut in Kooperation mit Schwarz Digits initiierte offene Projekt ,,Eu-
ropas innere und dufere Sicherheit im Spannungsfeld digitaler Souverénitit®. Ziel
dieses Projekts ist es, Fahigkeiten zu identifizieren, die entscheidend fiir Resilienz
und Sicherheit einer digitalen Souverénitit Europas sind, um damit neue Perspek-
tiven fiir praktisch umsetzbare, digitalsouverdne Losungen zu erdffnen.

Ein weiteres wissenschaftliches Vorhaben, das von der CSBW aufmerksam ver-
folgt wird, ist das vom Brandenburgischen Institut fiir Gesellschaft und Sicher-
heit in Kooperation mit dem Hasso-Plattner-Institut fiir Digital Engineering in-
itiierte Projekt ,,Resilienz Digitaler Kommunen in Krisenzeiten (REDIKOM)*.
Ziel dieses Projekts ist es, die Resilienz kommunaler Verwaltungen gegeniiber
schwerwiegenden IT-Sicherheitsvorfillen zu steigern und eine groBtmdogliche
Handlungsfahigkeit im Schadensfall zu erhalten. Zu diesem Zweck sollen MaB3-
nahmen zur Abwehr von Cyberangriffen und zur schnellstmoglichen Wiederauf-
nahme des Verwaltungsbetriebs konzipiert, {iber forensische Analyse vergangene
IT-Sicherheitsvorfille in deutschen Kommunen systematisch ausgewertet und aus
den gewonnenen Erkenntnissen ein Leitfaden mit Handlungsempfehlungen fiir
den Umgang mit dem Krisenfall generiert werden.
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Die Justiz fertigt einzelfallbezogen wissenschaftliche Analysen beziiglich Cyber-
sicherheit an oder beauftragt, sofern dies angezeigt erscheint.

14. ob sie die dffentliche Verwaltung (kommunal wie landesseitig) oder Teile de-
rer in Baden-Wiirttemberg als KRITIS einstuft und welche Vorgaben sie fiir
diese macht (bitte im Falle von vorhandenen Vorgaben im Speziellen auch auf
Managementthemen wie Informationssicherheitsmanagement und Kontinui-
tdatsmanagement sowie auf Informationen bzgl. deren Finanzierung eingehen);

Zu 14.

Fiir die Einstufung von bestimmten Stellen und Anlagen als KRITIS im Sinne
des BSIG ist die BSI-KritisV maBgeblich — auf die Ausfiihrungen zu BSIG und
BSI-KritisV in Ziffer 11 wird verwiesen. Malistab hierfiir sind insbesondere die
in der BSI-KritisV benannten Sektoren sowie die jeweils festgelegten Schwel-
lenwerte. Demnach zdhlen Landes- oder Kommunalverwaltungen grundsitzlich
nicht zu den KRITIS im Sinne des BSIG. Anders verhilt es sich jedoch bei kom-
munalen Anlagen und Einrichtungen, sofern diese die relevanten Schwellenwerte
der BSI-KritisV erreichen oder iiberschreiten. Soweit einzelne Bereiche in den
Kommunen als KRITIS eingestuft sind, liegt die Zustdndigkeit fiir entsprechende
Vorgaben beim Bund.

Unabhéngig von einer Einstufung als KRITIS unterliegt die Landesverwaltung
spezifischen Anforderungen an die Informationssicherheit sowie an die Notfall-
vorsorge und -behandlung. Diese ergeben sich aus dem CSG, der CSVO und der
Verwaltungsvorschrift Informationssicherheit. Die CSVO setzt dabei auf Landes-
ebene die Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Ra-
tes iiber Maflnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der
Union (NIS-2-Richtlinie) um und enthélt unter anderem Vorgaben zur Notfallvor-
sorge und -behandlung. Aufgrund des Beschlusses 2023/39 des IT-Planungsrates
vom 3. November 2023 (42. Sitzung), sind die Kommunalverwaltungen von der
Umsetzung dieser Vorgaben aus der NIS-2-Richtlinie ausgenommen.

Die Landesverwaltung setzt aufgrund der vorgenannten Vorschriften die Stan-
dards des BSI (BSI-Standards) um. Dazu gehort es, Informationssicherheitsma-
nagementsysteme (ISMS) aufzubauen und zu betreiben. Auch gehort dazu die
Ausgestaltung eines Notfallmanagements beziechungsweise eines BCM, das konti-
nuierlich weiter auszubauen ist.

Die BITBW hat bereits nach dem entsprechenden BSI-Standard zum Notfall-
management/BCM alle wesentlichen Informationen zur Notfallbewéltigung im
Notfallhandbuch der BITBW hinterlegt und die benétigten organisatorischen Re-
gelungen geschaffen. Diese umfassen unter anderem den Aufbau und die Be-
setzung des Notfallstabs, Regelungen zur Notfallarbeit wie Erreichbarkeiten und
Bereitschaftszeiten sowie die Festlegung von Alarmierungswegen und Sofort-
mafnahmen in Notfédllen. Fiir die wesentlichen zentralen IT-Systeme des Landes-
verwaltungsnetzes existieren Notfallpldne. Diese umfassen neben IT-Systemen
auch wichtige Gebéude- und Personalressourcen. Uberdies hat das Ministerium
des Inneren, fiir Digitalisierung und Kommunen sichergestellt, dass die bewéhrten
Organisationsformen, Abldufe und Infrastruktureinrichtungen (Lagezentrum) des
landesweiten, ressortiibergreifenden Krisenmanagements auch im Falle eines ein-
schldgigen IT-Notfalls greifen. Zeichnet sich eine entsprechende Lage ab, werden
die Prozesse des ressortiibergreifenden Krisenmanagements unter Einbindung der
Sonderrollen des Landes-CIO, des Landes-CISO, der CSBW und der BITBW ak-
tiviert und die jeweiligen Stdbe, wie der Verwaltungsstab des Innenministeriums
und der Interministerielle Verwaltungsstab, aufgerufen.
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15. welche Erkenntnisse und Mafnahmen sie aus dem Sicherheitsvorfall in der
Verwaltung des Landkreises Anhalt-Bitterfeld bspw. auch fiir andere Verwal-
tungseinheiten wie Regierungsprdsidien oder Oberstaatsanwaltschafien ab-
geleitet hat.

Zu15.:

Der Cyberangriff auf die Landkreisverwaltung Anhalt-Bitterfeld hatte erhebliche
Konsequenzen iiber einen langen Zeitraum und zeigt, welche Auswirkungen eine
unzureichend geschiitzte IT-Infrastruktur haben kann. Es kam zum Ausfall von
Geldzahlungen und zur Verdffentlichung personenbezogener Daten.

Unabhéngig von dem konkreten Sicherheitsvorfall in der Verwaltung des Land-
kreises Anhalt-Bitterfeld hat die Landesregierung mit der Cybersicherheitsstra-
tegie und der geschaffenen Cybersicherheitsarchitektur, in deren Mittelpunkt die
CSBW steht, bereits friihzeitig wichtige und mustergiiltige Voraussetzungen ge-
schaffen, um mit einer Vielzahl an praventiven und reaktiven Angeboten Risiken
durch Cyberangriffe begegnen zu konnen. So stellt das Lagezentrum der CSBW
tiber den Warn- und Informationsdienst kontinuierlich und umgehend Informatio-
nen und Handlungsempfehlungen zu Schwachstellen und Sicherheitsliicken be-
reit. Mit dem Cybermonitoring informiert die CSBW insbesondere auch Verwal-
tungseinheiten der Landesverwaltung iiber beispielsweise im Darknet gefundene
Hinweise zu gegenwirtigen oder bereits erfolgten Angriffen. Uberdies bietet sie
vielfdltige Beratungsangebote sowie Schulungen fiir alle Mitarbeitenden sowie
speziell fiir IT-Fachpersonal an und informiert regelméafig iiber aktuelle Themen,
Herausforderungen und Losungen im Bereich der Cybersicherheit. Im Falle eines
Angriffs unterstiitzt die CSBW im Rahmen ihrer Zustindigkeit betroffene Ein-
richtungen mit ihrem Mobile Incident Response Team vor Ort. Mit ihrer 7x24
Stunden erreichbaren Cyber-Ersthilfe bietet sie zudem eine Erstberatung fiir Be-
troffene eines Cyberangriffs an. Alle zuvor aufgefiihrten Leistungen der CSBW
stehen auch den Regierungsprisidien und den Oberstaatsanwaltschaften zur Ver-

fiigung.

Im Ubrigen wird zu Erkenntnissen und MaBnahmen aus dem Sicherheitsvorfall in
der Verwaltung des Landkreises Anhalt-Bitterfeld auf das in der Stellungnahme
zu Ziffer 13 angefiihrte Projekt REDIKOM verwiesen.

Der Sicherheitsvorfall im Landkreis Anhalt-Bitterfeld hat die Relevanz einer
resilienten Cybersicherheitsarchitektur unter besonderer Beriicksichtigung des
,Faktors Mensch* verdeutlicht. Vor diesem Hintergrund hat das Ministerium fiir
Wissenschaft, Forschung und Kunst seine Praventionsmafinahmen intensiviert und
verfolgt eine hybride Sensibilisierungsstrategie, die das sicherheitsbewusste Verhal-
ten der Beschéftigten im digitalen Raum ganzheitlich adressiert. Durch die syn-
ergetische Verkniipfung digitaler und analoger Formate werden iiber eine zentrale
Lernplattform kontinuierlich Online-Awareness-Trainings durchgefiihrt, welche
kiinftig durch simulierte Phishing-Tests ergénzt werden, um die Wachsamkeit ge-
geniiber Social-Engineering-Angriffen im Arbeitsalltag nachhaltig zu verstetigen.
Diese digitalen Angebote werden durch gezielte Prasenzveranstaltungen flankiert,
die insbesondere der vertieften Vermittlung von Kenntnissen iiber spezifische Ge-
fahrdungslagen sowie der Stirkung der allgemeinen Sicherheitskultur dienen, um
die organisatorische Widerstandsfahigkeit dauerhaft zu erhGhen.

Seit dem Angriff auf die Kreisverwaltung Anhalt-Bitterfeld wurden im Ressortbe-
reich des Ministeriums fiir Umwelt, Klima und Energiewirtschaft die technischen,
organisatorischen sowie personellen Informationssicherheitsmafinahmen noch
weiter verstédrkt. Fiihrungskrifte und Beschiftigte miissen regelméBig an Pflicht-
schulungen teilnehmen. Auch sind Phishing-Tests in Planung. AuBlerdem wird
das Thema im Krisenmanagement als ein relevantes Szenario betrachtet.

Die Justiz erachtet die Sensibilisierung der Anwendenden als effektivste Mal3-
nahme, da die Infektion liber E-Mails nach wie vor das grofBte und gefahrlichste
Einfallstor darstellt.
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Im Ministerium fiir Verkehr als eigene Verwaltungseinheit flossen die Erkennt-
nisse aus dem Sicherheitsvorfall im Landkreis Anhalt-Bitterfeld in den kontinu-
ierlichen Verbesserungsprozess der Informationssicherheit ein.

Unabhéngig vom konkreten genannten Vorfall ist die Informationssicherheit im
Ministerium fiir Erndhrung, Léndlichen Raum und Verbraucherschutz bereits seit
vielen Jahren sehr hoch priorisiert und wird im Rahmen der regelmifBigen Zerti-
fizierung stetig weiterentwickelt — auf die Stellungnahme zu Ziffer 13 wird ver-
wiesen.

Strobl

Minister des Inneren,
fiir Digitalisierung und Kommunen
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