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18. Wahlperiode 24.9.2026

Kleine Anfrage
des Abg. Daniel Lindenschmid AfD

und

Antwort

des Ministeriums des Inneren, fiir Digitalisierung und Europa

Resilienz der Landes-IT gegeniiber fehlerhaften Software-
updates und Herstellerabhiingigkeiten

Kleine Anfrage
Ich frage die Landesregierung:

1. Welche Behorden, Einrichtungen oder Beteiligungen des Landes waren nach
Kenntnis der Landesregierung von dem nach medialer Berichterstattung fehler-
haften Crowd Strike-Softwareupdate vom 19. Juli 2024 unmittelbar oder mittel-
bar betroffen?

2. Welche Verwaltungsleistungen oder sonstigen Dienste waren dadurch in wel-
chem Zeitraum eingeschrankt (z. B. nicht verfiigbar)?

3. Welche unmittelbaren Kosten und sonstigen quantifizierbaren Schidden sind
dem Land infolge des Vorfalls entstanden?

4. Welche vertraglichen Anspriiche auf Ersatz, Gutschrift oder sonstigen Ausgleich
wurden gepriift oder geltend gemacht mit der Bitte um Angabe des Ergebnisses?

5. Welche organisatorischen und technischen Anderungen hat die Landesregie-
rung seit dem Vorfall vorgenommen, um fehlerhafte oder kompromittierte Soft-
wareupdates vor einer breiten Ausbringung zu erkennen und ihre Folgen zu
begrenzen?

6. In welchen Bereichen der Landesverwaltung bestehen Verfahren mit gestuften
Test- und Freigaberingen, Riickfallmdglichkeiten sowie offline verfiigbaren
Wiederanlauf- und Wiederherstellungsplédnen?

7. Inwieweit wurden die Wiederanlauf- und Wiederherstellungsverfahren fiir
kritische IT-Dienste seit dem 1. Januar 2024 praktisch getestet, mit Darlegung
der wesentlichen Defizite, die dabei festgestellt wurden?

8. Nach welchen Kriterien bewertet die Landesregierung Konzentrations-, Liefer-
ketten- und Ausfallrisiken bei der Beschaffung zentraler Hard- und Software
sowie von Cloud- und Sicherheitsdiensten?

Eingegangen: 24.9.2026/Ausgegeben: 20.10.2026

Drucksachen und Plenarprotokolle sind im Internet Der Landtag druckt auf Recyclingpapier, ausgezeich-
abrufbar unter: www.landtag-bw.de/Dokumente net mit dem Umweltzeichen ,, Der Blaue Engel .



Landtag von Baden-Wiirttemberg Drucksache 18 / 547

9. Fiir welche besonders kritischen Produkt- oder Dienstkategorien bestehen Exit-,
Migrations- oder Ersatzstrategien, wenn ein Anbieter oder Produkt kurzfristig
ausfillt oder nicht mehr eingesetzt werden kann?

10. Welche konkreten MaBnahmen hat das Land seit Juli 2024 ergriffen, um digitale
Souverinitit, Interoperabilitdt und den Einsatz offener Standards sowie geeig-
neter Open-Source-Losungen zu starken (bitte einschlieBlich verausgabter Mit-
tel und erreichter Meilensteine darstellen)?

15.9.2026

Lindenschmid AfD

Begriindung

Der IT-Ausfall vom 19. Juli 2024 stand im Zusammenhang mit einem fehlerhaften
CrowdStrike-Update. Nach Angaben des Herstellers war der Vorfall nicht auf ei-
nen Cyberangriff zuriickzufiihren. Die Kleine Anfrage soll vor diesem Hintergrund
klaren, welche Folgen der Vorfall fiir das Land hatte und welche Vorkehrungen fiir
Test, Riickfall, Wiederanlauf und Anbieterwechsel bestehen.

Antwort

Mit Schreiben vom 15. Oktober 2026 Nr. IM5-0141.5-806/1/2 beantwortet das
Ministerium des Inneren, fiir Digitalisierung und Europa die Kleine Anfrage wie
folgt:

1. Welche Behorden, Einrichtungen oder Beteiligungen des Landes waren nach
Kenntnis der Landesregierung von dem nach medialer Berichterstattung fehler-
haften CrowdStrike-Softwareupdate vom 19. Juli 2024 unmittelbar oder mittel-
bar betroffen?

2. Welche Verwaltungsleistungen oder sonstigen Dienste waren dadurch in welchem
Zeitraum eingeschrdinkt (z. B. nicht verfiighar)?

3. Welche unmittelbaren Kosten und sonstigen quantifizierbaren Schdden sind dem
Land infolge des Vorfalls entstanden?

4. Welche vertraglichen Anspriiche auf Ersatz, Gutschrift oder sonstigen Ausgleich
wurden gepriift oder geltend gemacht mit der Bitte um Angabe des Ergebnisses?

Die Fragen 1 bis 4 werden aufgrund des Sachzusammenhangs gemeinsam beant-
wortet.

Nach Kenntnis der Landesregierung setzte die Landesverwaltung zum Zeitpunkt
des Vorfalls keine Produkte des Herstellers CrowdStrike ein und setzt solche Pro-
dukte auch gegenwirtig nicht ein. Entsprechend waren Behdrden und Einrichtun-
gen des Landes von dem fehlerhaften CrowdStrike-Softwareupdate vom 19. Juli
2024 nicht betroffen. Zu einer Betroffenheit von Beteiligungen des Landes liegen
der Landesregierung keine Erkenntnisse vor. Einschrankungen von Verwaltungs-
leistungen oder sonstigen Diensten sowie hieraus resultierende Kosten oder sons-
tige quantifizierbare Schiaden sind nicht bekannt geworden. Mangels Betroffenheit
bestand auch kein Anlass, vertragliche Anspriiche auf Ersatz, Gutschrift oder sons-
tigen Ausgleich geltend zu machen.
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5. Welche organisatorischen und technischen Anderungen hat die Landesregie-
rung seit dem Vorfall vorgenommen, um fehlerhafte oder kompromittierte Soft-
wareupdates vor einer breiten Ausbringung zu erkennen und ihre Folgen zu
begrenzen?

6. In welchen Bereichen der Landesverwaltung bestehen Verfahren mit gestuften
Test- und Freigaberingen, Riickfallmoglichkeiten sowie offline verfiigharen Wie-
deranlauf- und Wiederherstellungspldnen?

Die Fragen 5 und 6 werden aufgrund des Sachzusammenhangs gemeinsam beant-
wortet.

In der Landesverwaltung bestehen etablierte Verfahren, um Risiken im Zusam-
menhang mit der Einfiihrung und Aktualisierung von Software zu begrenzen.

Im Zustindigkeitsbereich des IT-Dienstleisters des Landes, der BITBW, erfolgt
die Ausbringung von Softwareupdates im Rahmen eines geregelten Change-
Management-Prozesses. Dieser umfasst einen expliziten Test- und Freigabepro-
zess und beinhaltet auch Regelungen fiir einen Rollback, also das Zuriicksetzen
auf den vorherigen Stand.

Auch in der Finanzverwaltung werden neue Softwareprodukte vor ihrem Einsatz
in der Produktionsumgebung in einer Test- und Referenzumgebung erprobt und
auf Fehler untersucht. Zusétzlich erfolgen grundsitzlich Schwachstellenscans und
erforderlichenfalls Penetrationstests. Werden hierbei Fehler oder Schwachstellen
erkannt, erfolgt kein Einsatz in der Produktionsumgebung.

7. Inwieweit wurden die Wiederanlauf- und Wiederherstellungsverfahren fiir kriti-
sche IT-Dienste seit dem 1. Januar 2024 praktisch getestet, mit Darlegung der
wesentlichen Defizite, die dabei festgestellt wurden?

Die BITBW verfiigt {iber einen mehrjahrigen Plan fiir Notfalliibungen, der fortlau-
fend umgesetzt wird. Die hierbei gewonnenen Erkenntnisse werden im Rahmen
eines Lessons-Learned-Prozesses aufgearbeitet und entsprechende FolgemaBnah-
men umgesetzt.

Auch in der Finanzverwaltung werden Wiederanlauf- und Wiederherstellungs-
verfahren regelméfig praktisch erprobt. Im Friihjahr 2026 wurde eine Umschal-
tung auf das Notfallrechenzentrum mit anschlieBender Riickumstellung auf das
Hauptrechenzentrum erfolgreich durchgefiihrt. Im September 2026 fand zudem
eine landeriibergreifende Notfallibung im Rahmen des bundesweiten Vorhabens
KONSENS statt.

8. Nach welchen Kriterien bewertet die Landesregierung Konzentrations-, Liefer-
ketten- und Ausfallrisiken bei der Beschaffung zentraler Hard- und Software
sowie von Cloud- und Sicherheitsdiensten?

Bei der Beschaffung zentraler Hard- und Software sowie von Cloud- und Sicher-
heitsdiensten werden Anforderungen der Informationssicherheit und des Risiko-
managements beriicksichtigt. Die BITBW verfiigt hierzu iiber einen am BSI-IT-
Grundschutz ausgerichteten Beschaffungsprozess mit standardisierten Anforde-
rungen an die Informationssicherheit. Ergénzend besteht ein Risikomanagement
zur Bewertung und Steuerung von Dienstleistern, mit dem insbesondere Konzen-
trations-, Lieferketten- und Ausfallrisiken moglichst gering gehalten werden sollen.

9. Fiir welche besonders kritischen Produkt- oder Dienstkategorien bestehen Exit-,
Migrations- oder Ersatzstrategien, wenn ein Anbieter oder Produkt kurzfristig
ausfdllt oder nicht mehr eingesetzt werden kann?

Fiir zahlreiche kritische Produkte und Leistungen im Zustidndigkeitsbereich der
BITBW bestehen sogenannte Dual-Vendor-Konzepte. Von einer ndheren Darstel-
lung der betroffenen Produkt- und Dienstkategorien sowie weitergehender Infor-
mationen wird aus Sicherheitsgriinden abgesehen.
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10. Welche konkreten Mafinahmen hat das Land seit Juli 2024 ergriffen, um digi-
tale Souverdnitdt, Interoperabilitit und den Einsatz offener Standards sowie
geeigneter Open-Source-Lésungen zu stirken (bitte einschlieflich verausgab-
ter Mittel und erreichter Meilensteine darstellen)?

Die Stirkung der digitalen Souverénitdt, der Interoperabilitéit sowie die Beriick-
sichtigung offener Standards und geeigneter Open-Source-Losungen sind Dauer-
aufgaben bei der Weiterentwicklung der IT der Landesverwaltung. Sie sind in den
Vorgaben fiir die IT der Landesverwaltung verankert. Die BITBW setzt die Vorga-
ben der VwV IT-Standards unter Beriicksichtigung von Kosten und Nutzen um und
bevorzugt dabei nach Moglichkeit Open-Source-Losungen.

Auch in der Steuerverwaltung des Landes werden bereits seit Jahren Open-Source-
Losungen eingesetzt. Im Innendienst kommt ausschlieBlich das Open-Source-
Office-Paket LibreOffice zum Einsatz. Als Betriebssystem der Thin Clients wird
das Linuxbasierte Betriebssystem eLux eingesetzt. Auch die weit {iberwiegende
Zahl der virtualisierten Server wird unter Linux betrieben. Im Datenbankbereich
werden tiberwiegend PostgreSQL und MySQL eingesetzt. Proprietére Datenbank-
systeme werden schrittweise durch Open-Source-Ldsungen abgelost.

Hagel

Minister des Inneren,
fiir Digitalisierung und Europa



