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Kleine Anfrage
des Abg. Daniel Lindenschmid AfD

und

Antwort

des Ministeriums des Inneren,
fiir Digitalisierung und Europa

Konsequenzen aus dem Cyberangriff auf die Berliner Landes-
verwaltung fiir die Informationssicherheit in Baden-Wiirt-
temberg

Kleine Anfrage
Ich frage die Landesregierung:

1. Welche Erkenntnisse aus dem im August 2026 bekannt gewordenen Cyberan-
griff auf die Berliner Landesverwaltung hat sie bislang auf ihre Bedeutung fiir
Baden-Wiirttemberg gepriift?

2. Welche konkreten Uberpriifungen oder SchutzmaBnahmen wurden darauthin
veranlasst (bitte mit Angabe des Datums)?

3. Welche Hinweise liegen ihr darauf vor, dass bei dem Berliner Vorfall auch
Daten, Zugangsdaten oder vertrauliche Unterlagen mit Bezug zu Behorden,
Beschiftigten oder Einrichtungen Baden-Wiirttembergs abgeflossen sind?

4. Bei wie vielen Behorden der unmittelbaren Landesverwaltung wurden seit dem
1. Januar 2024 unabhingige Informationssicherheitspriifungen durchgefiihrt
(bitte nach Ressort, Einstufung und Dauer seit Feststellung zusammengefasst
darstellen, ohne technisch ausnutzbare Einzelheiten offenzulegen)?

5. Wie wird bei IT-Systemen, die Landesbehdrden auflerhalb des Betriebs der
BITBW selbst oder durch externe Dienstleister betreiben lassen, die Einhaltung
einheitlicher Sicherheitsanforderungen kontrolliert?

6. Welcher Anteil der administrativen Konten und der fiir externe Zugriffe auf Ver-
waltungsnetze vorgesehenen Konten ist durch Mehrfaktor-Authentifizierung ge-
schiitzt (bitte nach Ressort und Kontenkategorie zusammengefasst darstellen)?

7. Fiir welchen Anteil der als kritisch eingestuften IT-Dienste der unmittelbaren
Landesverwaltung bestehen vom Produktivsystem ausreichend getrennte und
gegen nachtragliche Verdnderung geschiitzte Datensicherungen, deren Wieder-
herstellung innerhalb der vergangenen zwdlf Monate erfolgreich praktisch
getestet wurde?
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8. Fiir welche zeitkritischen Verwaltungsleistungen, insbesondere die Bewilligung
und Auszahlung existenzsichernder Leistungen, bestehen nach ihrer Kenntnis
erprobte Ersatzverfahren fiir einen mehrtéigigen IT-Ausfall?

9. Welche verbindlichen Verfahren bestehen, um bei einem vermuteten Daten-
abfluss betroffene Personen zu identifizieren und zu informieren?

10. Welche Konsequenzen hat sie aus den Feststellungen des Rechnungshofs zur
Informationssicherheit an Hochschulen in Drucksache 18/325 gezogen, insbe-
sondere hinsichtlich Datensicherungen und der zum Priifungszeitpunkt noch
ausstehenden Vereinbarung zwischen dem zustdndigen Ressort und der Cyber-
sicherheitsagentur?

8.10.2026

Lindenschmid AfD

Begriindung

Der im August 2026 bekannt gewordene Cyberangriff auf Teile der Berliner Landes-
verwaltung fiihrte zur zeitweisen Trennung betroffener Senatsverwaltungen vom
Landesnetz und zu Einschrinkungen wichtiger Verwaltungsleistungen, darunter
der Beantragung und Auszahlung von Wohngeld. Anfang September wurde iiber
die Veroffentlichung gestohlener Verwaltungsdaten berichtet. Der genaue Umfang
und die Folgen des Datenabflusses waren weiterhin Gegenstand der Aufklérung.
Der Vorfall verdeutlicht, dass sich staatliche Informationssicherheit nicht auf die
Wiederherstellung ausgefallener Systeme beschranken darf. Ebenso entschei-
dend sind die Verhinderung von Datenabfliissen, der Schutz betroffener Personen
und die Aufrechterhaltung zeitkritischer Verwaltungsleistungen. Auch in Baden-
Wiirttemberg besteht konkreter Priifbedarf. Der Rechnungshof hat in Drucksache
18/325 fiir den untersuchten Hochschulbereich Defizite der Informationssicherheit
beschrieben. Hierzu zdhlen Fille, in denen auch Datensicherungen verschliisselt
wurden, sowie eine zum Priifungszeitpunkt noch nicht abgeschlossene Vereinba-
rung zur Zusammenarbeit mit der Cybersicherheitsagentur. Die Kleine Anfrage
soll kléren, welche iiberpriifbaren Schutzvorkehrungen bestehen, welche Méangel
noch nicht behoben sind und wer deren Beseitigung bis wann verantwortet. Tech-
nisch ausnutzbare Angaben zu einzelnen Systemen oder Sicherheitsliicken werden
nicht begehrt.

Antwort

Mit Schreiben vom 5. November 2026 Nr. IM4-0141.0-6/4/27 beantwortet das
Ministerium des Inneren, fiir Digitalisierung und Europa im Einvernehmen mit
dem Staatsministerium, dem Ministerium flir Finanzen, dem Ministerium fiir Kul-
tus, dem Ministerium fiir Wissenschaft, Forschung und Kunst, dem Ministerium
fiir Umwelt, Klima und Energiewirtschaft, dem Ministerium fiir Wirtschaft, Hand-
werk und Tourismus, dem Ministerium fiir Soziales, Arbeit und Gesundheit, dem
Ministerium der Justiz und fiir Migration, dem Ministerium fiir Verkehr, dem Mi-
nisterium fiir Ldndlichen Raum, Landwirtschaft und Heimat und dem Ministerium
fiir Landesentwicklung und Wohnen die Kleine Anfrage wie folgt:

1. Welche Erkenntnisse aus dem im August 2026 bekannt gewordenen Cyber-
angriff auf die Berliner Landesentwicklung hat sie bislang auf ihre Bedeutung
fiir Baden-Wiirttemberg gepriift?

2. Welche konkreten Uberpriifungen oder SchutzmafSnahmen wurden daraufhin
veranlasst (bitte mit Angabe des Datums)?
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3. Welche Hinweise liegen ihr darauf vor, dass bei dem Berliner Vorfall auch
Daten, Zugangsdaten oder vertrauliche Unterlagen mit Bezug zu Behdren,
Beschidftigten oder Einrichtungen Baden-Wiirttembergs abgeflossen sind?

Die Fragen 1, 2 und 3 werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

Unmittelbar nach Bekanntwerden des Vorfalls am 17. August 2026 wurden auf
Veranlassung des Innenministeriums die IT Baden-Wiirttemberg (BITBW) und
die Cybersicherheitsagentur Baden-Wiirttemberg (CSBW) in Rufbereitschaft ver-
setzt, um im Falle einer zu diesem Zeitpunkt nicht auszuschlieBenden Ausbrei-
tung des Angriffs liber die Netze des Bundes entsprechende SchutzmafBinahmen zu
jeder Zeit umsetzen zu konnen. Das technische Monitoring der Netzknoten und
Firewalls durch die BITBW wurde ausgeweitet.

Parallel dazu wurden vonseiten des Innenministeriums und in Koordination mit
der CSBW umfassende, rechenzentrumsiibergreifende technische Uberpriifun-
gen im Landesverwaltungsnetz initiiert. Diese wurden fortlaufend — auch iiber
die Wochenenden — wiederholt und entsprechend neu eingegangener technischer
Indikatoren angepasst. Die Rechenzentrumsbetreiber, zuvorderst die BITBW und
das Landeszentrum fiir Datenverarbeitung (LZ{D), erstatteten laufend Bericht iiber
den Status der Untersuchungen. Zu keinem Zeitpunkt lagen Anzeichen vor, dass
die Systemlandschaft der Landesverwaltung Baden-Wiirttemberg von dem Angriff
betroffen ist. Weitergehende Informationen zu den technischen Uberpriifungen
konnen nicht mitgeteilt werden, da diese potentiellen Angreifern Riickschliisse auf
die in der Landesverwaltung eingesetzten Schutzmafnahmen und Technologien
ermdglichen kdnnen.

Die CSBW hat im Verlauf des Vorfalls stetig das Cyber-Lagebild fortgeschrieben
und mdgliche Risiken fiir Baden-Wiirttemberg bewertet. Dabei stand sie im steti-
gen Austausch mit dem Nationalen Cyber-Abwehrzentrum (NCAZ) und dem Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI). Diese Bewertung umfasste
neben technischen Aspekten auch Risiken im Zusammenhang mit gemeinsam ge-
nutzten Daten und Zugriffsberechtigungen vor dem Hintergrund der im Zuge des
Angriffs abgeflossenen und verdffentlichten 1,4 Millionen Dateien aus den Berli-
ner Systemen.

Da nicht ausgeschlossen werden konnte, dass in den verdffentlichten Daten auch
Beziige zu Baden-Wiirttemberg enthalten sind, wurden allen Ressorts von der
CSBW erste Handlungsempfehlungen und Sensibilisierungsinformationen fiir die
Mitarbeitenden iibermittelt. Zur Bewertung der abgeflossenen Daten und mogli-
cher Implikationen fiir Baden-Wiirttemberg steht die CSBW in engem Austausch
mit dem BSI. Bisher konnten eine zweistellige Zahl an Dateien identifiziert und
heruntergeladen werden, die Hinweise darauf geben, dass auch Informationen mit
Bezug zu Baden-Wiirttemberg beinhaltet sind. Die CSBW informierte umgehend
die jeweils zustindigen Landesministerien und bot ihre Unterstiitzung fiir weitere
erforderliche Schritte an. Auflerdem iibermittelte die CSBW den Datei-Index so-
wohl dem Landeskriminalamt Baden-Wiirttemberg (LKA) als auch dem Landes-
amt fiir Verfassungsschutz Baden-Wiirttemberg (LfV) fiir eigene Auswertungen.

4. Bei wie vielen Behérden der unmittelbaren Landesverwaltung wurden seit dem
1. Januar 2024 unabhdngige Informationssicherheitspriifungen durchgefiihrt
(bitte nach Ressort, Einstufung und Dauer seit Feststellung zusammengefasst
darstellen, ohne technisch ausnutzbare Einzelheiten offenzulegen)?

5. Wie wird bei IT-Systemen, die Landesbehorden aufserhalb des Betriebs der
BITBW selbst oder durch externe Dienstleister betreiben lassen, die Einhaltung
einheitlicher Sicherheitsanforderungen kontrolliert?

Die Fragen 4 und 5 werden aufgrund des Sachzusammenhangs gemeinsam beant-
wortet.

GemaiB den Vorgaben der Verwaltungsvorschrift des Innenministeriums zur Infor-
mationssicherheit (VwV Informationssicherheit) steuern die Ressorts in eigener
Verantwortung die Prozesse ihrer jeweiligen Informationssicherheitsmanagement-
systeme (ISMS).
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In der folgenden Tabelle sind die von den Ressorts in eigener Hoheit und unabhén-
gig von der BITBW durchgefiihrten Informationssicherheitsiiberpriifungen auf-
gefiihrt. Einzelne Meldungen, dass keine ,,unabhédngigen Priifungen stattfinden,
schlieen nicht aus, dass intern eigenverantwortete Priifungen erfolgen.

Bei der BITBW selbst werden regelmiiBig verschiedene Audits und Uberpriifun-
gen nach Maligabe der Standards des BSI durchgefiihrt. Dies auch vor dem Hinter-
grund, dass wesentliche Betriebsabschnitte der BITBW Teil von BSI-zertifizierten
Verbiinden sind. Diese Uberpriifungen entfalten unmittelbar Wirkung auf die an
das Landesverwaltungsnetz angeschlossenen Stellen und damit auf die Ressorts
der Landesverwaltung. Neben Informationssicherheitspriifungen werden bei der
BITBW regelmiBig technische Priifungen durchgefiihrt, die auch die CSBW be-
gleitet.

Ressort Durchgefiihrte unabhéngige Informationssicherheitspriifungen

Staatsministerium | Das Staatsministerium nutzt die Dienste der BITBW und fiihrt daher in
diesem Bereich keine zusitzlichen Informationssicherheitspriifungen
durch. Soweit ein Verfahren nicht bei der BITBW betrieben wird, wurden
bereits separate Sicherheitspriifungen durchgefiihrt.

Ministerium des Im Geschiftsbereich des Innenministeriums werden seit 2024 fort-
Inneren, fiir laufend Audits nach BSI IT-Grundschutz durch unabhéngige externe
Digitalisierung Auditoren durchgefiihrt. Als Anschlussstelle an die Infrastruktur der

und Europa Bundesverwaltung wird die BITBW jéhrlich zusatzlich gesondert fiir die

Netze des Bundes auditiert. Die Polizei fiihrt eigene Audits in allen 17
Polizeidienststellen und Einrichtungen durch. Aulerdem finden jéhrliche
Audits der EU-Zahlstellen in den Regierungsprésidien statt.

Ministerium Im Geschiftsbereich des Finanzministeriums in der Oberfinanzdirektion
fiir Finanzen Baden-Wiirttemberg (OFD BW) wurden seit dem 1. Januar 2024 14
interne Audits durchgefiihrt. Dabei wurde der Umsetzungsstand der
Anforderungen des BSI von einem beauftragten unabhingigen Auditor
gepriift.

Die OFD BW erbringt aulerdem Dienstleistungen fiir die EU-Zahlstelle
BW. Im Rahmen der Zertifizierung der EU-Zahlstelle BW nach ISO
27001 auf der Basis von IT-Grundschutz wurden auch die von der OFD
BW erbrachten Dienstleitungen im Rahmen der jahrlichen Zertifizierungs-
bzw. Uberwachungsaudits gepriift. Es fanden ebenfalls jihrliche Dienst-
leisteraudits des Landwirtschaftsministeriums bei der OFD BW statt.

Ministerium Unabhingige Informationssicherheitspriifungen (= Third-Party Security

fiir Kultus Assessments oder externe Audits) wurden in der Kultusverwaltung
bisher nicht durchgefiihrt.

Ministerium fiir Sowohl das Wissenschaftsministerium als auch die Einrichtungen der

Wissenschatft, unmittelbaren Landesverwaltung im Geschéftsbereich des Wissenschafts-

Forschung und ministeriums setzen den BSI IT-Grundschutz geméll den Vorgaben der

Kunst VwV Informationssicherheit um. Innerhalb dieses Rahmenwerks werden
IT-Systeme und Verfahren fortlaufend — teilweise auch unabhéngig —
gepriift.

Ministerium fiir Im Geschiftsbereich des Umweltministeriums (Ministerium, Landes-

Umwelt, Klima anstalt fiir Umwelt Baden-Wiirttemberg und Nationalpark Schwarzwald)

und Energiewirt- wurden interne (durch die jeweiligen Dienststellen-CISO oder durch

schaft die Ressort-CISO) und externe Informationssicherheitsiiberpriifungen
durchgefiihrt.

Ministerium fiir Das Wirtschaftsministerium nutzt die Dienste der BITBW. Im Wirtschafts-

Wirtschatft, ministerium wurden keine von der BITBW unabhéngigen Informations-

Handwerk und sicherheitspriifungen durchgefiihrt.

Tourismus

Ministerium fiir Das Sozialministerium nutzt hauptséchlich die Dienste der BITBW und

Soziales, Arbeit fiihrt daher in diesem Bereich keine eigenen Informationssicherheits-

und Gesundheit priifungen durch. Informationssicherheitsiiberpriifungen werden fiir alle

anderen Fachverfahren durch einen externen Dienstleister durchgefiihrt.
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Ressort

Durchgefiihrte unabhéngige Informationssicherheitspriifungen

Ministerium der
Justiz und fiir

Im Geschiftsbereich des Justizministeriums wurden seit dem 1. Januar
2024 unabhingige Informationssicherheitspriifungen durchgefiihrt, die

Migration ressortweite Dienste und somit alle Justizbehdrden des Ressorts betrafen.
Ministerium Im Verkehrsministerium wurden keine von der BITBW unabhéingigen
fiir Verkehr Informationssicherheitspriifungen durchgefiihrt.

Ministerium fiir
Léndlichen Raum,
Landwirtschaft
und Heimat

Im Landwirtschaftsministerium selbst erfolgt seit 2016 eine jahrliche
Auditierung/Rezertifizierung der EU-Zahlstelle BW nach ISO 27001 auf
Basis BSI IT-Grundschutz.

Im Geschiftsbereich des Landwirtschaftsministeriums (Ministerium
und nachgeordneten Dienststellen) werden die folgenden unabhéngigen
Priifungen durchgefiihrt:

* Seit 2022 wird kontinuierlich ein Webcheck der aus dem Internet
erreichbaren Anwendungen im MLR-Ressort durchgefiihrt.

* Seit 2024 werden alle in Entwicklung und Betrieb befindlichen Apps
fiir iOS und Android kontinuierlich {iberpriift.

* Entsprechend eines Priifplans werden regelméBig ausfiihrliche Pen-
Tests der IT-Fachverfahren durch Externe im Ressortbereich durch-
gefiihrt.

Ministerium fir
Landesentwick-
lung und Wohnen

Das Ministerium fiir Landesentwicklung und Wohnen nutzt die Dienste
der BITBW und fiihrt daher in diesem Bereich keine zusétzlichen
Informationssicherheitspriifungen durch. Soweit ein Verfahren nicht bei

der BITBW betrieben wird, werden separate Sicherheitsiiberpriifungen
durchgefiihrt.

Landesbehorden auBerhalb des Betriebs der BITBW, die IT-Systeme selbst oder
durch externe Dienstleister betreiben, sind, soweit sie im Geschiftsbereich der je-
weiligen Landesministerien liegen, unter obenstehender Tabelle subsumiert. Auch
sie unterliegen den Landes-Vorgaben an Informationssicherheit und miissen daher
entsprechende Maflnahmen umsetzen.

Generell wird in der Landesverwaltung im Falle von Beauftragungen externer
Dienstleister das Einhalten der vorgegebenen Sicherheitsanforderungen iiber ver-
tragliche Regelungen im Rahmen der Beauftragung als auch durch die Forderung
zur Vorlage eines BSI-konformen Informationssicherheitskonzeptes fiir das extern
betriebene IT-System kontrolliert. Der Nachweis eines entsprechenden BSI-Zerti-
fikats und die Durchfiihrung von Audits wird ebenfalls regelméBig zur Kontrolle
der Einhaltung der Sicherheitsanforderungen verwendet. Eine weitere Mafinahme,
die von den Ressorts und von der CSBW zur Absicherung extern betriebener IT-
Systeme genutzt wird, ist die Durchfithrung von Pen-Tests und Schwachstellen-
Scans (OSINT-Scans).

6. Welcher Anteil der administrativen Konten und der fiir externe Zugriffe auf Ver-
waltungsnetze vorgesehenen Konten ist durch Mehrfaktor-Authentifizierung ge-
schiitzt (bitte nach Ressort und Kontenkategorie zusammengefasst darstellen)?

Informationen zu der Absicherung externer Zugriffe auf Systeme im Landesver-
waltungsnetz durch Mehrfaktor-Authentifizierung, auch in kumulierter Form,
konnen nicht zur Verfiigung gestellt werden, da diese potenziellen Angreifern
Riickschliisse auf die in der Landesverwaltung eingesetzten Schutzmafnahmen
ermdglichen kdnnen.

Generell ergibt sich iiber die Umsetzung der Vorgaben der VwV Informations-
sicherheit und damit der Standards des BSI IT-Grundschutz iiber den Baustein
,»ORP.4 Identitéts- und Berechtigungsmanagement™ die Anforderung, Benutzer-
kennungen mit weitreichenden Berechtigungen mit einer Mehrfaktor-Authentisie-
rung, z. B. mit kryptografischen Zertifikaten, Chipkarten oder Token abzusichern.
Hierzu zéhlen auch administrative externe Zugéinge.
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7. Fiir welchen Anteil der als kritisch eingestufien IT-Dienste der unmittelbaren
Landesverwaltung bestehen vom Produktivsystem ausreichend getrennte und
gegen nachtrigliche Verdnderung geschiitzte Datensicherungen, deren Wie-
derherstellung innerhalb der vergangenen zwdélf Monate erfolgreich praktisch
getestet wurde?

Zeitkritische Verwaltungsverfahren der Ressorts werden in der Regel bei der BITBW
betrieben. Bei der BITBW erfolgen Datensicherungen und Wiederherstellungs-
iibungen nach den Vorgaben des relevanten BSI IT-Grundschutz-Bausteins
,»CON.3 Datensicherungskonzept®. Dieser Baustein enthélt die grundlegenden
Vorgaben zur Planung, Durchfithrung und Kontrolle von Datensicherungen, wie
Datensicherungspléne, sichere Aufbewahrung getrennt von den gesicherten IT-
Systemen, Schutz der Datensicherungen vor unbefugtem Zugriff und unbeab-
sichtigtem Uberschreiben und auch Ubungen zur Wiederherstellung. Ressorts,
die eigenverantwortlich zeitkritische Verwaltungsverfahren betreiben, unterliegen
denselben Vorgaben.

8. Fiir welche zeitkritischen Verwaltungsleistungen, insbesondere die Bewilligung
und Auszahlung existenzsichernder Leistungen, bestehen nach ihrer Kenntnis
erprobte Ersatzverfahren fiir einen mehrtigigen IT-Ausfall?

Im Geschéftsbereich des Ministeriums fiir Finanzen sind die fiir die Auszahlung
erforderlichen Systeme des Rechnungswesens und des Zahlungsverkehrs redun-
dant vorgehalten. Sollte es trotz aller umfangreichen Sicherheitsmafinahmen zu
mehrtigigen Ausfillen dieser Systeme kommen, besteht {iber die Landesoberkasse
Baden-Wiirttemberg (LOK BW) die Moglichkeit, Zahlungen manuell zu veran-
lassen.

Im Geschéftsbereich des Ministeriums fiir Landesentwicklung und Wohnen er-
folgt die Bearbeitung von Wohngeldantrdgen durch die kommunalen Wohngeld-
behorden samt Bewilligungsbescheid und Veranlassung der Auszahlung an die
berechtigten Haushalte landeseinheitlich im IT-Fachverfahren beim kommunalen
IT-Dienstleister Komm.ONE. Die Auszahlung selbst erfolgt wiederum {iber eine
IT-Schnittstelle zur LOK BW. Um die Funktionsfédhigkeit des Wohngeldfachver-
fahrens auch bei einem mehrtdgigen IT-Ausfall aufrechterhalten zu kénnen, wur-
den nach Auskunft von Komm.ONE entsprechende Notfallkonzepte und Verfah-
rensweisen etabliert und erfolgreich erprobt. Die Daten fiir das wohngeldrechtliche
Fachverfahren DiWo — inklusive der Online-Antragstellung, der Wohngeldberech-
nung und der Schnittstelle zur LOK BW fiir die Auszahlungen — werden permanent
und mehrfach gesichert. Sie liegen vollstéindig redundant vor. In Ubereinstimmung
mit den vertraglichen Vereinbarungen mit dem Land fiihrt die Komm.ONE als
Fachverfahrensbetreiberin zudem regelmidfig Testzahlldufe durch. Die bestehen-
den Sicherungskonzepte garantieren insbesondere in Bezug auf die Schnittstelle
zur LOK BW die fortlaufende Auszahlung des Wohngeldes fiir Bestandsfille.
Fiir die Durchfithrung der Zahlldufe und die Ubertragung der Zahlungsdaten zur
LOK BW hilt die Komm.ONE mehrere voneinander getrennte Systeme vor.

Der Online-Wohngeldantrag ist in Baden-Wiirttemberg auf unterschiedlichen
Plattformen implementiert. Eingehende Antrdge werden sicher gespeichert und
im Schadensfall zu einem spéteren Zeitpunkt weitergeleitet und verarbeitet. Fiir
Neuantridge besteht bei den Wohngeldbehdrden die Moglichkeit der formlosen
und vom Onlineantrag losgeldsten Antragstellung. Damit wird die Frist zur riick-
wirkenden Wohngeldauszahlung nach Bewiltigung eines etwaigen Cyberangriffs
vollumfanglich gewahrt.

Uber das Wohngeldfachverfahren ,,DiWo* hinaus greifen im Falle eines Cyber-
angriffs die allgemeinen Betriebskonzepte und das Krisenmanagement des IT-
Dienstleisters Komm.ONE.

Im Bereich der Leistungen nach dem SGB II unterscheidet sich die Handhabung
und Ausgestaltung bei einem mehrtdgigen IT-Ausfall grundlegend nach der jewei-
ligen Organisationsform der Jobcenter — den zugelassenen kommunalen Tragern
(zkT) und den gemeinsamen Einrichtungen (gE).
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Die Sicherstellung zeitkritischer Verwaltungsleistungen im Rahmen des SGB 11
— insbesondere die Bewilligung und unterbrechungsfreie Auszahlung existenzsi-
chernder Leistungen zur Sicherung des Lebensunterhalts sowie der Bedarfe fiir
Unterkunft und Heizung — besitzt in beiden Organisationsformen im Fall von IT-
Storungen hochste Prioritit. Die IT-Infrastruktur der zkT liegt im Rahmen der Or-
ganisationhoheit eigenverantwortlich bei den Stad- und Landkreisen bzw. deren
kommunalen IT-Dienstleistern. Hiervon unabhéngig sind die Systeme der Bundes-
agentur fiir Arbeit. Fiir den Fall eines IT-Ausfalls in den gE gelten die zentralen
Notfall- und Katastrophenschutzkonzepte der Bundesagentur fiir Arbeit.

Der Bereich der Sozialhilfe nach dem SGB XII und der Eingliederungshilfe nach
Teil 2 des SGB IX liegt ebenfalls eigenverantwortlich in der Organisationhoheit
der Stadt- und Landkreise bzw. deren kommunalen IT-Dienstleistern.

Uberdies bestehen seitens der Landesministerien keine weiteren zeitkritischen Ver-
waltungsleistungen zur Bewilligung und Auszahlung existenzsichernder Leistun-
gen im Sinn der Fragestellung.

9. Welche verbindlichen Verfahren bestehen, um bei einem vermuteten Datenab-
fluss betroffene Personen zu identifizieren und zu informieren?

Gemil Artikel 34 DSGVO besteht fir Verantwortliche die Pflicht, bei hohem Ri-
siko fiir die personlichen Rechte und Freiheiten natiirlicher Personen diese un-
verziiglich iiber den Vorfall zu informieren. In den Ressorts sind entsprechende
Verfahren nach den Vorgaben des Artikels 34 DSGVO etabliert. Danach wird eine
Verletzung des Schutzes personenbezogener Daten unverziiglich und innerhalb der
gesetzlichen Fristen der zustindigen Aufsichtsbehorde gemeldet und in Féllen mit
hohem Risiko zusitzlich die betroffenen Personen benachrichtigt.

10. Welche Konsequenzen hat sie aus den Feststellungen des Rechnungshofs zur
Informationssicherheit an Hochschulen in Drucksache 18/325 gezogen, insbe-
sondere hinsichtlich Datensicherungen und der zum Priifungszeitpunkt noch
ausstehenden Vereinbarung zwischen dem zustdindigen Ressort und der Cyber-
sicherheitsagentur?

Der in Drucksache 18/325 enthaltene Auszug aus dem Jahresbericht 2026 zur
Haushaltsrechnung 2024, Beitrag 25, bezieht sich auf Empfehlungen des Rech-
nungshofs zur Informationssicherheit der Hochschulen in Baden-Wiirttemberg.
Diese waren Gegenstand von Beratungen des Ausschusses fiir Finanzen vom
24. September 2026. In der Sitzung des Finanzausschusses wurde der Anregung
des Rechnungshofs fiir eine Beschlussempfehlung des Ausschusses an das Plenum
einstimmig zugestimmt. Sie sieht u. a. eine Berichtspflicht des Wissenschaftsmi-
nisteriums zum 30. September 2027 vor. Vorbehaltlich der noch ausstehenden Ent-
scheidung des Landtags geht das Wissenschaftsministerium davon aus, dass ihm
eine Berichtspflicht bis zum 30. September 2027 obliegt.

Das Wissenschaftsministerium wird dem Landtag innerhalb der von ihm gesetzten
Frist berichten, welche Konsequenzen aus den Empfehlungen des Rechnungshofs
gezogen wurden, auch in Hinblick auf die vom Rechnungshof angeregte Vereinba-
rung mit der CSBW.

In Vertretung

Kemmer

Ministerialdirektorin



