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Kleine Anfrage

des Abg. Daniel Lindenschmid AfD

Konsequenzen aus dem Cyberangriff auf die Berliner Landesverwaltung fiir die
Informationssicherheit in Baden-Wiirttemberg

Ich frage die Landesregierung:

1.

10.

Welche Erkenntnisse aus dem im August 2026 bekannt gewordenen Cyberangriff auf die Berliner
Landesverwaltung hat sie bislang auf ihre Bedeutung fiir Baden-Wiirttemberg gepriift?

Welche konkreten Uberpriifungen oder SchutzmaBnahmen wurden daraufhin veranlasst (bitte mit Angabe
des Datums)?

Welche Hinweise liegen ihr darauf vor, dass bei dem Berliner Vorfall auch Daten, Zugangsdaten oder
vertrauliche Unterlagen mit Bezug zu Behorden, Beschéftigten oder Einrichtungen Baden-Wiirttembergs
abgeflossen sind?

Bei wie vielen Behorden der unmittelbaren Landesverwaltung wurden seit dem 1. Januar 2024 unabhéngige
Informationssicherheitspriifungen durchgefiihrt (bitte nach Ressort, Einstufung und Dauer seit Feststellung
zusammengefasst darstellen, ohne technisch ausnutzbare Einzelheiten offenzulegen)?

Wie wird bei IT-Systemen, die Landesbehdrden auBerhalb des Betriebs der BITBW selbst oder durch
externe Dienstleister betreiben lassen, die Einhaltung einheitlicher Sicherheitsanforderungen kontrolliert?

Welcher Anteil der administrativen Konten und der fiir externe Zugriffe auf Verwaltungsnetze vorgesehenen
Konten ist durch Mehrfaktor-Authentifizierung geschiitzt (bitte nach Ressort und Kontenkategorie
zusammengefasst darstellen)?

Fiir welchen Anteil der als kritisch eingestuften IT-Dienste der unmittelbaren Landesverwaltung bestehen
vom Produktivsystem ausreichend getrennte und gegen nachtrigliche Verdnderung geschiitzte
Datensicherungen, deren Wiederherstellung innerhalb der vergangenen zwolf Monate erfolgreich praktisch
getestet wurde?

Fir welche zeitkritischen Verwaltungsleistungen, insbesondere die Bewilligung und Auszahlung
existenzsichernder Leistungen, bestehen nach ihrer Kenntnis erprobte Ersatzverfahren fiir einen mehrtégigen
IT-Ausfall?

Welche verbindlichen Verfahren bestehen, um bei einem vermuteten Datenabfluss betroffene Personen zu
identifizieren und zu informieren?

Welche Konsequenzen hat sie aus den Feststellungen des Rechnungshofs zur Informationssicherheit an
Hochschulen in Drucksache 18/325 gezogen, insbesondere hinsichtlich Datensicherungen und der zum
Priifungszeitpunkt noch ausstehenden Vereinbarung zwischen dem zustindigen Ressort und der
Cybersicherheitsagentur?
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Begriindung

Der im August 2026 bekannt gewordene Cyberangriff auf Teile der Berliner Landesverwaltung fiihrte zur
zeitweisen Trennung betroffener Senatsverwaltungen vom Landesnetz und zu Einschriankungen wichtiger
Verwaltungsleistungen, darunter der Beantragung und Auszahlung von Wohngeld. Anfang September wurde {iber
die Verdffentlichung gestohlener Verwaltungsdaten berichtet. Der genaue Umfang und die Folgen des
Datenabflusses waren weiterhin Gegenstand der Aufklarung. Der Vorfall verdeutlicht, dass sich staatliche
Informationssicherheit nicht auf die Wiederherstellung ausgefallener Systeme beschrinken darf. Ebenso
entscheidend sind die Verhinderung von Datenabfliissen, der Schutz betroffener Personen und die
Aufrechterhaltung zeitkritischer Verwaltungsleistungen. Auch in Baden-Wirttemberg besteht konkreter
Priifbedarf. Der Rechnungshof hat in Drucksache 18/325 fiir den untersuchten Hochschulbereich Defizite der
Informationssicherheit beschrieben. Hierzu zéhlen Fille, in denen auch Datensicherungen verschliisselt wurden,
sowie eine zum Priifungszeitpunkt noch nicht abgeschlossene Vereinbarung zur Zusammenarbeit mit der
Cybersicherheitsagentur. Die Kleine Anfrage soll kldren, welche iiberpriifbaren Schutzvorkehrungen bestehen,
welche Miéngel noch nicht behoben sind und wer deren Beseitigung bis wann verantwortet. Technisch ausnutzbare
Angaben zu einzelnen Systemen oder Sicherheitsliicken werden nicht begehrt.



